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Wykaz skrotow i symboli

AICPA

CNIL

DPIA

dyrektywa 95/46/WE

EDPB
ENISA

EROD
GIODO
GR29

NIST
NOYB

OECD

OWASP
Prezes UODO

American Institute of Certified Public Accountants
Commission Nationale Informatique & Libertés
Data Protection Impact Assessment

dyrektywa 95/46/WE Parlamentu Europejskie-
go i Rady z dnia 24 pazdziernika 1995 r. w sprawie
ochrony oséb fizycznych w zakresie przetwarzania
danych osobowych i swobodnego przeptywu tych
danych (Dz. Urz. WE L 281 z 23.11.1995)

European Data Protection Board

The European Union Agency for Cybersecurity
(Agencja Unii Europejskiej ds. Cyberbezpieczenstwa)

Europejska Rada Ochrony Danych
Generalny Inspektor Ochrony Danych Osobowych

Grupa Robocza Art. 29 - Grupa robocza ds. Ochrony
0Os6b Fizycznych w Zakresie Przetwarzania Danych
Osobowych

National Institute of Standards and Technology

My Privacy is None of Your Business, Europejskie
Centrum Praw Cyfrowych (European Centre for Digital
Rights)

Organisation for Economic Cooperation and De-
velopment (Organizacja Wspotpracy Gospodarczej
i Rozwoju)

The Open Web Application Security Project
Prezes Urzedu Ochrony Danych Osobowych
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RODO, - rozporzadzenie Parlamentu Europejskiego i Rady
rozporzadzenie (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
2016/679 ochrony oséb fizycznych w zwigzku z przetwarza-

niem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogblne rozporzadzenie o ochronie da-
nych osobowych) (Dz. Urz. UE L 119, 4.05.2016)

UE - Unia Europejska

u.o.d.o. - ustawa z dnia 10 maja 2018 r. o0 ochronie danych
osobowych (Dz. U.z 2019 r. poz. 1781)

UODO, Urzad Urzad Ochrony Danych Osobowych

Symbole graficzne uzyte w tekscie

55 cytat z literatury przedmiotu

@ komentarz do wynikéw badan

%‘ omowienie decyzji administracyjnych Prezesa UODO

Jednostki redakcyjne bez blizszego oznaczenia dotycza rozporzadzenia
2016/679 (Dz. Urz. UE L 119, 4.05.2016).



Wprowadzenie

1. Nowa filozofia ochrony danych osobowych

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwiet-
nia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dy-
rektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych osobowych)?, ktére
weszto w zycie z dniem 25 maja 2018 r. (dalej jako rozporzadzenie 2016/679 lub
RODO), zredefiniowalo system ochrony danych osobowych w przestrzeni praw-
nej Unii Europejskiej. Zastgpilo ono wczesniej obowiazujacy podstawowy w tym
zakresie akt normatywny, jakim byla dyrektywa 95/46/WE Parlamentu Europej-
skiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony 0s6b fizycznych
w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych da-
nych (dalej jako dyrektywa 95/46/WE)2.

W pordédwnaniu z filozofig ochrony danych osobowych na gruncie wcze$niej-
szej dyrektywy rozporzadzenie 2016/679 wprowadzilo co najmniej trzy kluczo-
we zmiany. Pierwsza sprowadza si¢ do jednolitego i spojnego stopnia ochrony:
rozporzadzenie ustanowilo jednolite standardy ochrony danych osobowych oséb
fizycznych, wspdlne dla wszystkich panstw cztonkowskich UE (Lubasz, 2018a).
Zalozenie jednolitej ochrony znajduje gwarancje formalne (w postaci nadania
omawianemu aktowi formy rozporzadzenia, bezposrednio stosowanego w porzad-
kach prawnych panstw cztonkowskich), materialne (zwtaszcza przez nalozenie na
organy nadzoru obowiazku wspétpracy w celu zapewnienia spéjnego stosowania
i egzekwowania rozporzadzenia okreslonego w art. 57 ust. 1 lit. g RODO) oraz in-
stytucjonalne (ustanowienie Europejskiej Rady Ochrony Danych, EROD - art. 68
ust. 1 RODO).

Druga zmiana polega na zorientowaniu systemu na ochrong praw i wolno-
$ci 0s6b fizycznych. Rozporzadzenie 2016/679 nie tylko okredla szereg upraw-
nien oséb, ktérych dane sg przetwarzane, szczegélnie w przepisach Rozdziatu III

1 Dz.Urz. UEL119,4.05.2016.
2 Dz Urz. WEL281,23.11.1995.
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RODO oraz art. 77-79 RODO. Przede wszystkim, akt ten zostal oparty na prze-
$wiadczeniu, ze przetwarzanie danych moze zagraza¢ podstawowym prawom lub
wolnosciom: nie tylko prawu do ochrony danych, wyrazonemu w art. 8 ust. 1 Kar-
ty praw podstawowych Unii Europejskiej?, ale takze innym prawom, jak np. pra-
wo do prywatnosci, do dobrego imienia, do zycia lub wolnos¢ od dyskryminacji.
Nadrzednym celem rozporzadzenia, wskazanym w art. 1 ust. 2, jest wigc ochrona
tych praw i wolnosci (zob. Fajgielski, 2022, art. 1; Lubasz, 2018a).

Zmiana trzecia to oparcie systemu ochrony danych na kategorii ryzyka. Adre-
saci regulacji, ktérzy dokonuja czynnosci przetwarzania danych*, maja obowiazki
zwigzane z analizg i oceng ryzyka naruszenia praw i wolnosci os6b fizycznych,
a takze uwzglednienia tej oceny przy podejmowaniu dzialan ochronnych (m.in.
art. 24 ust. 1, art. 25 ust. 1 i art. 32 ust. 1 RODO). ,,Zmieniona zostaje tym samym
optyka regulacyjna ze sztywnych ram prawnych, okreslajacych obowiazki doty-
czace zapewnienia bezpieczenstwa danych osobowych, na elastyczne podejscie,
bazujace na ocenie samego administratora i podmiotu przetwarzajacego, ktorzy
przez pryzmat ryzyka okresla¢ maja samodzielnie poziom oraz metody stosowa-
nych zabezpieczen” (Lubasz, 2018b; zob. tez Fajgielski, 2022, art. 32). Z calosci
postanowien rozporzadzenia wynika takze, ze adresaci ponosza odpowiedzialno$¢
za prawidlowo$¢ przeprowadzonej oceny ryzyka i podjetych srodkéw ochronnych,
zgodnie z wyrazong w art. 5 ust. 2 RODO zasadg rozliczalnosci.

Wprowadzone rozporzadzeniem podejscie oparte na ryzyku (risk-based appro-
ach) wymaga zmiany sposobu funkcjonowania zaréwno po stronie adresatéw regu-
lacji, jak i organu nadzorczego odpowiedzialnego za stosowanie i egzekwowanie no-
wych przepiséw. Zaréwno w jednym, jak i drugim przypadku wymaga odejscia od
formalizmu na rzecz nastawienia na wieksza elastycznos¢, ciagle uczenie sie i ada-
ptacje do zmieniajacych si¢ okolicznosci. Wymaga tez blizszej wspolpracy miedzy
obydwiema stronami (adresatami i publicznym regulatorem), w ktorej stale wypra-
cowywana bedzie najbardziej adekwatna w danym momencie interpretacja obowia-
zujacych norm. Najkrécej méwiac: wymaga wiecej refleksyjnosci.

To wlasnie ta ostatnia nowos¢, ktdrg przynosi rozporzadzenie 2016/679, jest
przedmiotem zainteresowania w niniejszej ksigzce. Analizujemy w niej, na czym
polega refleksyjna i oparta na ryzyku regulacja: zar6wno w wymiarze teoretycz-
nym, jak i w praktyce funkcjonowania systemu ochrony danych osobowych. Jest to
wiec ksigzka pisana ,na dwie rece”: teoretyczng i praktyczng. Taka wigzaca teorig
z praktyka ,,oburecznos¢” (by postuzy¢ si¢ okresleniem zastosowanym przez Sta-
nistawa Baranczaka do poezji) pozwala, aby oba poziomy rozwazan oswietlaly si¢
wzajemnie: teoria stuzy lepszemu zrozumieniu pewnych uwarunkowan praktyki,
praktyka zas weryfikuje niektére zalozenia i hipotezy formulowane na poziomie

3 Dz.Urz. UE C202,7.06.2016.
4 Adresatami regulacji beda w gtéwnej mierze administratorzy danych lub podmioty przetwa-
rzajace oraz - gdy ma to zastosowanie - ich przedstawiciele.
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teorii. Pozwala to tez dostrzec, ze analizowany przez nas w drugiej czesci pracy
przypadek refleksyjnej dzialalnosci regulacyjnej Prezesa UODO jest zarazem ilu-
stracja szerszych tendencji spotecznych, oddziatujacych na wspdtczesna polityke,
prawo i administracje.

2. Nasze ryzykowne, nasze refleksyjne
nasze regulacyjne czasy

Prébujac uchwyci¢ wspomniane na koniec poprzedniego punktu tendencje spo-
teczne, zwré6¢my uwage na trzy opisywane w naukach spotecznych zjawiska, kto-
rymi $3 naznaczone nasze czasy.

Juz w polowie lat 80. ubieglego stulecia Ulrich Beck postawit diagnozg, zgod-
nie z ktorg nasze spoleczenstwa znajduja sie ,w tranzycie” w strong spoleczenstwa
ryzyka (Beck, 1986; wyd. polskie 2002). Czym jest spoteczenstwo ryzyka? Pro-
bujac wychwyci¢ gléwna mysl z wielowatkowego i migotliwego pisarstwa Becka,
mozna wskaza¢ na dwie podstawowe tezy: po pierwsze, postepujaca moderniza-
cja przynosi skutki uboczne w réznorodnych obszarach zycia (od srodowiska na-
turalnego, przez polityke, po relacje intymne), ktére w coraz mniejszym stopniu
jesteSmy w stanie ,,absorbowa¢” i neutralizowa¢. W konsekwencji, po drugie, wy-
produkowane w ten sposob ryzyko staje si¢ kluczowym problemem spolecznym
i politycznym. Rzeczywisto$¢ dopisata wlasny, gorzki kontekst do tych socjologicz-
nych diagnoz: tuz przed pierwszym wydaniem ksigzki Becka doszlo do katastrofy
w elektrowni w Czarnobylu. Ksigzka ta zyskata status jednej z najpopularniejszych
i najczesciej cytowanych prac socjologicznych XX w., a sformulowanie ,,spote-
czenstwo ryzyka” stalo si¢ szlagwortem, popularnoscig niemal doréwnujac innym
niemieckim ikonom lat 80.: murowi berlinskiemu czy zespotowi Modern Talking.

Anglicy, jako jedna z nielicznych nacji w Europie, nigdy naprawde nie pokochali
Modern Talking. Nie dziwi wigc, ze sformutowali tez — za sprawg prac Anthonyego
Giddensa z wczesnych lat 90. (Giddens, 1990, 1991) - wlasna odpowiedz na teo-
ri¢ Becka. Socjolog z Cambridge i Londynu znalazt wiele punktéw wspdlnych
z Beckiem i czasami uznawany jest wrecz za wspdttworce koncepcji spoteczen-
stwa ryzyka (zob. Beck, Giddens, Lash, 1994; Giddens, 1998). Zdaniem Giddensa
jednak podstawowa cecha, ktéra wyrdznia obecny etap nowoczesnosci, jest inna:
jest nig refleksyjnos¢. Definiujac refleksyjnosé¢, autor wskazuje na ,,uregulowane
wykorzystywanie wiedzy o warunkach zycia spolecznego jako konstytutywny ele-
ment jego organizacji i przeksztalcania”. Najprosciej mowigc: refleksyjne instytu-
cje i organizacje w sposob uregulowany i systematyczny obserwujg i gromadza
wiedze o wlasnym dzialaniu, modyfikujac to ostatnie odpowiednio do wynikow
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obserwacji oraz zmieniajacych si¢ okolicznosci. Sprawia to, ze refleksyjne instytu-
cje sa ,w ciaglym ruchu’, bowiem sposéb ich funkcjonowania dostosowuje si¢ do
zmian w ich otoczeniu.

Pojecie spoteczenstwa ryzyka oraz refleksyjnosci uzupelniaja si¢ wzajemnie,
kierujac uwage na nieco inne aspekty tych samych proceséw. Co jednak oznaczaja
one dla funkcjonowania nowoczesnych panstw, ich systeméw prawnych i admi-
nistracyjnych? Najbardziej sugestywna odpowiedz pojawita si¢ po drugiej stronie
Alp, we Wtoszech, gdzie w potowie lat 90. Giandomenico Majone zaproponowat
pojecie panstwa regulacyjnego (Majone, 1994, 1997)°. W zamysle autora byto ono
przeciwstawione panstwu dobrobytu (okreslanemu takze jako ,,panstwo pozytyw-
ne”). To ostatnie koncentruje si¢ na bezposrednim dostarczaniu obywatelom pod-
stawowych débr i ustug, co wymaga rozbudowanych systemoéw dystrybucji, bu-
dzetéw i podatkéw. W kontrascie do tego modelu panstwo regulacyjne wycofuje
sie z bezposredniej produkeji i dystrybucji, wigkszg role w tym zakresie przyznajac
rynkom, samo za$ ogranicza sie¢ do regulacji rynkow - a zatem dziatalnosci pry-
watnych przedsigbiorcéw - celem korekeji ich ewentualnych niedostatkow. Kon-
cepcja Majonego stanowifa wigc opis zachodzacych w éwczesnym czasie zmian
w funkcjonowaniu wielu panstw; zmian symbolizowanych przez takich liderow
neoliberalnych reform jak Ronald Reagan i Margaret Thatcher. Wpisywala si¢ jed-
noczesnie w formulowane woéwczas juz od jakiego$ czasu diagnozy kryzysu pan-
stwa opiekunczego, m.in. takich autoréw jak Niklas Luhmann, Gunther Teubner
czy wspominany Giddens.

Wiele si¢ od tamtego czasu zmienito, nie tylko w gustach muzycznych. Réwniez
spoleczno-polityczny kontekst, do ktérego nawigzywaly tezy Becka, Giddensa czy
Majonego, jest dzi$ w jakiej$ mierze pie$nig przeszlosci. A jednak, tak jak zdarza
nam sie i dzisiaj nuci¢ pod nosem przeboje z lat 80. i 90. ubieglego wieku, tak tez
majace wowczas swoj poczatek procesy oddzialujg wciaz na nasze spoleczenstwa,
w tym systemy prawne, polityki publiczne i administracje. Istotna czg$¢ twierdzen
tych autoréw pozostaje nadal aktualna, czego dowodem jest ich Zywotnos¢ i ciagle
ich rozwijanie w naukach spotecznych. Nasze czasy, jeszcze mocniej niz koncowka
XX w., naznaczone sg ryzykiem, refleksyjnoscia i regulacja.

Oczywiscie, w naukach spolecznych pojawialy sie w tym okresie takze inne pro-
by catosciowego ujecia kluczowych wlasnosci wspodtczesnych systemow spotecz-
nych. Zygmunt Bauman (2000) pisal o ,,plynnej nowoczesnosci’, Manuel Castells
(1996) zaproponowal pojecie ,,spoleczenstwo sieci’, a jeszcze wczesniej niezwykla

5 Majone nie byt twérca samego terminu. Pojawit sie on w USA juz w latach 60. (a marginal-
nie bywat wzmiankowany nawet wczesniej). David Levi-Faur wskazuje na ksigzke Jamesa
E. Andersona The Emergence of the Regulatory State z 1962 r. Zwtaszcza od lat 80. bywat wy-
korzystywany w Stanach m.in. przez takich autoréw jak Harold Seidman czy Cass Sunstein.
Uznaje sie jednak, ze to wtasnie w pracach Majonego ,,panstwo regulacyjne” zyskato status
petnoprawnego pojecia nauk politycznych.
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popularnos¢ zyskato okreélenie ,,spoleczenstwo informacyjne” (Webster, 2006).
Wiszystkie trzy hasta — podkreslajace zmiennos¢, wzajemne powiazanie oraz zna-
czenie informacji - sa ogromnie wazne szczeg6lnie w kontekscie przetwarzania
danych osobowych i ich ochrony. Pozwalaja one lepiej zrozumie¢, dlaczego ochro-
na danych stanowi w dzisiejszych realiach tak wazne i wrazliwe zagadnienie. Aby
jednak uchwyci¢, jak ochrona ta jest realizowana w praktyce, skupiamy sie na kwe-
stiach, na ktérych koncentruja si¢ diagnozy spoteczenstwa ryzyka, refleksyjnosci
nowoczesnosci oraz panstwa regulacyjnego. A wszystkie one niejako zbiegaja sie
w jednym wspdlnym punkcie, jaki stanowi refleksyjna regulacja ryzyka: znak na-
szych czaséw i temat przewodni tej ksigzki.

3. Celi struktura pracy

Podstawowym celem pracy jest odpowiedz na pytanie, w jakim zakresie zalozenia
refleksyjnej regulacji ryzyka realizowane sa w systemie ochrony danych osobo-
wych w Polsce, w szczegdlnosci zas w dziatalnosci organu nadzorczego (Preze-
sa Urzedu Ochrony Danych Osobowych). Tak postawione zadanie zawiera dwa
aspekty, wspominane juz wczesniej w podrozdziale 1: teoretyczny i praktyczny.
Wymiar teoretyczny obejmuje przede wszystkim ustalenie, na czym polega reflek-
syjnos¢ regulacji i jaka role w takiej regulacji pelni kategoria ryzyka. Na wymiar
praktyczny sklada si¢ analiza dzialalnosci organu nadzorczego pod katem poszcze-
golnych aspektow strategii regulacyjnej okreslanej jako refleksyjna regulacja ry-
zyka. Te dwie skladowe podstawowego zadania badawczego odpowiadajg dwom
czesciom pracy.

Pierwsza cze$¢ ksiazki wprowadza podstawowe pojecia, wraz z powigzanymi
z nimi zalozeniami teoretycznymi, niezbedne dla wlasciwego zrozumienia progra-
mu refleksyjnej regulacji ryzyka. Celem tej czesci nie jest szczegdtowa analiza, ale
usystematyzowanie istniejacego stanu badan nad omawianymi w niej zagadnienia-
mi. Staramy sie w niej w mozliwie syntetyczny i przystepny sposéb omoéwic teore-
tyczne i filozoficzne rozstrzygnigcia dotyczace kolejno pojec regulacji (Rozdziat 1),
ryzyka (Rozdzialy 2 i 3) i refleksyjnosci (Rozdzial 4). Poniewaz zwtaszcza problem
refleksyjno$ci w prawie byl juz przedmiotem szerszego opracowania jednego z au-
toréw niniejszej ksigzki (zob. Pichlak, 2019), uznaliSmy za zbedne powtarzanie
pewnych bardziej szczegélowych kwestii. Czytelnika zainteresowanego poglebie-
niem niektdrych watkow odsytamy do tamtej pracy.

W ramach rozwazan nie tylko rekonstruujemy interesujgce nas pojecia, ale
tez wyodrebniamy podstawowe modele pojmowania, odpowiednio, ryzyka (mo-
del standardowy, wspolnotowy i konfrontacyjny) oraz refleksyjnosci (model no-
woczesny, przednowoczesny i pdZznonowoczesny). Pokazujemy takze wzajemne



16 Wprowadzenie

powiazania miedzy odpowiednimi modelami ryzyka i refleksyjnosci, odstaniajac
przy tym ich role we wspoélczesnych systemach prawnych, politycznych i admi-
nistracyjnych.

Ustalenia Rozdzialéw 1-4 pozwalajg na rekonstrukcje programu refleksyjnej
regulacji ryzyka, ktéra zostala przedstawiona w Rozdziale 5. Rozdzial ten stanowi
zarazem pomost faczacy dotychczasowe analizy teoretyczne z drugg czescig pracy.
Nie tylko analizujemy w nim pojecie refleksyjnej regulacji ryzyka, ale przybliza-
my takze pewne praktyczne aspekty tej strategii regulacyjnej, takie jak wchodzace
w jej sklad metody, potencjalne korzysci oraz uwarunkowania.

Druga czgs¢ ksigzki przedstawia wyniki zrealizowanych przez nas badan em-
pirycznych dziatalnosci Prezesa Urzedu Ochrony Danych Osobowych (Prezesa
UODO) jako krajowego organu nadzorczego w okresie od 25 maja 2018 r., czyli
od dnia wej$cia w zycie rozporzadzenia 2016/679, do konca 2021 r. Okres ponad
trzech i pol roku, ktory poddany zostal badaniu, wydaje sie dostatecznie dtugi, aby
w praktyce dzialania organu zdgzylo uformowac sie¢ i okrzepnaé nowe podejscie
do ochrony danych osobowych, wprowadzone unijnym rozporzadzeniem. Stad tez
analizujemy, na ile organowi udato sie doprowadzi¢ do skutecznej realizacji pod-
stawowych zalozen tego podejscia.

Po krotkim wprowadzeniu metodologicznym do badan (Rozdziat 6), w Roz-
dziale 7 wykazujemy, ze rozporzadzenie 2016/679 rzeczywiscie przyjmuje pod-
stawowe zalozenia refleksyjnej regulacji ryzyka. Dowodzimy innymi stowy, ze
rozporzadzenie wymaga od organéw nadzorczych dzialania zgodnie z tg wlasnie
strategia regulacyjng, tworzac swoisty potencjal ,,urefleksyjnienia” ich dzialalnosci.
Oceniamy takze, na ile warunki funkcjonowania Prezesa UODO umozliwiaja re-
alizacje tej strategii w praktyce.

Dwa kolejne rozdzialy stanowig bezposrednie sprawozdanie z badan nad ak-
tywnoscia organu. W Rozdziale 8 przedstawione zostaty wyniki badan ilosciowych
nad r6znymi obszarami jego aktywnosci (ze zwrdceniem szczegdlnej uwagi na de-
cyzje wydawane w sprawach indywidualnych) z punktu widzenia poszczegoélnych
cech charakterystycznych refleksyjnej regulacji ryzyka. Rozdzial 9 omawia bardziej
poglebione, jakosciowe badania tylko jednego zagadnienia: dokonywanej przez or-
gan oceny wspoltpracy adresatow regulacji w trakcie prowadzonych postepowan.
Jak bowiem wskazujemy w ksiazce, taka wspolpraca stanowi jeden z kluczowych
elementow interesujacej nas strategii regulacyjnej.

W Podsumowaniu przedstawiamy najwazniejsze wnioski z calej pracy.



Wprowadzenie 17

4, Perspektywa badawcza

Obrana przez nas perspektywe mozna uznac za inspirowang przede wszystkim
programem metodologicznym Philipa Selznicka (Selznick, 1980, 1995, 2008;
zob. tez Krygier, 2012; Pichlak, 2019; Taekema, 2003). Tak jak ten autor uznaje-
my teze o spotecznym uciele$nieniu idealéw etycznych i politycznych — w naszym
przypadku bedzie to ideal refleksyjnosci. Uznanie tej tezy prowadzi Selznicka do
sformutowania dwoch zasadniczych postulatow. Pierwszy z nich to ,,socjologicz-
ny naturalizm’, ktory nakazuje traktowac etyczne idealy za rzeczywiste elementy
$wiata spolecznego, a w konsekwencji prowadzi do tgczenia podej$cia normatyw-
nego, krytycznego i opisowego. Drugim postulatem jest uznanie instytucjonal-
nego rozwoju, czyli przyjecie, ze instytucje spoleczne maja w sobie potencjal do
»moralnego wzrostu” (Selznick, 1980, s. 3) (polegajacego na coraz doskonalszym
wypelnianiu ich nadrzednego ideatu), oraz poszukiwanie warunkéw i sposobow,
na jakie wzrost ten staje si¢ mozliwy. Instytucjonalny rozwoj faczy sie takze z po-
stulatem variability (wariantywnosci), zgodnie z ktérym dany ideal moze urzeczy-
wistniac si¢ na wiele odmiennych sposobéw w konkretnych instytucjach.

Co do naszej wlasnej perspektywy badawczej, jest ona bliska propozycjom Sel-
znicka m.in. w tym sensie, ze przygladamy sie, w jaki sposob ideal refleksyjnosci
jest uciele$niany w konkretnych instytucjach regulacyjnych; ze uznajemy wielos¢
sposobow (variability), na ktore ucielesnianie to moze si¢ dokonywag; ze szukamy
tych miejsc w systemach regulacyjnych, w ktérych kryje sie potencjat do wzrostu
refleksyjnosci; ze w tym wszystkim staramy si¢ taczy¢ orientacje normatywna, opi-
sowg i krytyczna.

(1) Przyjete przez nas podejscie badawcze mozna okresli¢ jako systemowe i in-
stytucjonalne. Zgodnie z nim postrzegamy regulacje jako aktywno$¢ podejmowa-
ng w ztozonym ukladzie instytucjonalnym. Na uklad ten skladajg si¢ wzajemne
relacje miedzy poszczegélnymi uczestnikami systemu regulacyjnego: regulato-
rami, adresatami regulacji, patronami politycznymi, interesariuszami zewnetrz-
nymi, sagdami etc., z ktérych kazdy wnosi wlasny punkt widzenia, swoje interesy,
uznawane normy i wartosci (zob. m.in. March, Olsen, 2005; Ostrom, 1986; Powell,
DiMaggio, 2004; Sadowski, 2014; Skapska, 1999). Uktad taki w fundamentalny
sposob wplywa na proces regulacyjny, wyznacza on zatem kontekst, ktéry musi
by¢ uwzgledniany w badaniu regulacji.

(2) Patrzymy na regulacje z punktu widzenia nauk prawnych. Oznacza to nie tyl-
ko, ze regulacje postrzegamy jako dokonywang w granicach, na podstawie i za pomo-
cg prawa; przede wszystkim determinuje to normatywng orientacje naszych badan.
Kategoria normatywnosci dotyczy tu co najmniej trzech aspektéw. Po pierwsze, nor-
matywne jest samo postrzeganie regulacji jako nakierowanej na realizacje interesu
publicznego. Przyjmujemy innymi stowy, Ze regulacja moze i powinna stuzy¢ takim
celom. Po drugie, normatywny charakter ma dla nas kategoria refleksyjnosci; jest
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ona wartoscig (idealem), ktéra wyznacza pozadany ksztalt regulacji. W zalozeniu
bowiem regulacja, ktora spetnia wymogi refleksyjnosci, zazwyczaj lepiej realizuje
postawione przed nig cele. Po trzecie, w sposob typowy dla nauk prawnych, istot-
ng cz¢$¢ naszego badania stanowi analiza stanu normatywnego: tresci powszechnie
obowiazujacych aktéw prawnych oraz aktéw stosowania prawa. Mozna zatem po-
wiedzie¢, ze normatywny charakter posiada sam przedmiot naszych badan, jakim
jest obowigzujace prawo i podejmowane na jego podstawie decyzje.

(3) Nasza perspektywa jest zarazem krytyczna, i to ponownie na kilka sposobow.
Po pierwsze w tym sensie, ze przygladajac sie systemowi ochrony danych osobowych,
oceniamy, na ile zawieraja one w sobie potencjat ,,urefleksyjnienia” i na ile ten poten-
cjal zostaje wykorzystany w praktyce. Jest to wiec krytyczna analiza tych systeméw pod
interesujacym nas katem. Nasza perspektywa jest jednak krytyczna takze w innym,
glebszym znaczeniu, wypracowanym w filozofii transcendentalnej. Z tego punktu
widzenia krytyczno$¢ oznacza pytanie o warunki mozliwosci danej praktyki. Chodzi
zatem o interpretacje praktyki poprzez ukazanie warunkéw koniecznych dla jej zaist-
nienia. Kant, jak wiadomo, w ten wlasnie sposob przeprowadzit krytyke m.in. wspot-
czesnych mu nauk przyrodniczych, odstaniajac zalozenia, bez ktérych nauki te nie by-
tyby mozliwe. W podobnym duchu chcemy pokaza¢, jakie zalozenia dotyczace natury
ryzyka i refleksyjnosci umozliwiaja wspofczesng nam praktyke regulacji - w naszym
przypadku reprezentowang przez przyklad ochrony danych osobowych.

(4) Badajac system ochrony danych osobowych, przyjmujemy perspektywe
Sredniego zasiggu. Oznacza to uznanie, ze refleksyjnos¢ systemu regulacyjnego
moze przybiera¢ rézne formy, co prowadzi do istotnych réznic pomigdzy istniejg-
cymi systemami. Inaczej moéwigc, nie istnieje jeden uniwersalny model refleksyjnej
regulacji ryzyka. Zaréwno analizy teoretyczne, jak i obserwacje praktyki prowadza
do wspdlnego wniosku, ze taka regulacja moze ksztaltowac si¢ na roézne sposoby,
a istniejace w tej mierze réznice sg istotne. W tym wzgledzie zachodzi jednak, jak
zobaczymy, istotna rdznica miedzy teorig a praktyka: modele, ktdre z teoretyczne-
go punktu widzenia postrzegane sg jako alternatywne wzgledem siebie, w prakty-
ce bywaja Iaczone w jednym systemie regulacyjnym. Innymi stowy, praktyka jest
w poréwnaniu z teorig znacznie bardziej eklektyczna.

(5) W naszych badaniach obieramy punkt widzenia regulatora, starajac sie pa-
trze¢ na system regulacyjny z jego perspektywy. Widac¢ to szczegdlnie w warstwie
normatywnej, gdzie rozwazamy, jakie dzialania ma do swojej dyspozycji regulator,
ktéry chce podchodzi¢ do swoich zadan w sposéb refleksyjny. Systemy regulacyj-
ne, jak juz podkreslalismy, s3 skomplikowanymi ukladami instytucjonalnymi, an-
gazujacymi wiele réznych podmiotow, ktorych punkty widzenia i interesy przeci-
naja sie wzajemnie. Nie jest mozliwe, aby badac je z wszystkich tych dostepnych
perspektyw naraz. Obieramy wiec perspektywe tego uczestnika systemu, ktory
jest bezposrednio odpowiedzialny za realizacje zalozonych intereséw publicznych
i bez ktérego zarazem trudno wyobrazi¢ sobie jakikolwiek system regulacyjny.
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Rozdziat 1
Pojecie regulacji

,Osoby piszace o regulacji traktujg chaos definicyjny niemal jako ryzyko zawodowe”
(Black, 2001, s. 129). W obliczu mnogosci sposobéw pojmowania regulacji w lite-
raturze trudno nie zgodzi¢ si¢ z powyzszym stwierdzeniem. Dokladne rozumienie
tego terminu zalezy od takich czynnikéw jak dyscyplina naukowa, przyjeta w danym
kraju konwencja jezykowa czy nawet rodzaj rozpatrywanego problemu (zob. Hoft,
2005; Kmieciak, 2009; Koop, Lodge, 2017). Rzeczywiscie, inaczej termin ten funk-
cjonuje na gruncie kultury politycznej i prawnej USA, jako element podziatu form
stanowienia prawa na ,,legislacje” i ,regulacj¢’, inaczej w systemach prawnych Euro-
py kontynentalnej, a jeszcze inaczej w dokumentach organizacji miedzynarodowych,
takich jak OECD (1995). Méwimy tu ponadto o terminie, ktérym postuguja sie roz-
ne dyscypliny nauki (przede wszystkim ekonomia, nauki o administracji, nauki po-
lityczne, socjologia, nauki o zarzadzaniu i nauki prawne), niekoniecznie rozumiejac
go w ten sam sposob. Wcale nierzadki wptyw ma tu réwniez perspektywa ideolo-
giczna czy osobiste zapatrywania danego autora. Dodatkowo, jak odnotowuje Julia
Black (2001, s. 130-131), ci sami autorzy potrafig postugiwac sie pojeciem regulacji
w kilku réznych znaczeniach, w zaleznosci od potrzeb.

Wszystkie te czynniki nie sprzyjaja jasno$ci pojeciowej. W obliczu pietrzacych sie
trudnosci niecelowe wydaje sie w tym miejscu dazenie do rekonstrukcji mozliwych
sposobdw pojmowania regulacji'. Zamiast tego, po kilku uwagach wstepnych, przej-
dziemy do sformutowania wlasnej propozycji, ktorg bedziemy postugiwac si¢ w tej
ksigzce. Nie ma ona oczywiscie na celu konkurowac z innymi dostepnymi opcjami,
a jedynie stuzy jako narzedzie organizujace nasze wlasne rozwazania.

1 Zkronikarskiego obowiazku odnotujmy jedynie dwie - jak sie zdaje w teorii regulacji najbardziej
wptywowe - proby definicyjne. Szczegblnie ze nasza propozycja w tym zakresie nawigzuje do
nich w pewnym stopniu. Philip Selznick definiuje regulacje jako ,,sustained and focused control
exercised by a public agency over activities that are valued by the community” (1985, s. 363). Julia
Black podaje natomiast nastepujaca definicje: ,,the sustained and focused attempt to alter the
behaviour of others according to defined standards and purposes with the intention of producing
a broadly identified outcome or outcomes, which may involve mechanisms of standardsetting,
information-gathering and behaviour modification” (2002, s. 26).
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1.1. Dyskusje nad statusem pojecia regulacji

Spotykane w nauce sposoby pojmowania regulacji porzadkowane sg czesto wedlug
stopnia ich ogélnosci. Najpopularniejsza typologia zawiera trzy takie alternatyw-
ne podejscia (Baldwin, Cave, Lodge, 2010, s. 12, 2012, s. 3; zob. Baldwin, Scott,
Hood, 1998, s. 3; Black, 2001, s. 129). W pierwszym, najwezszym ujeciu regulacja
rozumiana jest jako szczegdlna forma oddzialywania za pomoca formalnie usta-
nowionych regul. Mozna to uznac za typowo ,,prawniczy” punkt widzenia, cho¢
bynajmniej nie jest on zarezerwowany tylko dla przedstawicieli nauk prawnych.
Drugie podejscie postrzega regulacje nieco szerzej, jako kazde celowe oddzialywa-
nie na zachowanie okreslonych podmiotéw przez organy wladzy publicznej. Obej-
muje ono takze te formy regulacji, ktore nie mieszczg si¢ w pierwszym z ujec, jak
informowanie, edukacja czy stosowanie zachet. Najszersze z uje¢ utozsamia regu-
lacje z kazda formg wplywu na zachowanie si¢ jakichs podmiotow; takie spojrze-
nie obejmuje takze oddzialywanie nieintencjonalne i bezosobowe, jak na przyklad
ksztaltowanie zachowania przez rynek, wzorce kulturowe czy technologie.

Taki podzial ma jednak co najmniej dwie stabe strony. Po pierwsze, nie oddaje
on ani wzmiankowanej wielo$ci kontekstow, w ktérych pojecie regulacji jest an-
gazowane, ani zwigzanego z tym bogactwa wyboréw co do tego, jakie cechy na-
lezy uzna¢ za istotne dla tego pojecia (i co w zwigzku z tym uzna¢ za wzorcowy
przyklad regulacji). Po drugie, nie bierze on pod uwage tego, ze pojecie to w ogdle
moze nie podlega¢ klasycznemu definiowaniu, a zamiast tego stanowi pojecie in-
nego rodzaju: rodzinowe, radialne, interpretacyjne, z istoty sporne etc.

Co do pierwszego z punktoéw, Christel Koop i Martin Lodge odnotowuja najwaz-
niejsze pytania, na ktdre autorzy zajmujacy si¢ regulacja udzielaja odmiennych od-
powiedzi: (a) czy regulacja ma wylacznie charakter intencjonalny (celowy); (b) czy
stanowi odrebng, niezalezng forme interwencji prawnej — odmienng od np. opodat-
kowania czy subsydiowania; (c) czy przynalezy wylacznie panstwu, czy tez moze by¢
realizowana takze przez podmioty pozapanstwowe; (d) czy dotyczy tylko dzialalno-
$ci ekonomicznej, czy moze takze regulowac inne formy dzialalnosci; (e) czy regu-
lator oraz adresat regulacji muszg by¢ odrebnymi podmiotami (Koop, Lodge, 2017).

Koop i Lodge zdajg sie rowniez sugerowac, ze najbardziej uzytecznym sposobem
definiowania regulacji jest potraktowanie jej jako kategorii radialnej, to jest takiej,
dla ktdrej mozna wyrdzni¢ przypadek wzorcowy jej uzycia, nie wytyczajac jednocze-
$nie precyzyjnie ,,zewnetrznych granic” zakresu. Zgodnie z tg strategia proponuja
oni pod pojeciem regulacji rozumiec¢ ,,intencjonalng interwencje w dziatalnos¢ do-
celowej populacji, ktéra w typowym przypadku ma charakter interwencji bezpo-
sredniej — obejmujac stanowienie wigzacych standardow, kontrole i sankcjonowanie

2 Natemat tych réznych rodzajéw pojec zob. np. Gizbert-Studnicki, Dyrda, Grabowski, 2016,
s.125inn.
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- oraz jest wykonywana przez podmioty sektora publicznego w stosunku do aktyw-
nosci ekonomicznej aktoréw sektora prywatnego” (Koop, Lodge, 2017, s. 105).

Z podejsciem autoréw mozna si¢ zgodzi¢, z tym zastrzezeniem, ze o tym, co
bedzie traktowane jako przypadek wzorcowy regulacji, decydowa¢ bedzie kontekst
i przyjeta perspektywa badawcza. Przedstawiciele réznych tradycji czy dyscyplin
moga roznic¢ sie w pogladach na te kwestie. Kazda z tych grup - czy beda to, daj-
my na to, amerykanscy ekonomisci, francuscy antropologowie czy polscy badacze
prawa gospodarczego — w inny sposdb moze postrzega¢ modelowa regulacje.

1.2. Propozycja pojmowania regulacji
wedtug przypadku wzorcowego

Takze nasze wlasne postrzeganie regulacji jest zdeterminowane przyjeta przez nas
perspektywa badawcza oraz celem naszych rozwazan. Najogolniej mowigc, perspek-
tywa ta stara si¢ faczy¢ prawniczy punkt widzenia z wgladem, jaki daje teoria spo-
teczna. Biorac pod uwage powyzsze, w niniejszej pracy za standardowy przypadek
regulacji uznajemy celowe i systematyczne oddziatywanie na zachowanie niezaleznych
podmiotéw, podejmowane w ramach ztoZonego systemu instytucjonalnego przez pod-
miot wyposazony w instytucjonalny autorytet, dla realizacji istotnych intereséw pu-
blicznych, polegajgce na ustanawianiu standardoéw, monitorowaniu zachowania lub
egzekwowaniu. Fakt, ze méwimy tu o przypadku wzorcowym, oznacza, ze nie wyklu-
czamy innych postaci, jakie przybiera¢ moze regulacja. Nasza uwaga koncentrowac
si¢ bedzie jednak na tych formach, ktére odpowiadaja powyzszej charakterystyce.

(a) Celowos¢ i systematycznosé. Pomijajac najszersze ujecia, w literaturze panuje
zasadnicza zgodnos¢ przynajmniej co do tego, Ze regulacja ma charakter celowy;,
czyli intencjonalny (Black, 2001, s. 136; Koop, Lodge, 2017, s. 97-98). W naszym
przypadku przekonanie takie jest dodatkowo motywowane prawniczym punktem
widzenia, z ktérego regulacja jawi sie zawsze jako dzialanie konkretnych, upowaz-
nionych do tego podmiotéw. Z natury rzeczy wynika, ze dzialanie to bedzie miato
charakter intencjonalny. Nieco wigcej watpliwosci budzi¢ moze przypisanie re-
gulacji cechy systematycznosci. W wigkszosci przypadkdw bedzie ona przybieraé
taki wlasnie charakter. Z punktu widzenia prawa trudno uznac za regulacje cos, co
ogranicza si¢ do jednorazowego dzialania. Ceche trwalo$ci akcentuje zreszta wiele
wplywowych definicji, jak te pochodzace od Philipa Selznicka (1985, s. 363) czy
Julii Black (2002, s. 26).

(b) Niezaleznos¢ adresatow od regulatora. Jedna z kluczowych cech, do$¢ po-
wszechnie Iaczonych z pojeciem regulacji, jest brak bezposredniej podleglosci jej ad-
resatow wzgledem podmiotu regulujacego (regulatora). Pierwotnie pojecie to zreszta
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stosowane bylo w odniesieniu do ksztaltowania warunkéw dziatalnosci gospodarczej
(co nadal stanowi podstawowy obszar jego zastosowania), ktora z definicji wyko-
nywana jest we wlasnym imieniu i na wlasny rachunek. Adresaci regulacji sa wiec
w swoim dziafaniu niezalezni od regulatora. Oddziatywanie tego ostatniego ograni-
czone jest do przyznanych mu kompetencji regulacyjnych, ktére jednak nie oznacza-
ja, ze jest on w jakimkolwiek sensie bezposrednio nadrzedny nad adresatami.

(c) System instytucjonalny. Z przyjetego przez nas punktu widzenia regulacja jawi
sie jako aktywno$¢, ktéra wykonywana jest w pewnym zlozonym uklfadzie insty-
tucjonalnym. Ten szerszy kontekst nadaje wlasciwy sens dziatalnosci regulacyjnej,
a zarazem wplywa na jej skuteczno$¢. Uktad ten, na ktdry skladaja si¢ czynniki
prawne, polityczne, ekonomiczne i spoleczne, okreslamy jako system regulacyjny.

Kazdy system wyksztalca charakterystyczny dla siebie rezim regulacyjny, czyli
»uklad instytucjonalnej geografii, regul, praktyk i ozywiajacych je idei, jaki wig-
ze si¢ z regulacja okreslonego ryzyka czy zagrozenia” (Hood, Rothstein, Baldwin,
2001, s. 9). Pomijajac szczegodly tej definicji, podkresla ona wazng prawde: na rezim
regulacyjny skladaja si¢ zaréwno elementy formalne, jak i nieformalne. Wspol-
nie ksztaltujg one sposdéb, w jaki dokonywana jest regulacja. Dlatego tez regulacje
nalezy postrzegac jako element takiego ztozonego ukladu. Ponownie, ten sposéb
rozumienia regulacji jest typowy dla prawniczego punktu widzenia (zob. Morgan,
Yeung, 2007, s. 4-7). Jest on zarazem wyrazem systermmowego oraz instytucjonalnego
podejscia do regulacji.

To wlasnie kontekst instytucjonalny decyduje m.in. o tym, ze regulator wypo-
sazony zostaje w autorytet do dokonywania regulacji. Ten autorytet moze by¢ na-
tury prawnej - jak w przypadku Prezesa UODO i innych regulatoréw bedacych
organami wladzy publicznej - moze tez jednak pochodzi¢ z innych zrédel, jak
przy regulacji sprawowanej w ramach organizacji gospodarczych lub spotecznych
(pozarzadowych). Kazdorazowo jednak autorytet ten istnieje jedynie jako element
szerszego ukladu instytucjonalnego, ktéry powoluje go do Zycia.

(d) Interes publiczny. Zaktadamy, ze regulacja stuzy realizacji istotnych intereséw
publicznych. Dokladniej moéwiac, przyjmujemy, ze regulacja powinna stuzy¢, moze
to robié i czasem faktycznie stuzy takim interesom. Kategoria interesu publicznego
ma wiec tutaj ztozony, normatywno-empiryczny status. Z pewnoscig jej uzycie nie
ma prowadzi¢ do prymitywnego aprioryzmu w spojrzeniu na rzeczywiste praktyki
regulacyjne; odstania ona jednak potencjal, ktéry praktyki te - przy spetnieniu od-
powiednich warunkow — majg szanse urzeczywistniac. To sposdb patrzenia na re-
gulacje, ktdry czerpie inspiracje z teorii interesu publicznego (Baldwin, Cave, Lodge,
2012, s. 40-43; zob. Morgan, Yeung, 2007, s. 17-43), zwlaszcza w ich wersji norma-
tywnej (w odréznieniu od wyjasniajacego ujecia interesu publicznego). Zgodnie
z tym punktem widzenia mozemy zasadnie oczekiwac od systemdéw regulacyjnych,
aby stuzyly tego typu interesom. Oczywiscie, brak zgody co do tego, jak dokladnie na-
lezy rozumie¢ pojecie interesu publicznego (Komierzynska, Zdyb, 2016). Co istotne
szczegolnie w kontekscie ochrony danych osobowych, ochrone podstawowych praw
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i wolnosci — mimo ze co do zasady dotyczy oséb prywatnych - uznaje si¢ raczej bez-
spornie za mieszczaca si¢ w zakresie tego pojecia (Wilczynska, 2009).

Prawdopodobnie to wlasnie w tym punkcie najwyrazniej ujawnia sie fakt, ze
nasz sposob postrzegania regulacji ma charakter prawniczy. Legitymizacja praw-
nej regulacji praktycznie w caloéci opiera si¢ na przeswiadczeniu, Zze moze ona
i powinna stuzy¢ interesowi publicznemu. Prawnicy sa wigc niejako ,,skazani” na
postrzeganie regulacji przez taki wlagnie pryzmat. Odrebnym pytaniem jest, jak
unikna¢ przy tym bledow prostego dogmatyzmu i aprioryzmu - jak zatem nie
zamykac oczu na rzeczywisto$¢ spoteczng, ktéra nieraz odbiega od zalozonego
wzorca. Jednym ze sposobow radzenia sobie z tym wyzwaniem, ktory jest nam
szczegolnie bliski, jest faczenie perspektywy prawniczej z podejsciem socjologicz-
nym. Badania socjologiczno-prawne rzadko kiedy przyjmuja przeciez catkowicie
»zewnetrzny” punkt widzenia na prawo. Czesciej probuje si¢ w nich taczy¢ orien-
tacje normatywng z empiryczng. Jakkolwiek trudna wydawataby sie taka koniunk-
cja, w niniejszej ksigzce probujemy i$¢ w tym wtasnie kierunku.

(e) Kompetencje regulacyjne. Regulacja jest zlozong dzialalnoscia, polegajaca
na realizacji réznego rodzaju kompetencji przypisanych dokonujacemu jej pod-
miotowi. W literaturze powszechnie wymienia si¢ przy tym kompetencyjnag triade,
wchodzacg w sktad regulacji: ustanawianie standardéw, monitorowanie zachowa-
nia i egzekwowanie (sankcjonowanie). Czasami do tej listy dodaje si¢ licencjo-
nowanie, czyli decydowanie o tym, kto moze w ogéle wej$¢ na pole, na ktérym
podejmuje si¢ aktywno$¢ podlegajaca regulacji (gate-keeping). Licencjonowa-
nie moze zresztg by¢ uznane za szczegdlng postac sankcjonowania, jesli to ostatnie
obejmuje zaréwno sankcje negatywne, jak i pozytywne. Kazda z tych kompetencji
moze by¢ wykonywana na rézne sposoby (np. stanowione standardy moga przy-
biera¢ forme jednoznacznych regul, principles, policies lub jeszcze inng; monito-
rowanie moze dokonywac sie w sposob epizodyczny lub ciagly itp.), na ktérych
omawianie nie ma tu miejsca (zob. np. Baldwin, Cave, Lodge, 2012).

Jakkolwiek regulacjg mozna okresli¢ wykonywanie ktérejkolwiek z tych kompe-
tencji, to w najbardziej wzorcowych przypadkach kompetencje te s3 wigzane w gestii
jednego podmiotu. Na tym wlasnie polega specyfika regulacji, ze ten sam podmiot od-
powiedzialny jest zaréwno za ustanawianie wigzacych norm postepowania (standar-
dow), jak i nastepcze ich egzekwowanie. Jak widac¢, regulacja wylamuje sie tym samym
zaréwno z klasycznego tréjpodzialu wadz, jak i z tradycyjnej dystynkcji miedzy two-
rzeniem a stosowaniem prawa. Z punktu widzenia prawoznawstwa trzeba stwierdzi¢,
ze znaczna czg$¢ regulatoréw podejmuje obie te formy dziatan. Do$¢ czesto oczekuje
si¢ przy tym, aby podmiot wyposazony w taka wigzke kompetencji regulacyjnych po-
zostawal niezalezny zaréwno od legislatywy, jak i egzekutywy. Wymog ten jest szcze-
goblnie bliski amerykanskiemu rozumieniu terminu regulation (Hoff, 2005; Kmieciak,
2009). Cho¢ kwestia ta nie ma pierwszorzednej wagi dla pojmowania regulacji, a sto-
pien i formy takiej niezaleznosci moga si¢ rézni¢, rzeczywiscie typowe agencje regula-
cyjne zazwyczaj cieszg si¢ gwarancjami wezszej czy szerszej niezaleznosci.
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Proponowane przez nas pojmowanie regulacji pozostaje, jak wida¢, zblizone
do tego, ktdre rozpowszechnione jest w szeroko rozumianym prawie publicznym
- przede wszystkim w takich dyscyplinach, jak publiczne prawo gospodarcze
(a w jego ramach prawo energetyczne, prawo telekomunikacyjne etc.), prawo ryn-
kéw finansowych czy prawo bankowe (Szydlo, 2005, 2010). Jest to z naszej strony
celowy zabieg, s3 to bowiem te obszary prawoznawstwa, w ktérych interesujace
nas pojecie zyskalo szczegdlng wage.

Przedstawiony przez nas obraz regulacji, cho¢ ledwie szkicowy, bylby jednak
mylacy, jesli nie odnotowac jeszcze dwoch kwestii. Po pierwsze, we wspotczesnych
systemach regulacyjnych coraz czesciej mamy do czynienia z sytuacjg, w ktdrej re-
gulacji podlega nie bezposrednio czyjes dzialanie, ale ryzyko. Oznacza to z jednej
strony, ze problem wymagajacy interwencji regulacyjnej definiowany jest w kate-
goriach ryzyka, z drugiej zas, Ze od samych adresatow regulacji wymaga sie przede
wszystkim wlasciwego zarzadzania ryzykiem, a za bledy w tym zakresie pociaga
si¢ ich do odpowiedzialnosci. Stad tez wspoélczesna regulacja jest w wielu przy-
padkach regulacja ryzyka (Baldwin, Cave, Lodge, 2012, s. 83-102; Black, 2010a;
Black, Baldwin, 2010; Hood, Rothstein, Baldwin, 2001; Kasiewicz, 2016; Rothstein,
Borraz, Huber, 2013). Wspolgra to skadinad ze wspominanymi we wprowadzeniu
szerszymi tendencjami spolecznymi, zgodnie z ktérymi ryzyko stanowi obecnie
jedno z centralnych zagadnien politycznych i prawnych (Beck, 2002, 2012, 2016;
Ewald, 1991; Franklin, 1998; Hudson, 2003; Kemshall, 2002; Steele, 2004; Zinn,
2008). Po drugie, taka regulacja ryzyka przybiera postac refleksyjna, rezygnujac
tym samym z modelu regulacji bezposredniej typu Command ¢ Control (na-
kazowo-kontrolnego) (por. Baldwin, Cave, Lodge, 2012, s. 106-136). Znaczy to
m.in. - by wyjasni¢ w najwigkszym skrocie to, co znajdzie rozwinigcie w Rozdzia-
le 5 - ze regulacja taka ma charakter bardziej posredni i dokonuje si¢ na meta-
poziomie, przerzucajac istotng cze$¢ odpowiedzialnosci regulacyjnej na samych
adresatow (Ayres, Braithwaite, 1992; Black, 1996; Parker, 2002; Perez, 2011).

Taka wlasnie refleksyjna regulacje ryzyka czynimy przedmiotem naszych analiz.
Jest to niewatpliwie dominujace wspolczesnie spojrzenie na regulacje. Nie ozna-
cza to, ze jest ono najczesciej spotykane w praktyce, ale Ze w przewazajacej opi-
nii uznaje si¢ je za rodzaj wzorca, najbardziej obiecujacego podejscia do regulacji.
W pierwszej czgsci pracy rozwazamy m.in. to, na jakich przestankach intelektual-
nych ufundowane jest to podejscie. Stad tez, zanim poswiecimy uwage bezposred-
nio kwestiom refleksyjnej regulacji, warto przyjrzec si¢ pojeciom, ktdre pelnia tu
absolutnie krytyczna role: ryzyku oraz refleksyjnosci. Pozwoli to nam zobaczy¢ nie
tylko, jak pojecia te sg ze sobg wzajemnie powigzane, ale takze jak w specyficzny
sposob wplywaja one na sposob postrzegania wyzwan spolecznych, na ktore od-
powiada¢ ma regulacja.



Rozdziat 2
Pojecie ryzyka

2.1. Definicje ryzyka

Nie istnieje jedna, mozliwa do powszechnego zaakceptowania definicja ryzyka.
Jest to zresztg sytuacja typowa dla nauk spotecznych, w ktérych wigkszos¢ podsta-
wowych poje¢ odnosi si¢ do probleméw zbyt ztozonych i wieloaspektowych, aby
dalo si¢ je uja¢ w proste i niekontrowersyjne definicje. Dazenie do sformutowania
takowych jest zazwyczaj zajeciem jalowym, §wiadczacym o braku lepszych pomy-
stow badawczych. Wydaje si¢ wiec, ze niecelowe jest poszukiwanie jakiej$ jednej
mozliwej definicji ryzyka; zamiast tego proponujemy krotki przeglad dostepnych
opcji, ze wskazaniem tych najszerzej reprezentowanych.

Takze tego typu list jest wiele (zob. np. Aven, Renn, 2010, s. 2-3). Niklas Moller
(2012, s. 58-59) na przyklad wyrdznia pig¢ sposobow definiowania ryzyka w li-
teraturze: (a) jako niepozadanego i niepewnego zdarzenia; (b) jako przyczyny ta-
kiego zdarzenia; (c) jako prawdopodobienstwa jego zajscia; (d) jako statystycznej
wartosci tego typu zdarzen; wreszcie (e) jako faktu podejmowania decyzji w wa-
runkach znanego prawdopodobienstwa (zob. takze Hansson, 2018). Wyliczenie to
wydaje si¢ jednak mocno niekompletne. Z kolei Michal Thlon (2013, s. 26) propo-
nuje podzial istniejacych definicji ryzyka na cztery grupy: wedlug efektow (odchy-
lenie od wartosci oczekiwanej), wedtug miar probabilistycznych lub statystycznych
(mierzalne prawdopodobienstwo zaistnienia zdarzenia), wedtug zrodet powstania
(niedokladnos¢ lub niekompletno$¢ informacji) oraz w zwigzku z podejmowany-
mi decyzjami (decyzje moga prowadzi¢ do zysku albo straty).

W praktyce ryzyko najczesciej definiowane jest za posrednictwem miary praw-
dopodobienstwa, przy czym prawdopodobienistwo moze by¢ ujmowane statystycz-
nie, ekonomicznie lub w inny sposéb, nawet czysto intuicyjnie. Najbardziej roz-
powszechnione jest definiowanie go jako iloczynu prawdopodobienstwa zajscia
zdarzenia i skali jego skutkow. Takie ujecie, okreslane nieraz jako ,techniczne’,
zdecydowanie dominuje, szczeg6lnie w obszarze zarzadzania ryzykiem (Hansson,
2012, s. 30; Moller, 2012, s. 59). Ujecie to bywa rozbudowywane i uzupetniane na
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podstawie takich narzedzi statystycznych, jak np. miary zmienno$ci, miary wrazli-
wosci i miary zagrozenia (Thlon, 2013, s. 20-26). Niektdre dyscypliny wypracowa-
ty takze wlasne, idiomatyczne warianty tego typu definicji; np. w ekonomii ryzyko
definiowane bywa jako ,,zmienno$¢ — mierzona odchyleniem standardowym - ge-
nerowanych w danym przedsiewzieciu strumieni przeptywoéw pienigznych net-
to” albo tez jako ,,rozktad stop zwrotu wokot wartosci oczekiwanej, ktdry opisuje
niepewno$¢ zwigzang z mozliwoscia osiagnigcia okreslonego poziomu dochodu”
(Thlon, 2013, s. 19). Wciaz pozostajemy tutaj jednak wokot pojmowania ryzyka
przez pryzmat miar prawdopodobienstwa, co sugeruje, Ze wynika ono z pewnych
immanentnych cech rzeczywistosci.

Odmienng perspektywe przyjmuja te definicje, ktore koncentruja sie¢ na zalo-
zonych celach dzialania, ujmujac ryzyko jako zagrozenie dla ich realizacji. Ryzyko
bywa wigc definiowane jako ,,stan, w ktorym zachodzi mozliwos¢ niekorzystnego
odchylenia od pozadanego rezultatu, ktérego podmiot oczekuje lub na ktéry ma
nadziej¢” (Vaughan, Vaughan, 2014, s. 2; zob. takze Thlon, 2013, s. 19-20, dla in-
nych przykladéw definicji tego typu). Ryzyko wydaje si¢ tu pojmowane jako inhe-
rentna wlasciwos¢ dzialania.

Wreszcie, trzecia do$¢ obszerna grupa definicji ujmuje ryzyko w kategoriach
niepewnosci lub niewiedzy. Taka definicje przyjeto przykladowo w standardzie
zarzadzania ryzykiem ISO, zgodnie z ktérym ryzyko to ,rezultat niepewnosci co
do realizacji celow” (ISO, 79:2009, 31000:2018). Z kolei International Risk Go-
vernance Center definiuje ryzyko jako ,,niepewnos¢ co do dotkliwosci skutkow
dziatania lub zdarzenia w odniesieniu do czegos, co ludzie uznajg za wartosciowe”
(IRGGC, 2017, s. 5). Istnieje naturalnie wiecej definicji tego rodzaju (Aven, Renn,
2010, s. 2-3; zob. np. Riesch, 2012, s. 89; Thlon, 2013, s. 22).

Przytoczone tu sposoby definiowania ryzyka daja wstepne wyobrazenie o zna-
czeniu tego pojecia. Jak jednak zobaczymy w dalszych analizach, szczegétowy spo-
sob jego pojmowania wigze si¢ czesto z calym zestawem zalozen z zakresu onto-
logii, epistemologii i aksjologii ryzyka, ktore sktadajg si¢ na to, co okreslamy jako
»modele” ryzyka. W ksigzce wyrdzniamy trzy takie modele. Sg to: model standar-
dowy (dominujgcy w nowoczesnym podejsciu do ryzyka i zarzadzania nim) oraz
dwa modele alternatywne — wspoélnotowy i konfrontacyjny.

2.2. Wartosci ryzyka

Warto$ci ryzyka to te zmienne, ktére decyduja o jego akceptacji lub tolerancji na
nie. Ujmujac te kwestie potocznie i bardzo wstepnie, mozemy stwierdzi¢, ze ryzyko
»hiewielkie” jest zazwyczaj akceptowane, zas ,,duze” — nie. Niektorzy autorzy uzupet-
niajg ten podzial na ryzyko akceptowane oraz nieakceptowane o stopien posredni,
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czyli ryzyko ,tolerowane” (Aven, Renn, 2010, s. 58-59; Klinke, Renn, 2019, s. 5-6).
Powstaje oczywiste pytanie, jakie czynniki decyduja o tym, ze dane ryzyko uznane
zostaje za ,niewielkie” albo ,,duze’, a przez to akceptowane badz nie. Zmienne, ktore
majg wplyw na tego typu oceny, okreslamy jako wartosci ryzyka.

Konieczne s tu dwa zastrzezenia. Po pierwsze, wartosci ryzyka moga by¢ inter-
pretowane na sposob analityczny, opisowy lub normatywny. W pierwszym przy-
padku uznawane sg za skladowe samego pojecia ryzyka; w drugim - za czynni-
ki rzeczywiscie wplywajace na wybory w zakresie akceptacji ryzyka; w trzecim
- za te czynniki, ktére powinny by¢ brane pod uwage przy podejmowaniu tego
rodzaju decyzji. Czasami interpretacje te moga laczy¢ sie ze soba; tak dzieje sie
cho¢by w przypadku przywolywanej wyzej, technicznej definicji ryzyka jako war-
tosci oczekiwanej danego zdarzenia (iloczynu prawdopodobienstwa i skali konse-
kwencji): warto$¢ oczekiwana, petnigca zasadniczo funkcje analitycznej sktadowej
pojecia ryzyka, czesto zyskuje jednoczes$nie charakter normatywny. Przyjmuje si¢
wtedy, w sposob jawny (jak w omawianej dalej koncepcji Cassa Sunsteina, 2002)
albo ukryty, Ze wlasnie te zmienne powinny decydowac o akceptacji badz odrzu-
ceniu ryzyka. Drugie zastrzezenie dotyczy trudnosci z ustaleniem, co dokladnie
ma oznaczac ,akceptacja ryzyka” i jak ja mierzy¢: moze tu chodzi¢ o preferencje
deklarowane, preferencje ujawniane lub o jeszcze co innego.

Z dokonanego przegladu definicji ryzyka wynika, ze podstawowymi warto$cia-
mi dla jego oceny s3: prawdopodobienstwo zajscia danego zdarzenia oraz powaga
(dotkliwo$¢) jego skutkow. Faktycznie, te zmienne brane s pod uwage wlasciwie
we wszystkich metodach oceny ryzyka. Badania psychologiczne wskazuja jednak,
ze czgsto wieksze znaczenie dla akceptacji ryzyka majg inne warto$ci. Wérdéd nich
wymienia si¢ przede wszystkim: rodzaj zagrozenia (jakie dobro lub warto$¢ pod-
lega ryzyku - np. zycie lub zdrowie, srodowisko naturalne, kapitat finansowy itp.);
dobrowolny albo wymuszony charakter ryzyka (ryzyko dobrowolne jest chetniej
akceptowane); poczucie kontroli nad czynnikami ryzyka (ponownie: kontrolowal-
ne ryzyko sklonni jesteSmy akceptowaé w wiekszym stopniu, co m.in. tlumaczy
powszechne sprzeczki miedzy kierowcg a pasazerem samochodu osobowego na
temat bezpieczenstwa jazdy); to, czy ryzyko ma ,,przerazajacy” charakter; czy jest
ono nowe, czy juz znane; zasieg przestrzenny i czasowy mozliwych skutkow; la-
tencja (opdznienie czasowe) w ujawnianiu sie skutkéw. Do tego dochodzg warto-
$ci o charakterze etycznym, jak np. poczucie sprawiedliwej dystrybucji ryzyka czy
zaufanie do oso6b lub instytucji powotanych do kontroli ryzyka (Aven, Renn, 2010;
Renn, 2008a, s. 72-74; Slovic, 2000; van de Poel, Nihlén Fahlquist, 2012).

Wisréd wymienionych wartosci wyrazny jest podzial na te o charakterze iloscio-
wym albo jako$ciowym. W szczegdlnosci dwie podstawowe warto$ci, uwzgled-
niane w technicznej definicji ryzyka, czyli prawdopodobienstwo zdarzenia oraz
dotkliwos¢ jego skutkow, beda zazwyczaj okreslane ilosciowo. Pozostalym war-
tosciom zwykle nadaje si¢ interpretacj¢ jakos$ciowa. Stad bierze sie atrakcyjnos¢
ujecia technicznego, ale zarazem jego ograniczenie, polegajace na niemoznosci
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zastosowania go w tych przypadkach, gdy poszukiwanych wartosci nie da sig¢
w praktyce obliczy¢. GIowny problem nie polega na tym, ze w takich sytuacjach
warto$ci ilo§ciowe muszg ustgpi¢ tym o charakterze bardziej jako$ciowym, ale raczej
na tym, ze przez nadmierne przywigzanie do tych pierwszych probuje si¢ je mimo
wszystko wylicza¢ w sposob sztuczny i zafalszowany. Zreszta decyzja o tym, ktérym
z wartosci nalezy przypisa¢ pierwszoplanows role, w znacznym stopniu zalezy od
wyboru okreslonych teorii ryzyka, do oméwienia ktérych teraz przejdziemy. Uprze-
dzajac dalsze wywody: koncepcje techniczno-naukowe preferowac beda ilosciowe
warto$ci ryzyka, zas te zaliczane do koncepcji socjokulturowych — wartosci jakoscio-
we. Spotka¢ mozna tez takie ujecia ryzyka, ktore probuja faczy¢ oba typy wartosci
(Aven, Renn, 2010; zob. Renn, 2008a; van de Poel, Nihlén Fahlquist, 2012).

2.3. Gtowne orientacje teoretyczne

Jednym z najsilniej zakorzenionych w literaturze rozréznien jest to miedzy tech-
niczno-naukowymi a socjokulturowymi koncepcjami ryzyka (Arnoldi, 2011; Lup-
ton, 1999, s. 18-33). Pierwsza grupa uznaje ryzyko za obiektywnie poznawalne
i policzalne; ryzyko postrzegane jest tu jako fakt, ktorego natura jest ,,uznana za
oczywisty” (taken for granted). Preferowanym medium konceptualizacji ryzyka
jest ekspercki jezyk nauki. Takie naukowe, obiektywne podejscie do ryzyka czgsto
przeciwstawiane jego przy tym jego spolecznej percepcji, jako subiektywnej, bazu-
jacej na intuicji i wypaczonej przez emocje. Jest to np. typowe spojrzenie w bada-
niach psychometrycznych (Lupton, 1999, s. 20-25; Zinn, 2008, s. 5-6).
Najbardziej bodaj znanym przedstawicielem takiego podejscia na gruncie nauk
prawnych i politycznych jest Cass Sunstein (zwt. Sunstein, 2002). Autor odwotuje
sie do ustalen z zakresu analizy behawioralnej, gtéwnie Paula Slovica oraz Daniela
Kahnemana i Amosa Tverskyego (Kahneman, 2012; Kahneman, Slovic, Tversky,
1982; Slovic, 2000), wskazujac, jak potoczne interpretacje ryzyka naznaczone sa
licznymi bledami poznawczymi. Jak podsumowuje to sam Sunstein: ,,Ludzie czg¢-
sto kiepsko sobie radzg z mysleniem o ryzyku” (Sunstein, 2002, s. xiii). ,Moim
gléwnym celem jest wykazanie, w jaki sposob potoczne myslenie jest bledne, i jak
bledy te sg szczegolnie istotne i zgubne w projektowaniu polityk publicznych”
(Sunstein, 2002, s. 29). W konsekwencji Sunstein zaleca, aby decyzje publicznych
decydentéw oparte byly w mozliwie najszerszym zakresie na naukowych, eks-
perckich i technokratycznych wyliczeniach ryzyka. Podstawowym narzedziem
do dokonywania takich wyliczenn ma by¢ analiza kosztow i korzys$ci. Ma to za-
pewni¢, ze podejmowane decyzje beda opierac si¢ na obiektywnych przestankach,
a dzigki temu beda bardziej efektywne w realizacji zalozonych celéw. Propozycja
Sunsteina uznawana jest zazwyczaj za wzorcowy przyklad paternalizmu w prawie
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(Bystranowski, 2014, s. 21-22). Znamienne przy tym, ze jej autor w ogdle nie po-
dejmuje refleksji nad samym pojeciem ryzyka, uznajac je milczaco za oczywiste
i utozsamiajac z iloczynem prawdopodobienstwa i dotkliwosci danego zdarzenia.

Z kolei koncepcje z grupy socjokulturowych uznaja, ze ryzyko jest pewna spo-
teczng konstrukecja, zalezng od okreslonych aktow wartosciowania - i jako takie
nie moze by¢ ,,czystym faktem”, podlegajacym neutralnemu i obiektywnemu opi-
sowi czy pomiarowi. W zwigzku z powyzszym podejscia nalezace do tej grupy
koncentrujg si¢ na ,,spotecznych i kulturowych kontekstach, w ktérych ryzyko jest
interpretowane i negocjowane” (Lupton, 1999, s. 25). Silg rzeczy, ujecia socjokul-
turowe odrzucajg teze o rzekomo neutralnym i obiektywnym charakterze eksperc-
kiego podejscia do ryzyka i twierdzg, ze podejscie to jest rownie mocno uwiklane
w oceny i warto$ciowania, tyle zZe zazwyczaj to uwiklanie jest nie§wiadome i nie-
jawne. Zgodnie z ta optyka spoteczne definicje ryzyka nie sa mniej racjonalne,
tylko oparte na innych typach racjonalnosci.

Najczedciej w ramach podejécia socjokulturowego wyrdznia si¢ trzy orienta-
cje teoretyczne, jakimi sg: kulturowa teoria ryzyka, spoteczenstwo ryzyka (albo
modernizacja refleksywna) i rzadomyslnos¢. Oprécz nich funkcjonuja np. teoria
systemowa (Luhmann, 1993) oraz edgework (koncepcja ,,dzialania na krawedzi”)
(Lyng, 2005)°. My jednak skupimy si¢ na oméwieniu pokroétce trzech wspomnia-
nych, najpopularniejszych podejs¢.

Orientacja kulturowa wiaze si¢ przede wszystkim z pracami Mary Douglas
(Douglas, 1985, 1992; Douglas, Wildavsky, 1982). Badaczka ta wskazywala, w jaki
sposob pojmowanie ryzyka jest zalezne od funkcjonujacych w danej spotecznosci
wzorcow kulturowych, a takze jak ryzyko jest wykorzystywane w tym szerszym,
symboliczno-kulturowym kontekscie, w celu np. przypisywania odpowiedzialno-
$ci lub winy czy tez wyznaczania granic miedzy wlasng grupa a ,,innymi”. Ryzyko
w tym ujeciu jest specyficznie nowoczesnym sposobem na kulturowe oswajanie
tego, co obce, nieznane czy niebezpieczne. Wybdr zas tego, co zostanie uznane za
ryzyko, dokonuje si¢ zwykle nie na podstawie jakichs ,,obiektywnych” danych, ale
kulturowo warunkowanych zbiorowych preferencji i dostepnych schematéw in-
terpretacyjnych*. Schematy te moga przykladowo opierac sie na takich opozycjach
pojeciowych, jak swojsko$¢/obcos¢, wina/niewinno$¢ czy czystosé/nieczystosc.

3 Takie orientacje dodaje do najszerzej rozpowszechnionej triady Jens O. Zinn w swojej autor-
skiej typologii orientacji teoretycznych (2008). Ich rzeczywisty status moze rodzi¢ dyskusje.
Podejscie systemowe wydaje sie faktycznie tworzy¢ odrebny, samodzielny sposéb konceptu-
alizowania ryzyka. Edgework mozna jednak, jak sie zdaje, spokojnie uznac za wariant orien-
tacji kulturowej, nawet jesli nacisk potozony jest tu na bardziej zindywidualizowane wzorce
zachowan uznawanych za ryzykowne.

4 Rozwinieciem tych tez jest typologia sposobdw organizacji spotecznej, a takze kulturowych
postaw wobec ryzyka, ktérg Douglas zaprezentowata wspdlnie z Aaronem Wildavskim. Auto-
rzy wyroznili orientacje: hierarchiczng, indywidualistyczna i ,,sekciarska” (egalitarystyczna)
(Douglas, Wildavsky, 1982, rozdz. VII). Na podstawie prac Douglas mozna te typologie uzupet-
ni¢ o orientacje fatalistyczna (zob. Lupton, 1999, s. 52).
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Jak pisze na temat tej koncepcji Lupton:

, , Pewne zagrozenia sa wyrdzniane sposrod innych przez spoleczng uwage i okreslane
mianem ,,ryzyk” z powodéw, ktére sa zrozumiale z punktu widzenia danej kultury, zaleznie
od podzielanych w jej ramach warto$ci i obaw. Innymi slowy, Douglas rozumie ryzyko jako
spolecznie konstruowang interpretacje i odpowiedz na ,prawdziwe” zagrozenie, ktore istnieje
obiektywnie — nawet, jesli wiedza o tym zagrozeniu zawsze musi by¢ zapo$redniczona w spotecz-
no-kulturowym procesie. (Lupton, 1999, s. 40)

Najbardziej znanymi przedstawicielami orientacji spoteczenstwa ryzyka sa
oczywiscie Beck oraz Giddens (zob. zwt. Beck, 2002, 2009a, 2012, 2016; Beck, Gid-
dens, Lash, 2009; Giddens, 1990, 1991, 1998, 1999). Upodabnia si¢ ona do podej-
$cia kulturowego w swoim umiarkowanym konstrukcjonizmie, zgodnie z ktérym
pojmowanie ryzyka jest spotecznie warunkowane. Podstawowe réznice sa dwie:
po pierwsze, uwzglednia si¢ tu przede wszystkim uwarunkowania instytucjonalne,
a nie kulturowe. Po drugie, przyjeta zostaje bardziej ogélna perspektywa, w ra-
mach ktorej formuluje si¢ uniwersalng diagnoze na temat miejsca ryzyka w obec-
nej epoce. Koncepcja spoteczenstwa ryzyka proponuje zatem opis tego, jak ryzyko
»pracuje” w instytucjach poéznej (vel refleksyjnej) nowoczesnosci; do partykular-
nych réznic kulturowych nie przywigzuje si¢ tu zbytniej wagi.

Za podstawowe twierdzenie omawianej orientacji - gdyby nieco uprosci¢
i uogoélnic¢ ztozone analizy Becka i Giddensa — nalezy uznac to, ze wspolczesne
instytucje dziataja w sposob refleksyjny, probujac diagnozowac ryzyko i nim za-
rzadzaé, cho¢ same przyczyniajg si¢ do jego powstania. Innymi stowy, instytucje te
wytwarzaja, rozpoznaja i odpowiadajg na ryzyko w samozwrotnym, refleksyjnym
procesie. Jednocze$nie pojawiajace si¢ obecnie nowe odmiany ryzyka sg coraz bar-
dziej nieprzewidywalne, nieodwracalne w skutkach i niepoddajace si¢ racjonalnej
kontroli, zwigkszajac poziom niepewnosci. W konsekwencji stanowig one czynnik
instytucjonalnej zmiany tam, gdzie dotychczasowe struktury i praktyki okazuja
sie niedostosowane do nowych wyzwan (proces tzw. refleksywnej modernizacji).

Ostatnia z omawianych tu orientacji jest zwigzana z dorobkiem Michela Fou-
cault, w szczegdlnosci za$ z jego koncepcja ,,rzagdomyslnosdci” jako techniki spra-
wowania wladzy i zarzadzania spoleczenstwem (np. Foucault, 2010). Ustalenia
Foucault zainspirowaly wielu badaczy do badan nad rola ryzyka w strategiach
rzagdomyslnosci; wérdd nich istotne miejsce zajmuja badacze zajmujacy sie tema-
tyka prawa, jak Fran¢ois Ewald (1991), Robert Castel (1991) czy Patricia O’Malley
(1992, 2010, 2016). Jest to o tyle zrozumiale, ze prawo stanowi jedno z podstawo-
wych narzedzi rzagdomyslnosci.

Zgodnie z tym podejsciem ryzyko jest rozumiane jako czysta konstrukeja: jest
ono produktem dyskurséw wiedzy/wladzy, wykorzystywanym do spotecznej kon-
troli i normalizacji, czyli wyznaczania norm ,wlasciwego” zachowania. ,,Przewrot-
nos$¢” rzadomyslnosci polega na tym, ze jednostki same aktywnie uczestniczg w kon-
struowaniu ryzyka i zwigzanych z nim norm, a przez to w normalizacji wlasnego
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zachowania. Deborah Lupton w nastepujacy sposdb ujmuje istote i zalety omawianej
orientacji: ,Waznym wktadem foucauldianskiej perspektywy w badania nad ryzykiem
jest zwrdcenie uwagi na to, w jaki sposob dyskursy, strategie, praktyki i instytucje
wyroste wokot zjawiska ryzyka powoluja to ryzyko do zycia, tworzac je jako zjawisko.
Twierdzi sie tutaj, ze w praktyce poznajemy «ryzyko» jedynie za posrednictwem tych
wiasnie dyskursow, strategii, praktyk i instytucji. Wytwarzaja one «prawdy» na temat
ryzyka, ktore nastepnie staja si¢ podstawg dla dzialania” (Lupton, 1999, s. 86).

2.4. Epistemologia i aksjologia ryzyka

Drugiego, cz¢$ciowo powigzanego z poprzednim kryterium porzadkowania
roznych uje¢ ryzyka dostarczajg zalozenia epistemologiczne, przyjmowane
w ramach poszczegdlnych koncepcji. Rozrdznia sie tu miedzy realizmem a kon-
strukcjonizmem (np. Lupton, 1999). Oczywiscie ta podstawowa dychotomia nie
wyczerpuje wszelkich dostepnych mozliwosci; bardziej szczegotowa typologie
proponuje np. Jens O. Zinn, wyrdzniajac ujecie ryzyka jako, kolejno, ,rzeczy-
wistego i obiektywnego”, ,,subiektywnie zafalszowanego”, ,,spotecznie zaposred-
niczonego’, ,,spotecznie przeksztalcanego”, ,spolecznie konstruowanego” oraz
»jednoczesnie realnego i spolecznie konstruowanego”. Poszczegdlne stanowiska
autor wigze z przywolywanymi juz wyzej koncepcjami teoretycznymi, co obra-
zuje tabela 1:

Tabela 1. Epistemologia ryzyka w réznych dyscyplinach i koncepcjach teoretycznych

Ryzyko jako... Perspektywa Koncepcje
1 2 3
rzeczywiste Obiektywna kalkulacja zdarzen Techniczne oceny ryzyka;
i obiektywne ubezpieczenia; epidemiologia;
toksykologia
subiektywnie Obiektywne ryzyka sg odbierane Paradygmat psychometrii;
zafatszowane i kalkulowane w subiektywny sposéb  teorie racjonalnego wyboru:

uzytecznos$¢ obiektywna/
subiektywna

spotecznie Osobiste doswiadczenie prawdziwych  Edgework (,dziatanie
zaposredniczone ryzyk jest spotecznie zaposredniczone  na krawedzi”)
rzeczywiste Rzeczywisto$¢ oraz sposéb méwienia  Spoteczenstwo ryzyka
i spotecznie o ryzyku wzajemnie oddziatujg na

konstruowane siebie i wytwarzaja sie nawzajem
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Tabela 1 (cd.)
1 2 3
spotecznie Prawdziwe zagrozenia s Teoria kulturowa

przeksztatcone przeksztatcane w ryzyka
wg uwarunkowan spoteczno-
-kulturowych

spotecznie - Zdarzenia sa ryzykami w takim - Rzadomyslnos¢
konstruowane stopniu, w jakim staja sie elementami

techniki obliczeniowej

- Ryzyka stanowia spotecznie - Teoria systeméw

przypisane decyzje

Zrédto: Zinn, 2008, s. 8.

To przydatna typologia, jakkolwiek okreslanie podejscia techniczno-naukowe-
go (charakterystycznego m.in. dla paradygmatu zarzadzania ryzykiem) mianem
»realistycznego” jest nieco mylace. Nie odrdznia si¢ tu obiektywnego od realnego
charakteru ryzyka. Tymczasem wydaje sie, Ze ryzyko wedlug tego ujecia posia-
da jedynie pierwsza, ale nie drugg z tych wlasciwosci. Innymi stowy, daje si¢ ono
obiektywnie wyliczy¢, mimo Ze nie istnieje realnie. Bedzie o tym mowa szerzej
w kolejnym rozdziale.

Moéwigc bardziej ogdlnie, dotychczasowe opracowania tematu wydajg si¢ nie
bra¢ nalezycie pod uwage wymiaru refleksyjnego: zaréwno w odniesieniu do sa-
mego ryzyka, jak i do procesu jego poznania. Zamiast tego zamykaja si¢ na ogét
w dychotomicznych rozréznieniach miedzy realnym vs. konstruowanym albo
obiektywnym vs. subiektywnym charakterem ryzyka. Te rozréznienia maja oczy-
wiscie swoja warto$¢, jednak wydaja sie zbyt proste, aby uchwyci¢ calg ztozonos¢
procesu poznania ryzyka. O ich zbyt upraszajacym charakterze $wiadczy skadinad
fakt, ze dos¢ powszechnie prébuje sie¢ je przezwycieza¢. Najczesciej dokonuje sig
to za pomocy jednej z dwdch figur: albo ,trzeciej drogi” pomiedzy obydwiema
postawami (realizmem a konstrukcjonizmem), albo ,taczenia” tychze postaw.
Metafory te (ryzyko ,miedzy realnym a konstruowanym” badz ,,zarazem realne
i konstruowane”) niewiele jednak wyjasniaja. Tym, czego tu brakuje, jest — jak juz
zauwazyliémy — wskazanie, ze zaréwno ryzyko, jak i jego poznanie, majg charakter
refleksyjny.

Koncepcje ryzyka mozna grupowac takze wedle ich aksjologicznych (etyczno-
-politycznych) przestanek. Wedlug tego wlasnie kryterium Jenny Steele (2004) roz-
réznia cztery podejécia do ryzyka. Pierwsze z nich traktuje ryzyko jako narzedzie
umozliwiajace dziatanie i podejmowanie decyzji (spojrzenie dominujace w techni-
kach zarzadzania ryzykiem, w ekonomii, a takze w liberalnym prawoznawstwie).
Zgodnie z drugim ryzyko stuzy jako kolektywna technologia umozliwiajaca spo-
teczng solidarnos¢ (Ewald i ,,pafistwo zapobiegliwe”). W trzecim ryzyko réwniez
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utozsamiane jest z technologia, ale stuzaca przede wszystkim kontroli i wladzy (kon-
cepcja rzadomyslnosci). Wreszcie wedle czwartego podejscia ryzyko nalezy wigzac
z zagrozeniem lub wyzwaniem (Beck, Giddens i ,,modernizacja refleksyjna”).

Zaproponowana przez autorke typologia z pewnoscia nie jest jedyna mozliwa;
pomija ona takze sporo wplywowych uje¢ ryzyka. Nalezy jednak podkresli¢ jej
dwie istotne zalety. Po pierwsze, zwraca ona uwage na niezmiernie wazny aspekt
wszelkich koncepcji ryzyka, a mianowicie na fakt, ze zadna z nich nie jest aksjo-
logicznie neutralna. Z kazda wiaze si¢ jakas wizja §wiata spotecznego i mozliwych
sposobow dziatania w tym $wiecie. Po drugie, rzucaja si¢ w oczy pewne zwigzki
miedzy przestankami z zakresu aksjologii i epistemologii ryzyka. Przyktadowo,
obiektywizujace pojmowanie ryzyka pozwala uzna¢ je za narzedzie skutecznego
dzialania w $wiecie, za$ konstrukcjonizm a la Michel Foucault taczy si¢ z pojmo-
waniem ryzyka jako narzedzia wiedzy/wladzy. Teoria poznania ma wigc w przy-
padku ryzyka donioste konsekwencje etyczne.






Rozdziat 3
Modele ryzyka

3.1. Ryzyko w nowoczesnosci: model standardowy

Rozwazania poprzedniego rozdzialu ujawnily znaczne zréznicowanie w istnie-
jacych sposobach pojmowania ryzyka. Ten fakt prowadzi niektérych wrecz do
stwierdzenia, Ze nie istnieje nic takiego jak ,,pojecie ryzyka’, bowiem to, co zwykli-
$my okresla¢ tym mianem, jest niejednorodnym zbiorem réznych pojec (zob. Gar-
land, 2003; Valverde, Levi, Moore, 2005).

Przy calym zréznicowaniu mozliwe jest jednak wskazanie takiego sposobu
pojmowania ryzyka, ktory od dawna jest dominujacy. Prawde moéwiac, jego do-
minacja ma swoj poczatek wraz z samym pojawieniem si¢ pojecia ryzyka i trwa
nieprzerwanie — mimo dawniejszych i nowszych atakéw - do dzis. Te koncepcje,
silnie powigzang z ideologia nowoczesnosci, bedziemy okresla¢ mianem standar-
dowego modelu ryzyka®.

Biorgc pod uwage jego wiekowy charakter, nie dziwi, Ze model standardowy
osadzil si¢ mocno tak w praktyce, jak i w teorii ryzyka. Dominuje on w wielu
dyscyplinach i praktykach spolecznych, od ekonomii, przez ubezpieczenia, po
epidemiologie czy nauki inzynieryjne; wydaje sie, ze do listy tej mozna dopisac
takze prawo. Jest on zwigzany przede wszystkim z obiektywizujacym, technicz-
no-naukowym podejsciem do ryzyka, jednak jego elementy mozna znalez¢ takze
w innych koncepcjach (zob. Lupton, 1999).

Charakterystyke modelu standardowego rozpocznijmy od przypomnienia
najbardziej rozpowszechnionego obecnie sposobu definiowania ryzyka jako ilo-
czynu prawdopodobienstwa danego zdarzenia oraz dotkliwosci jego skutkow
(R =P xS, gdzie R oznacza ryzyko, P prawdopodobienstwo danego zdarzenia,

5 Rozdziat stanowi rozwinieta wersje analiz prezentowanych w: Pichlak, 2022.

6 Przez ,model” rozumiemy w tym miejscu ztozong konstrukcje pojeciowa, zawierajaca zato-
zenia z zakresu ontologii, epistemologii i aksjologii ryzyka, wytwarzana i funkcjonujaca w ob-
rebie konkretnego swiatopogladu (Weltanschaung, imaginarium spotecznego).
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a S skutki) (Hansson, 2012, s. 30; Komisja Europejska, 2009, s. 25; Méller, 2012,
s. 59; np. Short Jr., 1992, s. 5; Zinn, 2008, s. 5). Ujecie to, jak juz zostalo powie-
dziane, okreslane jest jako techniczno-naukowe i kwalifikowane jako realistyczne.
Uznanie modelu standardowego za realizujacy zalozenia realizmu kryje w sobie
jednak istotne nieporozumienie, bowiem zgodnie z przytoczong definicja ryzyko
nie jest czyms, co istnieje ,,realnie”. Stanowi raczej pewna konstrukcje intelektual-
ng - rezultat myslowej operacji na zalozonych wartosciach (prawdopodobienstwie
oraz prognozowanych skutkach). Ryzyko nie jest wiec dane, jak obiekty fizyczne
czy rzeczywiste zdarzenia w $wiecie, ale konstruowane (okreslane) w zlozonym
procesie mys$lowym. Ten proces konstruowania ma w zalozeniu charakter obiek-
tywny’, nie oznacza to jednak, ze odnosi si¢ do jakiej$ rzeczywistosci, ktdra ist-
nialaby niezaleznie od samego tego procesu. Dlatego nalezaloby raczej mowi¢
o ,obiektywizmie”, a nie o ,,realizmie” modelu standardowego.

W ten sposéb ryzyko ujawnia swojg nature intelektualnego dziecka nowocze-
snosci. W pelni realizuje bowiem zalozenia nowoczesnej epistemologii, znajdujace
swoj najostrzejszy wyraz w Kantowskiej teorii poznania. Teoria ta jest z gruntu
nierealistyczna w sensie, w jakim realistyczne byly koncepcje przednowoczesne.
W tych ostatnich relacja miedzy rozumem a rzeczywistoscig zawigzywala si¢
W procesie poznania, w ktérym istniejaca autonomicznie rzeczywisto$¢ podlegala
przyswajaniu i odzwierciedlaniu przez rozum. Nowoczesnos$¢ zaczyna pojmowac
te relacje zgota inaczej: to autonomiczny rozum aktywnie okresla prawa rzadzace
$wiatem, a poprzez to — okresla sama rzeczywisto$¢. Nowoczesna teoria poznania
nosi wiec w samym swoim rdzeniu rys konstruktywizmu. Przyswajanie (pasywne)
kontra aktywne okreslanie: ta opozycja na dlugie wieki wyznaczy o$ sporu mie-
dzy konkurencyjnymi koncepcjami epistemologicznymi. Jak wida¢, pojecie ryzyka
pozostaje silnie zwigzane z koncepcja nowoczesng, przypisujaca aktywna role re-
fleksyjnemu rozumowi, ktéry wyznacza normy i podporzadkowuje sobie rzeczy-
wistos¢. Oznacza to fundamentalng refleksyjnosc¢ ryzyka (zob. np. Caplan, 2000).

Ta okreslajaca, normodawcza aktywno$¢ rozumu ma jeden zasadniczy cel, ja-
kim jest poddanie $wiata racjonalnej kontroli. Pojecie ryzyka spetnia w tym za-
daniu niezwykle istotng role, umozliwiajac kontrole i racjonalne podejscie do
niepewnej przysztosci (Bernstein, 1996, s. 3-5). Znamienne, ze pojecie to zyskuje
na znaczeniu przede wszystkim w XVII w., kiedy to dochodzi do wynalezienia
pierwszych matematycznych narzedzi stuzacych przewidywaniu zdarzen niepew-
nych (Arnoldi, 2011; Bernstein, 1996). Chodzi tu w pierwszym rzedzie o rachunek
prawdopodobienstwa Pascala i Fermata. Jakob Arnoldi stwierdza w tym kontek-
$cie, ze rachunek prawdopodobienstwa ,,przeksztalca przyszta niepewno$¢ w roz-
poznawane przez nauke ryzyko” (Arnoldi, 2011, s. 41).

7 Teza o konstruowanym charakterze ryzyka dotyczy réwniez tych podejs¢, ktére rezygnuja
z préb matematycznego wyliczania ryzyka i bazujg na bardziej intuicyjnych przewidywa-
niach. Jak zauwaza Jenny Steele (2004), pojecie ryzyka, jakim postuguje sie teoria prawa, ma
zazwyczaj taki wtasnie intuicyjny charakter.



Modele ryzyka 39

Wynika z tego, ze bledem bytoby utozsamia¢ pojecie ryzyka np. z problemem,
niebezpieczenstwem lub przypadkiem. Jego sensem jest raczej dostarczenie szcze-
gblnej metody kontrolowania i zarzadzania przypadkiem, przez odpowiednie jego
rozpoznanie. Jak ujmuje to Steele, ryzyka nie nalezy postrzega¢ ,,jako problemu
do rozwigzania’, ale raczej jako specyficzny ,,sposdb podchodzenia do probleméw
i jako krok na drodze do ich rozwigzania” (Steele, 2004, s. 7). W podobnym duchu
Beck stwierdza, ze ryzyko stanowi ,,systematyczny sposéb radzenia sobie z zagro-
zeniami i niebezpieczenstwami, wywolanymi i wytworzonymi przez samg mo-
dernizacj¢” (Beck, 1992, s. 21), a Sven Ove Hansson okresla je jako sposéb opisu
warunkéw podejmowania decyzji (Hansson, 2018).

Metoda zarzadzania przypadkiem (,,ujarzmiania przypadku”, Hacking, 1990),
jaka jest ryzyko, posiada dwa aspekty, integralnie zwigzane ze sobg jak dwie strony
monety. Pierwszym z nich jest umozliwianie dzialania, drugim - kreowanie od-
powiedzialnos$ci. Ryzyko daje mozliwo$¢ dziatania poprzez wspomniang kontrole
nad niepewna przyszloscia (Lidskog, Sundqvist, 2012, s. 1016). Jak pisze Steele:
»zrozumie¢ problem w kategoriach ryzyka to stworzy¢ mozliwo$¢ do dziatania
i usunac¢ przeszkody dla podjecia decyzji” (Steele, 2004, s. 20). Ryzyko jest wszak
tym, co moze by¢ ,,podjete” przez dzialajacy podmiot. Jednocze$nie mozliwosc¢
decydowania i dziatania oznacza wziecie na siebie odpowiedzialno$ci (Luhmann,
1993; van de Poel, Nihlén Fahlquist, 2012). W konsekwencji zostaje wiec zawigza-
ny kluczowy z punktu widzenia prawa zwigzek miedzy pojeciami ryzyka i odpo-
wiedzialno$ci. Cytujac Giddensa: ,,Zwiazek migdzy ryzykiem a odpowiedzialno-
$cig jest fatwy do zauwazenia, przynajmniej na poziomie abstrakcyjnym. Ryzyko
istnieje tylko tam, gdzie istnieje mozliwo$¢ i potrzeba podjecia decyzji [...]. Idea
odpowiedzialnosci takze zaklada decyzje” (Giddens, 1999, s. 8). O zyciu tak jedno-
stek, jak catych spoleczenstw przestaje decydowac élepy los, fatum czy opatrznos¢,
a zaczyna - ich zdolno$¢ do zarzadzania ryzykiem.

Dla standardowego modelu ryzyka fundamentalne znaczenie majg dwa roz-
réznienia pojeciowe: z jednej strony miedzy ryzykiem a niepewnoscia, z drugiej
miedzy ryzykiem a zagrozeniem. Pierwsze z nich wywodzi si¢ z klasycznej dla
nauk ekonomicznych pracy Franka Knighta (1921). Wedlug propozycji tego ba-
dacza réznica polega na tym, ze niepewnos¢ (uncertainty) dotyczy zdarzen, kto-
rych prawdopodobienstwa nie da sie obliczy¢, podczas gdy ryzyko ma charakter
mierzalny (measurable) (Knight, 1921, s. 233). Podstawowa intencjg autora byto
zwrocenie uwagi na znaczenie niepewnosci (czyli sytuacji, w ktorych nie jeste-
$my w stanie dokonywac sensownych przewidywan), ktéra jego zdaniem nie byta
nalezycie doceniania w naukach spotecznych, szczegdlnie zas w ekonomii. Nieco
paradoksalnie, tym samym umocnit on jednak obraz ryzyka jako obliczalnego,
a przez to podleglego kontroli.

Z kolei od zagrozenia (niem. Gefahr, ang. danger) ryzyko rézni si¢ tym, Ze jest
ono podejmowane, wigc w pewnym sensie wybierane, za$ zagrozenie jest czyms$
zewnetrznym, co przytrafia si¢ niezaleznie od naszych wyboréw. Na ryzyko mamy
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wiec wplyw (mozemy je podjac lub nie - istnieje zatem wewnetrzny zwigzek mie-
dzy dziataniem podmiotowym a ryzykiem), podczas gdy pojawienie si¢ zagrozen
ma charakter zewnetrzny, pozostajac poza naszym wplywem (Luhmann, 1993,
s. 21-31)%. Granica miedzy nimi nie jest, szczegdlnie w dzisiejszych czasach, w pel-
ni ostra. Mozemy jednak przykladowo powiedzie¢, ze palac papierosy, podejmuje-
my ryzyko choroby; za$ tym, co nam zagraza, jest np. trzesienie ziemi.

Nieco zblizony sens ma inne jeszcze rozréznienie, miedzy ryzykiem a przezna-
czeniem, zaproponowane z kolei przez Giddensa. Przeznaczenie (fate) jest poje-
ciem typowo przednowoczesnym, oznaczajgcym to, co czlowiekowi pisane nie-
zaleznie od jego wyborow. Giddens jako zrédlo przeznaczenia wskazuje tradycje
i stwierdza, ze zanik spotecznej roli tradycji (,,zycie po tradycji’) oznacza rowniez
odejscie od postrzegania losu jednostki w kategoriach przeznaczenia (Giddens,
1999, 2009). W jego miejsce wkracza ryzyko jako wytwor samego cztowieka (jed-
nostek lub grup), bedace rezultatem podejmowanych przezen decyzji i wyboréw.

Standardowy model ryzyka jest zakorzeniony w prawie — zaréwno w prakty-
ce, jak i literaturze naukowej — na wiele sposobow. Pierwszym z nich jest regu-
lacja tych rodzajow dziatalnosci, ktére same oparte s3 na analizie i zarzadzaniu
ryzykiem. Oczywistymi przykladami sg prawo rynkéw finansowych oraz prawo
ubezpieczeniowe. Zaréwno gielda, jak i zaktady ubezpieczen napedzane sg stan-
dardowym modelem ryzyka (Aven, 2012; Bernstein, 1996; Brzozowska, 2012;
Eeckhoudt, Loubergé, 2012; Knight, 1921; Vaughan, Vaughan, 2014). Prawo musi
uwzgledniac te specyfike przedmiotu wlasnej regulacji, okreslajac m.in. odpowied-
nie procedury, obowiazki i zasady odpowiedzialnosci w tym zakresie (Hermans,
Fox, van Asselt, 2012, s. 1099). Jak zobaczymy w drugiej czgsci ksigzki, to samo
odnosi si¢ do przetwarzania i ochrony danych osobowych.

Kategoria ryzyka jest tez wykorzystywana do ksztaltowania podstaw i zasad od-
powiedzialnosci, tak karnej, jak i deliktowej, a takze odpowiedzialnosci za ocene
ryzyka i zarzadzanie ryzykiem w zwiazku z wykonywaniem okreslonych zawodoéw,
od inzynieré6w budownictwa i transportu (van de Poel, Nihlén Fahlquist, 2012) po
menedzerdw (Tosza, 2019). Stuzy takze dla uzasadnienia na metapoziomie spo-
sobu dystrybucji odpowiedzialnosci (Honoré, 1999, s. 78-81). W tych ostatnich
wskazanych kontekstach czesto jest ono jednak ujmowane w sposdb intuicyjny,
bez odwotania do matematycznych formul probabilistycznych (Steele, 2004).

Model ten odnajdziemy takze na poziomie polityki tworzenia prawa w zasa-
dach dobrej legislacji, w szczegdlnosci zas w metodologii sporzadzania tzw. oceny
wplywu lub oceny skutkéw regulacji (OSR). Takie narzedzia OSR jak np. analiza

8 Rozrdznienie to pozwala Luhmannowi na uwage, ze to, co jest ryzykiem dla jednej osoby,
moze stanowi¢ zagrozenie dla innej i odwrotnie. Np. uzycie w zaktadzie wytwdrczym niebez-
piecznej technologii czy substancji jest ryzykiem, ktére podejmuje menedzer lub wtasciciel,
ale stanowi zagrozenie dla szeregowego pracownika, ktory nie ma wptywu na taka decyzje.
Podobnej analizie wydaje sie poddawac przetwarzanie danych osobowych.
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kosztéw i korzysci czy analiza kosztu standardowego s3 silnie powigzane z oma-
wianym modelem ryzyka (Dunlop, Radaelli, 2016; Komisja Europejska, 2009,
2017; Ministerstwo Gospodarki, 2006, 2013; OECD, 2012, 2020; Sliwa, Zaba-
-Nieroda, 2017). Szczegélny wzrost znaczenia ryzyka w legislacji oraz dzialtalno-
$ci regulacyjnej obserwujemy w ostatnich dwoch dekadach; proces ten zostal za-
inicjowany przede wszystkim w Wielkiej Brytanii wskutek recepcji tzw. Raportu
Hamptona z 2005 r., rekomendujacego przyjecie tzw. risk-based approach, czyli
oparcia dzialan administracji publicznej na analizach ryzyka (Black, 2010c; Hamp-
ton, 2005). Rozpowszechnil si¢ jednak w wielu krajach, trafiajac takze do oficjal-
nych agend UE i OECD.

3.2. Ujecia alternatywne: model wspdlnotowy

Model standardowy, cho¢ dominujacy, nigdy nie zyskal jednak statusu wyltaczno-
$ci. Réwnolegle do niego rozwijajg sie alternatywne sposoby pojmowania ryzyka,
z ktérych dwa wydaja si¢ mie¢ szczegdlne znaczenie. Pierwszy z nich kladzie na-
cisk na wspdlnotowy, drugi zas na konfrontacyjny charakter ryzyka.

Pierwsze z podejs¢ przyjmuje, ze ryzyko ma charakter wspdlnotowy; innymi
stowy, jego doswiadczenie nigdy nie jest calkowicie indywidualne, ale zawsze do-
konuje si¢ w obrebie pewnej wspélnoty. Wspdlnota ta ma istotny wptyw na spo-
sob istnienia/postrzegania ryzyka. Teza o wspdlnotowym charakterze ryzyka moze
przy tym przybiera¢ bardziej opisowy lub normatywny charakter, co prowadzi do
odmiennych wariantéw omawianego modelu.

3.2.1. Opisowy wariant modelu wspoélnotowego

Ujecie opisowe przyjmuje, ze ryzyko jest zawsze doswiadczane w okreslonej kul-
turowej wspdlnocie interpretacyjnej. To od przyjetych w tej wspdlnocie norm,
symboli, wartosci i powigzanych z nimi schematéw interpretacyjnych zalezy, co
zostanie uznane za ryzyko i w jaki sposéb bedzie ono postrzegane. Czytelnik moze
pamietad, ze powyzsze tezy sg charakterystyczne m.in. dla antropologii kulturo-
wej, zwlaszcza za$ dla prac Mary Douglas i jej nastepcow. Na gruncie tej koncepcji
mozna powiedzie¢, ze wspélnie przezywane ryzyko jest jednym z elementéw 1a-
czacych jednostki i spajajacych je we wspolnote spoteczng. Sposéb przezywania
ryzyka moze wigza¢ grupy spoleczne, nadajac im wilasng tozsamosc¢ i specyfike
zar6wno na poziomie regionalnym (np. odmienne postrzeganie ryzyka zwigza-
nego z zywnoscia genetycznie modyfikowang miedzy ,,Europg” a ,,Ameryky”),
narodowym (rézne wzorce traktowania wielu rodzajow ryzyka, m.in. zwigzanych
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z bezpieczenstwem i higieng pracy, bezpieczenstwem ruchu drogowego czy korzy-
staniem z uzywek) lub nizszym, na ktérym powstaja swoiste ,,subkultury ryzyka”
(np. grupy aktywistow ekologicznych albo ruch antyszczepionkowy)®.

Na poziomie prawa ten wspolnotowy wymiar ryzyka ma znaczenie przede
wszystkim o tyle, o ile zbiorowe postrzeganie ryzyka wplywa na decydentéw
politycznych i prawnych. Niejednokrotnie odmienne wzorce kulturowe sg je-
dynym wyjasnieniem, dlaczego prawo w réznych panstwach tak réznie reagu-
je na pozornie ten sam rodzaj ryzyka. Dobrze udokumentowanych przyktadow
dostarczaja tu zroznicowane reakcje na ryzyko zwigzane z BSE, czyli ,,chorobg
wéciektych krow” (Beck, Kewell, Asenova, 2007; Ferrari, 2016). Skrajnym, ne-
gatywnym przejawem oddzialywania wzorcéw wspdlnotowych jest natomiast
zjawisko ,,paniki moralnej”, kiedy to selektywnie wybrane ryzyko poprzez przy-
ciggniecie spolecznej uwagi zostaje wyolbrzymione w powszechnym odbiorze
do nieracjonalnych i nieadekwatnych rozmiaréw, prowokujac nadmierne reakcje
(Thompson, 1998). Za przyklad paniki moralnej w polskim prawie moze by¢
uznane np. przyjecie ustawy z dnia 22 listopada 2013 r. o postepowaniu wobec
0s6b z zaburzeniami psychicznymi stwarzajacych zagrozenie zycia, zdrowia lub
wolnosci seksualnych innych oséb, nazywanej medialnie ,,ustawg o bestiach™
(Bochenski, 2015; Szafranska, 2015, s. 249 i nn.).

3.2.2. Normatywny wariant modelu wspdlnotowego

O ile model wspdlnotowy w ujeciu opisowym mozna uzna¢ za umiarkowanie
konstruktywistyczny (ryzyko jest tu kulturowo przeksztalcane i zaposredniczone),
o tyle normatywny wariant tego modelu charakteryzuje umiarkowany realizm. Tu
ryzyko uznaje si¢ za rzeczywiste (przynajmniej w pewnym sensie) i zagrazajace
jakiej$ wspolnocie — co wymaga wspélnotowej reakeji. Innymi stowy, normatywny
wariant podej$cia wspolnotowego przyjmuje, ze wspoldzielone przez rézne pod-
mioty ryzyko powinno prowadzi¢ do zjednoczenia ich we wspdlnote, w celu zna-
lezienia i przyjecia wspolnej odpowiedzi na zagrozenie.

Tego rodzaju argumentacja znajduje zastosowanie przede wszystkim w kwe-
stiach ekologii i klimatu. Rzeczywiscie, w tym obszarze teza, Ze wszyscy »jedziemy
na tym samym woézku” jest stosunkowo najtatwiejsza do wykazania (co nie znaczy,
ze bez wyjatkow akceptowana). Wspdlnotowe spojrzenie na ryzyko nie ogranicza
sie bynajmniej do tematyki ekologicznej''. Wskazane tu pojmowanie ryzyka ujaw-

9 Tedwa przyktady sugeruja oczywiscie, ze zaproponowany koncentryczny podziat jest jedynie
uproszczeniem, bowiem poszczegblne grupy moga przenikac sie wzajemnie, a waskie sub-
kultury potrafig mie¢ charakter ponadnarodowy.

10 Dz.U.z2014r. poz. 24.

11 Interesujacej proby pogodzenia kwestii klimatycznej ze standardowym modelem ryzyka
dostarcza Giddens (2010). Jak pisat ten autor, istnieje potrzeba wyrazniejszego niz dotad
powiazania ,negatywnej” i ,pozytywnej” koncepcji ryzyka.
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nia si¢ np. w niektorych miejscach teorii spoleczenstwa ryzyka Becka: dokladnie
w tej jej czesci, w ktdrej formulowany jest pozytywny program ,,kosmopolitycznej
utopii” i ,,metamorfozy $wiata’, jako politycznej wspotpracy na globalnym pozio-
mie (Beck, 2006, 2009a, 2012, 2016). Podobna struktura argumentacji ujawnia si¢
takze u innych autorow twierdzacych, ze wspdlczesne wyzwania globalne nadaja
nowy sens idei jednosci i wspolnoty rodzaju ludzkiego, a w konsekwencji wymaga-
ja nowych form wspoétpracy o swiatowym zasiegu (np. Domingo, 2010).

Jednego z najbardziej wyrazistych przyktadow podejscia wspolnotowego w wy-
daniu normatywnym dostarcza praca Marka Findlaya na temat regulacji w obliczu
»globalnych kryzyséw” (2013). Findlay analizuje przyktady kryzyséw o zasigegu
swiatowym, ktére w momencie ukazania si¢ jego ksigzki przyciagaly szczegdlna
uwage. S3 to, kolejno, kryzys ,,komunikacyjny” zwigzany z funkcjonowaniem no-
wych mediéw, réznego typu kryzysy zwigzane ze zdrowiem, zyciem i funkcjono-
waniem ciala ludzkiego, kryzys finansowy i gospodarczy, kryzys ekologiczny oraz
kryzys terrorystyczny. Na tej podstawie autor formuluje konkluzje o tworzeniu
sie we wspodlczesnym $wiecie coraz wyrazniejszych i powszechniejszych ,wspolnot
wspoldzielonego ryzyka / wspétdzielonego przeznaczenia’, co z kolei prowadzi do
potrzeby regulacji opartej na wspolpracy, wzajemnosci i zaufaniu.

Znamienne, ze zgodnie z omawianym wyzej standardowym modelem ryzyka
przejscie w postrzeganiu losu ludzkiego od przeznaczenia (narzucanego zewnetrznie
i niepodwazalnego) do ryzyka (pozostajacego w wewnetrznym zwigzku z dziataniem
podmiotowym) stanowi jeden z podstawowych wyznacznikéw odrdzniajacych no-
woczesno$¢ od wezesniejszych form organizacji spolecznej. Te wlasnie wyjatkowosé
nowoczesnosci zdaje sie podwaza¢ Findlay, uznajac ryzyko za zrédlo wspolnego
przeznaczenia. Autor odnotowuje wprawdzie rdznice miedzy obydwoma pojeciami
(Findlay, 2013, s. 21), jednak stwierdza, ze wspdlne wyzwania, przed jakimi staje dzis
ludzkos¢, sprawiaja, ze ryzyko przeksztalca sie (powinno sie przeksztalcac) w zbioro-
wym pojmowaniu we wspdlne przeznaczenie. Kluczem jest, aby ,,sprowadzi¢ rozbiez-
ne interesy do wspolnego punktu i wypracowa¢ spdjnos¢ regulacji w oparciu o sieci
wspoldzielonego ryzyka, w ktorych réznorodne motywacje zostajg zintegrowane, az
do uswiadomienia sobie wspolnego przeznaczenia” (Findlay, 2013, s. x).

W centrum catej koncepcji Findlaya znajduje sie pojecie uspotecznienia (socia-
bility)'*. Wedlug autora doswiadczenie wspdlnoty dzielonego przeznaczenia sta-
nowi katalizator dla wyksztalcania si¢ w spoteczenstwie postawy uspotecz-
nienia i w konsekwencji dla przyjecia ,,uspotecznionej” agendy regulacyjne;j.

12 Termin sociability z trudem daje sie przetozy¢ na jezyk polski. W dostownym ttumaczeniu
sociable odnosi sie do dyspozycji podmiotu i moze oznacza¢ zaréwno ,towarzyski”, ,przyja-
cielski”, jak i ,dazacy do nawigzywania relacji spotecznych” czy ,,chetnie poddajacy sie uspo-
tecznieniu”. Ttumaczenie zwrotu sociability w kontekscie, w jakim uzywa go Findlay, jako
ytowarzyskosc”, bytoby jednak mylace. Z podobnych wzgledéw zrezygnowano z - najbar-
dziej bezposredniego - ttumaczenia go jako ,socjalno$¢”. Termin ,uspotecznienie” wydaje
sie najlepszym mozliwym okre$leniem tej wtasnosci, o ktora chodzi autorowi, mimo tego, ze
posiada on juz w jezyku polskim nieco odmienne znaczenie.
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Uspotecznienie jest wiec postawg spoleczng, w ramach ktorej rézne podmioty
uswiadamiajg sobie laczace je wzajem wigzi i wspdlne przeznaczenie oraz stajg si¢
gotowe podja¢ wspolprace na zasadach wzajemnosci, zaufania i wspolnej troski.
Wydaje sig, ze w koncepcji autora uspolecznienie odgrywa role egzystencjalnej
i ontologicznej podstawy dzialalnosci regulacyjne;j.

Argumentacyjna tkanka koncepcji Findlaya pozostaje niestety dos¢ rwana
i niepelna, a wiele podstawowych poje¢ jest mglistych. Dotyczy to réwniez tych
najbardziej nas interesujacych: autor nie ttumaczy, na czym dokladnie ma pole-
ga¢ wspolnota wspoldzielonego przeznaczenia, ani co odrdznia jg od innych form
spolecznej organizacji. Z kolei w przypadku pojecia uspolecznienia zdaje si¢ on
»wklada¢ za duzo jajek do jednego koszyka”, przypisujac temu terminowi wiele
znaczen i funkcji naraz. Jednak mimo tych metodologicznych mankamentow,
omawiana praca daje dobre wyobrazenie o tym, na czym polega normatywny sens
wspdlnotowego pojmowania ryzyka.

3.2.3. Odpowiedz modelu standardowego: wspoélnotowy wymiar
nowoczesnhego spoteczenstwa

Omowione spojrzenie na ryzyko mozna uznac za podejscie przednowoczesne
w tym sensie, ze odwoluje sie do pojec¢ przeznaczenia, wspdlnoty i organizacji
spotecznej opartej na organicznych wieziach zaufania i podzielanych warto$ci.
Wspdlnotowy model ryzyka posiada jednak rowniez swdj typowo nowoczesny
wariant, ktorego najbardziej znaczaca realizacja w rzeczywisto$ci spolecznej jest
mechanizm ubezpieczenia, w szczeg6lnosci zas oparte na systemie publicznych
ubezpieczen panstwo socjalne. Jak odnotowuje Ewald (1991), z punktu widze-
nia mechanizmu (,,technologii” w terminologii autora) ubezpieczenia nic nie jest
ryzykiem ,,samo z siebie”, jednak niemal wszystko moze zosta¢ za takie uznane:
wszystko to, co moze sta¢ si¢ przedmiotem ubezpieczenia (facznie z samg odpo-
wiedzialno$cig ubezpieczeniowa w ramach mechanizmu reasekuracji). Réznorod-
ne rodzaje ryzyka podleglte ubezpieczeniu posiadaja jednak zdaniem autora trzy
taczace je cechy: sa one wyliczalne, kolektywne i mozliwe do kapitalizacji (Ewald,
1991, s. 200-205). Kolektywny charakter ryzyka - fakt, ze obejmuje ono jakas po-
pulacje - jest niezbedny do tego, aby moglo ono podlega¢ ubezpieczeniu. Z racji
na ten wlasnie swoj charakter ryzyko aczy jednostki w ramach mechanizmu ubez-
pieczeniowego, ustanawiajac migdzy nimi relacje wzajemnosci. Co jednak istotne,
taka wzajemno$¢ ma czysto abstrakcyjny charakter, nie odbierajac jednostce jej
wolnosci (Ewald, 1991, s. 203-204). Mozna powiedzie¢, ze bedace przedmiotem

13 Findlay wielokrotnie i wprost odwotuje sie do Durkheimowego rozr6znienia miedzy organicz-
na i mechaniczng integracja spoteczna, twierdzac, ze uspoteczniona regulacja musi opierac
sie na integracji organicznej. Podobny poglad mozna przypisac cho¢by wspominanym wyzej
Beckowi i Domingo.
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ubezpieczenia ryzyko ustanawia wiezi formalne i ,luzne”, w odréznieniu od ,,ge-
stych” relacji, charakterystycznych dla takich form organizacji jak rodzina czy
wspdlnota (form, dodajmy, preferowanych w wizji Findlaya). Jak stwierdza Ewald,
te ostatnie formy organizacji spofecznej ,umiejscawiaja jednostke, moralizuja ja,
edukuja i formuja jej sSwiadomos¢. Wzajemno$¢ ubezpieczeniowa jest innej natu-
ry: pozostawia ona jednostke wolna [...] faczac maksimum socjalizacji z maksi-
mum indywidualizacji” (Ewald, 1991, s. 204).

Mechanizm ubezpieczenia posiada zdaniem Ewalda swoj cigzar moralny i po-
lityczny; w pierwszym wymiarze kreuje zapobiegliwos¢ (providence) jako cnote
indywidualng, w drugim zas doprowadza do pojawienia si¢ ,,panstwa zapobiegli-
wego’~ (provident state), czyli wlasnie opartego na systemie publicznych ubezpie-
czen panstwa socjalnego.

Racjonalnos¢ stojaca za mechanizmem ubezpieczenia w interpretacji Ewalda loku-
je sie miedzy standardowym i przednowoczesnym modelem ryzyka. Wbrew temu, co
mozna by sadzi¢ na pierwszy rzut oka, pozostaje blizsza temu pierwszemu, wnoszac
jednak do niego wazng poprawke: ryzyko umozliwia jednostce racjonalng kontrole
nad jej indywidualnym dziataniem, ale dzieki temu, Ze wytwarza ono mechanizmy
zbiorowej wspolzaleznosci i zabezpieczenia. Innymi stowy, dzigki mechanizmom in-
tegracji spolecznej mozliwe staje si¢ dzialanie podmiotowe w obliczu ryzyka.

3.3. Ujecia alternatywne: model konfrontacyjny

Model konfrontacyjny, w przeciwienstwie do dwéch dotad oméwionych, podkre-
$la przede wszystkim negatywny aspekt ryzyka jako zagrozenia i problemu, z kto-
rym zderzajg si¢ jednostki lub spotecznosci. Wszelkie reakcje na ryzyko - nie-
zaleznie od ich skutecznosci - sg z tej perspektywy czyms wtérnym, co nie jest
w stanie zastoni¢ Zrédlowej negatywnosci ryzyka. Koncepcje ryzyka wpisujace sie
w ten model beda w naturalny sposob przyjmowac charakter krytyczny, problema-
tyzujac zaréwno samo ryzyko, jak i ewentualne odpowiedzi. ,,Konfrontacja” jest
przeciwstawieniem, zderzeniem. Z tego zderzenia nikt nie wychodzi bez szwanku.
Model ten, w nawigzaniu do dorobku dwdch najbardziej znanych jego tworcow
- Becka i Giddensa - okreslamy takze jako ,,p6Znonowoczesny”.

3.3.1. Model konfrontacyjny jako kryzys nowoczesnej racjonalnosci
Przykladu takiego podejscia dostarcza m.in. zasadnicza, krytyczna czes¢ teorii

spoleczenstwa ryzyka i modernizacji refleksywnej Becka. Autor wychodzi od ob-
serwacji nowych i coraz powszechniejszych typow ryzyka, ktére maja charakter
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nieobliczalny i nieodwracalny. (Paradygmatycznym przykladem jest wybuch elek-
trowni jadrowej w Czarnobylu; jak pisalismy we Wprowadzeniu, doszlo do niego
w tym samym roku, w ktérym ukazalo si¢ pierwsze wydanie Spofeczeristwa ryzy-
ka). Wskutek tego traci sens przyjmowane w modelu standardowym rozréznienie
miedzy ryzykiem a niepewno$cia, pozwalajace okresli¢ to pierwsze w kategoriach
prawdopodobienstwa: zdaniem Becka ryzyko staje si¢ niepewnoscig, wymykaja-
ca sie kontroli. Tendencje t¢ wzmacniaja dodatkowo kontrowersje wokdt nauki
- zaréwno co do jej spotecznej roli, jak i statusu epistemologicznego — bowiem to
wlasnie nauka byla i jest podstawowym zréddlem wiedzy na temat ryzyka (Beck,
2002, passim). Spoteczenstwo ryzyka charakteryzuje si¢ nielinearng i rozproszong
strukturg produkgcji oraz dystrybucji wiedzy, w ktorej wspotistnieje obok siebie
wiele konkurencyjnych, a czgsto antagonistycznych pogladéw na temat ryzyka,
w tym pogladéw naukowych (Beck, 2012, s. 184 i nn.).

Polityczne i prawne skutki sg dalekosiezne, bowiem ryzyko jako niepewnosé
rozsadza dotychczasowe ramy organizacji nowoczesnego spoleczenstwa. ,,Spo-
teczenstwo ryzyka - pisze Beck — oznacza strukture, w ktérej watpliwa stala si¢
przewodnia dla epoki nowoczesnej idea kontrolowalnosci podecyzyjnych skutkow
ubocznych i zagrozen” (Beck, 2012, s. 31). Proces ten okresla autor jako ,moderni-
zacje refleksywng’, gdzie refleksywnos¢ oznacza wspomniane zderzenie z nowymi
- i wytwarzanymi przez sama modernizacje — postaciami ryzyka: ,,«Modernizacja
refleksywna» oznacza konfrontacje ze skutkami spoleczenstwa ryzyka, z ktérymi
system spoleczenstwa przemyslowego, oceniajac rzecz na podstawie jego instytu-
cjonalnych standardéw, nie potrafi sobie poradzi¢ ani ktérych nie potrafi zasymi-
lowa¢” (Beck, 2009b, s. 17-18).

Znamienne, ze zdaniem Becka jednym z przejawéw modernizacji refleksywnej
jest zakwestionowanie politycznego konsensusu wokot systemu ubezpieczen, o ktd-
rym pisal m.in. Ewald (Beck, 2012, s. 189 i nn.). Mechanizm ubezpieczenia nie jest
w stanie dtuzej pelni¢ swojej roli w kontrakcie spolecznym, polegajacej na gwaran-
towaniu odpowiedniego poziomu ochrony. Jak wyrazit to jeden z komentatoréw:

, , Byl on [kontrakt spoteczny] szczytowym przejawem oswieceniowego optymizmu
i pragmatyzmu: zastosowania systemow racjonalnej wiedzy do ryzyka, zwracanego w posta-
ci kosztéw zewnetrznych w procesie industrializacji. [...] Spoleczenstwo $wiatowego ryzyka
rézni si¢, zdaniem Becka, od nowoczesnosci przemystowej w jednej kluczowej kwestii: ten
kontrakt spoleczny czy tez porozumienie co do ryzyka podlega rosnagcemu zatamaniu. Rézne
postaci ryzyka sg teraz nieobliczalne i wymykaja sie mozliwo$ciom kontroli, mierzenia, socja-
lizacji czy kompensacji. (Jarvis, 2007, s. 31-32)

Poglady Becka stanowig przyklad dos¢ radykalnej wersji konfrontacyjnego po-
dejscia do ryzyka; by¢ moze jeszcze dalej idzie znaczna cze¢s¢ dzisiejszej dyskusji
nad kwestiami ekologii i zmiany klimatycznej. Dotyczy to w szczegdlnosci tzw.
postawy fatalistycznej, wedlug ktdrej jako ludzkos¢ przekroczylismy juz punkt
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krytyczny nieodwracalnych i katastrofalnych zmian i jedyne, co mozemy zrobic,
to sprébowac sie do nich jakos przystosowa¢ (np. Cummings, 2019; Franzen, 2019;
Klein, 2016; Schmitz, 2019; Wallace-Wells, 2019a, 2019b). Za intelektualny pier-
wowzor obu postaw moze stuzy¢ stynny raport Klubu Rzymskiego z 1972 r. Grani-
ce wzrostu (Meadows, Meadows, Randers, Behrens, 1972).

Czesto konfrontacja oznacza takze sporny charakter ryzyka. Zaréwno model
standardowy, jak i wspdlnotowy zakladajg zasadniczg spoleczng zgode co do ryzy-
ka, nawet jesli zgoda ta oparta jest na innych fundamentach. Tymczasem w mode-
lu konfrontacyjnym zaklada sig, ze ryzyko czesto ma charakter niejasny lub sporny
(Aven, Renn, 2010, s. 12-13; Simon, 2017).

Powstaje pytanie, czy model konfrontacyjny ma zastosowanie w prawie? Od-
powiedz jest sila rzeczy trudniejsza niz w przypadku pozostalych dwéch modeli,
jako ze dominujacy glos nalezy tu do perspektywy krytycznej. Jako taka, wskazuje
ona, czego w ramach obowigzujacego porzadku nie potrafimy zrobi¢ albo co robi-
my zle. Mozna natomiast przyjac, Ze ten sposob pojmowania ryzyka dochodzi do
glosu tam, gdzie dokonuje si¢ instytucjonalna zmiana: w prawodawstwie, w liniach
orzeczniczych, w interpretacjach doktrynalnych. Sg to momenty, w ktérych system
prawny rozpoznaje, ze jego ograniczone kategorie wymagaja ,kwestionowania”
(okreslenie Scotta Veitcha, 2017, s. 57-59) i modyfikacji.

Dobrym przyktadem s3 zmiany w sposobie pojmowania odpowiedzialnosci kar-
nej i cywilnej. Problemem tym - jednym z fundamentalnych dla prawa - zajmowat
si¢ bezposrednio sam Beck (zwt. 2002). To m.in. jego dorobek pomogt odstoni¢ za-
tozenia ukryte w prawniczym pojmowaniu odpowiedzialno$ci, powigzane z wizja
relacji spolecznych i sprawczosci, uksztaltowana w okresie ,,prostej” nowoczesnosci.
Zaréwno technologiczne, jak i spoleczne zmiany sprawiaja, Ze zalozenia te okazu-
ja si¢ nieadekwatne. Najpelniej ujawnia si¢ to w przypadku ,,ryzyk wielkiej skali”
(zmiana klimatyczna, katastrofa nuklearna, globalna pandemia itp.), ktére posiadaja
trzy cechy: po pierwsze, przekraczaja one granice przestrzenne i czasowe, ktdre cze-
sto s3 nieprzepuszczalne dla prawa; po drugie, ich katastroficzny potencjal sprawia,
ze urzeczywistnione ryzyko jest nieodwracalne i niemozliwe do naprawienia — co
podwaza sens prawnych instytucji odszkodowania i zados¢uczynienia; po trzecie,
dochodzi tu do glosu problem atrybucji, czyli przypisania zindywidualizowanej od-
powiedzialnosci poszczegdlnym podmiotom (Pichlak, 2023, forthcoming).

Niedostosowanie prawa do tych realiow moze prowadzi¢ do wytwarzania i upra-
womocniania sfer ,,zorganizowanej nieodpowiedzialnosci” (Beck, 2002, s. 43-44,
2009a, s. 8; Bleeker, Fransen, 2017; Jarvis, 2007, s. 32; Veitch, 2007, rozdz. 3).
Wszystko to wymaga zmiany myslenia o odpowiedzialno$ci w prawie zobowigza-
niowym, deliktowym czy karnym (Bleeker, Fransen, 2017; Boom, 2017; Fanning,
2017; Francot, de Vries, 2009; Pichlak, 2023, forthcoming; Veitch, 2007, 2017), kto-
rych podstawowe zasady wywodzg si¢ jeszcze z epoki spoleczenstwa przemystowe-
go prostej nowoczesnosci. Wynegocjowane wowczas standardy ustalania zwigzkow
przyczynowych, przypisywania sprawczoéci i odpowiedzialno$ci zawodzg w istotnie
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zmienionych warunkach spoleczenstwa ryzyka. W ten wtasnie sposéb ryzyko nieja-
ko prowokuje ,,.kwestionowanie” tych standardéw.

Za bardziej pozytywny wyraz konfrontacyjnego podejscia do ryzyka moze by¢
z kolei uznana tzw. zasada przezornosci (precautionary principle, zob. np. Hansson,
2012; Harremoés, 2002; Randall, 2011; Steele, 2004, s. 192-199; Tickner, Raffen-
sperger, Myers, 1999). Zasada ta jest w pewnym sensie uznaniem naszej niewiedzy
i niezdolnosci do w pelni adekwatnej reakcji na ryzyko.

3.3.2. Proby wyjscia z kryzysu: miedzy modelem konfrontacyjnym
a standardowym

Podobnie jak mialo to miejsce przy modelu wspdlnotowym, takze w przypadku
omawianego modelu mozna spotka¢ proby godzenia pewnych zalozen podejscia
konfrontacyjnego i standardowego, ktére zachowywaloby jakas — cho¢by zmody-
fikowang — mozliwo$¢ racjonalnego dziatania w obliczu ryzyka. Proby takie zawie-
raja w sobie zazwyczaj dwa komponenty. Po pierwsze, uznanie, ze sprowadzanie
calego obszaru ryzyka do niepewnosci (jak czyni Beck) jest moze spektakular-
ne, ale zbyt redukcjonistyczne. Teoria spoleczenstwa ryzyka byta niejednokrot-
nie krytykowana wtasnie za nadmiernie upraszczajacy i uogélniajacy charakter
(zob. np. Dingwall, 1999; Mythen, 2004; Pichlak, 2019; Scott, 2000). Takim uprosz-
czeniem wydaje si¢ tez teza o powszechnym wypieraniu standardowego pojecia
ryzyka jako prawdopodobienstwa przez niepewno$¢, ryzyko wystepuje bowiem
w rzeczywistosci spolecznej w réznych formach. Po drugie, wskazuje sie takie me-
tody zarzadzania ryzykiem, ktore nie opierajac si¢ na rachunku prawdopodobien-
stwa, nie rezygnuja z roszczenia racjonalnosci.

Sposrdd tego typu alternatywnych propozycji warto zwrdci¢ uwage przede
wszystkim na te autorstwa Svena Ove Hanssona i Ortwina Renna, odpowiednio
na gruncie teorii decyzji oraz risk governance. Obaj autorzy przedstawiaja wlasne,
rozwiniete typologie stanéw obarczonych ryzykiem oraz mozliwe sposoby podej-
mowania decyzji w sytuacji niepelnej wiedzy i kontroli. Nie tylko wiec proponuja
bardziej zlozony opis ryzyka, ale oferuja pozytywny program uporania sie z jego
konfrontacyjng naturg. W tym duchu Hansson rozréznia miedzy ,ryzykiem”,
»hiepewnoscig” oraz ,wielka niepewnoscia” (risk, uncertainty, great uncertainty
- Hansson, 1996, 2013, s. 7-20), za$ Renn — miedzy ryzykiem ,prostym’, ,,ztozo-
nym’, ,niepewnym” oraz ,niejednoznacznym” (simple, complex, uncertain, ambi-
guous — Aven, Renn, 2010, s. 12-13; Renn, 2008a, s. 74-78, 2008b, s. 18-21). Obaj
autorzy zgadzajg si¢ przy tym, ze sytuacje ,,ryzyka” lub ,,prostego ryzyka’, to jest
takie, w ktérych znane s3 zaréwno alternatywne mozliwosci (konsekwencje decy-
zji), jak i rozklad prawdopodobienstwa, rzadko wystepuja w rzeczywistosci. Z taka
sytuacjg spotkac si¢ mozemy przede wszystkim w modelach opartych na wzor-
cu gier losowych typu rzut monetg czy ruletka. W prawdziwym s$wiecie zblizone
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warunki mozliwe sg do uzyskania dzigki zastosowaniu prawa wielkich liczb - czyli
tam, gdzie mamy do czynienia z duza liczba podobnych do siebie zdarzen. Na tej
podstawie np. przedsigbiorstwa ubezpieczeniowe sa w stanie sensownie prognozo-
wac przyblizong liczbe kolizji drogowych i w ten sposéb oblicza¢ zaréwno prawdo-
podobienstwo wypadku, jak i wysokos¢ sktadki ubezpieczeniowej. W wiekszosci
przypadkéw brakuje nam jednak wiedzy niezbednej do takich obliczen; znajduje-
my si¢ wtedy w jednej z pozostalych sytuacji. Jak wyraza to Hansson:

, , W wielu przypadkach nasza wiedza jest na tyle niepelna, ze niedostepne sa nam jakie-
kolwiek sensowne szacunki prawdopodobienstwa. W innych przypadkach sama sytuacja moze
mie¢ takie wlasno$ci, ktére nie beda pozwala¢ na jej probabilistyczne modelowanie. Odnosi
sie to szczegdlnie do tych ryzyk, ktore sa zalezne od ztozonych interakeji migdzy wzajemnie
niezaleznymi podmiotami. (Hansson, 2012, s. 35)

Jesli chodzi o charakterystyke niepewnosci i wielkiej niepewnosci w ujeciu
Hanssona, pierwsze z poje¢ oznacza sytuacje, w ktdrej znane sg alternatywne
mozliwe konsekwencje decyzji, ale nieznany jest dla nich rozkiad prawdopodo-
bienstwa. Hansson podaje tu przyklad premier rzadu, ktéra rozwaza mozliwo$¢
zlozenia kontrowersyjnego, takze dla jej wlasnej formacji, projektu ustawy: majac
odpowiednie doswiadczenie polityczne moze ona z grubsza przewidywa¢ moz-
liwe scenariusze w razie ewentualnej porazki w glosowaniu, nie sposéb jednak
sensownie oszacowac ich prawdopodobienstwa (Hansson, 2013, s. 11). Z kolei
wielka niepewnos¢ to sytuacja, w ktorej ,,nasz brak wiedzy - jak pisze autor - idzie
jeszcze dalej” niz przy zwyklej niepewnosci (Hansson, 2013, s. 14). Mozliwe sa
tu trzy warianty'*. Po pierwsze, nieznane mogg by¢ nawet mozliwe konsekwencje
danego dzialania. Przykladem jest hipotetyczny pomyst wprowadzenia do atmos-
fery nowego zwigzku chemicznego w celu powstrzymania efektu cieplarnianego:
trzeba liczy¢ sig z tym, Ze takie dzialanie moze nie$¢ konsekwencje, ktérych nie
potrafimy dzisiaj przewidzie¢. Po drugie, niemozliwe moze si¢ okaza¢ poréwna-
nie warto$ci poszczegolnych mozliwych stanéw. Wyobrazmy sobie na przyklad,
ze musimy podjac¢ decyzje, czy rozwija¢ prace nad wdrozeniem nowego leku na
powszechna, ale tagodng forme astmy dziecigcej, czy tez leku na bardzo rzadka,
ale $miertelng chorobe. Zadne w pelni obiektywne kryteria (a juz z pewnoscig
nie rachunek prawdopodobienstwa) nie pozwalajg na rozstrzygniecie tego typu
dylematu. Po trzecie, wielka niepewno$¢ moze polega¢ na niejasnosci co do ,,de-
markacji” dostepnych opcji i decyzji. Problem polega na tym, ze kazda decyzja
jest elementem bardziej zlozonego systemu powigzanych ze sobg decyzji; moga
wiec powstawaé kontrowersje, jak dokladnie rozgraniczy¢ poszczegdlne wybory.
Przyktad Hanssona dotyczy problemu skladowania radioaktywnych odpadow

14 We wczesniejszym opracowaniu na ten temat Hansson dodawat takze czwarty rodzaj wielkiej nie-
pewnosci: niepewnos¢ dotyczaca zaufania do wiedzy majacej wptyw na podjecie decyzji (1996).
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z elektrowni atomowych: czy poszukujac rozwigzania, powinnismy kalkulowac
ryzyko zwigzane z poszczeg6lnymi metodami ich sktadowania i wybra¢ ktora$
z dostepnych metod, czy nalezatoby tez rozwaza¢ calkowite zamknigcie takich
elektrowni (Hansson, 2013, s. 15)?

Zaréwno punkt wyjscia, jak i typologia proponowana przez Renna sa w wielu
miejscach zblizone do propozycji Hanssona. Zdaniem autora wiele wspoiczesnych
odmian ryzyka ma charakter zlozony, niepewny lub niejednoznaczny (a cza-
sem wszystko naraz). Ztozonos¢ ryzyka odnosi sie do ,,trudnosci w identyfikacji
i w pomiarze zwigzkéw przyczynowych miedzy mnogoscia potencjalnych przy-
czyn a konkretnymi, obserwowanymi skutkami” (Renn, 2008a, s. 75). Trudnosci
te moga mie¢ rézne przyczyny. Ztozonos¢ nie wyklucza z gory mozliwosci zasto-
sowania metod probabilistycznych (a zatem poddania ryzyka logice modelu stan-
dardowego), jednak w praktyce rzadko bedzie to osiggalne. W przeciwienstwie do
zlozonosci niepewno$¢ dotyczy wprost prognozowania i polega na trudnosciach
w przewidywaniu przyszlych zdarzen oraz ich konsekwencji (jest to zatem uje-
cie zblizone do klasycznej propozycji Knighta i wydaje si¢ obejmowac zaréwno
»hiepewnos¢”, jak i niektdre przypadki ,wielkiej niepewnosci” Hanssona). Nie-
pewnos¢ ze zlozonoscig taczy to, ze obie dotycza (niepelnej) wiedzy na temat fak-
tow. W odroéznieniu od nich niejednoznacznos¢ odnosi sie do réznic w pogladach
lub w ocenach. Renn wyrdznia dwie jej postaci: ,niejednoznacznos¢ interpretacyj-
ng” (réznice w postrzeganiu i rozumieniu tych samych zjawisk) oraz ,,normatywng”
(rdéznice w ocenie i warto$ciowaniu).

Omawiane koncepcje faczy réwniez to, ze poszukuje sie w ich ramach pozy-
tywnych sposobow na radzenie sobie z tymi niestandardowymi formami ryzyka.
Uznanie konfrontacyjnego, negatywnego charakteru ryzyka nie wyklucza zatem
mozliwosci racjonalnego dzialania w $wiecie; wymaga natomiast odmiennych
metod niz zaklada to czysto ekspercka ocena ryzyka dokonywana na podstawie
rachunku probabilistycznego. Wedlug przywotywanych tu autoréw metody takie
korzysta¢ powinny m.in. z teorii decyzji lub deliberacji (Godman, Hansson, 2009;
Jebari, Hansson, 2013; Renn, 2008a). Ma to zapewniad, ze nie pozostaniemy bez-
radni w tych sytuacjach, gdy mierzymy sie z ryzykiem o niepewnym czy spornym
charakterze.



Rozdziat 4
Refleksyjnos¢

Jak odnotowali$my w poprzednim podrozdziale, pojecie ryzyka wiaze si¢ nie-
rozlgcznie z ideami refleks;ji i refleksyjnosci®®. Okreslenie czego$ mianem ryzyka
oznacza, ze zostato ono refleksyjnie rozpoznane i podjete, ze podlega kalkulacji,
zarzadzaniu, regulowaniu. Dlatego przechodzimy w tym miejscu do omdwienia
pojecia refleksyjnosci, jak funkcjonuje ono w nowozytnej mysli spotecznej oraz
prawnej. Poniewaz pojecie to zostalo juz obszernie oméwione w innej pracy, do
ktdrej odwolujemy sie w obecnych rozwazaniach (Pichlak, 2019), ograniczamy si¢
tutaj do krotkiego przedstawienia najwazniejszych zagadnien.

4.1. Tresc pojecia refleksyjnosci

Gdyby z mnogosci alternatywnych teoretycznych ujec refleksyjnosci prébowac wyto-
wi¢ jakas wspdlng, podstawowa mysl, wydaje sie, ze moglaby ona brzmie¢ nastepu-
jaco: refleksyjnos¢ oznacza, ze ten, kto dziata lub poznaje, zwraca si¢ ku sobie same-
mu, poddaje poznaniu sam siebie lub wiasnym dzialaniem sam siebie przeksztalca.
Refleksyjno$¢ w tym ujeciu to nic innego jak samoodnoszenie poznania i dziatania
(zob. szerzej Pichlak, 2019, s. 23 i nn.). Te dwa wymiary refleksyjnosci — poznawczy
i dzialajacy, obserwacyjny i operacyjny - s3 ze sobg, rzecz jasna, zwrotnie polaczo-
ne (Siemek, 2012, s. 379-380). Jak ujat to Anthony Giddens, w refleksyjnosci ,,mysl
i dziatanie nieustannie sie do siebie odnoszg” (2008, s. 27). Poznaje, aby mdc dziala;
dziatam, poniewaz poznatem. Swietnie prawde te oddaje przyktad ryzyka: po to dazy
si¢ do poznania i wyliczenia ryzyka, aby nastepnie refleksyjnie na nie odpowiedzie¢.

15 Nie rozstrzygamy w tym miejscu, czy jest to jedna, czy dwie rézne idee. Cho¢ odpowiedzi na
tak postawione pytanie bywaja rézne, w tym miejscu wystarczy stwierdzenie, ze sktaniamy
sie bardziej do tezy, ze pojecia refleksji oraz refleksyjnosci taczy bliski zwigzek. Zob. na ten
temat Pichlak, 2019, s. 27-28.
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Samozwrotno$¢ oznacza taka organizacje zycia spotecznego, w ktérym poszcze-
golne instytucje lub podsystemy spoteczne nieustannie odnosza si¢ do samych
siebie. Przywotujac ponownie diagnoze Giddensa: ,refleksyjnos¢ nowoczesnego
zycia spolecznego polega na tym, ze praktyki spoteczne podlegaja bezustannym
przegladom i reformom w $wietle naptywajacych informacji o tych wlasnie prak-
tykach, co zmienia ich charakter w sposéb konstytutywny” (2008, s. 28)'¢. Przyktadu
dostarcza cho¢by wspolczesne podejscie do polityk publicznych jako w zalozeniu
racjonalnych i opartych na dowodach proceséw, w ktorych ,,formatowanie dziatan
ma by¢ oparte na zobiektywizowanej i aktualnej w danym czasie wiedzy, a ich wyko-
nywanie — w ramach usystematyzowanego procesu ich projektowania i wdrazania”
(Zybala, 2012, s. 3). Procesy te dodatkowo podlegaja refleksyjnej kontroli w ramach
ewaluacji (Reichardt, 2011; Sroka, Podgdrska-Rykata, 2021, s. 125 i nn.).

Aby lepiej rozumiec sens, jaki niesie w sobie idea refleksyjnosci, potrzebna jest
- podobnie, jak mialo to miejsce w przypadku pojecia ryzyka - krétka wycieczka
do jej intelektualnych zrodet. Te za$ leza w podstawowych przestankach, na ja-
kich wspiera sie¢ nowozytna filozofa. Podobnie jak ryzyko, refleksyjnos¢ dochodzi
do petni glosu wraz z nastaniem nowozytnosci. Nie oznacza to, Ze czasy przed-
nowozytne nie znajg przypadkow refleksyjnego dzialania; dopiero jednak z wej-
$ciem w nowg epoke refleksyjnos¢ zajmuje miejsce u samych podstaw poznania
i dziatania (Giddens, 2009)". Wyraznie wida¢ to w filozofii Kartezjusza, dla ktore-
go refleksyjne zwrdcenie si¢ podmiotu ku sobie samemu - popularnie wyrazane
w formule cogito ergo sum - staje si¢ punktem wyjscia i podstawg jakiejkolwiek
prawomocnej wiedzy. W ten sposoéb refleksyjnos¢ gwarantuje zaréwno prawomoc-
no$¢ poznania i dzialania, jak i autonomie podmiotu, zgodnie z Kantowska for-
mulg o ,,postugiwaniu si¢ wlasnym rozumem bez przewodnictwa innych” (Kant,
2005, s. 44). Pojawienie si¢ obok siebie nazwisk Kartezjusza i Kanta zdecydowanie
nie jest przypadkowe. Sg oni bowiem symbolicznymi postaciami, jesli chodzi o filo-
zoficzne opracowanie tej nowozytnej koncepcji refleksyjnosci. Od Kartezjusza do
Kanta rozciaga si¢ okres, w ktéorym ugruntowana zostaje wizja rozumnego pod-
miotu jako autonomicznego i refleksyjnego, ktory sam dla siebie staje si¢ prawo-
dawcg i trybunalem (Habermas, 2005b; Siemek, 2012)".

16 W alternatywnym wobec propozycji Giddensa ujeciu teoretycznym, jakiego dostarcza teoria
systemow, ta wtasciwos¢ opisywana jest przede wszystkim jako zdolno$¢ podsysteméw spo-
tecznych do samoobserwacji i samoregulacji.

17 Marek Siemek stwierdzit np. w odniesieniu do starozytnych Grekéw, ze podmiotowa reflek-
syjnos¢ byta im znana (choc¢by w stynnym motto ze $cian delfickiej $wiatyni ,,poznaj samego
siebie”), nie petnita jednak roli ,zasady ich $wiata” (2012, s. 15-16).

18 Zauwazmy przy tym, ze o ile Kartezjusz i Kant sa gtéwnymi ideologami nowoczesnego poj-
mowania refleksji, o tyle pojecie refleksyjnosci (rozumianej nie jako wtasnos$¢ podmiotowego
rozumu, ale $wiata spotecznego) wyksztatcito sie dzieki filozofii Hegla, dokonujacego istotne-
go przeksztatcenia Kartezjansko-Kantowskiej tradycji. Zob. Pichlak, 2019, s. 30-33.
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W praktyce oznacza to m.in. postepujacg racjonalizacj¢ dziatania, dgzenie do
poddania coraz wigkszych pofaci zycia spolecznego racjonalnej kontroli. Na tym
wlasnie polegalo jedno z podstawowych oczekiwan nowoczesnosci pod adresem
refleksyjnego rozumu: ze dostarczy on wiedzy pewnej, prawomocnej, stuzacej po-
stepowi w opanowaniu $wiata (zob. Cassirer, 2010, s. 85). Jak wiec wida¢, intelek-
tualne fundamenty oraz praktyczne ambicje zwigzane z pojeciem refleksyjnosci sa
tozsame ze standardowym ujeciem ryzyka: tutaj i tam mamy do czynienia z no-
woczesnym rozumem, autonomicznie ustanawiajacym kryteria prawomocnosci
i dazacym do racjonalnej kontroli nad swiatem.

W tym punkcie ujawnia si¢ jednak podwojny paradoks, tkwigcy w samym sercu
refleksyjnosci. Po pierwsze, tym, co refleksyjny podmiot jest w stanie kontrolowa¢
i przeksztalca¢, jest nie $wiat zewnetrzny, ale przede wszystkim on sam. To do
siebie samego odnosi si¢ w swoim dziataniu. Po drugie, refleksyjnos¢, ktora miala
uprawomocnia¢ wiedze i dzialanie, okazuje sie stuzy¢ jednoczesnie ich krytyce.
Podmiot, ktéry refleksyjnie przyglada si¢ samemu sobie, ma przeciez spore szanse
na to, aby w tym, co wie, i w tym, co czyni, dopatrze¢ si¢ luk i niedoskonatosci.
Szczegdlnie, ze kazda taka refleksyjna aktywno$¢ dokonuje si¢ w rownie reflek-
syjnym, a zatem stale zmieniajacym si¢ otoczeniu spolecznym. W ten sposdb re-
fleksyjnos$¢ oznacza state kwestionowanie tego, co dotad byto uznawane za pewne.
Okazuje si¢ zatem, ze — wlasnie z powodu refleksyjnosci nowoczesnego rozumu
- nie mozna spefni¢ marzenia o postgpujacej kontroli nad §wiatem, ktora reflek-
syjno$¢ miala zapewniac. Jak zgrabnie ujat to cytowany juz wielokrotnie Giddens:
»refleksyjno$¢ nowoczesnosci zawodzi oczekiwania mysli Oswiecenia - chociaz
sama jest tej mysli wytworem” (Giddens, 2006, s. 26). Na glebszym zreszta pozio-
mie samo dazenie do samouprawomocnienia, fundamentalne dla refleksyjnego ro-
zumu, ma charakter paradoksalny. Dazenie to prowadzi, jak powiedzialby Niklas
Luhmann, do paradoksu lub tautologii, bedacej tylko szczegolng forma paradoksu
(Luhmann, Fuchs, 1988).

4.2, Alternatywne modele refleksyjnosci

Przedstawiony tu pokrotce opis pojecia refleksyjnosci mozna okresli¢ jako jej uje-
cie standardowe - analogicznie do standardowego modelu ryzyka, przedstawio-
nego w poprzednim rozdziale. Mozna tez okresli¢ je po prostu jako ujecie nowo-
czesne, jako ze dominuje ono szczegdlnie w ,,klasycznym” okresie nowoczesnosci,
ktdry konczy sie wraz z ,,ponowoczesnym” lub ,,pdznonowoczesnym” kryzysem
i przeksztalceniem. We wspolczesnej teorii spolecznej i filozofii prawa ujecie stan-
dardowe jest promowane przede wszystkim, na odmienne sposoby, przez teorig¢
dyskursu oraz teorie systemow. Obaj najwazniejsi reprezentanci tych nurtdw, czyli
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Jiirgen Habermas i Niklas Luhmann, w pelni §wiadomie postrzegali wlasne teorie
jako préby dopelnienia projektu nowoczesnosci. Cho¢ obaj - szczegdlnie Luh-
mann - $wiadomi byli tez zwigzanych z tym projektem paradokséw.

Wtasnie ta paradoksalno$¢ moze by¢ postrzegana jako pozywka dla rozwijania
alternatywnych ujec refleksyjnosci, ktére staraja sie zwraca¢ uwage na to, co w uje-
ciu standardowym przemilczane badz zapomniane. W nawigzaniu do wczesniej-
szych rozwazan nad kategorig ryzyka wyrézniamy tutaj dwa takie alternatywne
modele refleksyjnosci (co rzecz jasna jest sprawg pewnej konwencji; do pomysle-
nia sg bardziej kazuistyczne kategoryzacje). Modele te okreslamy umownie jako
przednowoczesny i péznonowoczesny. Jest to jednak identyfikacja intelektualna,
a nie historyczna. W historycznej rzeczywistosci i w dyskursach nowoczesnosci
modele te krzyzuja si¢ i nakladajg na siebie nawzajem. Z jednej strony, model, ktd-
ry okres$lamy tu jako przednowoczesny, nie zanika nigdy w czasach nowozytnych,
lecz jest stale obecny jako alternatywa dla modelu dominujacego. Z drugiej strony,
model péznonowoczesny czesto odwolywac sie bedzie do zapoznanych elemen-
tow myslenia przednowoczesnego, odkrywajac na nowo ich aktualnosc®. Jesli zas
spojrze¢ na wspolczesng praktyke prawna, to jest ona ksztaltowana przez wszyst-
kie trzy modele réwnocze$nie; czgsto tez w ramach jednej instytucji znajdziemy
elementy kilku, zdawaloby si¢ konkurencyjnych, modeli.

Tym, co model przednowoczesny akcentuje najsilniej, jest fakt, ze dominujaca,
nowoczesna perspektywa stanowi rezultat zapomnienia istotnej prawdy: ze wszel-
ka aktywnos¢ refleksyjnego podmiotu jest umozliwiana i warunkowana przez to,
co podmiot ten otrzymuje jako juz zastane. Ze refleksyjna $wiadomo$¢ pojawia sie
na pewnym tle, czy tez podlozu, ktdre jest od niej niezalezne. Z tego tez powodu
autonomia czy samowystarczalno$¢ nowoczesnego podmiotu jest ztudna, a przy-
najmniej relatywna, pozostaje bowiem zalezna od warunkoéw, ktérych sama nie
wytworzyla. Refleksyjny podmiot czy instytucja sa wiec ,zanurzeni” (embedded
self) w tym podlozu. Filozoficzne echa tego modelu refleksyjnosci odnalez¢é mozna
chocby we wspdlczesnej hermeneutyce, zas w refleksji nad prawem — w teorii pra-
wa responsywnego Philipa Selznicka.

Perspektywa poznonowoczesna zgadza si¢ poniekad z powyzsza diagnoza
o niesamodzielnosci refleksyjnego podmiotu. Réwniez w jej ramach refleksyjnos¢
jawi sie jako rezultat sil, nad ktérymi podmiot czy instytucja nie maja kontro-
li. Réznica sprowadza si¢ gtéwnie do tego, ze o ile model przednowoczesny upa-
truje w tym fakcie nadziei na osiggniecie pewnej spotecznej harmonii (bowiem
refleksyjne podmioty stanowia jedynie czesci wiekszej wspdlnoty), o tyle w wizji
péznonowoczesnej podkresla sie przygodny, a zarazem konfrontacyjny charakter
refleksyjnosci. Ta ostatnia pojawia si¢ w wyniku zderzenia odmiennych, czgsto
niewspdélmiernych punktéw widzenia. Nie istnieje zatem - jak mialo to miejsce

19 Taka strategie widac np. w ponowoczesnej koncepcji konstytucjonalizmu autorstwa Jamesa
Tully’ego (1995).
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zaréwno w modelu przednowoczesnym, jak i nowoczesnym - zadna ,,metafizycz-
na gwarancja’, ze w wyniku takiej refleksyjnosci powstanie jaka$ forma spoltecz-
nego tadu; jesli zas juz tad si¢ pojawi, nie mozna by¢ pewnym jego prawomocno-
$ci. Takiego sposobu myslenia o refleksyjnoéci dopatrze¢ si¢ mozna u czolowych
przedstawicieli mysli postmodernistycznej, a takze w koncepcji ,,refleksywnej mo-
dernizacji’, rozwijanej zwlaszcza przez Becka oraz Giddensa.

Jedno jeszcze przekonanie taczy modele przed- i pédZnonowoczesny, a jest nim
krytyka obiektywizmu. Jeden z paradokséw standardowego modelu polega na
tym, Ze refleksyjnos¢ prowadzi¢ ma w nim nie tylko do pewnosci subiektywnej
(tego, co wiem, jestem osobiscie pewien), ale rowniez do obiektywnej (to, co wiem,
jest wiedza obiektywnie prawdziwg). Skutkiem takiego spojrzenia jest m.in. daze-
nie do obiektywizacji i scjentyzacji wiedzy, na ktorej bazujg rozstrzygniecia prawne.
Oba alternatywne wobec podejscia standardowego modele podkreslaja, ze pelna
obiektywizacja nie jest mozliwa, poniewaz kazda refleksja bazuje na szeregu zato-
zen (przedsaddow), ktére same nie podlegaja refleksji, nie sposdb zatem objac ich
ani subiektywng, ani obiektywng pewnoscia.

Dotychczasowe rozwazania ujawniaja zasadnicza przektadalnos¢ miedzy alter-
natywnymi modelami ryzyka a sposobami pojmowania refleksyjnosci. Ogélnie
rzecz ujmujac, zaréwno standardowy model ryzyka, jak i odpowiadajace mu ujecie
refleksyjnosci bazuja na podstawowych zalozeniach intelektualnych projektu no-
woczesnego, w tym zwlaszcza na racjonalnej kontroli; model wspolnotowy ryzyka
taczy z przednowoczesnym ujeciem refleksyjnosci ukierunkowanie na wspoélnote
i na to, jak w jej ramach ksztaltuja si¢ podstawowe kategorie i normy zycia spo-
tecznego; model konfrontacyjny oraz péznonowoczesna koncepcja refleksyjnosci
wspolnie przyjmuja, ze zaréwno struktura spoteczna, jak i podejmowane w niej
dziatania uwiklane sa w nieciagtos¢ i rozmaite napigcia czy konflikty. Te zbieznosci
nie sg rzecz jasna przypadkowe i podkreslaja refleksyjny charakter samego pojecia
ryzyka.

4.3. Refleksyjnosc jako pojecie ztozone

Z dotychczasowych rozwazan plynie jeszcze jeden istotny wniosek metodologicz-
ny, dotyczacy statusu pojecia refleksyjnosci. Jesli przyjrze¢ si¢ sposobom, na jakie
wyrazenia ,refleksyjnos$¢” czy ,,refleksja” funkcjonujg w odniesieniu do prawa i re-
gulacji, mozemy wyrdzni¢ dwa podstawowe konteksty ich uzycia. W pierwszym
z nich refleksyjnos¢ oznacza co$ pozadanego, pewien wzdr do realizacji. Refleksyj-
no$¢ funkcjonuje tu jako ideal normatywny, wyznaczajacy to, jakie powinno by¢
prawo czy prawnicy. Zyczyliby$my sobie, aby prawo jako instytucja oraz prawnicy
jako jej przedstawiciele byli w tym sensie refleksyjni (co zwykle znaczy: uwazni,
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wrazliwi, otwarci etc.)?. Te same oczekiwania odnoszg si¢, mutatis mutandis, do
systemow regulacyjnych i regulatorow.

Jest jednak jeszcze drugi kontekst, w ktérym refleksyjno$¢ pozbawiona jest tego
typu pozytywnych skojarzen. Oznacza ona wowczas pewien sposob organizacji
instytucji prawnych i regulacyjnych, specyficzng logike, zgodnie z ktéra dziatajg
obecne w tych instytucjach mechanizmy czy procesy. O tak pojetej refleksyjno-
$ci méwi si¢ np. przy wprowadzaniu do praktyk prawnych narzedzi stuzacych ich
zwigkszonej kontroli (np. audyt zewnetrzny lub wewnetrzny), gromadzeniu wie-
dzy o tych praktykach itp. Nie rozstrzyga sie przy tym, czy rozwigzania takie nale-
zy oceniac jako dobre czy zle. Po prostu: tak dziata wspodtczesny porzadek prawny.

Mamy wigc do czynienia z dwoma réwnolegtymi sposobami postugiwania sie
tym terminem. Pierwszemu z nich mozna nada¢ miano refleksyjnosci jako ide-
alu politycznego, drugiemu - refleksyjnosci jako mechanizmu instytucjonalnego.
W pracy tej wychodzimy z zalozenia, ze zbieznos¢ ta nie jest przypadkowa, a oba
konteksty sg ze sobg $cisle powigzane (zob. na ten temat szerzej Pichlak, 2019, s. 35
inn.). W istocie, nalezy je uznac za sktadowe jednego, zlozonego pojecia reflek-
syjnosci prawa, ktore ustanawiajg odpowiednio jego ,hermeneutyczny” i ,,struk-
turalny” wymiar. Nie oznacza to, ze miedzy tymi wymiarami nie ma réznicy albo
ze mozna je do siebie nawzajem sprowadzi¢. Przeciwnie, ich wlasciwe zrozumie-
nie wymaga tego, aby rozpatrywa¢ je do pewnego stopnia osobno. Zadnego z nich
nie da si¢ jednak zrozumie¢ w pelni, jesli zignoruje si¢ jego zwiazki z drugim.

Najkrocej rzecz ujmujac, refleksyjno$¢ ujeta hermeneutycznie, a zatem jako ide-
al normatywny, odpowiada na pytanie ,,po co?”; jako mechanizm instytucjonalny
(ujeta strukturalnie) odpowiada na pytanie ,jak?”. Pierwsze z uje¢ thumaczy, dla-
czego nam, jako uczestnikom kultury prawnej czy praktyki politycznej, mialoby
na refleksyjnosci zaleze¢. Drugie wyjasnia, w jaki sposéb refleksyjnos¢ jest osiaga-
na w rzeczywistosci. Prawnikom taki sposdb rozprawiania o pojeciach jest dobrze
znany. Wiele podstawowych poje¢ jezyka prawnego czy prawniczego wymaga,
dla ich wlasciwego zrozumienia, takiej wtasnie ztozonej analizy. Wezmy za przy-
kiad pojecia niezawislosci sedziowskiej czy rownosci stron procesowych. Z jednej
strony, aby pojac ich tres¢, konieczne jest zrozumienie, czemu wiasciwie zasady te
stuzg — czyli jaki jest ich etyczny sens, do czego niezbedna jest refleksja hermeneu-
tyczna. Z drugiej strony, kazdy prawnik doskonale zdaje sobie sprawe, ze nie spo-
sob rozprawiac o tych zasadach, nie uwzgledniajac tego, jak zostaly one szczego-
fowo uksztaltowane w regulacjach procesowych czy ustrojowych, gwarantujacych
ich realizacje w odpowiednich instytucjach prawnych. To wlasnie skuteczne gwa-
rancje procesowe — polaczone z ich przestrzeganiem przez organy wtadzy pod-
czas stosowania prawa — sprawiaja, ze zasada réwnosci stron ma realny charakter.
Réwnos¢ stron procesowych jest wiec jednoczesnie idealem normatywnym, jak

20 Rzeczjasna, jak wynika z dotychczasowych rozwazan, refleksyjnos¢ kazdorazowo znaczy co$
wiecej niz te do$¢ oczywiste postulaty.
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i mechanizmem decydujacym o prawach i gwarancjach procesowych, jakie prawo
przyznaje uczestnikom postepowania.

Przedstawicielom prawniczych profesji nie powinno zatem sprawia¢ klopotu
zrozumienie, ze sprowadzenie pojecia refleksyjnosci tylko do jednego z jego aspek-
tow oznaczatoby blad nieuzasadnionego redukcjonizmu, ktéry wypaczalby samo
rozwazane pojecie”’. Refleksyjnos¢ bytaby w takim przypadku postrzegana albo
jako sztuczna idealizacja, albo jako pusty mechanizm, ktdrego sens pozostaje nie-
jasny. Dopiero taczne spojrzenie na oba jej aspekty, ktére wzajemnie ,,rezonujg” ze
soba*, pozwala zobaczy¢ jg jako rzeczywisty ideal: ucielesniony w praktyce i thu-
maczacy jej sens. Takie ucielesnione w instytucjach idealy normatywne stanowia,
jak stwierdzil Philip Selznick (jeden z najwazniejszych adwokatow takiego wlasnie
spojrzenia na spoleczny sens idealéw etycznych), ,,solidne i dobrze ugruntowane
sktadowe rzeczywistosci spotecznej” (dosl. robust and grounded aspects of social
reality) (Selznick, 1995, s. 11). W konsekwencji wszelkie badanie refleksyjnosci
instytucji spotecznych — w tym instytucji prawnych i regulacyjnych - powinno
uwzglednia¢ oba te aspekty omawianego pojecia.

4.4, Prawo refleksyjne

Co refleksyjnos¢ oznacza dla prawa? Wskazmy tu kilka kluczowych punktéw. Po
pierwsze, prawo refleksyjne® jest mozliwe dzieki wypracowaniu metapoziomu,
w ramach ktoérego dokonuje ono samoobserwacji i autoopisu. Wydaje sie, ze klu-
czowa role w tej metaobserwacji prawa pelni nauka prawa (doktryna prawna), jej
elementy mozna jednak odnalez¢ takze np. w legislacji czy orzecznictwie.

Po drugie, prawo takie jest stale otwarte na zmiany i przeksztalcenia samego
siebie, odpowiednio do zmieniajacej sie wiedzy na temat relacji spotecznych, ktdre
ma regulowa¢. Mozna zatem okredli¢ je mianem prawa uczacego si¢. Zmiana moze
dokonywac¢ sie na réznych poziomach, od brzmienia norm prawnych do praktyki
ich interpretacji i stosowania. Nie zawsze zatem zmiana prawa oznacza¢ musi mo-
dyfikacje tekstu aktoéw normatywnych. Prawo refleksyjne prébuje jednak, réznymi
sposobami, aktywnie reagowa¢ na zmieniajace si¢ otoczenie. W tym sensie jest to
prawo na miare naszych ptynnych i niestabilnych czaséw.

21 Warto odwotac sie tu do pogladéw Jiirgena Habermasa na prawo, ktéry okreslat te alter-
natywne formy redukcjonizmu jako, odpowiednio, btad estetyzmu albo empiryzmu. Pierw-
szego z nich mozna dopatrywac sie w sporej czesci etyki prawniczej, ale takze analitycznej
filozofii prawa, drugiego - w socjologii prawa spod znaku funkcjonalizmu.

22 Okreslenie to takze pochodzi od Habermasa, zob. Czyzewski, 2008, s. XIV.

23 Uzywamy tu okreslenia ,,prawo refleksyjne” w szerokim znaczeniu, ktérego nie nalezy utoz-
samiac z uzyciem tego terminu w teorii Gunthera Teubnera (por. 1983, 1993).
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Po trzecie, proces, w ktérym prawo refleksyjnie zwraca si¢ ku sobie samemu,
prowadzi zarazem do ograniczenia bezposredniej ingerencji w stosunki spoleczne.
Prawo w jakims$ stopniu rezygnuje wigc ze swego imperium, swojej wladzy nad
rzeczywistoscig spoteczng. Zamiast tego poszukuje ono bardziej posrednich form
kontroli (Perez, 2011; Teubner, 1983).

Na potrzebe takich wlasnie, refleksyjnych i posrednich form oddziatywania
prawnego zwrécil uwage Gunther Teubner, piszac o ,,regulacyjnym trylemacie”
(Teubner, 1984, 1987). Zdaniem autora istniejg trzy alternatywne scenariusze dla
sytuacji, w ktorej prawo ma regulowac jakas sfere stosunkéw spotecznych (podsys-
tem spoleczny) — wszystkie trzy rownie niepozadane. W pierwszym z nich prawo
dokonuje skutecznej ingerencji regulacyjnej, co jednak oznacza, Ze system prawny
»kolonizuje” dany podsystem spoteczny, wypierajac funkcjonujace w nim wzorce
racjonalno$ci wzorcami wtasnymi, obcymi temu podsystemowi. W drugim scena-
riuszu prawo nie zmienia nic istotnego w regulowanym podsystemie, co znaczy po
prostu, ze jest ono nieskuteczne i nie wypelnia postawionych mu zadan. Wreszcie
scenariusz trzeci to ten, w ktérym prawo samo zostaje ,,skolonizowane” przez inny
podsystem (np. ekonomii lub polityki), przejmujac od tego ostatniego obce prawu
standardy racjonalnosci - oznacza to dezintegracje prawa.

Wyjscia z tej potrojnej pulapki dostarcza¢ ma prawo refleksyjne, wlasnie dzieki
temu, ze jego oddzialywanie na inne podsystemy ma charakter posredni. Wedtug
propozycji Teubnera oznacza to, Ze prawo ogranicza si¢ do wspierania tych sys-
temow, aby we wlasnym zakresie przeprowadzily samoregulacje, zgodnie z wia-
$ciwymi im standardami. Nie musimy jednak akceptowac tego rozwiazania, zeby
docenic¢ trafnos$¢ diagnozy, jaka stawia Teubner, opisujac wskazany trylemat, ani
tez zeby dostrzec w refleksyjnosci szanse na jego rozwiazanie. Na czym w praktyce
polega taka refleksyjna, posrednia kontrola, zobaczymy w dalszych rozwazaniach,
poswieconych refleksyjnej regulacji ryzyka.

W konsekwencji powyzszego refleksyjnos¢ wyznacza granice prawnego in-
strumentalizmu (King, Thornhill, 2003, s. 224-225; Perez, 2011; Teubner, 1984).
W takim zakresie, w jakim prawo ma charakter refleksyjny, nie moze by¢ czystym
instrumentem do realizacji zalozonych celéw - czy beda to cele spoteczne, gospo-
darcze, polityczne czy inne. Oczywiscie, prawo nigdy nie przestanie catkowicie
by¢ instrumentem - instrumentalnos$¢ nalezy niejako do istoty nowoczesnego pra-
wa (Gromski, 2000). Instrumentalno$ci nie nalezy jednak myli¢ z instrumentali-
zmem. O ile ta pierwsza jest nieodlaczng wlasnoscig prawa, o tyle ten drugi stano-
wi pewng ideologi¢ jego tworzenia i stosowania. Ideologie, ktéra nakazuje widzie¢
w prawie przede wszystkim instrument w rekach tej czy innej wtadzy, narzedzie
oddziatywania na rzeczywisto$¢ spoteczng. Refleksyjnos¢, z powodow wyzej wy-
mienionych, ukazuje, ze takie oddzialywanie ma swoje granice.

W literaturze podejmowane byly rézne proby teoretycznego opisu refleksyjno-
$ci prawa. Do najbardziej znanych i wptywowych zaliczy¢ mozna np. propozycje
Teubnera, Habermasa czy Selznicka. Dla Teubnera prawo refleksyjne jest przede
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wszystkim zbudowane na zasadzie autopojetycznego ,,hipercyklu”, ktérego ,,pod-
stawowe wlasnosci moga by¢ podsumowane w nastepujacy sposob: 1) samowy-
twarzanie wszystkich sktadowych systemu; 2) samozarzadzanie samowytwarzaja-
cych sie cykli za pomocg hipercyklicznego zwigzania; 3) samoopis jako regulacja
samowytwarzania” (Teubner, 1993, s. 24). Aby takie autopojetyczne prawo zyskato
charakter refleksyjny, musi dodatkowo rozpoznac autopojetyczny, refleksyjny cha-
rakter innych podsystemoéw spolecznych w swoim otoczeniu, ktére préobuje re-
gulowa¢. W konsekwencji prawo refleksyjne koncentruje si¢ zdaniem Teubnera
na pos$redniej koordynacji tych podsystemoéw przy uzyciu norm proceduralnych
(Teubner, 1993, 2012).

W koncepcji Habermasa refleksyjnos¢ prawa wiaze sie z mozliwym rozrdznie-
niem dwdch form jego organizacji w nowoczesnym spoteczenstwie: ,,prawa jako
narzedzia” i ,,prawa jako rozmowy”, ktore odpowiadaja dwom odmiennym typom
racjonalnosci dzialania spotecznego: racjonalnosci instrumentalnej oraz komu-
nikacyjnej. Mozna wiec stwierdzi¢, ze prawo refleksyjne to takie, ktére umozli-
wia niezakl6cong komunikacje zgodna z podstawowymi zasadami racjonalnego
dyskursu. Zarazem prawo, dzieki refleksyjnemu wigzaniu wymiaréw faktycznosci
i obowigzywania, moze pelni¢ wobec dyskurséw praktycznych funkcje odciazajaca
(Habermas, 2005a).

Selznick z kolei refleksyjnos$¢ prawa utozsamia z programem prawa responsyw-
nego, tj. ,odpowiedzialnej moralnie” instytucji spotecznej, zdolnej skutecznie od-
powiada¢ na spoteczne potrzeby i oczekiwania. Prawo responsywne ma zdaniem
autora charakter obywatelski, negocjacyjny, otwarty, ukierunkowany na cel i spra-
wiedliwo$¢ materialng (Nonet, Selznick, 1978; Selznick, 1992). Jest to mozliwe
o tyle, o ile porzadek prawny realizuje specyficznie pojety ideal legalnosci (rzadow
prawa) jako dazenie do ,,stopniowego ograniczania zakresu arbitralno$ci zaréw-
no w prawie pozytywnym, jak i w jego stosowaniu [its administration]” (Selznick,
1980, s. 12). Pozytywng strong tego dazenia jest poszerzanie dzieki prawu prze-
strzeni rozumnosci i wzmacnianie kanalow deliberatywnej partycypacji obywateli
w zyciu publicznym. Wydaje si¢ to bliskie ideom Habermasa, jednak obaj autorzy
pojmuja taka deliberacje w odmienny sposob.






Rozdziat 5
Refleksyjna regulacja ryzyka

5.1. Dotychczasowe ustalenia

W rozdziale pierwszym wskazalismy, ze regulacje mozna pojmowac jako celowe
i systematyczne oddzialywanie na zachowanie niezaleznych podmiotéw, podejmo-
wane w ramach zlozonego systemu instytucjonalnego przez podmiot wyposazony
w instytucjonalny autorytet, dla realizacji istotnych intereséw publicznych, pole-
gajace na ustanawianiu standardéw, monitorowaniu zachowania lub egzekwowa-
niu. Taka dzialalno$¢ we wspolczesnych systemach regulacyjnych czesto przybiera
charakter refleksyjny i koncentruje si¢ na ryzyku.

W rozdziatach drugim i trzecim wykazali$my, Ze nie istnieje jeden powszechnie
przyjety sposob rozumienia pojecia ryzyka. Najogdlniej mozna je jednak pojmo-
wa¢ jako metode zarzadzania przypadkiem i niepewnoscia co do przysztych zda-
rzen, jako konstrukeje intelektualng oparta na zatozonych wartosciach. Wartosci
takie mogg mie¢ przy tym charakter bardziej ilosciowy (np. prawdopodobienstwo
zdarzenia oraz dotkliwo$¢ skutkow) lub jakos$ciowy (rodzaj zagrozonego dobra,
wymuszony lub dobrowolny charakter zagrozenia i inne). Podstawowe sposoby
pojmowania ryzyka pozwalajg wyr6znic trzy gléwne modele: standardowy, wspdl-
notowy i konfrontacyjny.

W rozdziale czwartym wprowadzilismy pojecie refleksyjnosci, ktorego najbardziej
podstawowa skladowa jest samoodnoszenie. Tu réwniez wyr6zni¢ mozna alterna-
tywne sposoby pojmowania interesujacego nas pojecia: od ufundowanego na pod-
stawowych zalozeniach nowoczesnosci, po takie, ktére podajg te zatozenia w watpli-
wos¢ (ujecie przednowoczesne lub péznonowoczesne). W kazdym jednak wypadku
refleksyjnos¢ danego systemu spolecznego wydaje si¢ zaklada¢, ze system ten posiada
co najmniej dwie cechy: po pierwsze, odnosi sie do samego siebie w samozwrotnych
aktach obserwacji i dziatania; po drugie, dostosowuje si¢ do samozwrotnej struktury
innych podsysteméw w jego otoczeniu, a w konsekwencji rezygnuje z préb bezpo-
sredniego, jednostronnego odzialywania na te podsystemy. Jakakolwiek ingerencja
w ich dzialanie staje si¢ bardziej problematyczna i zniuansowana.
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Pora zastanowic sie, jakie konsekwencje wynikajg z tych rozwazan teoretycz-
nych dla systeméw regulacyjnych. Niniejszy rozdzial ma na celu rekonstrukcje po-
jecia refleksyjnej regulacji ryzyka, natomiast kolejna, druga czes¢ ksiazki jest proba
przyjrzenia si¢ na konkretnym przyktadzie, jak tego rodzaju system funkcjonuje
w praktyce.

5.2. Podstawowe zatozenia refleksyjnej regulacji

Mozna wskaza¢ kilka kluczowych cech, ktére wyrézniajg regulacje refleksyjna
sposrod innych jej form, w szczegdlnosci regulacji bezposredniej typu Command
& Control. Pierwsza z nich jest uznanie ograniczen po stronie regulatora, zaréwno
o charakterze poznawczym, jak i w oddzialywaniu na regulowana dziatalno$¢ (Pe-
rez, 2011, s. 745). Oba rodzaje ograniczen wynikajg zaréwno ze zlozonosci rzeczy-
wisto$ci spolfecznej, jak i z limitowanych zasobdw, ktére pozostaja do dyspozycji
regulatora; ani nie moze on w nieograniczony sposéb gromadzi¢ i przetwarza¢
informacji, ani dowolnie ingerowa¢ w skomplikowang materie podlegla regulacji.
Mowiac krétko, regulator zdaje sobie sprawe, ze nie jest wszechwtadny - i stad
musi poszukiwac takich form dziatania, ktore zapewnig maksimum skutecznosci
przy ograniczonych nakfadach.

Druga cecha regulacji refleksyjnej (stanowigca niejako konsekwencje pierwsze;j)
sprowadza si¢ do korzystania z ,,po$rednich” sposobéw oddzialywania na adresa-
tow regulacji (Perez, 2011, s. 745). W praktyce oznacza to przede wszystkim postu-
giwanie si¢ metodami metaregulacji, czyli regulacji proceséw samoregulacji, jaka
w ramach swojej dzialalno$ci podejmuja adresaci. Metaregulacja oznacza zatem
sytuacje, w ktdrej publiczny regulator ,,prowokuje” (w sposéb wladczy, przez na-
tozenie obowigzku, lub pozbawiony wladztwa, przez zachety) adresatéw do samo-
dzielnej regulacji ich dziatalnosci, wyznaczajac przy tym zwykle pewne warunki
ramowe, ktdre taka samoregulacja winna spelnia¢. Metaregulacja jest do tego stop-
nia organicznie zrosnigta z pojeciem regulacji refleksyjnej, ze w praktyce te dwa
terminy bywajg utozsamiane (np. Binns, 2017; Gilad, 2010). Z pojeciem metaregu-
lacji kojarzone s rowniez okreslenia takie, jak regulacja rozproszona (decentered
regulation) lub sieciowa (network regulation) (Black, 2001; Braithwaite, 2008, s. 1-4;
Zwitter, Hazenberg, 2020). W niniejszej ksigzce uznajemy jednak metaregulacje za
jedna z metod refleksyjnej regulacji.

Po trzecie, refleksyjna regulacja zaklada refleksyjnos¢ podmiotéw w nig zaan-
gazowanych: tak regulatoréw, jak i adresatow (pomijamy tu kwestie ewentualnej
refleksyjnosci pozostatych uczestnikow systemu regulacyjnego). Zalozenie to wi-
da¢ w samej idei metaregulacji, ktéra wymaga wszak, aby adresaci regulacji aktyw-
nie tworzyli i udoskonalali wlasne mechanizmy regulacji i kontroli ryzyka (Gilad,
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2010, s. 488). Podobnie od regulatoréw oczekuje sig, ze beda dziala¢ refleksyjnie,
to znaczy stale weryfikowa¢ skutki wlasnej dziatalnosci i dostosowywa¢ swoje
dziatanie do wynikéw tych obserwacji, co ujmuje si¢ w hasle regulatoréw uczacych
sie (Gilad, 2010, s. 488; Perez, 2011, s. 745). Refleksyjnos¢ zaréwno regulatora,
jak i adresatow wymaga jednak, po pierwsze, stabilnego programu regulacyjnego,
ktory pozwoli obu stronom doskonali¢ swoje umiejetnosci i poszerzaé wiedze; po
drugie, osadzenia przyjetej strategii w sprzyjajacym negocjacjom, stabilnym oto-
czeniu politycznym (Gaczol, 2020; Gilad 2010, s. 488).

Po czwarte, w regulacji refleksyjnej kompetencje regulacyjne, jakimi rozporza-
dza regulator wzgledem adresatéw (ustanawianie standardéw, monitorowanie,
egzekwowanie), realizowane sg zazwyczaj w sposob interakcyjny i negocjacyjny
(Gellert, 2020, s. 132-134). Oznacza to zwykle bardziej intensywna (w poréwna-
niu do modelu regulacji bezposredniej) komunikacje migdzy regulatorem a adre-
satami, a czesto takze bardziej horyzontalny charakter ich relacji. Zaréwno naktla-
dane standardy, jak i formy kontroli oraz ewentualne sankcje podlegaja w pewnej
mierze negocjacjom. Negocjacje te moga przybiera¢ charakter formalny lub nie-
formalny, rzadko beda tez oznaczaé réwno$¢ stron: regulator wciaz wystepuje w tej
relacji z pozycji wladzy. Wida¢ jednak, ze refleksyjno$¢ zmienia charakter relacji
miedzy tymi podmiotami: z asymetrycznej i jednokierunkowej (w ktérej podmiot
wyposazony we wladze narzuca obowiazki lub wymierza sankcje) na bardziej sy-
metryczng i dwustronna.

Z poprzednim punktem wiaze si¢ ostatnia juz wlasnos¢ refleksyjnej regulacji;
chodzi o instrumenty, za pomoca ktorych regulacja jest sprawowana we wszyst-
kich swych trzech ,,plaszczyznach” Jesli idzie o ustanawianie standardow, to cze-
$ciej spotkamy tutaj otwarte tekstowo zasady (principles) i normy celowosciowe
(polices). Przy monitorowaniu zachowania adresatéw nacisk zostaje polozony na
uczenie si¢ i ,,petle obserwacyjne”. Wyniki obserwacji sg zwrotnie komunikowa-
ne podmiotowi, ktorego aktywnos¢ jest obserwowana; dotyczy to zardwno adre-
satow, jak i regulatora monitorujacego wlasng dziatalnos¢. Co do egzekwowania,
charakterystyczne dla refleksyjnej regulacji jest tzw. migkkie egzekwowanie (soft
enforcement). Takie miekkie dzialania (w postaci np. ostrzezen, zalecen pokontrol-
nych itp.) majg sklania¢ adresatéw, bedacych wszak podmiotami refleksyjnymi, do
samodzielnego podjecia dziatan stuzacych realizacji celu publicznego, ktory przy-
$wieca regulacji. W literaturze podkresla sie przy tym potrzebe taczenia w prakty-
ce narzedzi ,,migkkich” z ,twardymi’”, po ktdre regulator moze siggnac¢ w przypad-
ku braku woli wspoétpracy lub drastycznych naruszen po stronie adresata (Ayres,
Braithwaite, 1992; Braithwaite, 2011). Dzigki takiemu podej$ciu mozliwos¢ za-
stosowania bardziej dotkliwych srodkéw pozostajacych w gestii regulatora czy-
ni adresatéw bardziej sklonnymi do wspoétpracy takze na wczesniejszych etapach
- zgodnie z ideg, ze tylko ,ten, kto trzyma w reku gruby kij, moze przemawia¢
tagodnie” (Ayres, Braithwaite, 1992, s. 19). Wiecej o narzedziach regulacyjnych
charakterystycznych dla regulacji refleksyjnej méwimy w podrozdziale 5.5.
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System regulacyjny posiadajacy powyzsze cechy jest wiec refleksyjny przede
wszystkim na dwa podstawowe sposoby: po pierwsze, metaregulacja sprawia, ze
»zamiast bezposrednio regulowa¢ dzialania — sam proces regulacji staje si¢ regu-
lowany” (Morgan, 2003, s. 490); po drugie, caly system opiera si¢ na refleksyjnej
obserwacji przez regulatora zachowania innych podmiotéw oraz wlasnych dziatan
i stalym uczeniu sie.

5.3. Znaczenie ryzyka w refleksyjnej regulacji

Ryzyko w regulacji — szczegolnie tej o refleksyjnym charakterze - moze petnic tro-
jakiego rodzaju role: jako przedmiot regulacji (risk regulation), jako zasada orga-
nizujaca sposob realizacji przez regulatora wlasnych zadan i kryterium wyboru
interwencji regulacyjnych (risk-based regulation) lub jako kategoria definiujaca
obowigzki adresatéw regulacji (risk-based compliance lub risk-defined regulation).

Stosunkowo najczestsza, ale tez poznawczo najmniej interesujgca, bedzie sytu-
acja pierwsza, w ktorej okreslone ryzyko zostaje poddane regulacji. W tym sensie
niemal kazdy problem spoteczny moze zosta¢ zdefiniowany w kategoriach ryzyka,
a nastepnie sta¢ sie przedmiotem regulacyjnej interwencji (Black, 2010¢; Hood,
Rothstein, Baldwin, 2001). Taka regulacja nie musi tez mie¢ koniecznie charakteru
refleksyjnego; moze ona postugiwac si¢ dowolna inng strategia regulacyjna (a wiec
réwniez nakazowo-kontrolng). Zauwazmy przy tym, ze ryzyko moze w takiej sy-
tuacji pelni¢ réwniez role celu regulacji (odwotanie do niego moze zatem wptywac
np. na proces wykladni prawa, przy zastosowaniu metody celowo$ciowej) oraz
uzasadnienia dla jej wprowadzenia (ryzyko spetnia wowczas funkcje legitymiza-
cyjna w systemie politycznym i prawnym).

Znacznie silniej zasada refleksyjnosci powiazana jest z drugim interesujacym
nas pojeciem, czyli regulacjg opartg na ryzyku (risk-based regulation). Podejscie to
zyskalo znaczng popularnos¢ w praktyce regulacyjnej wielu panstw w pierwszych
dekadach XXI w. Na poziomie ponadnarodowym zadomowilo si¢ ono takze w agen-
dzie zaréwno UE, jak i OECD; to o tyle wazne, ze obie te organizacje majg znaczny
wplyw na ksztalt strategii regulacyjnych w ich panstwach cztonkowskich. W rezulta-
cie przywolywane okreslenie znalazto miejsce takze w literaturze naukowej (np. Bar-
tle, 2008; Black, 2010a, 2010¢; Hutter, 2005; Kasiewicz, 2015; van der Heijden, 2021).

Regulacja oparta na ryzyku jest pojeciowo odrebna od regulacji refleksyjne;j. Jed-
nak m.in. z racji refleksyjnego charakteru samego ryzyka, o ktérym mowa byta wyzej,
strategie te sg czesto wdrazane i rozpatrywane Iacznie (Black, Baldwin, 2010; Braith-
waite, 2003; Raghavan, Chugh, Kumar, 2019) lub tez regulacja oparta na ryzyku
traktowana jest jako element szerszego pojecia regulacji refleksyjnej (Gellert, 2020).
Pozwala to mowic¢ o refleksyjnej regulacji ryzyka jako spdjnej strategii regulacyjne;.
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Zgodnie z proponowana przez OECD definicjg ,,oparte na ryzyku podejscie
do regulacji proponuje systematyczne ramy i procedury podejmowania decyzji,
ktére pozwalajg okresla¢, ktore dzialania regulacyjne maja charakter prioryteto-
wy i odpowiednio rozmieszczac¢ zasoby — w szczegdlnoséci zwiazane z kontrolami
i egzekucja — w oparciu o oceng ryzyka, jakie poszczegélne firmy tworza dla ce-
16w regulatora” (OECD, 2008, s. 12). Regulator definiuje wiec hierarchie wazno$ci
(priorytetow) spraw do podjecia i wlasnych dzialan na podstawie przeprowadzo-
nej oceny ryzyka, a nastepnie alokuje zasoby stosownie do tych hierarchii. W ta-
kim ujeciu, jak zauwazono, ryzyko nie pelni juz roli ,,przedmiotu regulacji’, ale
staje sie ,podejsciem do regulacji (regulatory governance)” (van der Heijden, 2021,
s. 5). Taka zmiana wydaje si¢ zgodna z ogélnym pojeciem ryzyka jako metody za-
rzadzania niepewnoscia, rekonstruowanym przez nas w Rozdziale 3.

Julia Black i Robert Baldwin (2010, s. 184-185) wyrdzniajg pig¢ wspdlnych
elementow rezimoéw regulacyjnych opartych na ryzyku. Wymagaja one od regu-
latoréw, aby (1) zdefiniowali wlasne cele oraz ryzyka zagrazajace ich realizacji;
(2) okredlili swdj ,apetyt na ryzyko” (poziom wlasnej tolerancji ryzyka); (3) doko-
nali oceny ryzyka, jakie dziatalno$¢ adresatéw regulacji stwarza dla realizacji ich
celéw, na podstawie wybranej metodologii oceny; (4) opierajac si¢ na dokonane;j
ocenie, przypisali okreslone rangi (stopnie ,,ryzykownosci”’) podmiotom lub ak-
tywno$ciom; (5) alokowali swoje zasoby regulacyjne (nadzér, inspekcje, prowa-
dzone postgpowania, egzekwowanie) zgodnie z przypisanymi wczesniej rangami.

W refleksyjnych systemach regulacyjnych ryzyko coraz czesciej pelni jeszcze
jedna, dodatkowsq role — nie zawsze dostrzegana i nalezycie odrdézniang od risk-
-based regulation. Chodzi tu o wykorzystanie ryzyka jako kategorii wyznaczajacej
zakres obowigzkow adresatow regulacji. Dzieje sie tak wtedy, gdy na adresatéw
nalozony zostaje obowiazek zarzadzania okreslonymi rodzajami ryzyka w ramach
prowadzonej przez nich dziatalnosci. Ze szczegdlng postacia tego podejscia mamy
do czynienia, gdy adresaci zostaja obarczeni odpowiedzialnoscig za odpowiednie
dookreslenie i ,,kalibracj¢” (Quelle, 2017) cigzacych na nich obowiazkdéw, na pod-
stawie przeprowadzonego przez siebie szacowania ryzyka. Tego typu rozwigzania
wydajg sie coraz czestsze w praktyce; jak zobaczymy w drugiej czesci pracy, bazuje
na nich m.in. obecny system ochrony danych osobowych. Wciaz brakuje jednak
terminologii, ktéra pozwalalaby nalezycie odréznia¢ je od risk-based regulation
jako zasady organizujacej aktywno$¢ regulatora (a nie adresatéw). Proponujemy
zatem okreslac je jako risk-based compliance (przestrzeganie oparte na ryzyku:
takie nazewnictwo przyjmuje perspektywe adresatow regulacji) lub risk-defined
regulation (regulacja definiowana przez ryzyko: perspektywa regulatora)®.

24 Claudia Quelle (2017) proponuje rozrdznienie miedzy risk-based regulation a risk-based ap-
proach. Ten ostatni termin jest jednak szeroko wykorzystywany w literaturze w réznych kon-
tekstach, czesto tez nie jest Scisle odrozniany od risk-based regulation lub wrecz jest z nim
utozsamiany (zob. np. Lynskey, 2015, s. 84-85). Nasza propozycja unika tego typu niejedno-
Znacznosci.



66 Podstawowe pojecia

W ten sposdb do systemu zostaje wprowadzony element samoregulacji: adre-
saci sami stajg sie regulatorami, okreslajac najbardziej adekwatny sposoéb realiza-
cji obowigzku minimalizacji ryzyka (Quelle, 2017). Dochodzi tez do typowego
dla refleksyjnych praktyk zapetlenia i multiplikacji: adresaci zostaja zobowigzani
do refleksyjnego kontrolowania ryzyka w ramach samoregulacji, co z kolei pod-
lega kontroli ze strony regulatora, ktory bazuje na wltasnym oszacowaniu ryzyka.

5.4. Alternatywne koncepcje teoretyczne

Refleksyjna regulacja moze by¢ na rézne sposoby ujmowana od strony teoretycz-
nej. Sposrdéd dostepnych interpretacji dwie wydaja sie najbardziej dojrzate i roz-
powszechnione w literaturze, dajac podstawe do sformutowania alternatywnych
modeli refleksyjnej regulacji (zob. Gaczot, 2020; Pichlak, 2019). Warianty te mozna
okresli¢ jako proceduralny oraz responsywny. Pierwszy z nich (Aalders, Wilthagen,
1997; Black, 1996, 2000; Coglianese, Mendelson, 2010; Teubner, 1984) nawiazuje do
koncepcji prawa refleksyjnego Teubnera, podkreslajac autonomig i zdolnosci samo-
regulacyjne poszczegolnych podmiotéw wchodzacych w sklad systemu regulacyjne-
go. W konsekwencji dziatalno$¢ publicznego regulatora ma charakter bardziej ramo-
wy i koncentruje si¢ na okreslaniu warunkéw dla samoregulacji przez adresatow. Jest
to ,,proces, w ktorym organ regulacyjny nadzoruje system kontroli lub zarzadzania
ryzykiem, zamiast dokonywac regulacji bezposrednio — w ktérym organ «steruje
zamiast wiostowa¢»” (Baldwin, Cave, Lodge, 2012, s. 147).

Celem regulacji refleksyjnej w tym ujeciu jest przede wszystkim koordynacja
dzialania poszczegolnych samoregulujacych sie podmiotéw, wchodzacych w sktad
systemu regulacyjnego. Jest to mozliwe dzigki metaregulacji ich dzialalnosci przy
pomocy przede wszystkim norm o charakterze proceduralnym. Taka metaregula-
cja spelnia dwa podstawowe zadania w odniesieniu do podlegtych jej podmiotow.
Po pierwsze, moze naktada¢ na nie obowiazek podjecia samoregulacji; innymi sto-
wy prowokuje je do uruchomienia wlasnych proceséw refleksyjnych. Po drugie,
wyznacza pewne warunki i wymagania, jakie musi speilnia¢ dokonywana przez
adresatow samoregulacja. Moze tu chodzi¢ w szczegolnosci o wymog przyjecia
i wdrozenia przez adresatow regulacji okreslonych polityk lub procedur (Gaczot,
2020; Gilad, 2010).

Model regulacji responsywnej (Ayres, Braithwaite, 1992; Braithwaite, 2002,
2011; Ivec, Braithwaite, 2015; Parker, 2002, 2013; van der Heijden, 2020) zakta-
da z kolei aktywne i $wiadome budowanie wspdlnoty podzielanych norm, war-
tosci i znaczen w obrebie systemu regulacyjnego. Dokonuje si¢ to poprzez bliski
dialog miedzy regulatorem a adresatami, w ktérym dochodzi do uzgodnienia ich
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perspektyw. Podstawowa idea omawianego modelu polega na tym, ze regulatorzy
»powinni by¢ responsywni wobec zachowania podmiotéw podlegajacych regulacji
podczas podejmowania decyzji, czy potrzeba bardziej czy mniej interwencyjnej
reakcji” (Braithwaite, 2002, s. 29). Praktycznym przejawem tak pojmowanej re-
sponsywnosci jest m.in. faczenie migkkich i twardych form oddzialywania w ra-
mach tzw. piramidy regulacyjnej (zob. podrozdzial 5.5).

Nie chodzi tu jednak wylacznie o reakcje¢ proporcjonalng do stopnia naru-
szen, ktérych dopuscit si¢ adresat, a ktore sa przedmiotem post¢gpowania; taki
rodzaj ,reaktywnej” responsywnosci charakteryzuje takze tradycyjne, formali-
styczne podejscie Command & Control, w ktérym stopien przewinienia wpltywa
na wysokos¢ sankcji. Responsywna regulacja kladzie nacisk na uwzglednianie
przez regulatora proaktywnego zachowania adresatéw, jak np. zdolno$¢ do sa-
moregulacji, gotowos$¢ do poprawy lub wspoélpraca z organem (Nielsen, 2006).
Responsywna regulacja zaklada wiec potrzebe elastycznego dostosowania narze-
dzi regulacyjnych, w zaleznosci od postawy adresatow. Takie proaktywne podej-
$cie ma przyczyniac si¢ m.in. do stopniowego wzrostu kompetencji i motywacji
do przestrzegania przepisow, a takze integralnosci w realizacji zalozonych celow
u adresatéw (Parker, 2002).

W rozszerzonej wersji omawianego podejscia uznaje sie, ze regulator powinien
responsywnie reagowac az na piec réznych czynnikéw (Black, Baldwin, 2010):

a) dzialania i nastawienie adresatow;

b) instytucjonalne uwarunkowania dziatalnosci regulatora (np. normatywne
podstawy dzialalnosci, potozenie w strukturze wtadzy, formalne i niefor-
malne gwarancje niezaleznosci itd.);

c) interakcje miedzy odmiennymi logikami réznych narzedzi i strategii regu-
lacyjnych, pozostajacych w dyspozycji regulatora (np. elementy podejscia
responsywnego, proceduralnego oraz nakazowo-kontrolnego);

d) skutecznos¢ wlasnego rezimu regulacyjnego;

e) zmiany w kazdym z powyzszych elementéw w czasie.

Réznice miedzy obydwoma modelami schematycznie ujmuje tabela 2.

Tabela 2. Podstawowe sposoby teoretyzowania refleksyjnej regulacji

Model proceduralny Model responsywny
1 2
Koordynacja i monitorowanie au- ~ Powstanie wspolnoty norm, zna-
Cel regulacji tonomicznych struktur w ramach ~ czeniwartosci w ramach systemu
systemu regulacyjnego regulacyjnego

Otwarte tekstowo zasady (prin-
Sposéb regulacji  Normy proceduralne ciples) oraz normy celowosciowe
(policies)
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Tabela 2 (cd.)

1 2

Przyktadowa

metoda regulacji Metaregulacja Piramida regulacyjna

Adresaci zaangazowani w proces
komunikacji i negocjacji z regulato-
rem; interakcje w ramach systemu
regulacyjnego dialogiczne, stabo

Gwarantowana autonomia adresa-
toéw; interakcje w ramach systemu
regulacyjnego sformalizowane

Relacja miedzy
regulatorem
a adresatami

i limitowane g .
sformalizowane, intensywne
Funkcja Integracja spoteczna i koordynacja Integracja spoteczna i budowanie
refleksyjnosci systemow wspolnoty

Zrédto: opracowanie wtasne. Por. Gaczot 2020.

Nietrudno zauwazy¢, ze przedstawione tu szkicowo warianty refleksyjnej regulacji
odpowiadajg dwém z wyrdznionych w rozdziale czwartym modelom refleksyjnosci:
nowoczesnemu i przednowoczesnemu. Musi to prowadzi¢ do pytania o koncepcje
regulacji, ktora bylaby oparta na trzecim zaprezentowanym modelu refleksyjnosci,
okreslonym jako pdznonowoczesny. Jego aplikacja w obszarze regulacji jest jednak
o tyle utrudniona, ze pojecie refleksyjnosci pelni w nim odmienng role. O ile w uje-
ciu nowoczesnym, jak i przednowoczesnym, sprawuje ona funkcj¢ integrujaca (na
poziomie jednostkowym przyczyniajac si¢ do wyksztalcenia tozsamosci podmiotu,
na poziomie ponadjednostkowym do integracji spotecznej — zob. tabela 2), o tyle
w interpretacji péznonowoczesnej ujawniaja si¢ dezintegracyjne skutki refleksyj-
nosci. Refleksyjnos¢ zyskuje gtéwnie charakter krytyczny. Co za tym idzie, trudno
tu o podstawy do sformutowania normatywnego modelu regulacji, na wzér dwoch
przedstawionych wyzej. W tym kontekscie nie dziwi, Ze teoria regulacji nie docze-
kata sie jak dotad spojnego modelu refleksyjnej regulacji w tym trzecim wariancie.
Owszem, pojawiajg si¢ pojedyncze analizy problemu, na ile refleksyjna regulacja jest
do pogodzenia z realiami pdznej nowoczesnosci — w szczegolnosci z nieuporzad-
kowanym lub konfliktowym otoczeniem spolecznym (Simon, 2017; Walters, 2022).
Ewentualne sformutowanie calosciowego modelu takiej ,,konfrontacyjnej” regulacji
refleksyjnej jest jednak zadaniem, ktére dopiero wymagatoby podjecia.

Potencjalne trudnosci ze sformutowaniem takiego modelu moga by¢ fagodzone
przez fakt, ze w praktyce te rozne teoretyczne podejscia sa ze soba Iaczone, a sys-
temy refleksyjnej regulacji korzystaja z rozwigzan i narzedzi regulacyjnych wlasci-
wych dla kazdego z nich. Wydaje si¢ wigc, ze skoro systemy regulacyjne potrafia
taczy¢ w szczegdlnosci rozwigzania proceduralne i responsywne, nie ma zasadni-
czych przeszkdd, aby uwzglednialy one takze pewne aspekty podejscia konfronta-
cyjnego (péznonowoczesnego).

Witasnie praktyka regulacji okazuje si¢ tym obszarem, na ktérym czesto do-
chodzi do wzajemnego polaczenia stanowisk, ktére w teorii pozostajg roztaczne
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wzgledem siebie. W bardziej tradycyjnym ujeciu stanowi to asumpt do zarzuca-
nia praktyce niespojnosci czy eklektyzmu. My proponujemy jednak postrzegac
te wlasciwo$¢ praktyki, zdolnej do skutecznego laczenia przeciwienstw, jako jej
zalete. Alternatywne strategie regulacyjne zostaja bowiem powiazane w sposéb,
ktéry czesto okazuje si¢ skuteczny. Dlatego tez przejdziemy teraz do omoéwienia
pewnych bardziej praktycznych aspektow refleksyjnej regulacji ryzyka, jakimi sa
wykorzystywane w niej narzedzia regulacyjne oraz plynace z niej korzysci i wa-
runki jej powodzenia.

5.5. Refleksyjna regulacja ryzyka w praktyce:
metody i narzedzia

Refleksyjna regulacja ryzyka opiera si¢ na réznorodnych metodach i narzedziach
regulacyjnych. Najwazniejsze, jakie mozna tu wskaza¢, to:

1. Wykorzystanie zasad i norm celowosciowych

2. Piramida regulacyjna (korzystanie zaréwno z migkkich, jak i twardych
uprawnien egzekucyjnych)

Petle uczenia si¢ (double-loop and triple-loop learning)

Edukacja (rozwdj kompetencji u adresatow)

Wspieranie dobrych praktyk i wyréznianie lideréw regulacji
Warunkowanie samoregulacji

Nadzér nad samoregulacja

Samokontrola i raportowanie naruszen

Stosowanie i promowanie metod analizy ryzyka i zarzadzania ryzykiem
(podejscia opartego na ryzyku)

10.Tréjstronna partycypacja (wzmacnianie i udzial podmiotéw spoteczenstwa

obywatelskiego w procesie regulacji)

Punkty 1 oraz 10 dotycza wszelkich wariantéw refleksyjnej regulacji; punk-
ty 2-5 zawierajg typowe narzedzia regulacji responsywnej; punkty 6-8 to skladowe
programu metaregulacji; za$ punkt 9 odnosi si¢ zbiorczo do narzedzi rekomendo-
wanych przez podejscie oparte na ryzyku. Jak juz jednak zauwazylismy, mimo cze-
$ciowo odmiennej proweniencji tych rozwiagzan, w praktyce zazwyczaj sa one ze
soba taczone. Zadne z nich, traktowane odrebnie, ma niewielkie szanse zadziataé
i podnies¢ refleksyjnoé¢ oraz jakos¢ dziatan regulacyjnych. Dopiero w powiazaniu
daja one nadziej¢ na osiagniecie korzysci z refleksyjnej regulacji, o ktérych bedzie
mowa w kolejnym podrozdziale.

0PN W



70 Podstawowe pojecia

1. Wykorzystanie zasad i norm celowosciowych

Refleksyjna regulacja bazuje na tych rodzajach norm prawnych, ktére pozwalaja
na wigksza elastyczno$¢ w sposobie realizacji zawartych w nich obowigzkow. Beda
to w szczegolnosci zasady (principles) lub normy o charakterze celowosciowym
(policies). Pozwala to, po pierwsze, skupiac si¢ na rezultatach, zamiast na formali-
stycznym przestrzeganiu norm; po drugie, lepiej dostosowywac sposéb wykony-
wania i stosowania prawa do zmiennych okolicznosci; po trzecie, przenies¢ czesé
odpowiedzialnosci za wlasciwg interpretacje i wykonywanie obowigzkéw praw-
nych na adresatéw (zob. Black, 2008, 2010b; Ford, 2008; Schwarcz, 2009).

Wynika z tego, ze dla uznania regulacji za rzeczywiscie oparta na zasadach lub
normach typu policies nie wystarcza ich formalne ustanowienie jako obowiazuja-
cych standardow. Niezbedny jest takze okreslony sposéb stosowania tych norm
i ksztaltowania relacji migdzy regulatorem a adresatami. Dopiero takie polaczenie
formalnego i materialnego aspektu regulacji daje w rezultacie ,,pelng” regulacje
refleksyjna (zob. Black, 2008, s. 434-435). Oznacza to takze, ze zaréwno principles,
jak i policies muszg by¢ w ramach refleksyjnej regulacji taczone z innymi narze-
dziami, o ktérych mowa ponizej.

2. Piramida regulacyjna

Podstawowa idea ,,piramidy regulacyjnej” polega na tym, ze do dyspozycji regu-
latora pozostajg réznorodne srodki egzekwowania, zaréwno o charakterze migk-
kim (soft enforcement: perswazja, pouczenie itp.), jak i twardym (hard enforcement:
przymus, kary). Regulator powinien korzysta¢ z odpowiednich $rodkéw w zalez-
nosci od postawy adresatow; przyjmuje si¢ przy tym zalozenie, ze w standardo-
wych okolicznos$ciach wiekszos¢ adresatéw jest sktonna do dobrowolnej wspot-
pracy z regulatorem celem przestrzegania obowigzujacych wymogow (posiada
wewnetrzng motywacje do compliance), wiec w wigkszosci przypadkow regulato-
rowi wystarczy odwotlanie do migkkich $srodkéw oddziatywania. Regulator powi-
nien traktowa¢ $rodki twarde jako swego rodzaju ostateczno$¢, stosowang w od-
niesieniu do tych adresatow, ktoérzy okaza si¢ niechetni lub catkowicie niezdolni
do wspolpracy. Rysunek 1 przedstawia jeden z mozliwych przyktadéw piramidy
regulacyjnej, gdzie proporcje objetosci poszczegdlnych komoérek odpowiadaja
w przyblizeniu czestotliwo$ci stosowania odpowiadajacych im dziatan egzeku-
cyjnych. Wtlasng propozycje piramidy w odniesieniu do systemu ochrony danych
osobowych (uprawnien naprawczych Prezesa UODO) prezentujemy w drugiej
czesci pracy.
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POZBAWIENIE
LICENCJI

ZAWIESZENIE
LICENCJI

SANKCJA KARNA

SANKCJA CYWILNA

OSTRZEZENIE

PERSWAZJA

Rysunek 1. Przyktad piramidy regulacyjnej
Zrédto: opracowanie wtasne na podstawie Ayres, Braithwaite, 1992, s. 35.

3. Petle uczenia sie (Double- and triple-loop learning)

Istotnym elementem rezimu refleksyjnej regulacji jest uczenie si¢ — zaréwno ad-
resatow regulacji, jak i regulatora. W standardowym ujeciu przyjmuje sig, Ze w ra-
mach w pelni refleksyjnego systemu regulacyjnego powinny wystepowac co naj-
mniej trzy poziomy uczenia sie:
= single-loop learning: podmiot (adresat regulacji) jest w stanie zidentyfikowa¢
poszczegdlne przypadki naruszenia standardéw regulacyjnych oraz podjaé
dzialania w celu usuniecia naruszen;
= double-loop learning: podmiot (adresat regulacji) jest w stanie zidentyfikowa¢
czynniki systemowe wynikajace z przyjetego systemu zarzadzania, kultury
przedsigbiorstwa lub utartych praktyk, ktdre sprzyjaja naruszeniom standar-
déw regulacyjnych oraz podja¢ dzialania celem odpowiedniej modyfikacji
tych czynnikéw;
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= triple-loop learning: regulator jest w stanie okresli¢ skuteczno$¢ wtasnego sys-
temu regulacji i nadzoru, zidentyfikowac te elementy systemu, ktére obniza-
ja jego skutecznos$¢ w realizacji zalozonych celéw regulacyjnych oraz odpo-
wiednio zmodyfikowa¢ wlasny rezim regulacyjny.
Moéwiagc w uproszczeniu, pierwsza petla dotyczy pojedynczych dzialan adresa-
tow, druga ich ogdlnego sposobu organizacji i dzialania, natomiast trzecia — dzia-
talnosci samego regulatora.

4, Edukacja (rozwoj kompetenc;ji)

W ramach proaktywnego podejscia do regulacji regulator podejmuje dziatania
majace na celu wychowywanie i edukowanie adresatéw w zakresie pelnej i sku-
tecznej realizacji ich obowiagzkow. Taka dzialalnos¢ moze mie¢ charakter fakul-
tatywny lub miesci¢ si¢ w zakresie prawnych obowiazkow regulatora. Edukacja
nie stanowi sama w sobie dzialalnosci regulacyjnej sensu stricto, pozostaje jednak
waznym uzupelnieniem caltego systemu.

5. Wspieranie dobrych praktyk i wyroznianie liderow regulacji

Istotnym elementem proaktywnego podejscia do regulacji (i powigzanym z dziatalno-
$cig edukacyjna) jest identyfikowanie i promowanie dobrych praktyk wéréd adresa-
tow, a takze wyrdznianie lideréw regulacji, ktérzy w najpelniejszym stopniu realizuja
zalozone przez regulatora cele. Oba dziatania pozwalaja adresatom postrzega¢ regu-
lacje jako proces ciagly i stopniowy, ktéry zaktada staly rozwdj celem zapewnienia
pelniejszej ochrony. Identyfikowanie i jasne wskazywanie lideréw — na ile to mozliwe
taczone z systemem ,,nagréd” regulacyjnych - nie tylko stanowi pozytywny bodziec
do dazenia do osiagniecia takiego statusu, ale moze tez oddzialywa¢ na pozostatych
adresatow, wskazujac im pozytywny wzér do nasladowania. Dzigki temu moze przy-
czynia¢ sie do rozwoju zar6wno kompetencji, jak i motywacji wsrdéd ogétu adresatow.

Optymalnym z punktu widzenia refleksyjnej regulacji rozwigzaniem jest ko-
rzystanie przez regulatora ze zréznicowanej piramidy wsparcia i nagréd, na wzér
piramidy sankgji. Co za tym idzie, nagrody moga mie¢ zaréwno charakter niefor-
malny, jak i formalny.

6. Warunkowanie samoregulacji (metaregulacja)
Metaregulacja, jak byta juz mowa, polega na ,,regulowaniu procesu samoregulacji’, ktd-

re najczesciej dokonuje si¢ przez okreslanie wymogéw o charakterze proceduralnym
(obowigzek przyjecia i wdrozenia okreslonych polityk lub procedur przez adresatow)
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lub celowosciowym (obowigzek osiggniecia okreslonych skutkéw lub niedopuszcze-
nia do zaistnienia skutkéw). Przykltadem pierwszego rozwiazania moze by¢ obowia-
zek wprowadzenia w przedsiebiorstwie zasad obiegu dokumentow zawierajacych
informacje niejawne lub procedury ewakuacji budynku; przykladem drugiego roz-
wigzania bedzie nakaz redukcji emisji toksycznych gazéw do okreslonego poziomu.

7. Nadzor nad samoregulacja

W pewnych przypadkach procesy samoregulacji moga podlega¢ nadzorowi ze stro-
ny regulatora w ten sposob, ze regulator posiada kompetencje do konsultowania lub
zatwierdzania standardéw przyjmowanych przez adresatéw w ramach samoregulacji.
Zapewnia to zwiekszong publiczng kontrole nad ustanawianiem regul przez prywatne
podmioty, co moze przyczynia¢ si¢ nie tylko do wigkszej efektywnosci takich regul,
ale takze ich transparentnosci i spojnosci. Tego rodzaju nadzor jest zazwyczaj powia-
zany z warunkowaniem proceséw samoregulacyjnych, o ktérym mowa byta w po-
przednim punkcie. Nalezy je jednak uznac za odrgbne formy dziatania regulatora.

8. Samokontrola i raportowanie naruszen

Tak jak dziatalno$¢ kontrolna pozostaje istotnym elementem calego systemu regu-
lacyjnego, tak tez samokontrola stanowi wazna skladowg samoregulacji po stro-
nie adresatow. Aby rezim oparty na samo- i metaregulacji dzialal w sposéb efek-
tywny, adresaci muszg by¢ zdolni do kontrolowania i oceny wlasnych dziatan pod
katem przestrzegania standardow i realizacji celow (single- i double-loop learning).
Dodatkowo w systemie metaregulacji moga by¢ oni zobowigzani do raportowania
stwierdzonych naruszen regulatorowi. Z jednej strony zapewnia to efektywne eg-
zekwowanie obowigzujacych standardéw, z drugiej za$ pozwala regulatorowi gro-
madzi¢ informacje o skutecznosci catego systemu (triple-loop learning).

9. Stosowanie i promowanie metod analizy ryzyka i zarzadzania
ryzykiem

Dodatkowych narzedzi regulacyjnych dostarcza podejscie oparte na ryzyku. Obej-
muje to zaréwno stosowanie metod zarzadzania ryzykiem przez samego regula-
tora (risk-based regulation), jak i promowanie korzystania z tego rodzaju metod
przez adresatow regulacji (risk-defined regulation). W tym pierwszym przypadku
analiza ryzyka jest wykorzystywana do podejmowania decyzji o interwencji re-
gulacyjnej lub jej braku; od regulatora oczekuje si¢ tu okreslania poziomu ryzyka
naruszen lub braku realizacji zatozonych celow.
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Na czym polega taka risk-based regulation pisaliémy juz cz¢sciowo w podroz-
dziale 5.3. W praktyce regulator moze np. wprowadzi¢ system ,$wiatet drogo-
wych” dla oceny ryzyka zwigzanego z dzialalno$cia poszczegoélnych regulowanych
branz czy podmiotéw (ryzyko niskie - kolor zielony, ryzyko $rednie - zétty, ryzy-
ko wysokie - czerwony) i skoncentrowac¢ swoje dziatania tam, gdzie identyfikuje
najwigksze ryzyko.

W drugim przypadku (risk-defined regulation) ryzyko staje si¢ elementem me-
taregulacji, a od adresatéw oczekuje sie zarzadzania okreslonymi rodzajami ryzyka
w ramach prowadzonej przez nich dziatalno$ci. Takie oczekiwanie moze przyjmo-
wa¢ forme prawnego obowiazku lub tez prowadzi¢ do korzystniejszego traktowa-
nia adresatéw aktywnie korzystajacych z promowanych metod.

10. Tréjstronna partycypacja

Tréjstronna partycypacja (tripartism) zaklada rozszerzenie relacji regulacyjnych
poza regulatora i adresatow regulacji przez aktywne wlaczanie w nie podmiotéow
sektora spotecznego (organizacje pozarzadowe i branzowe). Podmioty te moga by¢
wlaczane w proces konsultowania lub bardziej sformalizowanego uczestnictwa na
kazdym etapie dzialalnosci regulacyjnej: ustanawiania standardéw, kontroli i eg-
zekwowania. Ich uczestnictwo wnosi kilka istotnych korzysci do systemu regu-
lacyjnego, m.in.: (a) zapewnia regulatorowi oraz adresatom regulacji dostep do
dodatkowych zrddet informacji, ktérych zdobycie w innym przypadku mogloby
by¢ utrudnione lub kosztowne; (b) zwigksza transparentno$¢ i spoteczng legity-
mizacje calego systemu regulacyjnego poprzez spoleczng kontrole nad regulacja;
dzigki temu takze (c) zapobiega niektérym patologiom regulacji, jak ,,przejmo-
wanie” (capture) systemu przez grupy interesu prywatnego; wreszcie (d) podnosi
zaangazowanie i §wiadomo$¢ nt. regulowanej aktywnosci (np. ochrony danych
osobowych) w spoleczenstwie.

5.6. Potencjalne korzysci z refleksyjnej
regulacji ryzyka

Refleksyjna regulacja ryzyka, jesli jest umiejetnie wprowadzona w sprzyjajacym
temu otoczeniu regulacyjnym, moze przynies¢ szereg korzysci (Baldwin, Cave,
Lodge, 2012, s. 147-148; Black, 2010c, s. 331-332). Do najwazniejszych z nich,
ktdre sg przywolywane przez zwolennikéw tego typu podejscia regulacyjnego,
naleza:
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1. Skutecznos¢. Skuteczno$¢ refleksyjnej regulacji jest wciaz przedmiotem
dyskusji (van der Heijden, 2020). Jak jednak wynika z badan empirycz-
nych, pod pewnymi warunkami jest ona podejsciem, ktére pozwala osia-
ga¢ zalozone przez regulatoréw cele (w tym odpowiedni poziom ochrony
istotnych dobr) skuteczniej od alternatywnych strategii, takich jak regula-
cja nakazowo-kontrolna.

2. Elastycznos¢ i dopasowanie. Refleksyjna regulacja, przez cedowanie czesci
dzialalnosci regulacyjnej na poziom danej branzy lub nawet pojedyncze-
go przedsigbiorstwa, pozwala na lepsze dopasowanie regul do specyfiki ich
dzialania. Dzigki temu reguly sg bardziej precyzyjne i efektywne w poréw-
naniu z tradycyjnymi, powszechnie obowigzujacymi standardami, ktére cze-
sto sg zbyt ogolne lub za bardzo skomplikowane.

3. Autonomia. Poprzez przekazanie czeéci zadan i odpowiedzialnosci zwigzanych
z regulacja w rece samych adresatow refleksyjna regulacja uznaje i wzmacnia ich
autonomie. Omawiana strategia ma zatem takze swoj wymiar etyczny i politycz-
ny, co dodatkowo moze przyczyniac sie do jej wickszej legitymizacji.

4. Koszty. Dzigki elastycznosci i otwartosci na samoregulacje adresatow system
refleksyjnej regulacji jest taiszy w utrzymaniu w poréwnaniu z tradycyjnym
systemem nakazowo-kontrolnym. Cze$¢ kosztéow zwigzanych z ustanawia-
niem standardéw oraz monitorowaniem dzialalnosci jest przerzucana na
samych adresatéw regulacji.

5. Optymalizacja. Podejmujac swiadome decyzje o alokacji zasobow (kontrole,
postepowania administracyjne i in.) tam, gdzie jest to najbardziej potrzeb-
ne, regulator moze bardziej efektywnie wykorzystywac posiadane zasoby do
osiggania zalozonych celéw regulacyjnych.

6. Edukacja i motywacja. Zaréwno dzigki przyznaniu adresatom prawa do
autonomicznej samoregulacji, jak i dzieki korzystaniu z narzedzi miekkie-
go oddzialywania (soft enforcement), refleksyjna regulacja przyczynia sie
do wzrostu kompetencji i poprawy motywacji adresatéw do osiggania za-
tozonych celéw. Dochodzi do zastepowania motywacji ,,zewnetrznej’, zwig-
zanej z obawg przed sankcja (deterrence), motywacja ,wewnetrzng’ (com-
pliance). Juz samo sktonienie podmiotéw regulowanych do podjecia dziatan
samoregulacyjnych moze przyczyniac si¢ do wzrostu ich swiadomosci co do
cigzacej na nich odpowiedzialnosci.

7. Legitymizacja. Dzieki zwigkszonej efektywnosci systemu oraz rozwojowi
kompetencji i motywacji u adresatow rosnie zaufanie do regulatora i legity-
mizacja zaréwno jego dziatan, jak i calego systemu w otoczeniu spotecznym
i wérod adresatow regulacji.

Przedstawiona lista korzysci jest oczywiscie idealizacja: opisem optymalnej reali-
zacji omawianego podejscia do regulacji. Wystapienie wskazanych korzysci nie jest
w zadnym razie konieczne ani oczywiste, a powodzenie regulacji zalezy od spelnie-
nia réznorodnych warunkéw. Najwazniejsze sposrod nich wskazujemy ponize;j.
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5.7. Warunki powodzenia refleksyjnej regulacji
ryzyka

Aby refleksyjny system regulacyjny mégt spetni¢ poktadane w nim oczekiwania,
spelnione muszg by¢ konkretne warunki. Bez nich, jak pisze jeden z komentato-
réw, »jest malo prawdopodobne, aby faktyczna aplikacja [refleksyjnej - MP, KG]
regulacji doréwnala teoretycznym obietnicom” (van der Heijden, 2020, s. 22). Na
podstawie literatury przedmiotu wyrézniamy pie¢ podstawowych warunkdéw po-
wodzenia refleksyjnej regulacji.

1. Warunki normatywne. Zgodnie z obowigzujacg w panstwie prawa zasada
legalizmu dzialania organéw wtadzy i administracji publicznej moga by¢
podejmowane jedynie na podstawie i w granicach prawa, co zostalo zagwa-
rantowane wprost w art. 7 Konstytucji RP (Florczak-Wator, 2021). Zasada ta
obejmuje takze wszelka dziatalnos¢ publicznego regulatora w ramach sys-
temu publicznej regulacji. Jesli wigc system taki ma realizowac strategie re-
fleksyjnej regulacji, obowigzujace normy prawne muszg tworzy¢ taka moz-
liwo$¢, wyposazajac regulatora w odpowiednie kompetencje do korzystania
z refleksyjnych narzedzi regulacyjnych.

2. Warunki systemowe. Warunki te dotyczg relacji miedzy regulatorem a inny-
mi podmiotami w jego spotecznym i politycznym otoczeniu, w tym zwlasz-
cza jego politycznymi patronami. Strategia refleksyjnej regulacji zaktada
w szczegdlnosci znaczny stopien wladzy dyskrecjonalnej po stronie regula-
tora, co wymaga m.in. pewnego poziomu niezaleznosci i uznania ze strony
otoczenia (Gilad, 2010, s. 503). Gwarancje niezaleznosci moga mie¢ cha-
rakter zaréwno formalny, jak i nieformalny, jednak uznanie jest w gtéwnej
mierze kwestig nieformalnej pozycji i autorytetu, ktéry — w dostepnych mu
ramach - zdotfa sobie wypracowac¢ regulator. Skuteczne i spdjne wdrazanie
regulacji refleksyjnej w diuzszej perspektywie czasowej wymaga takze sta-
bilnosci: regulator musi mie¢ pewno$¢, ze nie bedzie zaskakiwany zmienia-
jacymi si¢ oczekiwaniami i naciskami ze strony politycznych patronéw (tu
gwarantem jest przede wszystkim polityczna niezalezno$¢ regulatora) czy
tez zmianami personalnymi ,,na szczycie” (istotnym czynnikiem jest tu ka-
dencyjnos$¢ stanowiska organu regulacyjnego).

3. Warunki organizacyjne. Aby regulacja miala charakter refleksyjny w rzeczywi-
stosci (a nie tylko na papierze, wyrazajacym zyczenia tworcow systemu), regula-
tor musi mie¢ w dyspozycji odpowiednie zasoby i kompetencje, umozliwiajace
efektywne korzystanie z narzedzi refleksyjnej regulacji. Wymaga to zwlaszcza:
a) odpowiednio licznego i wyszkolonego personelu, ktéry bedzie chciat i po-

trafil korzystac z przystugujacych mu zréznicowanych narzedzi regulacyj-
nych i przypisanej do refleksyjnej regulacji wladzy dyskrecjonalnej. Sze-
regowi pracownicy merytoryczni powinni mie¢ dostep do odpowiednich
materialow i szkolen podnoszacych ich kompetencje w tym zakresie;
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b) odpowiedniej organizacji pracy, zapewniajacej w szczeg6lnosci niezakld-
cong komunikacje miedzy poszczegolnymi pracownikami i jednostkami
organizacyjnymi regulatora, tak aby catos$¢ dzialan podejmowanych wo-
bec adresatow regulacji odznaczata si¢ spojnoscia;

¢) nie sposéb wyobrazi¢ sobie obecnie skutecznej i spéjnej dziatalnosci re-
gulatora bez odpowiednich systemoéw informatycznych ja wspierajacych.

4. Warunki kulturowe. Refleksyjna regulacja wymaga, aby personel (od stano-
wisk kierowniczych po szeregowych inspektoréw) oprocz umiejetnosci posia-
dal takze odpowiednig motywacje do jej wdrazania. Wymaga, innymi sto-
wy, wyksztalcenia i rozwijania odpowiedniej kultury regulacyjnej, w ktorej
pracownicy regulatora beda wiedzie¢, po co podejmuja okreslone dziatania
regulacyjne, i beda widzie¢ ich rezultaty. Motywacje i kompetencje etyczne
personelu powinny by¢ wigc rozwijane i wspierane w ramach swiadomego,
systematycznego zarzadzania zasobami etycznymi w organizacji®.

5. Warunki dotyczqgce relacji z adresatami. Postrzeganie relacji miedzy regula-
torem a adresatami rézni si¢ do$¢ znacznie miedzy poszczegdlnymi warian-
tami refleksyjnej regulacji, jak zauwazyliSmy w podrozdziale 5.4. Wszystkie
one przyjmuja jednak, ze skutecznej regulacji sprzyjaja co najmniej:

a) Posiadanie przez adresatéw kompetencji i zasobéw umozliwiajacych im
dziatanie w sposéb refleksyjny i dostosowywanie sie do takiego dzialania
regulatora. Podejscie refleksyjne sprawdza si¢ wiec lepiej w przypadku
wzglednie duzych podmiotéw. ,,Drobni” adresaci (np. male przedsie-
biorstwa i mikroprzedsigbiorstwa) moga mie¢ trudnosci ze spetnieniem
zwigzanych z tym sposobem regulacji wymogéw (Fairman, Yapp, 2005).

b) Istnienie wzglednie trwatych relacji miedzy regulatorem a adresatami,
ktére pozwalaja na ,uczenie si¢” siebie nawzajem i wypracowywanie
takich sposobow dziatania, ktore sg zrozumiatle i akceptowalne dla obu
stron (van der Heijden, 2020, s. 16).

¢) Regulator powinien w sposéb zrozumialy, jednoznaczny i jasny komu-
nikowac si¢ z adresatami. Dotyczy to w szczegélnosci przyjetego przez
niego sposobu rozumienia obowigzkéw cigzacych na adresatach i zwia-
zanych z tym oczekiwan. Nieporozumienia i niejasnosci w tym wzgledzie
sa stosunkowo czeste i szkodza skutecznosci refleksyjnej regulacji (Etien-
ne, 2013; Heimer, 2011).

d) Korzystne jest, jesli grupa adresatow charakteryzuje si¢ pewnym stop-
niem wzajemnej integracji, jesli istnieja podmioty zdolne reprezentowac
te grupe wobec regulatora. Jest to mozliwe przede wszystkim w przypad-
ku regulacji podmiotéw z jednej branzy, w ktorej istniejg struktury sa-
moorganizacji, np. w postaci samorzadu zawodowego lub stowarzyszen
branzowych. Ulatwia to zaréwno komunikacje z adresatami, jak i wypra-
cowywanie jednolitego podejscia regulacyjnego.

25 Na temat pojecia zarzadzania zasobami etycznymi zob. np. Menzel, 2007.
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Uwagi metodologiczne
do badan empirycznych

6.1. Wprowadzenie

W rozdziale koniczacym cze$¢ teoretyczng wskazali$smy m.in. potencjalne korzysci,
jakie wynikajg z przyjecia w praktyce strategii refleksyjnej regulacji ryzyka. Wy-
mienilismy wsérdd nich takie zalety, jak skuteczno$¢, elastyczno$¢, optymalizacja
i legitymizacja regulacji. Refleksyjna, oparta na ryzyku regulacja — pod warunkiem
ze jest implementowana prawidiowo i w umozliwiajacym to otoczeniu spolecznym
- moze istotnie przyczynic si¢ do poprawy jakosci polityk publicznych i dzialania
administracji publicznej. Nie dziwi zatem, ze znajduje ona zastosowanie do kolej-
nych obszaréw podlegtych publicznej regulacji. W tej czgsci pracy stawiamy i pod-
dajemy weryfikacji hipoteze, zgodnie z ktérg do takich obszaréw nalezy réwniez
ochrona danych osobowych.

Poprzednim podstawowym aktem normatywnym w zakresie ochrony danych
osobowych, jaki obowigzywal w przestrzeni prawnej Unii Europejskiej, byta dy-
rektywa 95/46/WE. Zaréwno dyrektywa, jak i implementujgca ja do polskiego po-
rzadku prawnego ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych!
w duzej mierze realizowaly zalozenia nakazowo-kontrolnego modelu regulacji.
Jednakze z uplywem czasu zauwazono, ze wysitki w zakresie stanowienia, stosowa-
nia i egzekwowania prawa w tym zakresie nie przynoszga oczekiwanych rezultatow.
Wdrozenie i egzekwowanie narzuconego bezposrednio prawodawstwa wydawato
sie w pewnym stopniu niezdolne do osiagniecia akceptowalnego stopnia zgodno-
$ci (zob. Gaczot 2020, s. 32). W konsekwencji zastepujace dyrektywe 95/46/WE
rozporzadzenie 2016/679 dokonalo zasadniczej zmiany filozofii ochrony danych.
W naszej ocenie — ktdrg staramy si¢ zweryfikowa¢ w dalszych badaniach - zmiana

1 Dz.U.z2016r. poz.922,z2018r. poz. 138, 723.
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ta polega na odejsciu od modelu nakazowo-kontrolnego i zastagpieniu go modelem
regulacji refleksyjnej i opartej na ryzyku.

Efektem przyjecia rozporzadzenia 2016/679 w porzadku krajowym jest m.in.
zastgpienie dotychczasowej ustawy z 1997 r. nowa ustawa z dnia 10 maja 2018 r.
o ochronie danych osobowych (u.0.d.0.)? ktéra jednak — wobec bezposredniego
charakteru obowiazywania rozporzadzenia - pelni jedynie role uzupetniajaca,
dookreslajac kwestie pozostawione do rozstrzygniecia panstwom czlonkowskim.
Dotychczasowy organ nadzoru, ktérym byl Generalny Inspektor Ochrony Danych
Osobowych (GIODO), zostal zastapiony przez Prezesa Urzedu Ochrony Da-
nych Osobowych (Prezes UODO), za$ Biuro Generalnego Inspektora Ochrony
Danych Osobowych zostato przeksztalcone w Urzad Ochrony Danych Osobowych.

Ochrona danych osobowych jest zatem warto$ciowym polem badawczym nie
tylko z uwagi na praktyczng donioslo$¢ zagadnienia w dzisiejszym, opartym na
informacji $wiecie, ale takze ze wzgledu na fenomen strategicznej zmiany sposobu
regulacji zwigzanych z nig aktywnosci. Mozemy obserwowac¢ na jej przykladzie,
w jaki sposob publiczne organy regulacyjne dostosowuja swoja dziatalnos¢ do
istotnie nowej perspektywy i jak w $lad za tym zmienia sie caly system regulacyjny.

Nie w kazdym kraju zmiany wymuszone rozporzadzeniem 2016/679 mialy cha-
rakter rewolucyjny - niektére z krajowych organdéw nadzoru juz wezesniej wyko-
rzystywaly elementy podejscia refleksyjnego i opartego na ryzyku w odniesieniu
do ochrony danych osobowych. Wydaje si¢ jednak, ze w Polsce, gdzie filozofia sys-
temu ochrony oparta byla na podejs$ciu nakazowo-kontrolnym, zmiana miata cha-
rakter radykalny. Jednoczesnie cztery lata, ktore minely od momentu wejscia w zycie
rozporzadzenia 2016/679, to czas wystarczajaco dtugi, aby zbudowac fundamenty
pod nowg strategie regulacyjna i pozwoli¢ im okrzepna¢. Mozna wigc zalozy¢, ze
okres przejsciowy - zwigzany z dostosowaniem si¢ instytucji i jej personelu, ale
takze adresatow regulacji do nowego podejscia — juz minat i organ nadzorczy zda-
zylt wypracowa¢ wzglednie stabilne zasady funkcjonowania. Jest to zatem dogodna
chwila na przyjrzenie si¢ jego dziatalnosci.

6.2. Cel badania i pytania badawcze

Podstawowe pytanie, na jakie staramy si¢ odpowiedzie¢ w naszych badaniach, do-
tyczy tego, w jakim zakresie w praktyce dzialalnosci Prezesa UODO realizowane
sa zalozenia refleksyjnej regulacji ryzyka. Jest to pierwsze badanie przeprowadzo-
ne w tym przedmiocie, z uwzglednieniem specyfiki funkcjonowania polskiego or-
ganu nadzorczego.

2 Dz.U.z2019r. poz. 1781.
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Ujmujac to bardziej szczegdétowo, celem badania bylo dokonanie oceny systemu
ochrony danych osobowych w Polsce pod katem:

1) spelnienia warunkéw normatywnych, systemowych, organizacyjnych, kul-
turowych oraz dotyczacych relacji z adresatami regulacji, ktdre sa niezbedne
dla refleksyjnej regulacji;

2) obecnosci w systemie i realnego wykorzystania w praktyce metod i narzedzi
typowych dla wariantu responsywnego oraz proceduralnego refleksyjnej re-
gulacji, a takze regulacji opartej na ryzyku;

3) sposobu ksztaltowania przez organ nadzorczy relacji z adresatami regulacji
(w zakresie oceny wspolpracy adresata z organem).

W tym zakresie stawiamy dwie podstawowe hipotezy. Zgodnie z pierwszg rozpo-
rzadzenie 2016/679 wraz z u.o.d.o. oparte zostaty na modelu refleksyjnej, bazujacej
na ryzyku regulacji i realizujg podstawowe zatozenia tego modelu. Druga hipoteza
stwierdza, ze w zwigzku z dominujacym wczesniej modelem nakazowo-kontrolnym,
jak i formalistyczng kultura prawna i administracyjng w Polsce, w dziatalnosci
krajowego organu nadzorczego (Prezesa UODO) ten nowy model nie jest realizo-
wany lub jest realizowany w minimalnym stopniu.

Przyjeta metodologia cze$ciowo bazuje na rozwigzaniach stosowanych we
wczesniejszych badaniach dla oceny i pomiaru refleksyjnosci systeméw regulacyj-
nych: czy to z zakresu ochrony danych osobowych (Binns, 2017; Greenleaf, 2016;
Raghavan, Chugh, Kumar, 2019), czy tez innych obszaréw regulacji (Nielsen,
2006; Nielsen, Parker, 2009). W odréznieniu jednak od wigkszosci dotychczaso-
wych badan przyjmujemy szerszy sposob rozumienia refleksyjnosci, a co za tym
idzie, uwzgledniamy wigksza liczbe czynnikéw decydujacych o stopniu refleksyj-
nosci (urefleksyjnienia) systemu regulacji. Wigkszos$¢ badaczy, mimo uznania na
poziomie teoretycznym, ze refleksyjna regulacja ma charakter holistyczny i syste-
mowy (powinna zatem w zalozeniu ksztaltowac caly system regulacyjny), w ba-
daniach empirycznych majacych za zadanie oceng stopnia refleksyjnosci systemu
ogranicza si¢ do funkcjonowania piramidy regulacyjnej (tit-for-tat strategy, czyli
regulacja typu ,wet za wet”). Tymczasem, jak wskazali$my w Rozdziale 5, pira-
mida regulacyjna stanowi istotny, ale tylko jeden z wielu elementéw sktadowych
refleksyjnej regulacji. Dodatkowo, przywolywane badania zazwyczaj nie uwzgled-
niaja warunkéw koniecznych dla funkcjonowania refleksyjnej regulacji, ktére zo-
staly czeSciowo uwzglednione w niniejszym opracowaniu.

Nie oznacza to oczywiscie, ze pomijamy dotychczasowy dorobek w analizowa-
nym obszarze. Dla prezentowanych badan stosunkowo najbardziej uzyteczna jako
punkt wyjscia jest metodologia przyjeta przez Grahama Greenleafa: po pierwsze
dlatego, ze autor stosuje ja bezposrednio do oceny refleksyjnosci systemow ochro-
ny danych osobowych, po drugie ze wzgledu na szersze niz w wigkszosci innych
badan ujecie refleksyjnosci systemu regulacyjnego. Greenleaf wskazuje na szes¢
czynnikoéw majacych wplyw na refleksyjnosc¢ regulacji (2016, s. 242):
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1) szeroki wachlarz dostepnych $rodkéw regulacyjnych i egzekucyjnych, w tym
srodkéw umozliwiajacych podmiotom, ktérych dane s3 przetwarzane, sa-
modzielne podj¢cie dzialan majacych na celu ich ochrong;

2) zaréwno reaktywne, jak i systemowe $rodki egzekucyjne;

3) dostepnos¢ sankgcji o zréznicowanym stopniu dolegliwosci;

4) srodki wspierajace przestrzeganie prawa (compliance), obok narzedzi reago-
wania na naruszenia;

5) korzystanie przez regulatora w sposéb widoczny z wszystkich dostepnych
sankgji i wszystkich stopni ich dolegliwosci;

6) transparentnosc¢ systemu, z uwzglednieniem przejrzystego sposobu stosowa-
nia sankcji przez regulatora.

Te liste istotnych zmiennych uzupelniamy dalszymi, odnoszacymi si¢ do ko-

lejnych aspektow refleksyjnej regulacji jako catosciowego rezimu regulacyjnego.

6.3. Zakres i organizacja badan

Badaniu poddana zostala aktywnos¢ regulacyjna Prezesa UODO jako krajowego
organu nadzorczego w rozumieniu rozporzadzenia 2016/679 w okresie od wejscia
w zycie rozporzadzenia 2016/679, tj. 25 maja 2018 r., do konca 2021 r. Szczeg6lng
uwage poswiecilismy decyzjom wydawanym przez Prezesa UODO w sprawach in-
dywidualnych. Koncentrujemy sie na decyzjach z trzech zasadniczych powodoéw:

1) s3 one jednym z trzech gtéwnych obszaréw aktywnosci organu, obok rozpa-
trywania skarg oraz przyjmowania zgloszen naruszen;

2) dostepne w ramach wydawania decyzji srodki naprawcze obejmuja calg pi-
ramide regulacyjna, dajac duza swobode organowi w wyborze wiasciwej re-
akeji;

3) wybrane decyzje podlegaja publikacji, jesli zdaniem Prezesa UODO prze-
mawia za tym interes publiczny (art. 73 ust. 1 u.o.d.o.). Fakt ten czyni
z decyzji jedng z gléwnych form komunikowania si¢ organu z adresatami
i ksztaltowania ich zachowan. Przyjmujemy, Ze dokonujac wyboru decyzji
do publikacji, organ decyduje o tym, jakie tresci chce zakomunikowa¢ oto-
czeniu spolecznemu, zwlaszcza zas adresatom regulacji’.

W badaniu uwzgledniono decyzje wydane w okresie od 25 maja 2018 r. do

31 grudnia 2021 r., ktére zostaly opublikowane na stronie internetowej UODO*
(facznie 344 decyzji).

3 Przypomnijmy, ze adresatami rozporzadzenia sg przede wszystkim administratorzy danych
lub podmioty przetwarzajace oraz - gdy ma to zastosowanie - ich przedstawiciele.
4 https://uodo.gov.pl/pl/p/decyzje
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Dodatkowym zrédlem danych do analizy byly roczne sprawozdania z dziatalno-
$ci Prezesa Urzedu Ochrony Danych Osobowych za lata 2018, 2019 i 2020°, a tak-
ze informacje uzyskane na wniosek (odpowiedz na wniosek: DO.0150.71.2022.
AKa), bezposrednio od Urzedu Ochrony Danych Osobowych w trybie art. 2 ust. 1
iart. 10 ust. 1 ustawy z dnia 6 wrzeénia 2001 r. o dostepie do informacji publicz-
nej®. Czes¢ informacji zaczerpnigto ze strony internetowej UODO (www.uodo.gov.
pl). Z tych zrédet pozyskano przede wszystkim informacje o pozostalych formach
aktywnosci organu, takich jak wezwania do zlozenia wyjasnien, kontrole, odpo-
wiedzi na pytania prawne, zatwierdzanie kodeksow postepowania i inne.

W ramach badan planowane bylo takze przeprowadzenie wywiadéw lub badan
ankietowych z pracownikami wybranych departamentéw merytorycznych UODO
(Departament Skarg, Departament Kontroli i Naruszen oraz Departament Kar
i Egzekucji). Ta czgs¢ badan miala przede wszystkim na celu stwierdzenie zgod-
nosci oficjalnie przyjetej strategii regulacyjnej ze sposobem myslenia i dzialania
personelu merytorycznego organu, a takze funkcjonowania w strukturach Urzedu
odpowiedniej dla refleksyjnej regulacji kultury regulacyjnej. Z uwagi jednak na
dwukrotng odmowe wyrazenia zgody zaréwno na udzial pracownikéw Urzedu
w wywiadach, jak i w badaniu ankietowym (Sygn. sprawy: DWME.702.1.2021)
realizacja tej czesci badan okazata sie niemozliwa.

Aktywnos¢ Prezesa UODO zostata poddana badaniom ilo$ciowym oraz jako-
$ciowym. W ramach pierwszej grupy wszystkie uwzglednione w badaniu decyzje
zostaly zakodowane z uwzglednieniem 17 kategorii. W arkuszu zakodowane zo-
staly takze dane dotyczace innych form dzialalnosci organu. Poniewaz w badaniu
istotne bylo uchwycenie zmian w dziatalnosci organu w perspektywie diachronicz-
nej, powyzsze dane zostaly zakodowane z podziatem na sze$ciomiesigczne okresy
(tam, gdzie bylo to niemozliwe, zastosowano okresy dwunastomiesieczne).

Do badania jako$ciowego wyselekcjonowane zostaly te decyzje Prezesa UODO,
w ktorych dokonywal on oceny wspoltpracy adresata regulacji z organem. W tym
celu tres$¢ uzasadnien wszystkich uwzglednionych w badaniu decyzji zostala prze-
szukana przy pomocy stow kluczowych. Dalo to w rezultacie liczbe 38 decyzji
uwzglednionych w tej czesci badania.

5 Dostepne na stronie internetowej UODO pod adresem https://uodo.gov.pl/437. Na dzien
skierowania ksiazki do druku sprawozdanie za 2021 r. nie zostato jeszcze opublikowane.
6 Dz.U.z2020r. poz.2176,z2021r. poz. 1598, 1641.
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Rozdziat 7

System ochrony danych
osobowych w Polsce w swietle
zatozen refleksyjnej regulacji

7.1. System ochrony danych osobowych
jako refleksyjna regulacja ryzyka

Rozporzadzenie 2016/679 traktuje przetwarzanie danych osobowych (a wigc in-
formacji o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej)
jako proces, ktéry z samej definicji stwarza pewne ryzyko dla praw lub wolnosci
0s6b, ktoérych dane dotycza. Jednoczesnie ryzyko w ochronie danych osobowych
wymyka sie statycznym ocenom i innym ustandaryzowanym formom, trudno
wiec, aby adresaci regulacji byli w stanie odpowiednio nim zarzadza¢ za pomo-
cg sztywno narzuconych regulacji. Wyzwaniem byto znalezienie takiej praktyki
regulacyjnej, ktora bytaby w stanie zapewnic¢ lepsze wyniki - zwlaszcza te publicz-
ne. Dzigki podejsciu, jakie wprowadza regulacja refleksyjna, tak administratorzy
danych, jak i podmioty przetwarzajace moga opracowywac i wdraza¢ procedu-
ry ograniczajace ryzyko, ktére beda w mozliwie pelnym stopniu dostosowane do
kontekstu ich dzialalnosci.

Rozporzadzenie 2016/679 przede wszystkim ujednolicito zasady ochrony da-
nych osobowych w calej Unii Europejskiej, zniosto formalizm w zakresie posiada-
nia wymaganej dokumentacji oraz potozylo kres obowiazkowi rejestracji zbioréw
danych osobowych, uelastyczniajac przy tym nowe, analogiczne procedury, a po-
nadto przyznato podmiotom danych caly wachlarz uprawnien zwiazanych z prze-
twarzaniem ich danych osobowych. Co wigcej, nowa filozofia w zakresie ochrony
danych osobowych wprowadza réwniez bezposrednig odpowiedzialno$¢ admini-
stratorow danych polaczong z obowigzkiem zglaszania naruszen w okreslonych
przypadkach, naktada na niektérych administratoréw obowigzek wyznaczenia
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Inspektora Ochrony Danych (dawniej funkcjonowal Administrator Bezpieczen-
stwa Informacji, ktérego powotanie w $wietle art. 36 ust. 1 ustawy z 1997 r. bylo
fakultatywne), wprowadza podejécie oparte na ryzyku (obowiazek przeprowadze-
nia analizy ryzyka oraz — w niektérych przypadkach - przeprowadzenia obowigz-
kowej oceny skutkéw planowanych operacji przetwarzania dla ochrony danych,
o ktérej mowa w art. 35 RODO), czy tez ktadzie wigkszy nacisk na ochrone pry-
watnosci, wprowadzajac zasady privacy by design oraz privacy by default.

W Rozdziale 5 opisalismy refleksyjna regulacje jako strategie regulacyjna, ktéra
zaklada proaktywne, elastyczne i wielorako uwarunkowane kontekstem korzysta-
nie z réznorodnych narzedzi oddzialywania na adresatéw regulacji. Chodzi tu za-
réwno o narzedzia bardziej, jak i mniej restrykcyjne (,,hard” vs. ,,soft” regulation),
a takze o nadzér nad samodzielnie dokonywana przez adresatow samoregulacja
w zakresie pozostawionej im swobody decyzji (metaregulacja), w ramach ktorej
funkcjonowanie systemu regulacyjnego jest systematycznie monitorowane i mody-
fikowane stosownie do zmieniajacych sie okolicznosci. Wsréd cech wyrézniajacych
regulacje refleksyjng sposrdod innych form regulacji wskazalismy przede wszystkim
na: (1) uznanie ograniczen po stronie regulatora, (2) korzystanie z ,,po$rednich form
oddzialywania” na adresatéw regulacji, (3) zalozenie o refleksyjnosci podmiotéw za-
angazowanych w regulacje: tak regulatoréw, jak i adresatow, (4) fakt, ze kompeten-
cje regulacyjne, jakimi rozporzadza regulator wzgledem adresatow, realizowane sg
w sposob interakeyjny i negocjacyjny oraz (5) specyficzne instrumenty, za pomoca
ktérych regulacja jest sprawowana. Uprzedzajac wnioski z dalszych analiz: w naszej
ocenie fundamentalne elementy nowego systemu ochrony danych osobowych wpro-
wadzonego rozporzadzeniem 2016/679 realizuja wszystkie kluczowe cechy regulacji
refleksyjnej. Teze t¢ uzasadniamy szczegétowo w kolejnych podpunktach.

7.1.1. Uznanie ograniczen po stronie regulatora

Zaréwno regulator unijny, jak i krajowy swiadomi sg wlasnych ograniczen po-
znawczych, ktére uniemozliwiajg sztywne, uprzednie okreslenie najbardziej ade-
kwatnego sposobu ochrony danych osobowych. Swiadczy o tym fakt, ze — w po-
réwnaniu do poprzedniej regulacji — zdecydowanie zmienilo sie podejscie obu
regulatorow do kwestii wykazania zgodnosci z przepisami z zakresu ochrony
danych osobowych. W poprzednim stanie prawnym nie do$¢, ze obowigzywaly
sztywno okreslone i narzucone odgérnie ramy ochrony prywatnosci, to postano-
wienia dyrektywy 95/46/WE byly bardzo $cisle i literalnie interpretowane, szcze-
golnie na poziomie krajowym. Jezeli chodzi o dokumentacje, to jednoznacznie
okreslono, z jakich doktadnie dokumentéw powinna si¢ ona sktada¢. Odpowied-
nie rozporzadzenie Ministra Spraw Wewnetrznych i Administracji” doktadnie

7 Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
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okreslato tez strukture poszczegdlnych dokumentéw oraz wskazywalo, jakie in-
formacje powinny one zawiera¢. Co wiecej, w zataczniku do wspomnianego roz-
porzadzenia okreslono réwniez odpowiednie - zdaniem prawodawcy - srodki
bezpieczenstwa, jakie powinien wdrozy¢ administrator danych w zaleznosci od
zidentyfikowanego poziomu bezpieczenstwa przetwarzania danych osobowych
w systemie informatycznym (podstawowy, podwyzszony, wysoki).

W poréwnaniu z poprzednio obowigzujacym stanem prawnym aktualnie obo-
wigzujace przepisy nie zawierajg juz praktycznie zadnych wytycznych - tak w za-
kresie sposobu prowadzenia, jak i zawartosci dokumentacji przetwarzania danych
osobowych. Nie oznacza to jednak, ze od dnia 25 maja 2018 r. administrator da-
nych nie jest w zaden sposob zobligowany do prowadzenia odpowiedniej doku-
mentacji. Rozporzadzenie 2016/679 i inne wlasciwe przepisy pozostawiajg adre-
satom regulacji duza swobode w tym zakresie, koncentrujac si¢ przede wszystkim
na celu, jaki ma zosta¢ osiagniety (minimalizacja ryzyka oraz zgodno$¢ dziatan
adresatow regulacji z przepisami o ochronie danych osobowych).

7.1.2. Korzystanie z ,posrednich form oddziatywania”
na adresatow regulacji

Druga z cech, wigzaca si¢ z pierwsza, w praktyce oznacza przede wszystkim postu-
giwanie si¢ metodami metaregulacji, czyli regulacji proceséw samoregulacji, jaka
w ramach swojej dzialalno$ci podejmujg adresaci. Tym samym regulator ,,prowo-
kuje” adresatéw regulacji do samodzielnej regulacji prowadzonej dzialalnosci, wy-
znaczajac przy tym zwykle pewne warunki ramowe, ktére taka samoregulacja winna
spetniac. I tak, w nowym systemie ochrony danych osobowych administrator da-
nych, dzialajac w ramach samoregulacji, moze ,w wigkszo$ci obszaréw dowolnie
ksztaltowa¢ i opisywac rozwiazania dotyczace przyjetych zasad i procedur prze-
twarzania” (UODO, 2018a). Przy czym wérod obszaréw, w odniesieniu do ktérych
zostaly jednak nakreslone pewne wymagania formalne dotyczace zakresu doku-
mentowania, nalezy wskaza¢ w szczegdlnosci:

1) obowigzek wdrozenia odpowiednich $rodkéw technicznych i organizacyj-
nych, ktére w razie potrzeby powinny by¢ poddawane przegladom i uaktual-
niane; $rodki te (jezeli jest to proporcjonalne w stosunku do czynnosci prze-
twarzania) obejmujg wdrozenie przez administratora odpowiednich polityk
ochrony danych (art. 24 ust. 112 RODO);

2) obowiazek administratora danych w zakresie prowadzenia rejestru czynnosci
przetwarzania danych osobowych oraz obowigzek podmiotu przetwarzajace-
go w zakresie prowadzenia rejestru wszystkich kategorii czynnosci przetwa-
rzania dokonywanych w imieniu administratora danych (art. 30 ust. 1i2);

i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).
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3) obowigzek zglaszania naruszenia ochrony danych do organu nadzorczego
(art. 33 ust. 3) oraz obowigzek dokumentowania wszelkich zaistnialych na-
ruszen ochrony danych osobowych w zakresie okolicznosci naruszenia, jego
skutkow oraz podjetych dziatan zaradczych (art. 33 ust. 5 RODO);

4) obowiazek przeprowadzenia oceny skutkéw planowanych operacji prze-
twarzania dla ochrony danych osobowych, jezeli dany rodzaj przetwarzania
z duzym prawdopodobienstwem moze powodowac wysokie ryzyko naru-
szenia praw lub wolnosci oséb fizycznych (art. 35 ust. 1 RODO) oraz przy-
gotowanie raportu dokumentujacego wyniki przeprowadzonych ocen skut-
kow (art. 35 ust. 7 RODO).

Warto jednak zwrdci¢ uwage, ze nawet te obowigzki zostaly w wiekszosci okre-
slone w sposéb mozliwie ogdlny, pozostawiajac administratorom znaczng swo-
bodg, natomiast szczegdétowy tryb postepowania winni oni ustali¢ na drodze sa-
moregulacji (np. wybdr odpowiednich §rodkéw technicznych i organizacyjnych,
okreslenie kategorii czynnosci przetwarzania, przeprowadzenie oceny skutkow).
Najwazniejsze, aby - zgodnie z zasadg rozliczalnosci (art. 5 ust. 2 RODO) - ad-
ministrator danych byl w stanie wykazac, ze przestrzega zasad ochrony danych
osobowych?®.

7.1.3. Zatozenie o refleksyjnosci podmiotow zaangazowanych
w regulacje

Refleksyjna regulacja zaklada refleksyjno$¢ podmiotéw w nig zaangazowanych: tak
regulatordéw, jak i adresatéw regulacji. Zatozenie to wiaze si¢ z aktywna postawa ad-
resatow, ktorzy w ramach samoregulacji s3 odpowiedzialni za stworzenie, monitoro-
wanie i ciagle udoskonalanie wlasnych procedur w zakresie ochrony danych osobo-
wych, zwlaszcza jezeli chodzi o mechanizmy regulacji i kontroli ryzyka (zob. art. 32
iart. 35 RODO) oraz udowodnienie, ze dzialaja zgodnie z przepisami rozporza-
dzenia 2016/679. Analogicznie rzecz ma si¢ w stosunku do regulatora, ktory row-
niez powinien dziala¢ refleksyjnie, a wigc powinien w pelni §wiadomie wlaczac sie
w proces zdobywania wiedzy o adresatach regulacji, branzach i sektorach, w jakich
dzialajg, oraz problemach, z jakimi sie spotykaja, aby moc stale weryfikowac skutki
wlasnej dzialalnosci i - w $wietle wynikéw swoich obserwacji — dostosowywac oraz
ulepszac swoje strategie regulacyjne do konkretnych uwarunkowan.

8 Zob. art.5ust. 1 RODO - chodzi tutaj o nastepujace zasady: zgodnosci z prawem, rzetelnosci
i przejrzystosci, zasade ograniczenia celu przetwarzania danych, zasade minimalizacji da-
nych, zasade prawidtowosci przetwarzanych danych, zasade ograniczenia przechowywania
danych, zasade integralnosci i poufnosci przetwarzania danych.
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7.1.4. Zatozenie o interakcyjno-negocjacyjnym charakterze relacji
miedzy regulatorem a adresatem regulacji

Rozporzadzenie 2016/679 wprowadza konstrukcje normatywne, ktore wpisuja sie
w zalozenie o interakcyjnym i negocjacyjnym charakterze relacji miedzy regulato-
rem a adresatem regulacji. Mozna tutaj przyktadowo wymienic:

1) obowiazek zgloszenia naruszenia ochrony danych osobowych organowi nad-
zorczemu (art. 33 RODO), w powigzaniu z obowigzkiem wspodtpracy admini-
stratora danych i podmiotu przetwarzajacego oraz — gdy ma to zastosowanie
— ich przedstawicieli z organem nadzorczym (art. 31 RODO), m.in. w zakresie
udzielania organowi informacji i wyjasnien potrzebnych do rozpatrzenia spra-
wy, uzyskiwania dostepu do wszelkich danych osobowych czy uzyskiwanie
dostepu do wszystkich pomieszczen, w tym do sprzetu i srodkéw stuzacych
do przetwarzania danych (o czym stanowi odpowiednio art. 58 ust. 1 lit. a,
lit. e oraz lit. f RODO); zgloszenie naruszenia jest w tym przypadku czesto
dziataniem inicjujacym proces wzajemnych interakcji i konsultacji miedzy ad-
ministratorem a organem nadzorczym;

2) praktyke uprzednich konsultacji (art. 36 RODO); w ramach konsultacji ad-
ministrator i organ powinni wspdlnie wypracowac efektywny sposéb ochro-
ny danych w przypadku wysokiego ryzyka naruszenia praw lub wolnosci;

3) sporzadzanie branzowych kodekséw postepowania, majacych pomoéc we wia-
$ciwym stosowaniu rozporzadzenia 2016/679 - z uwzglednieniem specyfiki
réznych sektorow dokonujagcych przetwarzania oraz szczegélnych potrzeb mi-
kroprzedsiebiorstw oraz matych i srednich przedsigbiorstw (art. 40 RODO);
kodeksy postepowania przygotowywane sa wprawdzie przez przedstawicieli
danej branzy, jednak dokonuje si¢ to w bliskiej wspolpracy z organem nadzor-
czym, a ostateczny tekst kodeksu podlega zatwierdzeniu przez organ.

Co do sankgji wynikajacych z rozporzadzenia 2016/679 nalezy wzia¢ pod uwage, ze
nie podlegaja one negocjacjom, ani co do rodzaju, ani surowosci. Niemniej jednak, jak
pokazujemy w Rozdziale 9, organ nadzorczy podczas korzystania ze swoich uprawnien
naprawczych bierze pod uwage niektére dziatania podejmowane przez administrato-
réw danych oraz ich postawe w trakcie prowadzonego postepowania, ktére to zacho-
wanie mozna nastepnie potraktowac np. jako okoliczno$¢ tagodzaca w sprawie, majaca
wplyw na rozstrzygnigcie lub wysoko$¢ administracyjnej kary pieniezne;.

7.1.5. Instrumenty, za pomoca ktorych regulacja jest sprawowana

Chodzi tu w szczegélnosci o instrumenty stuzace do stanowienia standarddw,
monitorowania i egzekwowania, opisane w podrozdziale 5.5. W przypadku
ustanawiania standardéw znaczna cze$¢ obowigzkéw adresatéw okreslana jest
za pomocyg otwartych tekstowo zasad (principles) lub norm celowosciowych
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(policies). Przykladem pierwszego rozwigzania moze by¢ ustanowienie zasad
przetwarzania danych osobowych okreslonych w art. 5 RODO (np. zgodnos¢
z prawem, rzetelnosc¢ i przejrzystos¢ przetwarzania). Celowosciowy charakter
ma z kolei np. obowigzek zapewnienia bezpieczenstwa przetwarzanych danych
i zapobiegania przetwarzaniu niezgodnemu z rozporzadzeniem 2016/679, okre-
$lony w art. 32 RODO, dotyczacy m.in. wlasciwego oszacowania i minimalizacji
ryzyka (motyw 77 i 83 RODO). Co réwnie istotne, znaczna czg¢$¢ stanowienia
standardéw powinna by¢ - wedtug rozporzadzenia 2016/679 — przeprowadzona
w ramach samoregulacji, nad ktdéra regulator sprawuje jedynie nadzér. Samore-
gulacja moze by¢ podejmowana zaréwno przez pojedyncze podmioty w postaci
przeprowadzania analizy ryzyka i oceny skutkow planowanych operacji przetwa-
rzania (art. 35 RODO), jak i przez ich zrzeszenia. W tym ostatnim przypadku
przyjmuje ona forme kodeksow postepowania, zatwierdzanych przez krajowy
organ nadzorczy (art. 40 RODO). Jednoczesnie zatwierdzanie kodekséw po-
stepowania oraz ustanawianie mechanizméw certyfikacji moze by¢ uznane za
przyklad wspierania dobrych praktyk w obszarze samoregulacji. W tym kontek-
$cie warto jednak odnotowac, ze niestety Prezesowi UODO nie udalo si¢ jeszcze
wykorzysta¢ mozliwosci, jakie daja wspomniane rozwigzania, o czym szerzej pi-
szemy w podrozdziale 8.4.

Zauwazmy przy tym, ze samoregulacja taczy w sobie elementy stanowienia
standardéw oraz monitorowania, nie jest bowiem mozliwa bez obserwacji wlasnej
dziatalno$ci przez adresata regulacji. Wprowadzajac mechanizmy samoregulacyj-
ne, rozporzadzenie 2016/679 ustanawia tym samym obowigzek stosowania petli
obserwacyjnych typu double-loop learning. Innymi przejawami tak rozumianej sa-
moobserwacji moga by¢:

1) obowigzek samodzielnego raportowania naruszen — zaréwno w ramach pro-
wadzenia dokumentacji naruszen (art. 33 ust. 5 RODO), jak i w ramach
procedury zgtaszania naruszen do organu nadzorczego (art. 33 RODO) czy
tez zawiadamianie osoby, ktérej dane dotyczg, o naruszeniu ochrony danych
osobowych (art. 34 RODO);

2) obowigzek dokonania oceny skutkéw planowanych operacji przetwarzania
dla ochrony danych osobowych, tzw. DPIA (Data Protection Impact Asses-
sment) (art. 35 ust. 1 RODO).

RODO oraz nowa ustawa o ochronie danych osobowych wprowadzaja takze
mechanizmy monitorowania nalezace do triple-loop learning, przy pomocy kto-
rych regulator obserwuje wlasng dzialalnos¢ i skutecznos¢ przyjetego rezimu re-
gulacji. W tej kategorii mieszczg si¢ takie narzedzia jak:

1) przygotowywanie przez organ nadzorczy corocznych sprawozdan ze swo-
jej dzialalnosci, ktére sa udostgpniane publicznie na stronie internetowej
UODO (art. 59 RODO oraz art. 50 ust. 112 u.0.d.o);

2) dokonywanie przegladu udzielonych certyfikacji (art. 42 ust. 7 RODO);
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3) opracowywanie rocznych planéw kontroli sektorowych na podstawie ziden-

tyfikowanych uprzednio istotnych kategorii naruszen.

Co do egzekwowania, charakterystyczne jest tutaj przede wszystkim taczenie
miekkich i twardych narzedzi oddzialywania (soft enforcement i hard enforce-
ment). Przewidziane w rozporzadzeniu 2016/679 uprawnienia naprawcze kra-
jowego organu nadzoru (art. 58 ust. 2 RODO) mozna w typowy dla piramidy
regulacyjnej sposob uporzadkowa¢ od najbardziej migkkich do tych o zdecydo-
wanie restrykcyjnym charakterze. Do pierwszej grupy naleze¢ beda np. wydawa-
nie ostrzezen administratorowi lub podmiotowi przetwarzajacemu dotyczacych
mozliwosci naruszenia przez nich przepiséw rozporzadzenia poprzez planowane
operacje przetwarzania czy tez udzielanie upomnien administratorowi lub pod-
miotowi przetwarzajacemu w przypadku naruszenia przepiséw rozporzadzenia
przez operacje przetwarzania (art. 58 ust. 2 lit. a oraz b RODO). Z kolei do na-
rzedzi typu hard enforcement mozna zaliczy¢ administracyjne kary pieniezne
czy tez zakaz przetwarzania danych (art. 58 ust. 2 lit. f oraz i RODO). Jednak
oprécz tych uprawnien przewidzianych w rozporzadzeniu Prezes UODO postu-
guje si¢ takze nieformalnymi konsultacjami i komunikuje si¢ z administratora-
mi danych w celu oceny naruszenia i merytorycznego rozpatrzenia sprawy, bez
wszczynania postepowania. Takie dzialania traktujemy jako osobng kategorie
egzekwowania, okreslajac ja jako super soft enforcement. Jak wskazujemy w ko-
lejnym rozdziale, omawiajac wyniki badan ilosciowych, w ten sposdb konczy si¢
zdecydowana wigkszo$¢ spraw prowadzonych przez Prezesa UODO. W kolej-
nym rozdziale prezentujemy takze szczegétowa propozycje klasyfikacji srodkow
naprawczych w formie piramidy regulacyjnej.

7.2. Ryzyko w nowym systemie ochrony danych
osobowych

Nie ulega watpliwosci, ze ryzyko stanowi jedng z kluczowych kategorii rozporza-
dzenia 2016/679. W poréwnaniu z dyrektywa 95/46/WE, w ktorej termin ten wy-
stepowal jedynie piec¢ razy, w RODO jest on wszechobecny. Istotne jest jednak
ustalenie, jaka dokladnie role pelni to pojecie w regulacji ochrony danych oraz
jakie znaczenie jest mu nadawane.

Wydaje sig, ze ryzyko wystepuje w rozporzadzeniu we wszystkich trzech rolach
typowych dla regulacji, wyréznionych przez nas w Rozdziale 5: jako przedmiot
regulacji, jako kategoria definiujagca obowigzki adresatéw regulacji oraz jako pod-
stawa wyboru interwencji regulacyjnych (risk regulation, risk-based compliance,
risk-based regulation).



94 Refleksyjnos¢ systemu ochrony danych osobowych

7.2.1. Ryzyko jako przedmiot regulacji (risk regulation)

Ryzyko jest przedmiotem regulacji, bowiem rozporzadzenie 2016/679 powstalo
jako odpowiedz na ryzyko zwiazane z przetwarzaniem danych osobowych i na-
rzedzie zapobiegania jemu. Rozporzadzenie uznaje tym samym, Ze przetwarzanie
danych jest zrodtem ryzyka dla praw i wolnosci. Jak wskazuje przyktadowo motyw
51 RODO w odniesieniu do danych wrazliwych:

, , Dane osobowe, ktdre z racji swego charakteru sg szczegolnie wrazliwe w §wietle podsta-
wowych praw i wolno$ci, wymagaja szczegdlnej ochrony, gdyz kontekst ich przetwarzania moze
powodowac powazne ryzyko dla podstawowych praw i wolnosci [...].

W tym sensie ryzyko stanowi motyw i przedmiot regulacji (risk regulation).

7.2.2. Ryzyko jako kategoria definiujgca obowigzki adresatow
regulacji (risk-defined regulation, risk-based compliance)

Przede wszystkim rozporzadzenie 2016/679 postuguje si¢ kategoria ryzyka najcze-
$ciej po to, aby zdefiniowac obowigzki adresatow regulacji (risk-defined regulation
lub risk-based compliance). Dokonuje si¢ to na dwa sposoby: po pierwsze, na adre-
satow nalozony zostaje wprost obowiazek oceny ryzyka (np. art. 35 ust. 1 RODO,
motyw 76 i 83 RODO); po drugie, adresaci powinni uwzglednia¢ te oceny, podej-
mujac decyzje, jakie doktadnie nalezy podja¢ dzialania i spelni¢ obowiazki. Podsta-
wowe znaczenie w tym zakresie ma art. 32 ust. 1 RODO dotyczacy bezpieczenstwa
przetwarzania danych, a takze art. 24 ust. 1 RODO i art. 25 ust. 1 RODO odnoszace
sie do ogdlnych obowiazkéw administratora danych, tj. wdrozenia odpowiednich
srodkow technicznych i organizacyjnych oraz uwzgledniania ochrony danych w fa-
zie projektowania oraz domyslnej ochrony danych. To uwzglednianie ryzyka przy
okreslaniu szczegdtowego zakresu i tresci obowigzkow okreslane jest jako ,kalibra-
cja” (Quelle, 2017, s. 4). Adresaci ponosza tez bezposredniag odpowiedzialno$¢ za
adekwatno$¢ dzialan w tym zakresie — zgodnie z wewnetrznym zwigzkiem miedzy
ryzykiem a odpowiedzialno$cia, ktéry na poziomie teoretycznym zidentyfikowali-
$my w Rozdziale 3. To wlasnie na tych zagadnieniach skupia si¢ dotychczasowa lite-
ratura poswiecona roli ryzyka w RODO (np. Gellert, 2020; Lynskey, 2015, s. 81-87).

Réwniez polski urzad regulacyjny, postugujac sie pojeciem podejscia opar-
tego na ryzyku, ma na mysli w zasadzie wylacznie risk-based compliance. Jak
wyjasnia Urzad:

, , Zasada podejscia opartego na ryzyku oznacza, ze administratorom i podmiotom prze-
twarzajacym nie wskazuje si¢ $cisle okreslonych srodkéw i procedur w zakresie bezpieczen-
stwa, np. kontroli dostepu, szyfrowania, rozliczalno$ci czy sposobu monitorowania proceséw



System ochrony danych osobowych w Polsce... 95

przetwarzania. Zamiast tego zobowigzuje si¢ ich do samodzielnego przeprowadzania szczegotowej
analizy prowadzonych proceséw przetwarzania danych i dokonywania samodzielnej oceny ryzy-
ka, na jakie przetwarzanie danych w konkretnym przypadku jest narazone. (UODO, 2018b, s. 4)

Risk-based compliance w kontekscie ochrony danych osobowych niesie ze sobg
wlasne watpliwosci, w szczegdélnosci zwigzane z pytaniem, na ile podejscie to moz-
na pogodzi¢ z inng zmiang filozofii regulacji przyniesiong przez RODO, ktérg jest
koncentracja na ochronie praw i wolnosci 0séb, ktorych dane sg przetwarzane.
Prawa majg charakter absolutny i nieskalowalny; trudno je wigc pogodzi¢ z po-
dejsciem opartym na ryzyku, ktére podlega skalowaniu i ,,kalibracji” (zob. Gellert,
2020; Quelle, 2017). Zastrzezenia te nie majg jednak bezposredniego przetozenia
na trzeci mozliwy kontekst wykorzystania ryzyka, jakim jest risk-based regulation.

7.2.3. Ryzyko jako zasada organizujaca dziatalnosc regulatora
(risk-based regulation)

Poniewaz w ksigzce przyjmujemy jako podstawowg perspektywe publicznego re-
gulatora, to wlasnie regulacja oparta na ryzyku (risk-based regulation) ma dla nas
najwieksze znaczenie. Ten sposdb odwolywania si¢ do ryzyka pozwala bowiem
klasyfikowa¢, nadawac hierarchie waznosci i selekcjonowac interwencje regulacyj-
ne w celu mozliwie efektywnego wykorzystania publicznych zasobéw oraz mini-
malizowania ryzyka dla realizacji wlasnych celéw. Naturalne jest w tym kontekscie
pytanie, na ile takie podejscie do dzialalnosci regulacyjnej jest reprezentowane
W unijnym rozporzadzeniu.

Co moze zaskakiwac¢, rozporzadzenie 2016/679 nie ustanawia takiego sposobu
dzialania organéw nadzorczych wprost. Podstawowy w tym zakresie Rozdzial VI
rozporzadzenia, okreslajac zasady organizacji i funkcjonowania takich organdéw,
nigdzie nie stanowi, Ze powinny one opiera¢ swoja dzialalnos¢ na szacowaniu
i ocenie ryzyka. Wydaje sie zatem, ze wybor dokladnego stylu wykonywania przez
organ powierzonych mu zadan - w tym korzystanie z podejscia opartego na ry-
zyku - lezy w gestii jego samego lub krajowego prawodawcy, okreslajacego zasady
dzialalnosci organu. Oczywiscie, zgodnie z zasada legalizmu, wybor ten musi sie
miesci¢ w granicach wyznaczanych postanowieniami rozporzadzenia.

Nie znaczy to jednak, Ze w rozporzadzeniu 2016/679 nie mozna znalez¢ pod-
staw dla stosowania przez organy nadzorcze podejscia risk-based regulation.
Jako przyklad takiego rozwigzania, pozwalajacego organowi nadawac priorytet
kontroli nad tymi dzialaniami adresatéw, ktdre generujg wigksze ryzyko, wska-
zuje si¢ mechanizm DPIA (art. 35 RODO) oraz procedure uprzednich konsulta-
¢ji z organem nadzorczym, o ktérych stanowi art. 36 RODO (Macenaite, 2017;
Quelle, 2017). Dzieki ich wykorzystaniu organ nadzorczy moze koncentrowac sie
na operacjach przetwarzania danych generujacych szczegdlnie wysokie ryzyko,
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a zdiagnozowanych przez samych administratoréw danych. Rola organu nie
moze by¢ tu jednak catkowicie reaktywna: aby rzeczywiscie mozna byto mo-
wic o regulacji opartej na ryzyku, organ musi mie¢ pewnos¢, ze administratorzy
beda identyfikowa¢ przypadki wysokiego ryzyka w sposéb prawidlowy i zgod-
ny z zalozeniami organu. To wymaga edukacji adresatéw i popularyzacji wsrod
nich wspomnianych narzedzi.

@ W tym kontekscie jest znaczace, ze w przypadku Polski uprzednie konsultacje wlaéci-
wie si¢ nie odbywaja, a Prezes UODO nie podejmuje widocznych dziatan na rzecz zrozumienia
i wlasciwego stosowania tej instytucji przez administratoréw danych. Mozna odnie$¢ wrazenie,
ze sam Prezes UODO nie wypracowal jak dotad na wlasne potrzeby wtasciwego sposobu jej rozu-
mienia i postugiwania si¢ nig, ktéry méglby by¢ komunikowany adresatom.

Ponadto, warto pamieta¢ o wymogu spdjnego stosowania rozporzadzenia
w przestrzeni prawnej calej Unii Europejskiej (art. 57 ust. 1 lit. g RODO oraz mo-
tyw 123 RODO), do czuwania nad ktéra powotana jest Europejska Rada Ochrony
Danych. Tymczasem niektore z krajowych organéw nadzoru juz od jakiego$ czasu
stosuja podejscie oparte na ryzyku. Przyktadowo, w praktyce holenderskiego or-
ganu nadzoru priorytet przyznawany jest skargom dotyczacym jednego z pieciu
rodzajoéw naruszen, okreslanym jako: (a) powazne; (b) strukturalne; (c) dotyczace
znacznej liczby oséb; (d) w ktorych organ moze podjac skuteczng interwencje;
(e) nalezace do kategorii, ktdra zostala wybrana na dany rok jako ta, na ktérej kon-
centruje si¢ uwaga organu. Wydaje sie, ze tego typu podejscie z czasem ma szanse
rozpowszechni¢ si¢ w calym systemie ochrony danych w Unii Europejskiej.

7.2.4. Pojmowanie ryzyka na gruncie rozporzadzenia 2016/679

Jesli chodzi o sposéb pojmowania ryzyka przyjety w rozporzadzeniu, to podlegaja
mu prawa lub wolnosci 0séb fizycznych, ktérych dane sg przetwarzane. Jak sta-
nowi motyw 75 RODO: ,,Ryzyko naruszenia praw lub wolnosci 0séb, o réoznym
prawdopodobienstwie i wadze zagrozen, moze wynika¢ z przetwarzania danych
osobowych” Ryzyko wigze si¢ wiec z samym przetwarzaniem danych (niekoniecz-
nie zatem chodzi o ryzyko naruszenia ochrony danych) i polega na mozliwosci
naruszenia praw lub wolnosci oséb, ktorych dane dotycza. Takie ujecie stanowi
pochodng wspomnianego zwrotu w kierunku ochrony praw podmiotowych na
gruncie unijnego rozporzadzenia.

W momencie tworzenia projektu rozporzadzenia pojecie ryzyka w ochronie da-
nych (w tym danych osobowych) byto juz wzglednie dobrze opracowane (por. Ma-
cenaite, 2017). Rozporzadzenie silg rzeczy w jakims$ stopniu bazuje na tym wcze-
$niejszym dorobku. Zwraca jednak uwage fakt, ze samo pojecie ryzyka nie zostato
w nim wprost zdefiniowane. Poszczegdlne postanowienia sugeruja jednak jego
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pojmowanie w najprostszy mozliwy sposoéb, jako iloczyn prawdopodobienstwa
zdarzenia i dotkliwosci skutkow. Stanowi to wyrazne nawigzanie do techniczne-
go ujecia ryzyka. Z takim podejsciem wiaza si¢ co najmniej dwie watpliwosci. Po
pierwsze, bierze sie tu pod uwage jedynie dwie najbardziej podstawowe wartosci
ryzyka, pomijajac inne istotne warto$ci. Oczywiscie, definiujac ryzyko, nie sposdb
unikna¢ na pewnym etapie odwolania do prawdopodobienstwa oraz dotkliwosci,
jednak nie musi si¢ to do nich ogranicza¢. W literaturze z zakresu ochrony danych
obecne sg bardziej ztozone propozycje (np. Gellert, 2020, s. 188-196; Vacca, 2013,
s. 907). Réwniez samo rozporzadzenie daje pewne podstawy dla wypracowania
bardziej zlozonego ujecia, wspominajac - przykladowo - w art. 32 RODO o ,,cha-
rakterze, zakresie, kontekscie i celu przetwarzania danych”

Po drugie, mylnie sugeruje to mozliwos$¢ czysto ilosciowego ujecia ryzyka zwia-
zanego z ochrona danych osobowych. Takie redukcjonistyczne i ilo§ciowe podej-
$cie wydaje sie nieadekwatne do regulowanej materii, jaka w tym przypadku sta-
nowig prawa podstawowe, takie jak prawo do ochrony danych osobowych, prawo
do prywatnosci czy prawo do dobrego imienia (Macenaite, 2017). Jest to zatem
problem, o ktérym pisalismy w Rozdziale 2: w sposéb dos¢ sztuczny probuje sie
narzucac czysto ilosciowe ujecie ryzyka w sferze, do ktorej bardziej przystajg kry-
teria jako$ciowe. Problemy z zastosowaniem ujecia ilosciowego widoczne sg zresz-
ta w samym rozporzadzeniu 2016/679, ktére postuguje sie jedynie bardzo prostym
i nieprecyzyjnym, a przy tym jako$ciowym podzialem na ,brak ryzyka’, (zwykle)
»Iyzyko” i ,wysokie ryzyko™. Rozporzadzenie uznaje wiec, ze istniejg rozne stop-
nie ryzyka przetwarzania danych, a adresaci regulacji powinni zapewni¢ poziom
bezpieczenstwa odpowiedni do zidentyfikowanych stopni ryzyka.

@ Polski organ nadzorczy wydaje sie w obu omawianych tu kwestiach powiela¢ podstawo-
we rozwigzania przyjete w rozporzadzeniu. Po pierwsze, definiujac ryzyko Prezes UODO ograni-
cza sie do uwzglednienia prawdopodobienistwa i dotkliwosci (powagi) naruszenia; po drugie, na
potrzeby swojej dziatalnoéci postuguje sie jedynie podstawowa, wskazana wyzej typologia stopni
ryzyka, obejmujaca kategorie braku ryzyka, ryzyka i wysokiego ryzyka. Jednoczesnie organ suge-
ruje jednak adresatom mozliwo$¢ postugiwania si¢ bardziej zlozonymi typologiami na potrzeby
dokonywanego przez nich szacowania ryzyka (zob. UODO, 2018b).

Wreszcie, zauwazmy, ze zardwno powigzanie pojecia ryzyka z ochrong praw
i wolnoéci jednostek, jak i z dzialalnoscig poszczegdlnych adresatéw (gléwnie ad-
ministratoréw danych lub podmiotéw przetwarzajacych), ktérych dzialania moga
narusza¢ ww. prawa, nadaje pojeciu ryzyka w rozporzadzeniu 2016/679 zindywi-
dualizowany charakter. Ryzyko jest tu co do zasady generowane przez jednostki
i dotyka jednostek. Réwniez w tym aspekcie ujecie proponowane w rozporzadze-
niu pozostaje zbiezne z wyodrebnionym przez nas w Rozdziale 3 standardowym
modelem ryzyka w nowoczesnosci.

9 Dodatkowo w motywie 51 preambuty rozporzadzenia mowa jest o ,powaznym ryzyku”.
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Podsumowujac, ryzyko jest obecne w rozporzadzeniu 2016/679 we wszystkich
trzech typowych dla regulacji rolach: jako przedmiot regulacji, jako kategoria defi-
niujaca obowigzki adresatéw regulacji oraz jako podstawa wyboru interwencji re-
gulacyjnych (risk regulation, risk-based compliance, risk-based regulation). Najsze-
rzej wykorzystywane jest podejscie typu risk-based compliance, w ramach ktérego
adresaci odwotuja si¢ do ocen ryzyka, podejmujac decyzje o kalibracji wlasnych
obowiagzkéw. Postanowienia unijnego rozporzadzenia dajg jednak réwniez pod-
stawy dla stosowania risk-based regulation jako strategii okreslania priorytetow
w dzialalnosci publicznego regulatora.

Postanowienia rozporzadzenia dos¢ konsekwentnie realizuja standardowy mo-
del ryzyka w nowoczesnosci. Obejmuje to zaréwno dominacje technicznego, ilo-
sciowego ujecia ryzyka, jak i nadanie ryzyku charakteru jednostkowego.

7.3. Warunki powodzenia refleksyjnej regulacji
ryzyka w ochronie danych osobowych

W Rozdziale 5 wskazali$my na pig¢ grup warunkéw, od ktérych spetnienia bedzie
zazwyczaj zaleze¢ mozliwos¢ i powodzenie strategii refleksyjnej regulacji ryzyka.
Przedstawiamy tutaj krotkg analize tego, na ile warunki te sg spelnione w przy-
padku nowego systemu ochrony danych osobowych. Jak wskazujemy, o ile nie-
ktére z nich (np. warunki normatywne, w znacznym stopniu takze organizacyjne)
w pelni znajduja zastosowanie, o tyle przy innych (zwlaszcza dotyczacych relacji
miedzy regulatorem a adresatami) trudno méwi¢ o ich spelnieniu. Nie wyklucza
to zastosowania strategii refleksyjnej regulacji, wymaga jednak jej swiadomej ada-
ptacji i modyfikacji, jesli ma ona przynies¢ sukces.

7.3.1. Warunki normatywne

O warunkach normatywnych byla juz mowa w podrozdziale 7.1. W $wietle prze-
prowadzonej analizy nie ulega watpliwosci, ze unijne rozporzadzenie, a takze
powiazana z nim u.o.d.o., tworza podstawy normatywne do refleksyjnej regula-
cji w obszarze ochrony danych osobowych. Krajowy organ nadzorczy zostal wiec
wyposazony w kompetencje i narzedzia prawne niezbedne do wdrozenia tego typu
strategii regulacyjnej.
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7.3.2. Warunki systemowe

Przy warunkach systemowych kluczowe znaczenie ma niezalezno$¢ organu nad-
zorczego i jego pozycja w obrebie systemu wladzy. Niezaleznos¢ organu i jej gwa-
rancje byly przedmiotem kilku rozstrzygnie¢ Trybunatu Sprawiedliwosci UE
jeszcze pod rzadami poprzedniej dyrektywy 95/46/WE'. W swoim orzecznictwie
Trybunal dokonal m.in. rozréznienia na niezalezno$¢ funkcjonalng - polegajaca
na braku wplywu podmiotéw zewnetrznych na dzialalnos$¢ organu regulacyjnego
- oraz niezalezno$¢ jako trwalos¢ kadencji (zob. Jablonski, 2019). Oba te rodzaje
niezaleznosci powinny by¢, zdaniem Trybunalu, efektywnie zagwarantowane. Wy-
mog niezaleznosci zostal wprost potwierdzony w rozporzadzeniu 2016/679, ktére
wprowadzilo tez szereg gwarancji w tym zakresie. Polska ustawa (u.0.d.o.) reali-
zuje podobne zalozenia. Zawarte w niej gwarancje niezalezno$ci Prezesa UODO
obejmujg m.in.: udzial obu izb Parlamentu w procedurze powolywania, kaden-
cyjnos¢, zasade incompatibilitas, wymag apolitycznosci i odpowiednich kwalifika-
¢ji merytorycznych piastuna organu, immunitet, gwarancje tajemnicy funkcyjnej
iinne (Abu Gholeh, 2019; Ciechanowska, 2020; Jabtonski, 2019).

Nalezy wiec stwierdzi¢, ze w wymiarze systemowym pozycja i niezalezno$¢
Prezesa UODO jako krajowego organu nadzorczego (i zarazem majacego dzia-
ta¢ refleksyjnie regulatora) posiada nalezyte gwarancje, przynajmniej na pozio-
mie formalnym. Jesli za$ chodzi o faktyczng pozycje i autorytet Prezesa UODO,
nalezy pamietac o watpliwosciach, jakie pojawily si¢ w zwiazku z wyborem na to
stanowisko w maju 2019 r. obecnego Prezesa, Jana Nowaka, zaréwno co do jego
kompetencji, jak i niezaleznoséci (Sobczak, Matlacz, 2019; Wirtualne Media, 2019).
Szczegolnie przedstawiciele organizacji spotecznych podnosili, po pierwsze, brak
wyksztalcenia prawniczego, po drugie za$ fakt przynaleznosci do partii politycznej
(Jan Nowak pelnil funkcje radnego jednej z warszawskich dzielnic z ramienia par-
tii Prawo i Sprawiedliwo$¢ i byl cztonkiem tej partii). Niewatpliwie tego rodzaju
zastrzezenia pod adresem piastuna rzutujg na prestiz organu, niezaleznie od tego,
czy stanowilyby rzeczywistg przeszkode w rzetelnym wypeltnianiu obowigzkow.
Jednak ocena, czy maja one wplyw na jego szersza spoleczng wiarygodnos¢, szcze-
golnie w oczach administratoréw danych, wymagataby dalszych badan.

7.3.3. Warunki organizacyjne

Réwniez warunki organizacyjne niezbedne dla skutecznej realizacji przez organ
nadzorczy powierzonych mu zadan znajdujg czgsciowe gwarancje ustawowe. Prze-
pisy u.o.d.o. zapewniaja UODO m.in. odrebny budzet, ktdrego wysoko$¢ okreslana

10 Np. wyrok Trybunatu Sprawiedliwosci z 16 pazdziernika 2012 r., Komisja Europejska prze-
ciwko Republice Austrii, C-614/10, ECLI:EU:C:2012:631; wyrok Trybunatu Sprawiedliwosci
z 8 kwietnia 2014 r., Komisja Europejska przeciwko Wegrom, C-288/12, ECLI:EU:C:2014:237.
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jest w ustawie budzetowej, i wlasny personel. Przyznajg réwniez Prezesowi UODO
kompetencje do samodzielnego powolywania swoich zastepcow, co odréznia tresé
ustawy od jej wczesniejszego projektu, zgodnie z ktérym kluczowa role mial od-
grywaé w tym procesie Prezes Rady Ministrow (zob. Jabtonski 2019, s. 142-143).

Zaréwno budzet, jak i personel UODO sukcesywnie rosng od momentu wejscia
w zycie rozporzadzenia 2016/679'". Najwigkszy procentowo wzrost budzetu w sto-
sunku do poprzedniego roku odnotowano w 2018 r., czyli w momencie wejscia
w zycie rozporzadzenia (wzrost zrealizowanych wydatkow o 27,4% w stosunku
do 2017 r.). Kolejne lata przyniosty dalsze, cho¢ juz nie tak spektakularne wzrosty
(odpowiednio 0 22,2% i 11,2%). Za mniejszy wzrost w 2020 r. odpowiada jednak
w znacznej mierze wprowadzenie stanu epidemii COVID-19, na skutek ktorej na-
stapilo zmniejszenie planowanego wczesniej budzetu Urzedu. W kontekscie istot-
nej modyfikacji priorytetow i zwigzanych z tym zmian budzetowych jakikolwiek
wzrost zrealizowanych wydatkéw nalezy uzna¢ za osiagnigcie. Nalezy takze od-
notowac zdecydowang poprawe skutecznosci wykonania planowanych wydatkow:
o ile w przejsciowym dla Urzedu 2018 r. wynosifa ona jedynie ok. 68%, w kolej-
nych latach ksztaltowala si¢ na poziomie 98-99%. Szczegdtowe dane odnosénie do
budzetu planowanego i wykonanego przedstawia tabela 3.

Tabela 3. Budzet Urzedu Ochrony Danych Osobowych za lata 2018-2020

Rok budzetowy 2018 2019 2020
planowany (w PLN) 37580 000 31985000 35228 000
wykonany (w PLN) 25681000 31390000 34 898 000
procent wykonania 68,3 98,1 99
procentov.vy wzrost wob?c roku 274 2.2 112
poprzedniego (wykonanie)

Zrédto: opracowanie wtasne na podstawie UODO, 2019; UODO, 2020; UODO, 2021a.

W ostatnich latach stale rosnie takze liczba 0séb zatrudnionych w UODO™. Po-
nownie, rekordowy pod tym wzgledem byl 2018 r. (wzrost zatrudnienia w ciagu
roku 0 42,4%). Ogolnie zatrudnienie w urzedzie na koniec 2020 r. wynosilo 277 oséb
i bylo 0 67,8% wyzsze w poréwnaniu do poczatku 2018 r. Najwiekszy wzrost zatrud-
nienia miat miejsce w Departamencie Skarg, ktory tez jest najliczniejszym kadrowo
departamentem w ramach Urzedu. Stabilny pozostaje natomiast odsetek pracow-
nikéw z wyksztalceniem wyzszym (ok. 90%) oraz z wyksztalceniem prawniczym
(ok. 50%). Szczegotowe dane na temat zatrudnienia przedstawia tabela 4.

11 Bazujemy w tym zakresie na danych dostepnych w rocznych sprawozdaniach Prezesa UODO
za lata 2018-2020.

12 Postugujemy sie liczbg oséb zatrudnionych, a nie etatow, jednak obie te wartosci liczbowe
pozostaja w kolejnych latach niemal réwne.



System ochrony danych osobowych w Polsce... 101

Tabela 4. Liczba os6b zatrudnionych w Urzedzie Ochrony Danych Osobowych
w latach 2018-2020 (dane na koniec roku)

Rok kalendarzowy FEERLEL 2018 2019 2020
2018

Ogotem 165 235 246 277
stanowiska merytoryczne - 194 216 245
stanowiska pomocnicze - 39 30 30
wyksztatcenie wyzsze - 210 225 246
wyksztatcenie prawnicze - 122 133 148
pro.cent osob z wyksztatceniem ~ 89 o1 89
wyzszym
procen't 0sob z wyksztatceniem ~ 52 54 53
prawniczym
procentowy wzrost zatrudnler_ua ~ 0.4 46 12,6
w stosunku do roku poprzedniego

Zrédto: opracowanie wtasne na podstawie UODO, 2019; UODO, 2020; UODO, 2021a.

W 2019 r. nastgpita takze gleboka reorganizacja struktury Urzedu, majaca w za-
tozeniu stuzy¢ wigkszej skutecznosci jego dziatania. Budzet i kadry to oczywiscie
nie jedyne istotne czynniki w tym kontekscie. Mozna jednak stwierdzi¢, ze przez
czas od wejscia w zycie rozporzadzenia 2016/679 udato si¢ zdecydowanie wzmoc-
ni¢ podstawy organizacyjne dziatalnosci organu nadzorczego.

7.3.4. Warunki kulturowe

Z powodu dwukrotnej odmowy wyrazenia zgody zaréwno na przeprowadzenie
wywiaddéw, jak i badanie ankietowe wérdd pracownikéw UODO, nie sposéb odpo-
wiedzie¢ na pytanie, czy panujgca wewnatrz Urzedu kultura regulacyjna odpowia-
da warunkom refleksyjnej regulacji, a jezeli tak, to w jakim dokladnie zakresie za-
tozenia regulacji refleksyjnej sa realizowane w praktyce dziatalnosci Urzedu. Sam
brak woli wspdtpracy w tym zakresie, manifestujacy si¢ w decyzjach odmownych,
jest swoistg przestanka negatywna w tym wzgledzie, zwlaszcza ze wyniki takich
badan moglyby przyczynic¢ sie do poprawy jakosci pracy Urzedu. Mamy jednak
swiadomos¢, ze odmowa ta dotyczy specyficznego rodzaju wspotpracy, jakim jest
udzial w badaniu naukowym, i nie musi si¢ przektada¢ na postawy wobec adresa-
tow regulacji, w szczegdlnosci wérdd szeregowego personelu Urzedu.
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7.3.5. Warunki dotyczace relacji z adresatami regulacji

Najbardziej problematyczny wydaje si¢ warunek dotyczacy ksztaltu relacji mie-
dzy regulatorem a adresatami regulacji. Jak wskazywalismy w Rozdziale 5, reflek-
syjna regulacja ryzyka ma szans¢ rozwijac si¢ najlepiej w srodowisku trwatych
relacji (opartych np. na cyklicznym raportowaniu lub kontrolach) taczacych re-
gulatora ze wzglednie jednorodng i dobrze zorganizowang grupa adresatow, kto-
rzy posiadajg zasoby i kompetencje niezbedne do refleksyjnego dzialania. Zaden
z tych warunkéw nie wydaje si¢ spetniony w systemie ochrony danych osobowych.
Kontakty miedzy regulatorem a adresatami majg w tym przypadku zazwyczaj cha-
rakter sporadyczny i incydentalny - ograniczaja si¢ do jednorazowej kontroli lub
postepowania. W takich warunkach w bardzo ograniczonym stopniu da si¢ na
przyktad stosowa¢ metody eskalacji/deeskalacji interwencji (tj. korzystac z kolej-
nych uprawnien naprawczych wobec jednego podmiotu, przesuwajac si¢ ,w gore”
lub ,,w dé}” piramidy). Znacznie trudniej tez o efektywng komunikacje, ktéra po-
zwalalaby na wzajemne zrozumienie postaw i intencji migdzy regulatorem a adre-
satem. Interwencja podejmowana przez regulatora, majac charakter jednorazowy,
musi ,od razu” wykazac¢ sie skutecznoscig i jednoznacznoscig. Nie ma tu miejsca
na ewaluacje i ewentualng korekte wlasnych dziatan podejmowanych wobec kon-
kretnego adresata w przyszlych postepowaniach.

Kolejnym uwarunkowaniem utrudniajgcym stosowanie strategii refleksyjnej
regulacji — i wymuszajacym pewne jej modyfikacje — jest znaczne rozproszenie
i zréznicowanie adresatow regulacji. Grupa ta obejmuje ogromna liczbe bardzo
réznych podmiotéw: od lokalnych oddzialéw miedzynarodowych korporacji,
przez wielkie przedsigbiorstwa dziatajace w formie spdtek Skarbu Panstwa, cala
game malych przedsiebiorstw i mikroprzedsiebiorstw, po organizacje pozarzado-
we czy instytucje sektora publicznego. Kazdy z tych podmiotéw ma oczywiscie
swoja specyfike i odmienne mozliwosci w zakresie zabezpieczenia przetwarzania
danych, analizy i zarzadzania ryzykami z tym zwigzanymi itp. W szczegoélnosci od
mniejszych graczy trudno oczekiwa¢ kompetencji niezbednych do w petni reflek-
syjnego uczestnictwa w systemie ochrony danych. Jak sugeruja badania, w odnie-
sieniu do takich podmiotéw czgsto lepiej sprawdza si¢ tradycyjna strategia regula-
cji bezposredniej metoda Command & Control (Fairman, Yapp, 2005).

Wiszystko to nadaje refleksyjnosci systemu ochrony danych nieco paradoksal-
ny charakter, a z pewnoscig utrudnia jej implementacj¢ i wymaga pewnych mo-
dyfikacji w praktyce. Uprzedzajac nieco dalsze rozwazania, mozemy zdradzic,
ze w wyniku przeprowadzonych badan zidentyfikowalismy dwie takie kluczowe
modyfikacje w dzialalnosci Prezesa UODO. Po pierwsze, zamiast budowac relacje
z adresatami w sposob ciagty lub ,,0od sprawy do sprawy”, organ musi uksztaltowa¢
je w trakcie rozpatrywania pojedynczej sprawy. W konsekwencji organ zazwy-
czaj postrzega zglaszang do niego sprawe nie jako pojedynczy incydent, ale jako
zlozony i rozciggniety w czasie proces, obejmujacy rézne stadia: od zgloszenia,
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przez czynnosci wyjasniajace, az po ewentualne wszczecie postepowania admi-
nistracyjnego, wymierzenie sankgcji i egzekucje. W takim procesie organ dazy do
nawigzania relacji i dwustronnej komunikacji z adresatem w trakcie postepowania.
Omawiane w kolejnych dwdch rozdziatach badania ukazuja, jak taka postawa
przektada sie na konkretne dziatania organu.

Po drugie, w obliczu niepelnej refleksyjnosci adresatow i braku trwatych ka-
naléw komunikacyjnych organ nadzorczy stoi przed dylematem dotyczacym
optymalnej polityki karania: czy, jak proponuja niektérzy autorzy (Daigle, Kahn,
2020; Greenleaf, 2016, s. 240-241), nalezy w takich warunkach ,wzmocni¢” ko-
munikaty ptynace do adresatow przez stosowanie surowej polityki karania (suro-
we kary beda bardziej widoczne dla adresatéw i beda stanowi¢ dla nich czytelny
komunikat, jakie dziatania sg nieakceptowane), czy tez przeciwnie: uwzgledniajac
potencjalne ograniczenia co najmniej cze¢sci adresatow, traktowac ich ewentualne
uchybienia fagodnie. Jak sugerujg przeprowadzone przez nas badania, polski or-
gan nadzorczy przyjmuje do$¢ konsekwentnie to drugie podejscie.






Rozdziat 8

Podstawowe formy aktywnosci
Prezesa UODO (analiza ilosciowa)

8.1. Uwagi wstepne

Jak wskazali$my w rozdziale 6, w badaniach ilosciowych uwzgledniono decyzje
Prezesa UODO wydane w sprawach indywidualnych w okresie od 25 maja 2018 r.
do 31 grudnia 2021 r., ktdre zostaly upublicznione (facznie 344 decyzji). Dodatko-
we dane zostaty pozyskane z corocznych sprawozdan Prezesa UODO oraz z odpo-
wiedzi Urzedu uzyskanej na wniosek w trybie dostepu do informacji publiczne;.

Rezim ochrony danych osobowych wprowadzony przez rozporzadzenie
2016/679 z dniem 25 maja 2018 r. jest wciaz zjawiskiem stosunkowo nowym,
bedacym na etapie ksztaltowania i dynamicznego rozwoju. Dlatego tez w bada-
niu zastosowano podejscie diachroniczne, dzielac badany okres na 6-miesieczne
przedzialy czasowe (z wyjatkiem przedzialu pierwszego); tam jednak, gdzie byto
to niemozliwe ze wzgledu na brak danych, przyjeto okresy 12-miesieczne. Dzieki
temu mozliwe bylo obserwowanie zmian oraz identyfikowanie ,,punktéow zwrot-
nych” w postawie zaréwno regulatora, jak i adresatow.

Tabela 5. Przedziaty czasu wyodrebnione na potrzeby przeprowadzenia badania ilosciowego
decyzji Prezesa UODO w okresie od 25 maja 2018 r. do 31 grudnia 2021 .

Oznaczenie przedziatu czasu od Do

| 25.05.2018 31.12.2018
Il 01.01.2019 30.06.2019
mn 01.07.2019 31.12.2019
1\ 01.01.2020 30.06.2020
Vv 01.07.2020 31.12.2020
\'/] 01.01.2021 30.06.2021
VII 01.07.2021 31.12.2021

Zrédto: opracowanie wtasne.
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8.2. Zdarzenia inicjujgce aktywnosc organu
nadzorczego: zgtoszenia naruszen
skargi, kontrole

Do zainicjowania dzialan po stronie organu, ktérych celem jest ustalenie, czy nasta-
pifo naruszenie ochrony danych osobowych, moze dojs¢ w trzech podstawowych
sytuacjach: w przypadku samodzielnego zgloszenia stwierdzonego naruszenia przez
administratora danych, skargi lub w wyniku prowadzonej przez organ kontroli.

12 946

25.05-31.12.2018 2019 2020 2021

LEGENDA:

zgtoszone naruszenia
whiesione skargi
przeprowadzone kontrole

Wykres 1. Zdarzenia inicjujace aktywno$¢ Prezesa UODO
Zrédto: opracowanie wtasne.

brak
danych

25.05-31.12.2018 2019 2020 2020

LEGENDA:
podmiot prywatny
® podmiot publiczny
Wykres 2. Liczba przeanalizowanych przez Prezesa UODO naruszen z podziatem na naruszenia
w obrebie sektora prywatnego i publicznego.
Zrédto: opracowanie wtasne.
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0 Zgloszenia naruszenia dokonuje administrator danych zgodnie z art. 33
ust. 1 RODO:

, , W przypadku naruszenia ochrony danych osobowych, administrator bez zb¢dnej zwloki
- w miar¢ mozliwosci, nie p6zniej niz w terminie 72 godzin po stwierdzeniu naruszenia - zgtasza
je organowi nadzorczemu wlasciwemu zgodnie z art. 55, chyba ze jest malo prawdopodobne, by
naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci 0sob fizycznych. Do zgloszenia
przekazanego organowi nadzorczemu po uplywie 72 godzin dolgcza sie wyjasnienie przyczyn
opoéznienia.

Liczba zglaszanych naruszen przepiséw z zakresu ochrony danych osobowych
z roku na rok stale rosnie (wykres 1). W pierwszym potroczu obowigzywania
rozporzadzenia 2016/679 zgltoszonych zostalo 2446 naruszen (w tym 1882 przez
podmioty sektora prywatnego i 564 przez podmioty sektora publicznego). W la-
tach 2019-2020 liczba ta rosta w nieznacznym tempie do poziomu 7507 naruszen,
natomiast w 2021 r. zgtoszono az 12 946 naruszen ochrony danych (a wiec blisko
dwa razy tyle, co w roku poprzednim).

@ Gwaltowny wzrost liczby zgloszonych naruszen w 2021 r. moze wynika¢ z dwdch czyn-
nikéw: po pierwsze, ogélnokrajowych lockdownéw wprowadzonych w wyniku stanu epidemii
COVID-19 oraz czasowej dezorganizacji dzialania struktur wielu administratoréw danych (ko-
niecznos$¢ redukcji etatow, przejscie na prace zdalng, brak pelnej kontroli nad dziatalno$cia
organizacji i stalego monitorowania incydentéw). Po drugie jednak, staly trend wzrostowy
zgtaszanych naruszen moze takze oznacza¢, ze administratorzy danych sa coraz bardziej $wia-
domi swoich obowigzkéw, zwlaszcza jezeli chodzi o obowigzek notyfikacji naruszen z art. 33
ust. 1 RODO. Biorac pod uwage rosnacg liczbe naktadanych administracyjnych kar pienieznych
(ktdra i tak jest wciaz stosunkowo mata), wzrost liczby zglaszanych naruszen moze by¢ réwniez
efektem obaw administratoréw danych przed konsekwencjami, o ktérych mowa w art. 58 czy
83 RODO.

Wyraznie zmniejszyla sie takze znaczaca dysproporcja pomiedzy naruszeniami zglaszanymi przez
podmioty prywatne i publiczne, z jaka mieliémy do czynienia w pierwszym okresie obowiazywa-
nia rozporzadzenia 2016/679.

o Liczba skarg wnoszonych do Prezesa UODO w przedmiocie nieprawi-
dlowosci w procesie przetwarzania danych osobowych w pierwszym potroczu
obowigzywania rozporzadzenia 2016/679 wynosita 4 550, co oznacza gwaltow-
ny wzrost w poréwnaniu do lat poprzednich. Taka liczba skarg przy jednocze-
snym wplynieciu ponad 2 tysiecy powiadomien o naruszeniu ochrony danych
osobowych uczynily z Polski jednego z lideréw wséréd krajow Europy Srodkowo-
-Wschodniej (Deloitte, 2019). W kolejnych latach obserwujemy trend falujacy,
w ktorym liczba zgloszen na zmiang roénie i spada.
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@ Mozna przypuszczaé, ze szum medialny, jaki towarzyszyl wejsciu w zycie rozporzadze-
nia 2016/679, stanowil katalizator do wnoszenia skarg i bynajmniej nie byfo to réwnoznaczne ze
wzrostem $wiadomoéci spoleczenstwa, a raczej z niezrozumieniem przepisow i nowej rzeczywisto-
$ci. Taka liczba zgloszen spowodowata konieczno$¢ reorganizacji struktury UODO w 2019 roku,
w celu zapewnienia lepszej efektywnosci Urzedu w zakresie obstugi skarg i prowadzonych spraw.
Z kolei spadek liczby wnoszonych w 2020 roku skarg byl najprawdopodobniej spowodowany wy-
buchem pandemii COVID-19.

Kontrole Prezesa UODO moga by¢ przeprowadzane zaréwno w ramach
rocznego planu kontroli (kontrole sektorowe), jak i na skutek powzigcia przez Pre-
zesa UODO informacji o wystepujacych nieprawidiowosciach (kontrole dorazne).
Kontrole dorazne s3 najczesciej inicjowane badz skargami obywateli, badz przesy-
tanymi przez administratoréw danych osobowych zgloszeniami naruszen ochrony
danych osobowych czy doniesieniami medialnymi. Laczna liczba kontroli prze-
prowadzonych od momentu wejscia w zycie rozporzadzenia 2016/679 do konca
2021 r. wyniosta 164, co biorgc pod uwage trzyipdtletni okres badania, wydaje sie
liczba uderzajaco niska. Réwniez w tym przypadku zaobserwowano trend faluja-
cy, ze zdecydowanym wzrostem szczego6lnie w 2019 r. (98 kontroli) i drastycznym
spadkiem w 2020 r. (12 kontroli).

Znikoma skala aktywnosci kontrolnej Prezesa UODO uwidacznia si¢ najlepiej,
jesli poréwnac ja z analogiczng aktywnoscig innych organéw administracji pu-
blicznej. Przykltadowo, cho¢ od kilku lat obserwujemy trend zwigzany z malejaca
liczbg kontroli podatkowych, w 2020 r. przeprowadzono 15 034 tego typu kontroli,
a w pierwszym poétroczu 2021 r. — 6 532 kontrole (Goj, 2021). Oczywiscie trudno
poréwnywac ze sobg wprost te dwa obszary aktywnosci panstwa, jednak widoczna
dysproporcja sklania do zastanowienia.

@ Wyjatkowo niska liczba przeprowadzonych kontroli wskazuje, Ze s3 one traktowane
w roli , listka figowego” i stanowia marginalny aspekt dziatalno$ci organu. Tym samym, w Pol-
sce brakuje rozwijania bardziej proaktywnych form ochrony danych osobowych. Organ nadzor-
czy dziala gléwnie w trybie skargowym, w niewielkim stopniu podejmujac dziatania z urzedu.
Trudno réwniez orzec, co moze by¢ przyczyna niskiej liczby przeprowadzonych kontroli - o ile
znikoma ich liczbe w 2020 r. mozemy taczy¢ z sytuacja epidemiczng w kraju oraz zwigzanymi
z nig obostrzeniami, ktére determinowaly tak liczbe, jak i sposdb prowadzenia kontroli (UODO,
2021a, 94), to ciezko znalez¢ wytlumaczenie dla niskiej liczby kontroli w pozostatych okresach.
Problemem moze by¢ brak odpowiednich zasobow kadrowych po stronie Urzedu, ale takze to,
ze plan kontroli sektorowych zdaje si¢ tworzony na podstawie dosy¢ intuicyjnych ocen organu
nadzorczego (brakuje jasnej metodologii oceny ryzyka dla doboru podmiotéw lub branz objetych
planem kontroli).
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8.3. Dziatania Prezesa UODO w sprawach
indywidualnych

W badanym okresie systematycznie ro$nie liczba wydawanych decyzji oraz
liczba nakladanych przez Prezesa UODO administracyjnych kar pienieznych
(wykres 3 oraz wykres 4), cho¢ ta ostatnia nadal utrzymuje si¢ na bardzo niskim
poziomie (zob. tez Czub-Kielczewska, 2021). Rosnie réwniez odsetek decyzji,
w ktorych nalozono administracyjne kary pieni¢zne (wykres 4): migdzy 2019
a 2021 r. podwoit on swojg warto$¢ (pomijajac pierwszy badany okres, w ktérym
Prezes UODO nie zdecydowat o nalozeniu Zadnej kary pieni¢znej). Systema-
tycznie rosnie tez liczba tego typu decyzji. Mimo obserwowanego wzrostu oba
wskazniki pozostaja na bardzo niskim poziomie, odpowiednio 7,2%o i 15 kar
w (rekordowym) 2021 r. W calym badanym okresie sposrdd tacznej liczby po-
nad 28,5 tysigca rozpoznanych skarg i blisko 29 tysiecy rozpoznanych zgloszen
naruszen (wykres 1) jedynie w 31 przypadkach nalozona zostata kara pienie¢zna
(wykres 3). W pozostalych sprawach organ siegal po mniej restrykcyjne $rodki na-
prawcze (jak upomnienia, nakazy okreslonego postepowania i in.) badz zadowalal
sie wyjasnieniami zlozonymi przez administratoréw.

@ W Polsce wcigz mamy do czynienia z wyjatkowo tagodna polityka egzekwowania. Zde-
cydowana mniejszo$¢ spraw konczy sie formalnym wydaniem decyzji, a sposrdd tych zaledwie ok.
siedem na tysiac skutkuje nalozeniem kary pienieznej. Takie podejécie charakteryzuje wigkszos¢
organéw nadzorczych w regionie, w odréznieniu od ich odpowiednikéw w krajach Europy Za-
chodniej (zob. Daigle, Khan, 2020).
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LEGENDA:

wydane decyzje (ogétem)

decyzje opublikowane na stronie internetowej UODO
decyzje naktadajgce administracyjng kare pieniezng
wezwania do ztozenia wyjasnien

wystgpienia do administratoréw danych
postepowania administracyjne wszczete z urzedu

Wykres 3. Podstawowe formy aktywnosci Prezesa UODO w sprawach indywidualnych.
Zrédto: opracowanie wtasne.
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———  wydane decyzje (ogétem)
liczba natoZzonych administracyjnych kar pienieznych
odsetek decyzji, w ktérych natozono administracyjng kare pieniezng

Wykres 4. Stosunek wszystkich decyzji wydanych przez Prezesa UODO do decyzji
naktadajacych administracyjne kary pieniezne oraz odsetek decyzji naktadajgcych
administracyjne kary pieniezne

Zrédto: opracowanie wtasne.

e Od poczatku obowigzywania rozporzadzenia 2016/679 rosnie réwniez
liczba wezwan administratorow danych do skladania wyjasnien w zwigzku
z odnotowanymi przypadkami naruszen ochrony danych osobowych (wykres 3).
W rekordowym pod tym wzgledem 2020 r. liczba wezwan wzrosta ponad piecio-
krotnie (3476 wezwan) w poréwnaniu do roku poprzedniego. Zwraca jednak uwa-
ge znaczny spadek liczby wezwan w 2021 r.

@ Wzrost liczby wezwan moze oznaczad, ze Prezes UODO coraz wyrazniej dostrzega
korzysci, jakie wigza si¢ ze zwiekszeniem liczby kontaktéw z administratorami danych przed
wszczeciem postepowania administracyjnego. W tym przypadku chodzi przede wszystkim
o szybko$¢ w zalatwieniu sprawy i uzyskaniu niezbednych dla organu informacji, mniejsze
koszty oraz mniejszy formalizm. Taki sposéb dzialania wigze si¢ rowniez z tym, ze zdecydo-
wana wiekszo$¢ spraw jest zatatwiana po otrzymaniu przez organ stosownych wyjasnien, co
jednocze$nie oznacza, ze stwierdzone nieprawidlowosci sa usuwane w sposob niejako nie-
formalny, bez konieczno$ci korzystania przez organ z uprawnien naprawczych wskazanych
w art. 58 ust. 2 RODO.
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@ Znaczny spadek liczby wezwan w 2021 r. na pierwszy rzut oka jest niepokojacy. Z dru-
giej strony, nie przektada si¢ on na istotny wzrost wydawanych decyzji. Wida¢ wiec, ze nie jest on
wyrazem rosnacej formalizacji po stronie organu. Obserwowane w latach 2020 i 2021 skokowe
zmiany moga wigc oznacza¢, ze administratorzy danych po czasowej dezorganizacji zwigzanej
z wybuchem pandemii COVID-19 i koniecznoscig pracy zdalnej, oswoili sie z nowym trybem
funkcjonowania i nauczyli sie lepiej zarzadza¢ incydentami, zwlaszcza jezeli chodzi o notyfiko-
wanie naruszen organowi nadzorczemu i przekazywanie mu szczegélowych informacji juz na
etapie zgloszenia.

Jesli chodzi o wystapienia do administratorow danych w trybie art. 34
ust. 4 RODO z zagdaniem zawiadomienia osoby, ktdrej dane osobowe zostaly naru-
szone, a takze postepowania wszczete z urzedu, to wykazuja one zblizone tenden-
cje, z wyraznym spadkiem w pandemicznym 2020 r. i raczej powolnym wzrostem
w roku kolejnym. Ich stosunkowo niewielka reprezentacja liczbowa nakazuje przy-
puszczaé, ze Prezes UODO nie widzi potrzeby bardziej intensywnego korzystania
z tych instrumentow.

Na wysokim poziomie ponad dwoch tysiecy pism rocznie utrzymuje si¢ za to
liczba pytan prawnych kierowanych do Prezesa UODO, cho¢ wida¢ tu pewna
tendencje spadkowa (2019 r. — 2812 pism; 2020 r. — 2774 pism; 2021 r. - ponad
2141 pism). Zaréwno adresaci regulacji, jak i interesariusze zewnetrzni wciaz jed-
nak zgtaszajg liczne problemy zwigzane z interpretacja i stosowaniem przepisow
prawa z zakresu ochrony danych osobowych. W konsekwencji udzielanie odpo-
wiedzi na pytania prawne stanowi istotng czes¢ dzialalnosci organu.

8.4. Administracyjne kary pieniezne

Liczba naktadanych przez organ administracyjnych kar pienigznych konsekwent-
nie rosta az do pierwszego pétrocza 2021 r., natomiast w drugiej polowie tego roku
zdecydowanie spadla (wykres 5). Na dzien dzisiejszy trudno okresli¢, czy zary-
sowana tendencja spadkowa jest chwilowym odchyleniem, czy tez bedzie miata
charakter trwaly.

Zestawiajac liczbe nakladanych kar z ich taczng wartoscig w danym przedzia-
le czasu (wykresy 5 i 6), widzimy, Ze poczatkowo organ decydowal o natozeniu
niewielkiej liczby stosunkowo wysokich kar, co jednak ulegto wyraznej zmianie
w pierwszej potowie 2020 r. (przedzial IV).
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Wykres 5. Liczba natozonych administracyjnych kar pienieznych (podziat na okresy potroczne)
Zrédto: opracowanie wtasne.

3 386 800,20 PLN

3071 969,50 PLN

1823 695,50 PLN

999 220,20 PLN

437 024 PLN

60 000 PLN

| ] 1 v v Vi vil

Wykres 6. £aczna warto$¢ natozonych administracyjnych kar pienieznych
Zrédto: opracowanie wtasne.
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Srednig wysokos¢ natozonych administracyjnych kar pienieznych dla danego
przedziatu czasu przedstawia natomiast wykres 7. Jak wida¢, w przedziale IV war-
to$¢ ta byla wrecz symboliczna. ROwniez w ostatnim czasie utrzymywata si¢ na
dos¢ niskim poziomie.
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499 610,25 PLN 483 828,60 PLN

165 790,50 PLN
109 256 PLN
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Wykres 7. Srednia wysoko$¢ natozonych administracyjnych kar pienieznych
Zrédto: opracowanie wtasne.

ﬁ Generalnie rzecz biorac, pomijajac wspominang wcze$niej fagodna polityke egzekwo-
wania, trudno dopatrze¢ sie jakich$§ wyraznych, spdjnych tendencji zaréwno co do liczby, jak
i wartoéci nakladanych kar pienieznych. Moze to $wiadczy¢ o braku jasnej strategii i pewnej przy-
padkowosci w podejmowaniu tego typu decyzji przez organ nadzorczy.

8.5. Mechanizmy zaktadajace samoregulacje
przez administratorow danych
lub ich zrzeszenia

Nowy system ochrony danych osobowych wprowadzit réowniez mechanizmy, kto-
re zakladaja bardziej zaawansowang i aktywna samoregulacje adresatow regula-
cji, tj. administratoréw danych i podmiotéw przetwarzajacych lub ich zrzeszenia.
Chodzi tu gtéwnie o takie mechanizmy jak certyfikacje, kodeksy postepowania
oraz uprzednie konsultacje (wykres 8).
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LEGENDA:

® mechanizmy certyfikacji
liczba wnioskéw o udzielenie uprzednich konsultacji
® liczba zatwierdzonych kodekséw postepowania
liczba wnioskéw o zatwierdzenie projektu kodeksu postgpowania

Wykres 8. Mechanizmy zaktadajace bardziej zaawansowang i aktywna samoregulacje
przez administratoréw danych osobowych lub ich zrzeszenia
Zrédto: opracowanie wtasne.

Z wszystkich tych instrumentéw prace trwajg jedynie nad kodeksami poste-

powania w kilku branzach. W kolejnych latach ztozono odpowiednio: 3'3, 1'%, 4'°
i 1 wniosek'. Prace nad nimi idg jednak z trudem i wcigz nie doczekalismy sie
zatwierdzenia zadnego kodeksu'’. Jednocze$nie w kolejnych latach organizowano
po ok. dwadziescia spotkan informacyjnych z autorami kodekséw postepowania.

13

14

15

16

17

Byty to nastepujace organizacje: Federacja Zwigzkéw Pracodawcéw Ochrony Zdrowia Po-
rozumienie Zielonogérskie - Kodeks postepowania dotyczacy ochrony danych osobowych
przetwarzanych w matych placéwkach medycznych, Zwigzek Bankéw Polskich - Kodeks do-
brych praktyk w zakresie przetwarzania danych osobowych przez banki i rejestry kredytowe
oraz Polska Federacja Szpitali - kodeks postepowania dla sektora ochrony zdrowia wydany
zgodnie z art. 40 RODO dotyczacy podmiotéw wykonujacych dziatalnos¢ lecznicza i podmio-
toéw przetwarzajacych.

Whniosek dotyczyt Kodeksu dobrych praktyk w zakresie przetwarzania danych osobowych przez
spotdzielnie mieszkaniowe zrzeszone w Zwigzku Rewizyjnym Spotdzielni Mieszkaniowych RP.
Byty to nastepujace organizacje: Polska Rada Centrow Handlowych - Kodeks postepowania
dla sektora handlu, Stowarzyszenie Bibliotekarzy Polskich - Kodeks dla bibliotek, Krajowa
Rada Doradcéw Podatkowych - Kodeks postepowania Krajowej Izby Doradcé$w Podatko-
wych w zakresie ochrony danych osobowych, Zwigzek Pracodawcéw Organizacja Firm Ba-
dania Opinii i Rynku - Kodeks postepowania dotyczacy przetwarzania danych osobowych
przez prywatne agencje badawcze.

Whniosek dotyczyt Kodeksu postepowania w sprawie przetwarzania danych osobowych dla
celow badan naukowych przez biobanki w Polsce i zostat ztozony przez Sie¢ Badawcza tuka-
siewicz - PORT Polski Osrodek Rozwoju Technologii.

Zob. Rejestr zatwierdzonych kodekséw postepowania: https://uodo.gov.pl/pl/426/1110
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Ponownie wyjatkiem jest tu 2020 r., w ktérym ,,ze wzgledu na stan pandemii przez
wiekszo$¢ roku sprawozdawczego nie bylo mozliwosci organizowania spotkan”
(UODO, 2021a, s. 158), wobec czego Prezes UODO ograniczyl si¢ wylacznie do
udzielenia wyjasnien zainteresowanym podmiotom przygotowujacym kolejne ko-
deksy postepowania’®. Jak wskazano w opublikowanych sprawozdaniach z dzia-
talnosci Prezesa UODO, trudnos$¢ w opracowaniu kodeksu jest zwigzana réwniez
z konieczno$cig przyjecia odpowiedniego (skutecznego) modelu monitorowania
danego kodeksu, ,,ktéry bedzie akceptowalny dla cztonkéw z punktu widzenia or-
ganizacji dzialalnosci i jej finansowania” (UODO, 2021a, s. 159), oraz okresleniem
wymogow akredytacji podmiotéw monitorujacych, ktére to wymogi musza zostac
zaopiniowane przez Europejska Rade Ochrony Danych (EROD). Finalnie, po uzy-
skaniu wymaganej opinii Prezes UODO opublikowal w styczniu 2021 r. Wymogi
akredytacji podmiotéw monitorujgcych kodeksy postepowania (UODO, 2021b).

Do tej pory organ pozytywnie zaopiniowal dwa projekty kodeksow postepo-
wania: dotyczacy ochrony danych przetwarzanych w matych placéwkach me-
dycznych (Porozumienie Zielonogoérskie) oraz kodeks postepowania dla sekto-
ra ochrony zdrowia dotyczacy podmiotéw wykonujacych dziatalnos¢ lecznicza
i podmiotéw przetwarzajacych (Polska Federacja Szpitali). Kodeksy nie zostaly
jeszcze jednak ostatecznie zatwierdzone.

@ Wydaje sie, ze zaréwno organowi nadzorczemu, jak i administratorom danych wcigz
brakuje do$wiadczenia i kompetencji dla skutecznego korzystania z tego typu rozwiazan. Problem
wykorzystywania mechanizméw zaktadajacych bardziej zaawansowang i aktywna samoregulacje
adresatow zdaje si¢ jednak domena nie tylko polskiego systemu ochrony. Dostepny na stronie
internetowej Europejskiej Rady Ochrony Danych Osobowych (EROD) rejestr kodekséw postepo-
wania' wskazuje, ze od poczatku obowiagzywania unijnego rozporzadzenia zostaly zatwierdzone
jedynie 4 kodeksy postepowania w innych panstwach czlonkowskich, co réwniez jest liczbg zni-
koma w skali catej Unii Europejskiej.

Jednym z zadan Prezesa UODO jest réwniez udzielanie administratorom danych
zalecen na wniosek w ramach procedury uprzednich konsultacji, ktora zostala ure-
gulowana w art. 36 RODO i w art. 57 u.o.d.o. Mimo i tak wyjatkowo niewielkiej,
wrecz znikomej liczby wnioskéw w tym zakresie (w 2020 1. do UODO wplynely
3 wnioski o przeprowadzenie uprzednich konsultacji, w 2019 r. wptynelo ich 5,
za$ w 2018 r. - 2), Prezes UODO ani razu nie udzielil konsultacji. Jak wyjasniono
w Sprawozdaniach z dziatalno$ci Prezesa UODO za rok 2018, 2019 i 2020, w latach

18 Wyjasnienia dotyczyty nastepujacych projektow: Kodeksu postepowania dla jednostek
oswiatowych, majacego na celu doprecyzowanie stosowania rozporzadzenia 2016/679,
Kodeksu postepowania dla Regionalnych Izb Obrachunkowych, Kodeksu postepowania
dla fotograféw, Kodeksu postepowania dla przedsiebiorcéw dziatajacych na rynku skupu
i przetwarzania ztomu.

19 https://edpb.europa.eu/our-work-tools/accountability-tools/register-codes-conduct-
amendments-and-extensions-art-4011_pl
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2018-2019 problem polegal na tym, zZe wnioski nie spetnialy wymogdéw formalnych,
natomiast w 2020 r. dotyczyly one watpliwosci, ktére powinny zosta¢ rozstrzygniete
na podstawie aktualnie obowiazujacych regulacji z zakresu ochrony danych osobo-
wych. Niejednokrotnie tez administratorzy danych, powolujac si¢ na tryb uprzed-
nich konsultacji, zwracali si¢ do Prezesa UODO z pytaniami prawnymi.

Prezes UODO najwyrazniej dostrzega problem nieprawidlowego rozumienia
przez administratoréw danych instytucji uprzednich konsultacji, co wskazuje
wprost w swoich sprawozdaniach, jednakze na przestrzeni ostatnich 3 lat nie wi-
da¢, aby podjat on dodatkowg dziatalnos¢ edukacyjna w tym zakresie, ktéra bylaby
w stanie przetamac ten impas.

Jezeli natomiast chodzi o mechanizm certyfikacji, to jak dotad nie tylko za-
den podmiot nie uzyskatl od Prezesa UODO certyfikatu zgodnosci dziatania z roz-
porzadzeniem 2016/679, ale takze zaden podmiot nie zostal wskazany jako za-
twierdzona jednostka certyfikujaca na poziomie krajowym?®. Powyzsze wynika ze
zlozonosci calej procedury oraz podejscia w tym zakresie na poziomie calej Unii
Europejskiej. Cho¢ 4 czerwca 2019 r. EROD, po publicznych konsultacjach, przy-
jeta Zalacznik 2 do Wytycznych 1/2018 w sprawie certyfikacji i okreslenia kryte-
riéw certyfikacji zgodnie z art. 42 i 43 rozporzadzenia?, oraz Zalgcznik 1 do Wy-
tycznych 4/2018 w sprawie akredytacji podmiotéw certyfikujacych na podstawie
art. 43 ogdlnego rozporzadzenia o ochronie danych (2016/679)%, to Prezes UODO
nadal nie prowadzi prac nad mechanizmem certyfikacji.

@ Trudnosci z wykorzystaniem omawianych tu narzedzi maja ztozone przyczyny. Wska-
za¢ nalezy na takie mozliwe powody jak:

- skomplikowana procedura; w §wietle niemal martwego charakteru instytucji zatwierdzania
kodeksow postepowania i mechanizmu certyfikacji nalezy zastanowic sie nad funkcjonalnoscia
sposobu ich dotychczasowego uregulowania;

- brak odpowiedniego do$wiadczenia i kompetencji po stronie administratoréw i ich zrzeszen;
nawet w tych sektorach, w ktorych istnieja silnie zorganizowane i ustrukturyzowane zrzeszenia
(np. w postaci samorzadéw zawodowych), brakuje doswiadczen w refleksyjnej regulacji ochro-
ny danych osobowych;

- brak umiejetnosci (a by¢ moze rowniez dostrzegania potrzeby) bardziej zaawansowanej wspo6t-
pracy ze strony organu nadzorczego.

20 Art. 2 ust. 5 RODO wskazuje, ze certyfikacji moze udzielaé zaréwno podmiot certyfikujacy,
o ktérym mowa w art. 43 RODO, jak i bezposrednio organ nadzorczy, ktory zajmuje sie ochro-
na danych osobowych w danym panstwie cztonkowskim (w Polsce jest to Prezes UODO).
Potwierdza to rowniez u.o.d.o. (zob. Rozdziat 3 i 4 ustawy). Uzyskanie certyfikatu jest dobro-
wolne i $wiadczy o tym, ze dany podmiot (administrator danych osobowych lub podmiot
przetwarzajacy) przestrzega przepisow rozporzadzenia.

21 Zob. https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-12018-
certification-and-identifying_en

22 Zob. https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-42018-
accreditation-certification-bodies-under_en


https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-12018-certification-and-identifying_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-12018-certification-and-identifying_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-42018-accreditation-certification-bodies-under_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-42018-accreditation-certification-bodies-under_en
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8.6. Uprawnienia naprawcze typu soft enforcement

i hard enforcement

Jak wskazywali$my w podrozdziale 7.1, uprawnienia naprawcze organu nadzorczego
przewidziane w rozporzadzeniu 2016/679 mozna uporzadkowac w postaci typowej
piramidy regulacyjnej. Nasza propozycje w tym zakresie przedstawia rysunek 2.

l hard enforcement

soft enforcement

SUPER SOFT ENFORCEMENT

super soft enforcement

LEGENDA:

« wprowadzanie czasowego lub catkowitego ograniczenia przetwarzania, w tym zakazu przetwarzania

« zastosowanie, oprécz lub zamiast $rodkéw, o ktérych mowa w niniejszym ustegpie, administracyjnej kary pienigznej na mocy art. 83,
zaleznie od okoliczno$ci konkretnej sprawy

« cofniecie certyfikacji lub nakazanie podmiotowi certyfikujgcemu cofniecia certyfikacji udzielonej na mocy art. 42 lub 43, lub nakazanie
podmiotowi certyfikujgcemu nieudzielania certyfikacji, jezeli jej wymogi nie sg spetnione lub przestaty by¢ spetniane
« nakazanie zawieszenia przeptywu danych do odbiorcy w panstwie trzecim lub do organizacji migdzynarodowe;j

« nakazanie administratorowi lub podmiotowi przetwarzajgcemu spetnienia zgdania osoby, ktérej dane dotycza, wynikajacego z praw
przystugujgcych jej na mocy niniejszego rozporzadzenia

nakazanie administratorowi lub podmiotowi przetwarzajgcemu dostosowania operacji przetwarzania do przepiséw niniejszego
rozporzadzenia, a w stosownych przypadkach wskazanie sposobu i terminu

nakazanie administratorowi zawiadomienia osoby, ktérej dane dotyczg, o naruszeniu ochrony danych

nakazanie na mocy art. 16, 17 i 18 sprostowania lub usunigcia danych osobowych lub ograniczenia ich przetwarzania oraz nakazanie
na mocy art. 17 ust. 2 i art. 19 powiadomienia o tych czynnosciach odbiorcéw, ktérym dane osobowe ujawniono

« wydawanie ostrzezen administratorowi lub podmiotowi przetwarzajgcemu dotyczacych mozliwo$ci naruszenia przepiséw
niniejszego rozporzadzenia poprzez planowane operacje przetwarzania

« udzielanie upomnien administratorowi lub podmiotowi przetwarzajagcemu w przypadku naruszenia przepiséw niniejszego
rozporzadzenia przez operacje przetwarzania

Rysunek 2. Piramida klasyfikujaca uprawnienia naprawcze organu nadzorczego
w ramach $rodkéw okreslanych jako soft enforcement i hard enforcement
Zrédto: opracowanie wtasne.
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Prébujac okresli¢ tendencje w zakresie wykorzystywania przez organ upraw-
nien naprawczych typu hard enforcement lub soft enforcement, nalezy mie¢ na
wzgledzie kilka zastrzezen. Po pierwsze, zrealizowane badania obejmujg jedynie
decyzje opublikowane przez Prezesa UODO. O ile publikacji podlegaly jak dotad
wszystkie decyzje obejmujace srodki typu hard enforcement (1 i II stopien pira-
midy), o tyle pozostale publikowane decyzje stanowia pewien wybér. Dodatko-
wo sposréd opublikowanych decyzji uwzgledniamy jedynie te, w ktorych zostato
stwierdzone naruszenie przepiséw z zakresu ochrony danych osobowych, z tej
prostej przyczyny, ze tylko w ich przypadku mozna méwi¢ o stosowaniu upraw-
nien naprawczych. Ujawniajgce si¢ w badaniu prawidlowosci dotycza wiec nie
bezposrednio polityki egzekwowania, ale ewentualnej polityki komunikacyjnej or-
ganu. Ukazuja, jaki przekaz w kwestii korzystania z uprawnien naprawczych organ
kieruje do adresatéw regulacji. Co do samej polityki egzekwowania stwierdzilismy
juz wczeéniej, ze jest ona wyjatkowo tagodna.
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LEGENDA:

@  srodki okreslane mianem hard enforcement
$rodki okreslane mianem soft enforcement

Wykres 9. Liczba i odsetek spraw, w ktorych Prezes UODO stwierdzit naruszenie i zdecydowat
sie skorzystac ze Srodkéw okreslanych jako soft enforcement i hard enforcement

(procenty nie sumuja sie do 100%, poniewaz decyzje, w ktoérych zastosowano zaréwno $rodki
hard enforcement, jak i soft enforcement, liczone sa podwajnie)

Zrédto: opracowanie wtasne.

Wyraznie roénie liczba podejmowanych i publikowanych decyzji, w ktérych
organ skorzystal ze srodkow klasyfikowanych jako hard enforcement, cho¢ dru-
gie polrocze 2021 r. przynosi odwrdcenie tej tendencji. Wykres 9 oraz wykres 10
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wprost tez pokazuja, ze Prezes UODO w poczatkowym okresie obowigzywania
rozporzadzenia 2016/679 zdecydowanie eksponowat te przypadki, w ktorych sko-
rzystano ze srodkow okreslanych jako soft enforcement (kolor ciemno- i jasnord-
zowy). Poczawszy od pierwszego pétrocza 2020 r. proporcje ujawnianych spraw
ulegaja wigkszemu wyréwnaniu. W calym badanym okresie wyrazna jest jednak
przewaga spraw, w ktorych skorzystano z soft enforcement. Ta proporcja wynosi
70 do 33, co przeklada si¢ odpowiednio na 74,5% oraz 35,1% decyzji (przy czym
warto$ci procentowe nie sumujg si¢ do 100, poniewaz w niektérych decyzjach za-
stosowano zaréwno $rodki typu hard, jak i soft enforcement).
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| stopien (hard enforcement)
Il stopien (hard enforcement)
Il stopien (soft enforcement)
|V stopien (soft enforcement)
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Wykres 10. Stopien piramidy enforcement wg klasyfikacji uprawnien naprawczych
organu nadzorczego na podstawie rysunku 2
Zrédto: opracowanie wtasne.

@ Poczatkowe ograniczone korzystanie ze $rodkéw ,,twardych” i jednoczesne ujawnianie
znacznej liczby spraw zakonczonych zastosowaniem §rodkow ,,migkkich” bylo prawdopodobnie
skutkiem tego, ze — mimo 2-letniego vacatio legis, jakie zostato przewidziane dla nowych regulacji
— organ nadzorczy dat administratorom danych wiecej czasu na edukacje i przygotowanie sie do
stosowania unijnego rozporzadzenia. Innym powodem takiego dzialania moze byc¢ fakt, ze Prezes
UODO jest prawnym kontynuatorem Generalnego Inspektora Ochrony Danych Osobowych, co
miedzy innymi wiaze si¢ z tym, ze przejat on wszczgte przez GIODO postepowania.

23 Zob. art. 159-171 u.o.d.o.



120 Refleksyjnos¢ systemu ochrony danych osobowych

Nie oznacza to oczywiscie, ze Prezes UODO catkowicie zrezygnowal w tamtym czasie ze srodkow
okreslanych jako hard enforcement — korzystanie z nich w poczatkach obowiazywania rozporza-
dzenia 2016/679 nalezato jednak do ostatecznosci.

Przy interpretacji tych wynikow nalezy jednak pamietac, ze zdecydowana wigkszo$¢ spraw roz-
patrywanych przez organ nie prowadzi do wszczecia postepowania, a co za tym idzie — do wyda-
nia decyzji. Sprawy te rozwigzywane sg na poziomie nieformalnych konsultacji miedzy organem
nadzorczym a administratorem danych osobowych; mozna je wiec zakwalifikowa¢ jako osobng
kategorie super soft enforcement. Dokladna liczba tego typu spraw nie jest mozliwa do ustalenia,
ale stanowig one zdecydowanie najliczniejsza grupe (zob. podrozdzial 8.3). Mozna powiedzie¢, ze
tworza one szeroki ,,fundament” piramidy regulacyjne;j.

Jesli chodzi o $rodki typu soft enforcement, organ ujawnia przypadki wykorzy-
stania srodkow zakwalifikowanych do III stopnia piramidy (réznorodne nakazy
wobec adresatow), jak i najlagodniejszy srodek stopnia IV, czyli udzielanie upo-
mnien administratorowi danych lub podmiotowi przetwarzajacemu.

W zakresie Srodkéw typu hard enforcement organ korzysta w zasadzie jedynie
z natozenia administracyjnej kary pienieznej na mocy art. 83 RODO, zaleznie od
okolicznosci konkretnej sprawy; tylko dwa razy organ zdecydowat sie siegna¢
po inne rozwigzanie i nakaza¢ podmiotowi zaprzestanie przetwarzania danych
osobowych*. Wedlug dostepnych danych do tej pory organ ani razu nie zdecydo-
wal si¢ natomiast na skorzystanie ze srodkow II stopnia, do ktérych zaliczylismy:
cofniecie certyfikacji lub nakazanie podmiotowi certyfikujagcemu cofnigcia certy-
fikacji udzielonej na mocy art. 42 lub 43; nakazanie podmiotowi certyfikujacemu
nieudzielania certyfikacji, jezeli jej wymogi nie sg spelnione lub przestaly by¢ spetniane
(art. 58 ust. 2 lit. h); nakazanie zawieszenia przeptywu danych do odbiorcy w pan-
stwie trzecim lub do organizacji miedzynarodowej (art. 58 ust. 2 lit. j).

@ Brak przypadkéw cofniecia certyfikacji wynika oczywidcie z faktu, ze zaden mecha-
nizm certyfikacji w Polsce nie zostal jeszcze opracowany. Natomiast zawieszenie przeptywu
danych do odbiorcy w panstwie trzecim lub do organizacji miedzynarodowej nie byto dotych-
czas przedmiotem rozstrzygniecia przez organ nadzorczy. Moze to jednak wkrétce ulec zmianie
w zwigzku z zatwierdzonym przez organ nadzorczy i opublikowanym na stronie internetowej
urzedu Planem kontroli sektorowych na 2022% rok oraz aktywnoscia organizacji NOYB?*, ktdra

24 Sprawa ZSPR.440.854.2018 oraz ZSPR.440.195.2018.

25 Zob. Komunikat w sprawie Planu kontroli sektorowych na rok 2022, https://uodo.gov.pl/
pl/138/2250. Kontrolg zostang objete m.in. podmioty przetwarzajace dane przy uzyciu apli-
kacji mobilnych, bowiem organ (w zwigzku z licznymi skargami, zgtoszeniami naruszen oraz
pytaniami prawnymi) uznat, iz ,sprawdzenie proceséw zabezpieczenia i udostepniania da-
nych osobowych przetwarzanych przez podmioty przetwarzajace w zwigzku z uzytkowaniem
aplikacji mobilnych” jest niezbedne z punktu widzenia zadan przez niego realizowanych oraz
zapewnienia odpowiedniego poziomu ochrony danych osobowych w Polsce.

26 NOYB - My Privacy is None of Your Business, to Europejskie Centrum Praw Cyfrowych (Euro-
pean Centre for Digital Rights) bedace organizacja non-profit z siedziba w Austrii, dziatajace
zinicjatywy Maxa Schremsa.


https://uodo.gov.pl/pl/138/2250
https://uodo.gov.pl/pl/138/2250
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zlozyta 101 skarg” przeciwko administratorom danych wykorzystujacym na swoich stronach
internetowych narzedzia analityczne umozliwiajace przekazywanie danych osobowych na linii
UE/EOG - USA, co zdaniem wspomnianej organizacji narusza wyrok Trybunalu Sprawiedli-
woéci Unii Europejskiej z dnia 16 lipca 2020 roku (sygn. C-311/18%).

8.7. Okolicznosci tagodzace lub obcigzajace

Rozporzadzenie 2016/679 w art. 83 ust. 2 lit. k przyznaje krajowym organom nad-
zorczym mozliwos¢ uwzgledniania zaréwno okolicznosci fagodzacych, jak i obcig-
zajacych podczas korzystania ze swoich uprawnien naprawczych. Dodatkowo Pre-
zes UODO wprost wskazuje w swoich decyzjach, ze wszystkie czynniki, o ktérych
mowa w art. 83 ust. 2 lit. a-j RODO, réwniez ocenia przez pryzmat okolicznosci
tak fagodzacych, jak i obciazajacych.

Odsetek publikowanych spraw, w ktérych stwierdzono naruszenie przepi-
sow z zakresu ochrony danych osobowych i organ zdecydowatl si¢ uwzgledni¢
tylko okolicznosci tagodzace, wynosi w badanym okresie 8,5%, a w odniesieniu
do okolicznosci obcigzajacych - 18,1%, natomiast w odniesieniu do okoliczno-
$ci fagodzacych i obcigzajacych (uwzglednionych jednoczesnie) — 19,1%. Jednak
w wiekszosci spraw (54,3%), w ktorych stwierdzono naruszenie przepisow z za-
kresu ochrony danych osobowych, organ nie zdecydowal si¢ uwzgledni¢ zadnych
okolicznosci: ani tagodzacych, ani obcigzajacych (wykres 11). Z perspektywy dia-
chronicznej mozna jednak zauwazy¢, ze w pierwszym poétroczu po wejsciu w zy-
cie rozporzadzenia 2016/679 organ nie uwzglednial zadnych okolicznosci, ani ta-
godzacych ani obciazajacych (sprawy oznaczone kolorem zo6itym) i w tym czasie
nie zostala nalozona réwniez zadna administracyjna kara pieniezna. Ta tendencja
stopniowo stabnie, co jest widoczne zwlaszcza w okresach IV-VII. Zdecydowanie
ro$nie liczba spraw, w ktérych uwzglednione zostaty okolicznosci fagodzace lub
obcigzajace, a maleje tych, w ktorych organ nie zdecydowal si¢ uwzgledni¢ zad-
nych okolicznosci - ani fagodzacych, ani obcigzajacych.

27 Zob. Lista 101 skarg https://noyb.eu/en/eu-us-transfers-complaint-overview (skargi ztozone
do Prezesa UODO znajduja sie na pozycjach 26-29 oraz 101, co oznacza, ze 5 skarg dotyczy
bezposrednio podmiotéw dziatajacych w Polsce. Te podmioty to: TVN Spétka Akcyjna, Tele-
wizja Polska Spétka Akcyjna, Grupa Interia.pl, PKO BP, Onet-RAS Polska Group).

28 Zob. https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:62018CJ0311
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17 8,5%

3 18,1%
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19,1% 54,3%

LEGENDA:

tylko okolicznosci tagodzace
@ tylko okolicznosci obcigzajace
okolicznosci tagodzace i obcigzajgce
Prezes UODO zdecydowat sig nie uwzglednia¢ zadnych okolicznosci: ani tagodzacych, ani obcigzajgcych

Wykres 11. Liczba i odsetek spraw, w ktérych Prezes UODO stwierdzit naruszenie przepiséw
i uwzglednit okolicznosci tagodzace lub obcigzajace, badz nie zdecydowat sie uwzgledniaé
zadnych okoliczno$ci w sprawie

Zrédto: opracowanie wtasne.

@ Oznacza to, ze organ coraz czesciej dostrzega i uwzglednia okolicznosci réznego rodza-
ju, zaréwno te przemawiajace za fagodniejszym, jak i surowszym rozstrzygnieciem. Swiadczy to
o rosnacej refleksyjnosci i ztozonosci proceséw decyzyjnych (organ jest zdolny do uwzglednienia

rosnacej liczby czynnikéw) co, jak mozna przypuszczaé, powinno si¢ przektada¢ na bardziej ade-
kwatne decyzje.

8.8. Wspotpraca z organem nadzorczym
Zgodnie z art. 31 RODO:

, Administrator i podmiot przetwarzajacy oraz — gdy ma to zastosowanie — ich przedsta-

wiciele na zgdanie wspdtpracuja z organem nadzorczym w ramach wykonywania przez niego
swoich zadan.

Przez pierwsze pottora roku obowiazywania rozporzadzenia 2016/679 nie zostata
ujawniona ani jedna decyzja, w ktérej organ stwierdzalby naruszenie art. 31 RODO
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i tym samym organ nadzorczy ani razu nie skorzystat ze swoich uprawnien napraw-
czych, tj. nie zostala nalozona ani kara pieniezna, ani upomnienie na administratora
danych za naruszenie w tym przedmiocie (wykres 12 oraz wykresy 13 i 14).

1
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Wykres 12. Liczba stwierdzonych naruszen art. 31 RODO
Zrédto: opracowanie wtasne.
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LEGENDA:
podmiot prywatny

@ podmiot publiczny

Wykres 13. Naruszenia art. 31 RODO z podziatem na naruszenia w obrebie
sektora prywatnego i publicznego
Zrédto: opracowanie wtasne.
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LEGENDA:

administracyjna kara pieniezna
upomnienie

Wykres 14. Naruszenia art. 31 RODO z podziatem na rozstrzygniecie sprawy.
Zrédto: opracowanie wtasne.

E} Wida¢ jednak, ze po tym czasie organ nadzorczy zaczal zwraca¢ uwage na brak wspot-
pracy i jednocze$nie zaczat stawiaé coraz wieksze wymogi administratorom danych w tym za-
kresie. Rosngca $wiadomo$¢ Prezesa UODO przeklada sie rowniez na oficjalng retoryke organu,
ujawniang tak w oficjalnych komunikatach Urzedu, jak i w wydawanych przez organ decyzjach
administracyjnych, wedle ktdrej dobra wspoltpraca z organem nadzorczym w celu usuniecia naru-
szenia oraz ztagodzenia jego ewentualnych negatywnych skutkow moze — zgodnie z art. 83 ust. 2
lit. f RODO? - zosta¢ potraktowana jako okoliczno$¢ tagodzaca i tym samym moze pozytywnie
wplyna¢ na wymiar kary, znaczaco go obnizajac (zob. Rozdziat 9).

Wykres 14 przedstawia, w jaki sposob byly rozstrzygane sprawy, w ktorych
stwierdzono naruszenie art. 31 RODO. I tak, okres IV to 3 stwierdzone narusze-
nia (we wszystkich tych sprawach Prezes UODO zdecydowat o nalozeniu administra-
cyjnej kary pienig¢znej); okres V to z kolei 11 stwierdzonych naruszen (w 2 spra-
wach nalozono administracyjne kary pieni¢zne, w pozostatych 9 sprawach
Prezes UODO udzielif upomnien administratorom); okres VI przyniost 6 stwier-
dzonych naruszen (w 3 sprawach nalozono administracyjng kare pieniezna,

29 Jak stanowi przywotany artykut, ,Decydujac, czy natozy¢ administracyjna kare pieniezna,
oraz ustalajac jej wysokosc, zwraca sie w kazdym indywidualnym przypadku nalezyta uwage
na: [...] stopien wspotpracy z organem nadzorczym w celu usuniecia naruszenia oraz ztago-
dzenia jego ewentualnych negatywnych skutkow”.
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a w pozostatych 3 sprawach zdecydowano si¢ na udzielenie upomnienia); nato-
miast w okresie VII organ stwierdzil 4 naruszenia wspomnianego przepisu (w 1 spra-
wie Prezes UODO zdecydowal o nalozeniu administracyjnej kary pienieznej,
a w 3 pozostalych sprawach zostalo udzielone upomnienie). Wykres 13 pokazuje
natomiast, ze problem braku wspdtpracy z organem nadzorczym w zasadzie nie
istnieje w sektorze publicznym i dotyczy on wylacznie sektora prywatnego (23 na-
ruszenia sektor prywatny, 1 naruszenie sektor publiczny).

@ Problem jednak polega na tym, Ze trudno w przepisach rozporzadzenia 2016/679 zna-
lez¢ szczegblowe wytyczne co do tego, jak rozumie¢ (dobrg, pelna) wspélprace z organem nad-
zorczym. Z pomoca przychodza w zasadzie tylko motyw 82 i motyw 86 RODO, wigc a contrario
brak wspotpracy bedzie wiazal si¢ z niepodjeciem wskazanych w tych motywach dziatai. Analiza
jakos$ciowa decyzji administracyjnych, w ktorych Prezes UODO ocenia wspolprace adresatow
regulacji z organem nadzorczym, zawiera bardziej szczegétowe spostrzezenia w tym przedmiocie
(zob. Rozdziat 9).

8.9. Ryzyko i metodologia ryzyka w decyzjach
organu nadzorczego

Zgodnie z przyjetym podej$ciem opartym na ryzyku (risk-based compliance)
w swoich decyzjach Prezes UODO caly czas odwoluje si¢ do kategorii ryzyka. Od-
setek decyzji zawierajacych takie odwotania w kazdym z okreséw nie spadl ponizej
50% spos$rdd tych publikowanych spraw, w ktérych organ nadzorczy stwierdzit
naruszenie przepisow ($rednio w badanym okresie utrzymywat si¢ on na poziomie
60,6%, wykres 15). Obserwowane w wybranych przedziatach czasu spadki w tym
zakresie wigzg si¢ kazdorazowo z mniejszg liczbg stwierdzonych naruszen w decy-
zjach opublikowanych na stronie UODO.

@ Wyjasnieniem obnizonej aktywnosci organu nadzorczego w okresie ITI moze by¢ zmia-
na na stanowisku Prezesa UODO?, za$ w okresie IV mozemy wiazac ja z przypadajacym na ten
okres poczatkiem pandemii COVID-19. Trudno jednak znalez¢ racjonalne przyczyny kolejnego
spadku w ostatnim uwzglednionym przedziale czasu.

30 Kadencja dr Edyty Bielak-Jomaa rozpoczeta sie 22 kwietnia 2015 r. (do 24 maja 2018 . petnita
funkcje GIODO), a dobiegta korca 16 maja 2019 r. Od dnia 16 maja 2019 r. funkcje Prezesa
UODO petni Jan Nowak.



126 Refleksyjnos¢ systemu ochrony danych osobowych

19
17 0
16 27%
15 15
0,
10 10 10 60,6%
9 9
8
6
5
0,
. . 9,6%
2
1
0 0 0 0
1 n m v \ vi vi
LEGENDA:

liczba stwierdzonych naruszen w decyzjach opublikowanych na stronie UODO
liczba odwotan do kategorii ryzyka
liczba odwotan do jakiejkolwiek metodologii, np. ISO, ENISA, AICPA, OWASP, NIST, GR29 (EROD)

Wykres 15. Liczba spraw, w ktérych organ nadzorczy stwierdzit naruszenie przepiséw z zakresu
ochrony danych osobowych i odwotat sie do kategorii ryzyka lub metodologii
Zrédto: opracowanie wtasne.

Organ nadzorczy zaczal réwniez z czasem odwolywac si¢ do metodologii ana-
lizy ryzyka (po raz pierwszy uczynit to w jednej decyzji z drugiej potowy 2019 r.*,
a nastepnie dopiero w 2021 r.). Odsetek decyzji, w ktérych Prezes UODO stwier-
dzil naruszenie przepiséw z zakresu ochrony danych osobowych i odwotat si¢ do
jakiejkolwiek metodologii, wciaz jest jednak znikomy (9,6%).

@ Powyzsze moze §wiadczy¢ o tym, ze Prezes UODO chce $wiadomie wspiera¢ procesy
samoregulacji administratorow danych i podmiotéw przetwarzajacych. Jednocze$nie jednak or-
ganowi zdaje si¢ brakowa¢ konsekwencji i odpowiednich umiejetnosci dla skutecznego komuni-
kowania swoich intencji wobec adresatow oraz prowadzenia efektywnej dzialalnosci edukacyjnej
poprzez publikowane decyzje.

Przez odwolanie si¢ do metodologii rozumiemy tutaj wszelkie normy, wy-
tyczne i metodyki dotyczace analizy ryzyka, na ktére powoluje sie organ nadzor-
czy. Chodzi tutaj wiec przede wszystkim o normy ISO oraz metodyki i wytycz-
ne takich organizacji, agencji unijnych i stowarzyszen, jak ENISA®?, AICPA¥,

31 Sprawa spotki Morele.net, ZSPR.421.2.2019.

32 The European Union Agency for Cybersecurity (Agencja Unii Europejskiej ds. Cyberbezpie-
czenstwa).

33 American Institute of Certified Public Accountants.
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OWASP*, NIST?*, GR29 (EROD)?*. Prezes UODO w publikowanych materia-
tach edukacyjnych wskazuje na wielo$¢ dostepnych metodologii i podkresla, ze
wybor konkretnej metody ,,powinien odpowiada¢ specyfice danego podmiotu,
uwzglednia¢ zakres i cele przetwarzania oraz rodzaj danych, a takze wielkos¢,
strukture oraz mozliwosci organizacyjne, techniczne i finansowe danej jednost-
ki” (UODO, 2018b). Wydaje sie, Ze sami administratorzy danych, jesli siegaja po
konkretng metodologie, to najczesciej po normy i wytyczne ISO lub ENISA¥,
ktére mozna uznac za najnowoczesniejsze dostepne standardy.

@ Prezes UODO wydaje sie zatem oczekiwaé od adresatéw identyfikacji i oceny swoich
potrzeb oraz opracowania strategii dziatania i systeméw kontroli wewnetrznej, a takze cigglego
monitorowania przyjetych wewnatrz danej organizacji rozwigzan zwiazanych z analiza i oceng ry-
zyka (single-loop learning). Dzialanie takie pozwala natomiast na systematyczne i cykliczne prze-
prowadzanie oceny wdrozonych rozwiagzan w ramach audytéw wewnetrznych i — w konsekwen-
cji — na ulepszanie przyjetych procedur w zakresie przetwarzania danych zgodnie z zalozeniami
unijnego rozporzadzenia (double-loop learning).

Takie podejscie organu zastuguje na aprobate, bowiem szersze korzystanie przez adresatow
z konkretnych metodologii - i uwzglednianie tego faktu przez organ nadzorczy - nie tylko przy-
czynia si¢ do wzrostu refleksyjnosci systeméw ochrony danych osobowych, ale takze stuzy zwigk-
szeniu efektywnosci ochrony prywatnosci osob, ktérych dane dotycza.

Przypomnijmy przy tym, ze mozliwos$¢ wykorzystania petli uczenia si¢ nie konczy sie na tym.
Organy regulacyjne powinny $wiadomie angazowac sie w zdobywanie wiedzy o branzach i proble-
mach zwigzanych z regulacja w okreslonych sektorach, aby méc oceniac i ulepsza¢ swoje strategie
regulacyjne (triple-loop learning).

34 The Open Web Application Security Project.

35 National Institute of Standards and Technology.

36 Grupa Robocza Art. 29 (teraz: Europejska Rada Ochrony Danych, European Data Protection
Board).

37 Zob. np. sprawa Sopockiego Towarzystwa Ubezpieczert ERGO Hestia S.A. (DKN.5131.3.2021),
gdzie Spétka wdrozyta metodyke oceny naruszenia opracowang na podstawie metodyki
ENISA, czy sprawa ENEA S.A. (DKN.5131.7.2020), gdzie Spotka wskazata, ze analizy incydentu
zostaty przeprowadzone na podstawie wytycznych ENISA (ENISA, 2013). W przypadku Virgin
Mobile Polska Sp. z 0.0. (DKN.5112.1.2020) Spoétka ztozyta do akt sprawy kopie uzyskanych
certyfikatow: ISO/IEC 27001:2013, poswiadczajacego wdrozenie i utrzymywanie przez
Spotke systemu zarzadzania bezpieczenstwem informacji w zakresie ustug Swiadczonych
przez operatora telekomunikacyjnego; ISO/IEC 27701:2019, poswiadczajacego wdrozenie
i utrzymywanie przez Spotke systemu zarzadzania danymi osobowymi jako rozszerzenie
ISO/IEC 27001:2013; oraz ISO/IEC 27002:2013 o zarzadzanie prywatnoscig w zakresie ustug
Swiadczonych przez operatora telekomunikacyjnego.
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8.10. Egzekucja administracyjna decyzji
organu nadzorczego

Choc¢ efektywno$¢ dziatan egzekucyjnych - rozumiana jako stosunek decyzji wy-
egzekwowanych do decyzji przekazanych do egzekucji (por. UODO, 2019; UODO,
2020; UODO, 2021a) - w okresie od poczatku obowiazywania rozporzadzenia
2016/679 do konca 2021 r. spadla o 8 punktéw procentowych, to wciaz utrzymuje
sie na wysokim poziomie. W pierwszym okresie obowigzywania unijnego rozpo-
rzadzenia, tj. od 25 maja do 31 grudnia 2018 r., skuteczno$¢ egzekucji admini-
stracyjnej wynosila az 94%, w 2019 r. — 92%, w 2020 r. — 84%, natomiast w 2021 r.
- 86% (wykres 16). Zauwazmy, ze takie wyniki znacznie przewyzszaja wskazniki
skutecznosci dla egzekucji administracyjnej na zasadach ogdlnych, ktéra w bada-
nym okresie wynosila ok. 40% (Najwyzsza Izba Kontroli, 2020, s. 74).

94% 92% 84% 86%

LEGENDA:
25.05-31.12.2018
2019

® 2020

® 2021

Wykres 16. Procentowy wskaznik efektywnosci dziatan egzekucyjnych w odniesieniu

do wszystkich decyzji administracyjnych przekazanych do egzekucji w okresie od 25 maja
2018r.do 31 grudnia 2021 r.

Zrédto: opracowanie wtasne.

@ Moze to oznaczaé, ze rozwigzanie polegajace na skupieniu w gestii jednego organu,
jakim jest Prezes UODO, kompetencji kontrolnych, wydawania decyzji oraz egzekucji, sprawdza
sie w praktyce.

Od 2015 r. skutecznos¢ prowadzonych dziatan egzekucyjnych w odniesieniu
do podmiotéw z sektora publicznego utrzymuje si¢ na stalym poziomie, wyno-
szacym niezmiennie 100%. Pewne wahania obserwujemy za to w odniesieniu do
podmiotéw z sektora prywatnego. W latach 2015-2017, zatem jeszcze przed wej-
$ciem w zycie rozporzadzenia 2016/679, skutecznos¢ egzekucji administracyjnej
wydanych decyzji sukcesywnie malata, az do poziomu 67%. Rok 2018 przynosi
istotny i jednoczesnie nagly wzrost skutecznosci egzekucji w odniesieniu do pod-
miotéw sektora prywatnego. Jeszcze w okresie przed wejsciem w Zycie unijnego
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rozporzadzenia (od 1 stycznia do 24 maja 2018 r.) wspolczynnik ten wynidst 93%, dla
calego roku osiagajac wartos¢ ponad 90%. Réwniez w latach kolejnych, 2019-2021,
poziom skutecznosci pozostaje wysoki, jednak wida¢ w tym okresie ponowng ten-
dencje spadkowa, ktéra moze niepokoi¢ (wykres 17).

100%  100%  100%  100%  100%  100%  100%  100%
93% 9
88% . ’ s
84% 83% 83%
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2015 2016 2017 01.01-24.05 25.05-31.12 2019 2020 2021
LEGENDA:

podmiot prywatny
® podmiot publiczny

Wykres 17. Zestawienie efektywnosci prowadzonych dziatan egzekucyjnych w odniesieniu
do podmiotow z sektora publicznego i sektora prywatnego w latach 2015-2021
Zrédto: opracowanie wtasne.

@ Przyczyn opisanego stanu rzeczy i naglego ,,skoku skutecznosci” w 2018 roku moz-
na upatrywa¢ w dwoéch czynnikach: wzroécie swiadomosci spoteczenstwa oraz administratorow
danych, a takze szumie medialnym towarzyszacym wejsciu w zycie rozporzadzenia 2016/679.
Tendencja spadkowa moze za$ sugerowac, ze adresaci regulacji bardzo szybko oswoili si¢ z nowa
filozofig ochrony danych osobowych, w efekcie czego uznali, ze nowe podejscie do ochrony pry-
watnos$ci nie stanowi az takiej rewolucji, jak sie spodziewano, a UODO nie przeprowadza ma-
sowych kontroli wsréd administratoréw danych. Tym samym, poczatkowy brak adekwatnych
zasobow ludzkich w Urzedzie oraz konieczno$¢ reorganizacji struktury organu nadzoru mogta
wzbudzi¢ u adresatow regulacji mylne przekonanie, ze moga oni po prostu wréci¢ do dawnych
praktyk. Ponowny wzrost skutecznosci dziatan egzekucyjnych w 2021 r. daje jednak nadzieje, ze
po ponad 3 latach obowiazywania unijnego rozporzadzenia organ nadzorczy dostosowatl swoja
strukture i dziatania do nowych okolicznosci. Dotyczy to zardwno wzrostu zatrudnienia, jak i re-
organizacji pracy w Urzedzie (zob. podrozdzial 7.3).
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8.11. Wnioski ogolne z analizy iloSciowej

Z analizy podstawowych form aktywnosci Prezesa UODO wytania si¢ obraz syste-
mu ochrony danych, ktdry jest coraz skuteczniejszy, coraz bardziej refleksyjny i co-
raz bardziej $wiadomie modernizowany. Wobec tak czestych i w znacznej mierze
zasadnych narzekan na stan administracji publicznej w naszym kraju warto doce-
ni¢ sukces, jakim okazalo sie dostosowanie systemu ochrony danych osobowych
do nowych wymogow.

o Liczba nakladanych administracyjnych kar pienieznych stale ro$nie, ale wcigz mamy
do czynienia z tagodna polityka egzekwowania.

W calym objetym badaniem okresie administracyjna kara pieniezna zosta-
ta natozona w ok. 0,5 promila rozpatrywanych przez organ spraw. Zgadza sie to
z wynikami innego badania, ktérego autorka stwierdza, ze organ ,traktuje kare
administracyjng jako ostateczne narzedzie stuzace dyscyplinowaniu administra-
tora danych” (Czub-Kielczewska, 2021). Podejscie, jakie prezentuje Prezes UODO
do polityki egzekwowania, jest charakterystyczne réwniez dla organéw w innych
panstwach Europy Srodkowo-Wschodniej. Organ zdecydowanie czesciej siega
po mniej restrykcyjne $rodki naprawcze, klasyfikowane jako $rodki z grupy soft
enforcement (zwlaszcza upomnienia czy nakazy okreslonego zachowania), jeszcze
czesciej za$ zadowala sie wyjasnieniami ztozonymi przez administratoréw danych.
Trudno jest okresli¢ doktadng liczbe spraw zalatwianych przez organ nadzorczy na
etapie nieformalnych konsultacji i wyjasnien w trybie art. 58 ust. 1lit. a i e RODO,
a wiec bez koniecznosci wszczecia postepowania administracyjnego (super soft
enforcement). Taka praktyka pozwala jednak dziala¢ natychmiastowo wszystkim
podmiotom zaangazowanym w sprawe, a wiec:

* Prezesowi UODO (szybka reakcja na incydent, wydanie zalecen administra-

torowi danych);

* administratorom danych (jezeli sytuacja tego wymaga - zawiadomienie
0sob, ktorych dane dotycza, o naruszeniu na podstawie art. 34 ust. 1 RODO
oraz niezwloczne zastosowanie dodatkowych $rodkow bezpieczenstwa
w celu ograniczenia rozmiaru naruszenia);

* osobom, ktérych dane dotyczg (Swiadomo$¢ ryzyka i mozliwos¢ podjecia
dzialan w celu zaradzenia negatywnym skutkom naruszenia lub ich zmini-
malizowania).

Tym samym dzialania nalezace do grupy super soft enforcement, z uwagi na ich
odformalizowany charakter, znacznie przyspieszaja proces przywrdcenia stanu
zgodnego z prawem i bezposrednio przyczyniajg si¢ do poprawy bezpieczenstwa
przetwarzanych danych osobowych.
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e Stale rosnie liczba spraw, w ktérych uwzglednione zostaly okolicznosci fagodzace lub
obciazajace.

Rosngca liczba spraw, w ktorych uwzglednione zostaly okolicznosci tagodza-
ce lub obcigzajace $wiadczy o rosnacej zdolnosci organu do podejmowania zlo-
zonych proceséw decyzyjnych. To jednocze$nie oznacza, ze organ jest zdolny do
uwzglednienia rosnacej liczby czynnikéw w prowadzonych postepowaniach a to,
jak mozna przypuszczaé, powinno sie przeklada¢ na bardziej adekwatne decyzje.

e Wyjatkowo niska liczba przeprowadzonych kontroli $wiadczy o tym, ze brakuje rozwija-
nia bardziej proaktywnych form ochrony i nadzoru.

Prezes UODO dziala w przewazajacej mierze reaktywnie, w trybie skargowym
lub w odpowiedzi na zgloszenia naruszen, w bardzo ograniczonym zakresie podej-
mujac dzialania z urzedu, co wiaze si¢ z dramatycznie wrecz niska liczbg przepro-
wadzanych kontroli. Rozwijanie dziatalno$ci kontrolnej wydaje si¢ niezbedne dla
aktywnej i systematycznej realizacji powierzonych organowi zadan. Wymagaloby
to jednak nie tylko zwigkszania zasobdw, przede wszystkim kadrowych, ale takze
opracowania jasnej metodologii oceny ryzyka dla doboru podmiotéw lub branz
do rocznych planéw kontroli.

o Stabo wykorzystywane sa mechanizmy, ktére zaktadaja bardziej aktywna i zaawansowana
samoregulacje dokonywang przez administratoréw danych lub ich zrzeszenia.

Powodem takiego stanu rzeczy moze by¢ ztozonos$¢ procedur zwigzanych
z wdrozeniem tych rozwigzan (co kaze zastanawiac si¢ nad funkcjonalnoscia przy-
jetego sposobu ich uregulowania). Przyczyny wydaja si¢ jednak wynikac¢ z braku
odpowiedniego doswiadczenia i umiejetnosci — tak po stronie adresatdw, jak i or-
ganu nadzorczego. Na wczesnym etapie obowigzywania nowych rozwigzan taki
stan rzeczy nie zaskakuje, warto jednak podja¢ bardziej aktywne dziatania na rzecz
jego zmiany.

e Prezes UODO przywiazuje coraz wieksza uwage do wspotpracy administratoréw danych
z organem nadzorczym.

Coraz wigksze znaczenie wspdlpracy administratoréw danych na etapie pro-
wadzonego postepowania ujawnia si¢, paradoksalnie, w rosnacej liczbie stwierdza-
nych naruszen art. 31 RODO. Nie bez znaczenia jest tez wzrost liczby kontaktow
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z administratorami danych przed formalnym wszczeciem postepowania admi-
nistracyjnego, co moze oznacza¢ dostrzeganie przez organ korzysci plynacych
z takiej formy komunikacji z administratorami danych, ktéra umozliwia blizsza
i szybsza wspotprace.

0 Na wysokim poziomie utrzymuje si¢ skuteczno$¢ egzekucji wydanych decyzji.

Pozwala to uzna¢, ze rozwigzanie polegajace na skupieniu w gestii jednego
organu kompetencji kontrolnych, wydawania decyzji oraz egzekucji sprawdza
sie w praktyce. Niepokojace jest jednak, ze po skokowym wzroscie skutecznosci
wspomnianych dziatan w roku wejscia w Zycie rozporzadzenia 2016/679 nastapit
ponowny stopniowy spadek skutecznosci dziatan egzekucyjnych w odniesieniu do
podmiotéw z sektora prywatnego.

0 W praktyce dzialalno$ci Prezesa UODO dominujg metody refleksyjnej regulacji charak-
terystyczne dla jej wariantu responsywnego.

Fakt, ze organ nadzorczy w widoczny sposéb chetnie korzysta m.in. z piramidy
regulacyjnej, a takze przywiazuje duza wage do mozliwie malo sformalizowane;
komunikacji i uzgodnien z adresatami regulacji oraz do wspolpracy adresatow
z organem — wszystko to wskazuje na istotng role responsywnego podejscia do re-
gulacji. Jednoczesnie problemy z zastosowaniem bardziej zaawansowanych narzedzi
metaregulacyjnych, jak réwniez ograniczona rola systematycznej analizy ryzyka
(zar6wno w organizacji wlasnej aktywnosci regulatora, jak i w formulowanych wo-
bec adresatéw oczekiwaniach) wskazuje na stosunkows stabos¢ alternatywnych
uje¢ refleksyjnej regulacji. Polski organ nadzorczy wydaje si¢ zatem realizowac
dos¢ wiernie wzorzec regulatora responsywnego, dazacego do zbudowania wspol-
noty regulacyjnej z podlegltymi jego nadzorowi podmiotami.



Rozdziat 9

Ocena wspotpracy adresata
regulacji z organem nadzorczym
przez Prezesa UODO

(analiza jakosciowa)

9.1. Uwagi wstepne

Jak wielokrotnie wskazywalismy, relacja miedzy regulatorem a adresatami ma funda-
mentalne znaczenie dla skutecznosci refleksyjnej regulacji ryzyka. Stad tez w obecnym
rozdziale poddajemy badaniu, w jaki sposob postrzega i ksztaltuje te relacje Prezes
UODO. W tym celu poddajemy analizie te decyzje, w ktdrych Prezes dokonuje oceny
wspolpracy adresata z organem - niezaleznie, czy ocena taka wypada korzystnie, czy
nie. Pozwoli to odpowiedzie¢ na pytanie, jakie oczekiwania organ nadzorczy wysuwa
wobec adresatow i jakimi sposobami dazy do spelnienia przez nich tych oczekiwan.
Podstawowy obowigzek wspolpracy adresatéw z organem nadzorczym zostat
sformutowany w art. 31 RODO. Jego naruszenie zagrozone jest sankcja w postaci
administracyjnej kary pienieznej na podstawie art. 83 ust. 4 lit. a RODO. Co cieka-
we, obowigzek ten nie byl wyrazony expressis verbis w poprzednio obowigzujacym
stanie prawnym na gruncie dyrektywy 95/46/WE. Z obowiazkiem tym jest powia-
zany takze szereg innych postanowien rozporzadzenia, ktore uszczegotawiaja jego
zakres. Ich analiza dogmatyczna wykracza jednak poza obszar niniejszego badania.
Tabela 6 przedstawia wykaz spraw, w ktérych Prezes UODO stwierdzil narusze-
nie obowigzku wspolpracy, o ktérym mowa w art. 31 RODO. Lacznie opublikowa-
no 24 decyzje administracyjne dotyczace tego typu spraw, przy czym:
= w 15 sprawach organ nadzorczy zdecydowal o udzieleniu administratorowi
danych upomnienia,
= w9 sprawach na administratoréw danych zostaly natozone administracyjne
kary pieniezne na tgczng kwote 237 905,70 PLN ($rednia wysoko$¢ kar wynosi
26 433,96 PLN, jest wiec nizsza od $redniej dla wszystkich kar pienigznych).
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9.2. Sprawy, w ktorych organ nadzorczy udzielit
administratorowi danych upomnienia

Przypadki, w ktérych Prezes UODO decydowat si¢ na udzielenie upomnienia ad-
ministratorowi danych niewspoétpracujacemu z organem nadzorczym, mozna za-
klasyfikowa¢ w nastepujacy sposob:

1) brak odpowiedzi na wezwanie organu w wyznaczonym terminie;

2) udzielenie niesatysfakcjonujacej odpowiedzi na wezwanie organu, a nastep-

nie zlozenie dodatkowych, pelnych wyjasnien w sprawie;

3) niezawiadomienie organu o naruszeniu ochrony danych w oparciu o art. 33

RODO, a nastepnie dokonanie prawidlowego zgloszenia;

4) niekompletne zawiadomienie organu o naruszeniu ochrony danych w opar-

ciu o art. 33 RODO, a nastepnie uzupelnienie zgloszenia;

5) naruszenie obowigzku przestrzegania nakazu orzeczonego przez organ nad-

zorczy na podstawie art. 58 ust. 2 RODO.

Prezes UODO decyduje si¢ na udzielenie administratorowi danych upomnienia
z powodu poczatkowego braku wspoétpracy przede wszystkim w tych przypadkach,
gdy administrator nie udziela oczekiwanych przez organ odpowiedzi i wyjasnien
w terminie lub kiedy udzielane przez administratora danych odpowiedzi s niewystar-
czajace do oceny zaistniatego naruszenia. Takie zachowanie administratora, w ocenie
organu, utrudnia wnikliwe rozpatrzenie sprawy, a takze prowadzi do przedluzania
postepowania, co stoi w sprzecznosci z podstawowymi zasadami postepowania ad-
ministracyjnego: zasadami wnikliwosci i szybkosci postepowania. Jednakze, zdaniem
organu, z uwagi na krétkotrwaty charakter braku wspotpracy w takich przypadkach,
dziatanie administratora danych nie moze by¢ uznane za godzace w caly system
ochrony danych osobowych. Finalnie, administrator danych wyraza bowiem che¢
wspolpracy z Prezesem UODO w celu usuniecia zaistnialego naruszenia.

W tym przypadku chodzi zaré6wno o sytuacje, w ktorych administrator danych
sam zglosil naruszenie danych®, przypadki, w ktérych do wiadomosci Prezesa
UODO wplynelo zawiadomienie o podejrzeniu popelnienia przestepstwa, ale admi-
nistrator nie zglosit organowi nadzorczemu naruszenia® lub zgloszone naruszenie
zawieralo braki", a takze — w przewazajacej wigkszosci — przypadki, w ktorych we-
zwania do zlozenia wyjasnien byly inicjowane skarga osoby, ktéra zglaszata niepra-
widlowosci w procesie przetwarzania danych osobowych jej dotyczacych®.

39 Zob. DKE.561.6.2020, DKE.561.20.2020.

40 Zob.DKE.561.21.2020.

41 Zob. DKE.561.20.2020.

42 Zob.DKE.561.12.2020, DKE.561.14.2020, DKE.561.15.2020, DKE.561.9.2020, DKE.561.24.2020,
DKE.561.17.2020, DKE.561.8.2020, DKE.561.22.2020, DKE.561.3.2021, DKE.561.22.2021,
DKE.561.12.2021, DKE.561.28.2020.
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W sprawach, w ktérych Prezes UODO zdecydowal si¢ na udzielenie administra-
torowi danych upomnienia, organ wprost wskazuje, Ze zachowanie administratora
polegajace na pdzniejszym wyrazeniu woli wspélpracy nie zwalnia go z odpowie-
dzialnosci za zaniechanie czy zaniedbanie lezace po jego stronie. Oznacza to, ze
fakt poczatkowego niewywiagzywania si¢ z obowiazku wspodtpracy nie pozostaje
bez znaczenia dla sprawy, ale nastepcza, aktywna postawa administratora da-
nych wskazujaca na gotowo$¢ do dalszego wspoldzialania z organem nadzorczym
jest przez organ zdecydowanie pozadana. Oznacza to, Ze wspolpraca jest postrze-
gana przez Prezesa UODO jako proces, ktdry niekoniecznie musi trwa¢ od pierw-
szego wezwania skierowanego przez organ do administratora danych. Zaistnienie
woli wspolpracy po stronie administratora danych sprowadza si¢ natomiast naj-
cze$ciej do udzielenia Prezesowi UODO zadanych informacji, nadestania szczego-
fowych wyjasnien, zapewnienia dowodéw niezbednych do dalszego prowadzenia
postepowania, usuniecia skutkdw naruszenia czy wywigzania sie ze swoich obo-
wigzkéw (np. dokonania zgloszenia naruszenia ochrony danych* czy wykonania
nakazu orzeczonego przez organ nadzorczy na podstawie art. 58 ust. 2 RODO*),
a takze samego faktu usprawiedliwienia swojego postepowania.

@ K. Sp. z 0.0. (DKE.561.21.2020)

Do Prezesa UODO wplynelo ,,zawiadomienie o podejrzeniu popelnienia przestepstwa ztozo-
ne przez K. Sp. z 0.0. [...] do Komendy Wojewddzkiej Policji [...]. Zawiadomienie to dotyczylo
awarii serwera obstugujacego w Spoélce system rezerwacji i sprzedazy ustug hotelowo gastrono-
micznych. Awaria polegata na zaszyfrowaniu plikéw baz danych znajdujacych si¢ na ww. serwerze
poprzez zlosliwe oprogramowanie”.

Z uwagi na fakt niedokonania zgloszenia naruszenia ochrony danych osobowych organowi nad-
zorczemu, Prezes UODO zdecydowat o wszczeciu postepowania wyjasniajacego, a nastepnie zwrdcit
sie do Spotki o udzielenie informacji w sprawie. Organ trzykrotnie wzywat Spotke do zlozenia wyja-
$nien (wszystkie wezwania zostaly prawidtowo doreczone, cho¢ osoba reprezentujaca Spotke, w roz-
mowie telefonicznej z pracownikiem Urzedu twierdzita, iz Zadnego wezwania nie otrzymata), jednakze
pozostaly one bez odpowiedzi. Wobec powyzszego Prezes UODO zdecydowal o wszczeciu z urzedu
postepowania administracyjnego w przedmiocie natozenia na Spotke administracyjnej kary pieniezne;.

LW reakcji na pismo informujace o wszczeciu postepowania w przedmiocie nalozenia na
Spolke administracyjnej kary pieni¢znej, Prezes Zarzadu Spétki w sposéb zgodny z art. 33 roz-
porzadzenia 2016/679 dokonat zgtoszenia naruszenia ochrony danych osobowych” oraz ,,ztozyt
szczegblowe wyjasnienia uzasadniajace krotkotrwaty brak wspdtpracy z Prezesem UODO”, co tez
pozwolilo organowi nadzorczemu na prowadzenie dalszego postepowania.

Zdaniem organu nadzorczego ,,dzialania Spotki z pewno$cig skutkowaly krotkotrwatym bra-
kiem dostepu do dowoddéw wskazujacych na obowigzek zgloszenia naruszenia ochrony danych
osobowych”. Niemniej jednak, w ocenie organu ,naruszenie mialo charakter nieumyslny, moz-
na moéwic¢ o zaniedbaniu. Po stronie Spotki zaistniala wola wspotpracy w zapewnieniu organowi
wszelkich informacji (dowodéw) niezbednych do dalszego prowadzenia postepowania [...]"

43 Zob. DKE.561.21.2020.
44 Zob. DKE.561.28.2020.
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'El M. Sp. z 0.0. (DKE.561.28.2020)

»Spotka poczatkowo nie odbierala kierowanej do niej korespondencji, jednakze Prezes Zarza-

du Spéiki [...] poinformowat o przeszkodach, ktore uzasadniaty niemozno$¢ sprawnego jej wyko-
nania, tj. dlugoletni brak administrowania serwisem |[...] oraz zaginiecie hasel dostepu do panelu
administracyjnego. [...] Spotka bezspornie przez okres 11 miesiecy nie wywigzala sie z cigzacego
na niej na mocy art. 58 ust. 2 lit. g) w zwiagzku z art. 17 ust. 1 lit. ¢) Rozporzadzenia 2016/679 obo-
wigzku usuniecia danych. Spoétka ostatecznie — pomimo znacznego opdznienia — wykonata nakaz
decyzji administracyjnej Prezesa UODO [...]"

45
46

47
48
49
50

W ramach toczacych si¢ postegpowan administratorzy danych wskazywali naj-
rézniejsze przyczyny opdznien w zlozeniu wyjasnien, uzasadniajace tym samym
poczatkowy brak wspdlpracy z organem nadzorczym. Wsrdd nich mozna wskaza¢
przyktadowo:

trudng sytuacje rodzinna, sytuacje zdrowotng osoby prowadzacej jednoosobo-
wa dzialalno$¢ gospodarcza lub osoby uprawnionej do reprezentacji Spotki®’;
sytuacje zwigzang z pandemiag COVID-19, w tym: redukcja etatow, zmiany
organizacyjne w pracy biurowej, koniecznos¢ pracy w formie zdalnej*;

btad w adresie do korespondencji wskazanym w CEIDG, ktérego admini-
strator danych nie byl §wiadomy*’;

problemy techniczne, dlugoletni brak administrowania serwisem oraz zagi-
niecie haset*;

nieefektywng organizacje obiegu korespondencji, pisma trafialy do nowo za-
trudnionych oséb*’;

pisma trafialy do domownikéw, ktérzy nie przekazali administratorowi wezwan™.

Co szczegdlnie istotne, Prezes UODO w trakcie postgpowania nie podchodzi
do wskazywanych przez administratoréow danych przyczyn braku wspoétpracy
w sposéb bezrefleksyjny. Za kazdym razem organ ocenia, czy w $wietle zaistnia-
tych faktéw nalezy da¢ wiare wyjasnieniom sktadanym przez administratora, pod-
kreslajac przy tym, Ze wyjasnienia te i tak nie zdejmg z administratora danych
odpowiedzialnosci za nieudzielanie odpowiedzi na wezwania organu.

Usprawiedliwiajac swoje postepowanie, administratorzy danych w sprawach,
ktore zakonczyly si¢ udzieleniem upomnienia, niejednokrotnie wyrazajg réwniez
skruche czy zal z powodu zaistniatej sytuacji i braku nalezytej wspdtpracy z Preze-
sem UODO od samego poczatku. Fakt ten zdaje si¢ rowniez uwzgledniany przez

Zob. DKE.561.21.2020, DKE.561.17.2020, DKE.561.8.2020.

Zob. DKE.561.21.2020, DKE.561.24.2020, DKE.561.17.2020, DKE.561.3.2021, DKE.561.12.2020,
DKE.561.14.2020, DKE.561.15.2020, DKE.561.24.2020, DKE.561.3.2021.

Zob. DKE.561.12.2021.

Zob. DKE.561.28.2020.

Zob. DKE.561.12.2020, DKE.561.14.2020, DKE.561.15.2020, DKE.561.20.2020.

Zob. DKE.561.22.2020.
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organ nadzorczy, bowiem Prezes UODO niejednokrotnie zwraca na niego uwage
w swoich uzasadnieniach?’, jednakze trudno uznac go za majacy podstawowe zna-
czenie dla rozstrzygniecia.

'@ D. Sp. z 0.0. (DKE.561.22.2021)

»Zdaniem Prezesa UODO, dzialania Spotki z pewnoscia skutkowaty brakiem dostepu do
dowodéw wskazujacych na legalno$¢ i zgodno$¢ z prawem przetwarzania przez Spétke danych
osobowych Skarzacego. Przedstawione przez Spotke uzasadnienie braku odpowiedzi na wezwania
Prezesa UODO nie zdejmuje z niego odpowiedzialno$ci za stwierdzone zaniechanie. Jednakze
wskazane przez Spolke przyczyny braku wspoélpracy z organem nadzorczym®* nalezato uwzgled-
ni¢, jako wiarygodne oraz majace istotny wplyw na ocene zachowania tej Spétki, w kontekscie
wyboru zastosowanej wobec niej w niniejszym postepowaniu sankcji’.

Prezes UODO podkresla w swoich uzasadnieniach takze znaczenie nieumysl-
nosci dla rodzaju zastosowanej sankcji (upomnienia). Problem polega na tym, ze
czasami organ ocenia te kategorie w sposob niedostatecznie jasny i jednoczesnie
- wysoce dyskusyjny. Przykladem moze by¢ tutaj sprawa, w ktorej korespondencja
urzedowa kierowana do administratora danych byla odbierana przez jego domow-
nikow, w efekcie czego — zdaniem administratora — nie miat on mozliwosci ztoze-
nia wyjasnien, bo nie wiedzial, ze toczy si¢ postepowanie w jego sprawie. Trudno
uznac¢ takie wyjasnienie za wiarygodne.

@ Powyzsze pozwala uzna¢, ze najwazniejsze dla organu nadzorczego jest nie tyle to, aby
brak wspolpracy ze strony administratora danych nie miat charakteru umyslnego (tzn. aby nie byl
celowy), ale przede wszystkim to, aby administrator — cho¢by na ostatnim etapie postepowania
- podjal wspdlprace z organem. Drugorzedne znaczenie zdaje sie mie¢ jednak kwestia wskazywa-
nych przez administratora przyczyn braku wspotpracy z organem nadzorczym.

We wszystkich sprawach, w ktérych organ nadzorczy zdecydowat o udzieleniu
administratorowi danych upomnienia, Prezes UODO podkresla rowniez, ze jest
to uzasadnione tak w $wietle obowiazujacych przepiséw prawa, jak i w zwigzku
z zaistniatym stanem faktycznym. Jednocze$nie zaznacza, ze w przypadku dopusz-
czenia sie przez administratora danych podobnego naruszenia w przysztosci fakt
udzielania upomnienia bedzie brany pod uwage przy ocenie przestanek przema-
wiajacych za ewentualnym wymierzeniem administracyjnej kary pienieznej. Tym
samym, pierwsze upomnienie w tej samej sprawie moze zosta¢ potraktowane jako
okoliczno$¢ obcigzajgca administratora, zgodnie z zasadami okreslonymi w art. 83
ust. 2 RODO.

51 Zob.DKE.561.21.2020, DKE.561.22.2020, DKE.561.12.2021.

52 Wspdlnik Spotki uprawniony do odbioru korespondencji za posrednictwem elektronicznej
Platformy Ustug Administracji Publicznej (ePUAP) zostat zatrzymany i osadzony w Areszcie
Sledczym, w charakterze osoby podejrzanej na podstawie postanowienia prokuratora.



140 Refleksyjnos¢ systemu ochrony danych osobowych

9.3. Sprawy, w ktorych organ nadzorczy
zdecydowat o natozeniu na administratora
danych administracyjnej kary pienieznej

Przypadki, w ktérych organ nadzorczy decydowal si¢ na nalozenie administracyj-
nej kary pienieznej na administratora danych, ktéry nie wspdtpracowat z Preze-
sem UODO, mozna zaklasyfikowa¢ w nastepujacy sposob:

1) brak odpowiedzi na wezwanie organu;

2) udzielenie niesatysfakcjonujacej odpowiedzi na wezwanie organu;

3) brak wspodtpracy z organem w postepowaniu kontrolnym:

a) uniemozliwienie przeprowadzenia kontroli w zakresie objetym upowaz-
nieniami pracownikéw UODO;

b) niezapewnienie dostepu do danych osobowych i innych informacji oraz
pomieszczen, skutkujace catkowitym uniemozliwieniem przeprowadzenia
czynnosci kontrolnych (kiedy kontrola w ogole nie zostata przeprowadzona).

Prezes UODO decyduje si¢ na nalozenie na administratora danych kary pie-

nie¢znej z powodu braku wspoétpracy przede wszystkim w tych przypadkach, gdy
administrator nie udziela oczekiwanych przez organ odpowiedzi i wyjasnien
w sprawie, niezbednych do oceny zaistnialego naruszenia. Takie zachowanie ad-
ministratora, w ocenie organu, uniemozliwia bowiem wnikliwe rozpatrzenie
sprawy, a takze prowadzi do nadmiernego i nieuzasadnionego przedtuzania po-
stepowania, co stoi w sprzecznosci z podstawowymi zasadami postepowania ad-
ministracyjnego — zasadami wnikliwosci i szybkosci postepowania.

Chodzi tu o dwojakiego rodzaju sytuacje:

= Sprawy, w ktorych administrator danych sam zglosit naruszenie danych
i - zdaniem organu - powinien oczekiwa¢ na kontakt ze strony Urzedu®.
W ocenie Prezesa UODO samo zgloszenie naruszenia nie koniczy bowiem
sprawy; a jest jedynie zdarzeniem inicjujacym dialog migdzy organem a pod-
miotem zglaszajacym.

* Wezwania do zlozenia wyjasnien byly inicjowane skarga osoby, ktéra zgta-
szala nieprawidlowosci w procesie przetwarzania danych osobowych jej
dotyczacych®. W tych sprawach organ nie dokonywal oceny naruszenia ar-
bitralnie, a chcial wystucha¢ réwniez wyjasnien drugiej strony, a wigc ad-
ministratora danych. Organ nadzorczy podkresla jednoczesnie, ze admini-
stratorzy danych, jako ,podmioty profesjonalnie uczestniczace w obrocie
prawno-gospodarczym, powinni mie¢ $wiadomos$¢ ciazacych na nich obo-

wigzkow™™*.

53 Zob. DKE.561.2.2020.
54 Zob. DKE.561.16.2020, DKE.561.25.2020, DKE.561.23.2020, DKE.561.16.2021.
55 Zob. DKE.561.16.2020.
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@ Przedsi¢biorca prowadzacy niepubliczne zlobek i przedszkole (DKE.561.2.2020)

Przedsiebiorca prowadzacy niepubliczny zlobek i przedszkole zgtosit do organu nadzorczego
naruszenie ochrony danych osobowych. Incydent polegat na utracie przez Przedsigbiorce dostepu
do danych osobowych przechowywanych w siedzibie prowadzonej przez niego placowki.

Zdaniem organu nadzorczego, w zgloszeniu brakowato informacji niezb¢dnych do oceny tego
naruszenia, wobec czego Prezes UODO trzykrotnie skierowal do Przedsiebiorcy wezwanie do
zlozenia stosownych wyjasnien i przedstawienia zanonimizowanej tre$ci zawiadomienia skierowa-
nego do oséb, ktorych dotyczy naruszenie (wezwanie bylo trzykrotnie nieodebrane, mimo iz - jak
uznal organ nadzorczy - Przedsigbiorca zgtaszajacy naruszenie powinien spodziewac sie kontaktu
ze strony organu). W zwiazku z nieudzieleniem przez Przedsigbiorce informacji niezbednych do
rozstrzygniecia sprawy, organ nadzorczy wszczal z urzedu postepowanie w przedmiocie natozenia
na Przedsigbiorce administracyjnej kary pienigznej.

Administracyjna kara pieni¢zna moze zosta¢ nalozona réwniez w sytuacji, w kto-
rej organ uzna udzielone wyjasnienia za niesatysfakcjonujace lub nawet lekcewa-
zace tak organ, jak i sprawe, w toku ktorej Prezes UODO zazadal wyjasnien. Taka
postawa zdaniem organu réwniez moze wskazywac na brak woli wspolpracy oraz
prowadzi¢ do nadmiernego i nieuzasadnionego przedtuzania postgpowania.

@ East Power Sp. z 0.0. (DKE.561.1.2020)

Prezes UODO trzykrotnie wzywal Spotke do udzielenia wyjasnien oraz ustosunkowania si¢
do treéci skargi. Pierwsze pismo, prawidlowo doreczone, pozostalo bez odpowiedzi; odpowiedz
Spolki na drugie wezwanie zostala uznana przez organ nadzorczy za ,dalece niepelng (brak
wyczerpujacej odpowiedzi na zadne z trzech szczegdtowych pytan zadanych w pismie Prezesa
UODO), wewnetrznie sprzeczng (Spétka z jednej strony stwierdzila, ze uzyskata dane osobowe
Skarzacego z sieci Internet, a z drugiej oswiadczyta, ze «nie przetwarzala, 6wczeénie ani aktualnie,
danych osobowych Skarzacego») i - w ocenie Prezesa UODO - lekcewazacg zaréwno organ jak
i sprawe, w toku ktdrej organ zazadal wyjasnien”

W ocenie organu postepowanie Spélki jest celowe i ,wskazuje na brak woli wspélpracy z Pre-
zesem UODO w ustaleniu stanu faktycznego sprawy i prawidtowym jej rozstrzygnieciu lub co
najmniej razace lekcewazenie swoich obowigzkoéw dotyczacych wspoltpracy z Prezesem UODO”.

Organ w toku prowadzonego postepowania zwraca rowniez uwage na to, czy
administrator danych w jakikolwiek sposéb probowat usprawiedliwi¢ swoje po-
stepowanie (brak odpowiedzi lub odpowiedz uznang przez organ za dalece niepet-
ng) lub czy chociaz kontaktowal si¢ z Urzegdem Ochrony Danych Osobowych, aby
zasygnalizowa¢ swoje watpliwoséci w zwiazku z zakresem zadanych przez Prezesa
UODO informacji. Co wigcej, organ wskazuje réwniez, ze pytania, ktdre kieruje
do administratoréw danych w swoich wezwaniach, sg ,,niezbyt skomplikowane
i niewymagajace specjalistycznej wiedzy z zakresu ochrony danych osobowych””,

56 Zob. DKE.561.1.2020, DKE.561.13.2020.
57 Zob. np. DKE.561.13.2020.
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co dodatkowo sugeruje, ze Prezes UODO stara si¢ odpowiednio prowadzi¢ komu-
nikacje z administratorami danych, tak aby byla ona dla nich w petni zrozumiata.

Nie oznacza to jednak, Ze jakiekolwiek usprawiedliwienie jest przez organ
automatycznie przyjmowane: czasami uznaje za nieusprawiedliwione okolicz-
nosci, ktore sg bardzo zblizone do sytuacji oméwionych w podrozdziale 9.2
i ktére w tamtych sprawach zostaly uznane za dostateczne (np. nieodbieranie awi-
zowanych wezwan). Réwniez ocena umyslnosci badz nieumyslnosci postepowania
w sprawach zakonczonych nalozeniem kary pieni¢znej rodzi watpliwosci, podob-
nie jak w sprawach konczacych si¢ upomnieniem. Wydaje sie, ze w niektérych
sprawach ocena umyslnos$ci postepowania jest podporzadkowana temu, czy dany
podmiot podjal ostatecznie wspdlprace, a w konsekwencji czy w ocenie organu
zastuguje jedynie na upomnienie, czy kare pieniezng. Nie zawsze tez nawet brak
umyslnosci bedzie skutkowac zwolnieniem z kary.

'El PNP S. A. (DKE.561.23.2020)

Prezes UODO trzykrotnie wzywal Spétke do ztozenia wyjasnien oraz ustosunkowania sie do tresci
skargi osoby; ktora zglosita, ze Spotka przekazata jej dane osobowe — bez jej zgody — do innego podmio-
tu. Wszystkie wezwania organu pozostaly bez odpowiedzi (pisma dwukrotnie awizowane, niepodjete
w terminie przez Spotke), wobec czego Prezes UODO zdecydowal o wszczeciu z urzedu postgpowania
administracyjnego w przedmiocie nalozenia na Spétke administracyjnej kary pienieznej.

Warto rowniez wskazad, ze ,w ocenie Prezesa UODO dokonane przez Spdtke naruszenie
mialo charakter nieumyslny, jednakze w zwigzku z tym, Ze byto ono nastepstwem razacego i dtu-
gotrwalego zaniedbania przez Spotke swojego podstawowego obowigzku (zapewnienia takiej
organizacji odbioru pism, aby przebieg korespondencji urzedowej odbywat si¢ w sposob ciagly
i niezakl6cony), okoliczno$¢ ta winna by¢ oceniona negatywnie i uznana za obcigzajaca w kon-
tekscie ustalenia wysoko$ci orzeczonej kary”.

Prezes UODO decyduje si¢ na nalozenie kary pienieznej na administratora da-
nych réwniez w sytuacji braku wspolpracy w postepowaniu kontrolnym. Tym
samym nie godzi si¢ on z sytuacjami, w ktérych adresaci regulacji, poprzez uda-
remnienie dzialan kontrolnych, uniemozliwiaja organowi realizacje jego zadan
ustawowych. W tym przypadku mozemy méwié zasadniczo o dwdch sytuacjach,
ktére miaty miejsce w badanym okresie. Pierwsza z nich polega na uniemozli-
wieniu przeprowadzenia kontroli w zakresie objetym upowaznieniami pracowni-
kéw UODO. Oznacza to, ze kontrola co prawda zostaje przeprowadzona, jednakze
z uwagi na odmowe administratora danych na przeprowadzenie czynnosci kontrol-
nych w odniesieniu do niektérych czynnosci przetwarzania organ nie jest w stanie
uzyska¢ pelnych i wigzacych wyjasnien administratora w przedmiocie objetym za-
kresem kontroli. Druga sytuacja polega za$ na niezapewnieniu dost¢epu do danych
osobowych i innych informacji oraz odpowiednich pomieszczen, w tym sprzetu
i srodkow stuzacych do przetwarzania danych, ktére skutkuje catkowitym unie-
mozliwieniem przeprowadzenia czynnosci kontrolnych.
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@ Gléwny Geodeta Kraju (DKE.561.3.2020)

Prezes UODO, w zwigzku z ustaleniami poczynionymi podczas kontroli prowadzonej w Sta-
rostwie Powiatowym, zdecydowat o koniecznosci przeprowadzenia kontroli przetwarzania danych
osobowych, w zakresie udostepniania za posrednictwem portalu GEOPORTAL2 danych osobo-
wych z ewidencji gruntéw i budynkéw takze u Gléwnego Geodety Kraju. Zaplanowana kontrola
odbyta si¢ zgodnie z ustaleniami, jednakze jej zakres zostat znaczaco ograniczony w zwiazku z nie-
wyrazeniem przez GGK zgody na przeprowadzenie czynnosci kontrolnych w zakresie przedsta-
wionego upowaznienia. W toku kontroli kontrolujacy nie dokonali oceny wdrozonych srodkéw
technicznych majacych na celu zapewnienie bezpieczenstwa danych objetych ochrong oraz nie
uzyskali pelnych i wigzacych, majacych skutek prawny, wyjasnien kontrolowanego w przedmiocie
objetym zakresem kontroli.

W zwiazku z uniemozliwieniem przeprowadzenia kontroli w planowym zakresie, Prezes
UODO zdecydowatl o wszczeciu z urzedu postepowania w przedmiocie natozenia na GGK admi-
nistracyjnej kary pieni¢znej. Organ nadzorczy uznal, iz dzialania GGK polegajace na swiadomym
i celowym braku wspdtpracy z Prezesem UODO oraz dziatania majace na celu udaremnienie
przeprowadzenia kontroli (brak zgody na przeprowadzenie czynnosci kontrolnych zostal sfor-
mulowany w sposob jednoznaczny i stanowczy, a w toku postepowania byt wielokrotnie podtrzy-
mywany) nalezy uzna¢ za godzace w caly system ochrony danych osobowych oraz uprawnienia
organu nadzorczego.

Zardéwno wspolpraca, jak tez jej brak sg postrzegane przez organ nie jako jedno-
razowy incydent, ale jako stan trwajacy w czasie. W swoich uzasadnieniach organ
nadzorczy niejednokrotnie zaznacza, Ze ,wage naruszenia zwigksza dodatkowo
okolicznos¢, ze dokonane przez Spotke naruszenie nie bylo zdarzeniem incyden-
talnym. Dziatanie Spoiki bylo ciagle i dtugotrwale. Trwa od uptywu 7-dniowego
terminu wyznaczonego w pierwszym pismie na ztozenie wyjasnien [...] - do dnia
wydania niniejszej decyzji”*®. Co réwnie istotne, organ przed formalnym wszcze-
ciem postepowania w sprawie nalozenia administracyjnej kary pienieznej dodat-
kowo poucza administratora danych o konsekwencjach braku wspélpracy. Pismo
informujace o wszczeciu postepowania zawiera zas takze wezwanie do przedsta-
wienia danych finansowych (sprawozdania finansowego za dany rok lub o$wiad-
czenia o wysokosci obrotu i wyniku finansowego osiagnie¢tego w danym roku) ce-
lem ustalenia podstawy wymiaru kary.

Dla organu nadzorczego nie bez znaczenia jest rowniez to, czy naruszenia do-
puscil sie podmiot prywatny, czy publiczny. Prezes UODO wyraznie podkresla, ze
w przypadku organéw publicznych nalezy oczekiwac wigkszego poszanowania dla
dzialan podejmowanych przez inne organy publiczne oraz wigkszego stopnia wspot-
pracy w realizacji ich zadan. Tym samym, organ nadzorczy nie znajduje usprawie-
dliwienia dla podmiotéw publicznych, ktére swym zachowaniem uniemozliwiaja
realizacje zadan ustawowych innym podmiotom publicznym.

58 Zob. DKE.561.25.2020.
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We wszystkich uzasadnieniach decyzji naktadajacych administracyjne kary
pieniezne Prezes UODO podkresla rowniez funkcje, jakie ma spetnia¢ nalozona
przez niego kara. Poczatkowo organ nadzorczy wskazywat na jej represyjny i pre-
wencyjny charakter>. Takie stanowisko nie korespondowalo jednak w petni z po-
stanowieniami art. 83 ust. 1 RODO, zgodnie z ktérym: ,, Kazdy organ nadzorczy
zapewnia, by stosowane na mocy niniejszego artykulu za naruszenia niniejszego
rozporzadzenia administracyjne kary pieniezne [...] byly w kazdym indywidual-
nym przypadku skuteczne, proporcjonalne i odstraszajace”

W kolejnych uzasadnieniach uleglo to zmianie i nakladajac administracyjne
kary pieni¢zne, organ nadzorczy koncentrowat si¢ juz wylacznie na wskazaniu
tych funkgji kary, ktére sa bezposrednio wskazane w cytowanym przepisie®, dodat-
kowo podkreslajac ich niezbednos¢ wobec postepowania administratora danych
oraz fakt, ze w danym przypadku administracyjna kara pieniezna jest jedynym
srodkiem znajdujacym si¢ w dyspozycji Prezesa UODO, ktéry umozliwi uzyska-
nie dostgpu do informacji niezbednych w prowadzonym postepowaniu®. Nakta-
danie kar stanowi wiec dla organu jednoczesnie jeden ze sposobow komunikacji
z adresatami regulacji.

@ Funeda Sp. z o0.0. (DKE.561.25.2020)

»Kara [...] bedzie jasnym sygnatem zaréwno dla Spoétki jak i dla innych podmiotéw zobo-
wigzanych na mocy przepiséw Rozporzadzenia 2016/679 do wspoélpracy z Prezesem UODO, ze
lekcewazenie obowigzkow zwiazanych ze wspotpraca z nim (w szczegdlnoéci utrudnianie dostepu
do informacji niezbednych do realizacji jego zadan) stanowi naruszenie o duzej wadze i jako takie
podlega¢ bedzie sankcjom finansowym”

9.4. Decyzje, w ktorych Prezes UODO stwierdzit
dobra wspotprace adresata regulacji
z organem nadzorczym

Organ stosunkowo rzadko wydaje sie odnosi¢ do ,,dobrej wspotpracy” z admini-
stratorem danych. Jedynie w 7 sprawach zakonczonych decyzja organu nadzorcze-
go, ktore zostaly opublikowane na stronie internetowej UODO, Prezes UODO od-
nidst sie do dobrej wspoétpracy z administratorem danych w trakcie postepowania,
a tylko w 5 z nich zdecydowat si¢ potraktowacé dobra wspoétprace jako okolicznos¢
tagodzaca, majaca wplyw na wymiar kary (tabela 7).

59 ZSPR.421.19.2019.

60 Zob. DKE.561.16.2021, DKE.561.23.2020, DKE.5.61.25.2020, DKE.561.16.2020,
DKE.561.13.2020, DKE.561.3.2020, DKE.561.2.2020, DKE.561.1.2020.

61 DKE.561.25.2020.
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Tabela 7. Wykaz spraw, w ktorych Prezes UODO potraktowat dobrg wspotprace adresata
regulacji z organem nadzorczym jako okolicznosc¢ tagodzaca, majaca wptyw na wymiar
administracyjnej kary pienieznej

Dobra >
p Wysokosc
. Naru- | wspotpra- | Roz- . .
.. Data Podmiot . kary, jezeli
Numer decyzji . szony ca jako strzy- .
decyzji ukarany . > . . natozono
artykut | okolicznosc | gniecie
[PLN]
tagodzaca
Prezes Sadu |5.1,24.1,
DKN.5131.22.2021 |13.07.2021 | Rejonowego | 25.1, Tak K 10 000
w Zgierzu |(32.1,32.2
ID Finance
Poland 5.1,25.1, .
DKN.5130.1354.2020 17.12.2020 Sp.zo.o. |32.1,322 Nie K, UP 1069 850
(w likwidacji)
Virgin Mobile| 5.1, 5.2,
DKN.5112.1.2020 03.12.2020 Polska 25.1, Tak K 1968 524
Sp.zo.0. |(32.1,32.2
Szkota 5.1,5.2,
; 25.1,
Gtéwna Go- 191
7S0S$S.421.25.2019 |21.08.2020 | spodarstwa 32'2’ Tak K, UP 50000
Wiejskiego o
w Warszawie 38.1,
39.1,39.2
Click Quick | 5.1,6.1,
ZSPR.421.7.2019 16.10.2019 Now 7.3,12.2, Nie NDOP, K| 201 559,50
Sp.zo.o. |(17.1,24.1
5.1,5.2,
Morele.net 6.1, 7.1,
ZSPR.421.2.2019 10.09.2019 ’ 24.1, Tak K 2830410
Sp.zo.0.
25.1,
32.1,32.2
Dolnoslaski
Zwigzek 51321
ZSPR.440.43.2019 25.04.2019 | Pitki Noznej '3:2 2' ’ Tak K 55 750,50
z siedziba we ’
Wroctawiu

Legenda: K - administracyjna kara pieniezna; NDOP - nakaz dostosowania operacji
przetwarzania; UP - umorzenie postepowania.
Zrédto: opracowanie wtasne.

Sprawy, w ktérych Prezes UODO okreslil wspdtprace z administratorem da-
nych jako ,,dobrg’, ale nie potraktowal jej jako okolicznosci majacej wpltyw na roz-
strzygnigcie®, pozwalaja stwierdzi¢, ze dla organu fakt wywigzywania sie przez

62 ZSPR.421.7.2019, DKN.5130.1354.2020.
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administratora danych ze swoich podstawowych obowigzkéw z zakresu ochrony
danych osobowych (tj. np. umozliwienie przeprowadzenia kontroli oraz zebra-
nie dowodéw niezbednych do prowadzenia postgpowania, przesylanie Prezesowi
UODO wyjaénien w wyznaczonym terminie, udzielanie wyczerpujacych odpowie-
dzi na pytania organu) nie zastuguje na szczegdlne wyrdznienie. Wspoétpraca z or-
ganem nadzorczym w ramach wykonywania przez niego swoich zadan jest wigc
czyms, czego regulator z zalozenia wymaga od adresatow regulacji.

% ID Finance Poland Sp. z o.0. (w likwidacji) (DKN.5130.1354.2020)

»Zadnego wplywu na fakt nalozenia, jak i sam wymiar administracyjnej kary pienieznej nie
mialy inne, wskazane w art. 83 ust. 2 rozporzadzenia 2016/679, okolicznosci:

[...] Dobra wspélpraca ze strony Spotki, ktéra w wyznaczonym terminie przesytala wyjasnie-
nia i udzielala wyczerpujacych odpowiedzi”.

Z kolei sprawy, w ktorych ,,dobra wspoélpraca” administratora danych z orga-
nem nadzorczym zostala potraktowana jako okolicznos¢ tagodzaca, majaca wptyw
na wysoko$¢ administracyjnej kary pienieznej*, zawierajg bardziej szczegdtowy
opis zachowania administratora, ktéry pokazuje, Ze administrator nie tylko wy-
wiazal si¢ ze swoich podstawowych obowigzkow, ale takze podjat dodatkowe dzia-
tania, w szczegdlnosci majace na celu usunigcie naruszenia lub ztagodzenie jego
ewentualnych negatywnych skutkow.

Takie zachowanie, w ocenie organu, nalezy zdecydowanie doceni¢ i potrakto-
wac jako okoliczno$¢ tagodzacg, majaca wplyw na wysoko$¢ wymierzonej admi-
nistracyjnej kary pieni¢znej. Prezes UODO docenia w ten sposob proaktywna po-
stawe adresatow regulacji. Organ jednoczesnie podkresla, ze dobra wspoétpraca nie
stanowi okolicznosci tagodzacej dla samego przyznania kary, bowiem wspéipraca
z organem nadzorczym jest po prostu wymagana przepisami prawa. Moze jednak
stanowi¢ okolicznos¢ fagodzaca, ktérg organ uwzgledni podczas ustalania wyso-
kosci wymierzanej kary pieni¢zne;j.

@ Dolnoslaski Zwiazek Pilki Noznej we Wroctawiu (ZSPR.440.43.2019)

»Samodzielne zgloszenie przez Z. naruszenia ochrony danych osobowych oraz fakt, ze aktualnie
Z. na swojej stronie internetowej nie przetwarza danych osobowych 0séb, ktérym przyznano licencje
sedziowskie w roku 2015 nie stanowi okolicznosci tagodzacej dla przyznania kary, poniewaz dziata-
nia takie s3 wymagane przepisami prawa; W trakcie trwania niniejszego postepowania Z. wspoipra-
cowal z Prezesem UODO, w wyznaczonym terminie Z. przestal wyjasnienia i udzielit odpowiedzi na
wystapienie Prezesa UODO, zatem stopien tej wspolpracy nalezy oceni¢ jako pelny”

63 DKN.5131.22.2021, DKN.5112.1.2020, ZSPR.421.2.2019, ZSPR.440.43.2019, ZS0S$S.421.25.2019.
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»Przy ustalaniu wysokosci kary Prezes UODO wzial pod uwage nastepujace czynniki majace

zastosowanie do okoliczno$ci niniejszej sprawy fagodzace wymiar kary:

[...] dobra wspélprace Z. z Prezesem UODO w trakcie trwania niniejszego postepowania’”.

O tym, ze wspolpraca administratora danych z organem nadzorczym byla do-
bra i miata charakter pelny®, a wiec zastuguje na potraktowanie jej jako okolicz-
nos¢ lagodzaca w sprawie, $wiadczy¢ moze dodatkowo fakt, ze administrator:

podjat konkretne i szybkie dzialania, ktérych efektem bylo usunigcie naru-
szenia;

w pelnym zakresie zrealizowal zalecenia Prezesa UODO;

wyeliminowal zidentyfikowane podatno$ci na naruszenia przetwarzania da-
nych osobowych lub przynajmniej podjat dziatania majgce na celu ich wyeli-
minowanie (np. podatnosci o charakterze systemowym, sprzetowym, orga-
nizacyjnym czy osobowym);

wdrozyt dodatkowe zabezpieczenia (np. normy ISO gwarantujace wysoki po-
ziom bezpieczenstwa przetwarzanych danych osobowych);

zaktualizowal swoje procedury w zakresie przetwarzania danych osobowych
(np. wprowadzit regularne przeglady procedur, audyty zabezpieczen, audyty
funkcjonowania systemdéw, ewidencjonowanie i szyfrowanie pamieci prze-
no$nych).

@ Virgin Mobile Polska Sp. z 0.0. (DKN.5112.1.2020)

»Nalezy w tym miejscu wskaza¢, ze poza prawidlowym wywiazywaniem sie¢ z ciazacych na

Spolce obowiazkow procesowych zaréwno w trakcie postepowania kontrolnego jak i w postepo-
waniu administracyjnym zakonczonym wydaniem niniejszej decyzji, Spotka w pelnym zakresie
zrealizowala zalecenia Prezesa Urzedu dotyczace uzupelnienia powiadomienia oséb, ktérych dane
dotycza, o zaistniatym naruszeniu. Spoétka podjeta rowniez konkretne i szybkie dziatania, ktérych
efektem bylo usuniecie naruszenia. W szczegdlnoéci Spétka usuneta z systemu informatycznego
wykorzystang przez osobe lub osoby nieuprawnione jego podatno$¢ na naruszenie ochrony prze-
twarzanych w systemie danych osobowych. Spétka wdrozyta réwniez normy ISO gwarantujace na
przyszto$¢ wysoki poziom procedur regulujacych m.in. przetwarzanie danych osobowych w Spét-
ce, w tym przewidujace rowniez regularne przeglady i audyty zabezpieczen i funkcjonowania
systemow zarzadzania danymi osobowymi i bezpieczenstwa informacji”

Powyzsze ustalenia pokazuja, ze nie kazda wspolpraca administratora danych
z organem nadzorczym jest uznawana przez organ za ,dobrg” i nie kazda dobra
wspolpraca, w ocenie organu, zastuguje na uwzglednienie jako okolicznos¢ tago-
dzaca, majaca wpltyw na obnizenie wysokosci wymierzonej administracyjnej kary
pienieznej.

64 Zob.DKN.5112.1.2020, DKN.5131.22.2021.
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9.5. Decyzje, w ktorych Prezes UODO
uznat wspotprace adresata regulacji
z organem nadzorczym za niezadowalajaca

Niezadowalajaca wspolpraca z Prezesem UODO oznacza natomiast (co pokazuja
sprawy omawiane w tej czesci), Ze administrator co prawda wykazal wole wspot-
pracy i podjal w tym kierunku dzialania wymagane przepisami prawa, jednakze
dzialania te nie byly pozbawione mankamentow. O tym, ze wspolpraca admini-
stratora danych z organem nadzorczym miala, w ocenie organu, charakter nieza-
dowalajacej, moze $wiadczy¢ nastepujace zachowanie administratora danych:
* brak calo$ciowego odniesienia si¢ do wskazanych przez organ naruszen, ja-
kie zaistnialy po stronie administratora danych®;
* mimo mozliwosci zaistnienia wysokiego ryzyka naruszenia praw lub wolno-
$ci osob, ktérych dane dotycza, administrator:
o nie podjat prawidlowych dzialann wymaganych przepisami prawa, nawet
po wszczeciu postepowania administracyjnego w sprawie®,
o dziatania te podjal, ale dopiero po wszczeciu przez Prezesa UODO po-
stepowania administracyjnego w sprawie®,
o dzialania te podjal, ale w sposéb nienalezyty, z duzym opo6znieniem®,
— co dotyczy dziatan takich, jak np. zgloszenie naruszenia Prezesowi UODO
i zawiadomienie o nim o0s6b, ktorych dotyczyto naruszenie;
= calkowite zlekcewazenie nakazu, ktéry nalozyt na administratora uprzednio
organ nadzorczy, tj. zlekcewazenie wystgpienia Prezesa UODO oraz niewy-
konanie wydanej przez organ decyzji®.

65 ZSPU.421.3.2019.
66 DKN.5131.6.2020, DKN.5131.16.2021, DKN.5131.3.2021, DKN.5131.11.2020.
67 DKN.5131.5.2020.
68 DKN.5131.11.2020.
69 DKE.561.11.2020.
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Tabela 8. Wykaz spraw, w ktorych Prezes UODO uznat wspétprace adresata regulacji z organem
nadzorczym za niezadowalajaca i potraktowat ja jako okoliczno$¢ obciazajaca, majaca wptyw
na rozstrzygniecie sprawy i wymiar administracyjnej kary pienieznej

Niezado-
. Naru- wala;\jqca Roz- Wyso'k?sc.
.. Data Podmiot wspotpra- kary, jezeli
Numer decyzji . szony . strzy- .
decyzji ukarany artvkut ca jako niecie natozono
y okolicznos¢ gnie [PLN]
obcigzajaca
Bank Millen-| 33.1,
DKN.5131.16.2021 |14.10.2021 nium SA. |34.1,34.2 Tak K, NZO 363 832
Fundacja
Promocji
DKN.5131.11.2020 |30.06.2021| Me9CH 1331 541 rak K,NZO | 13644
i Edukacji
Prawnej Lex
Nostra
Sopockie
Towarzystwo
DKN.5131.3.2021 21.06.2021 | Ubezpieczen|33.1, 34.1 Tak K, NZO 159176
ERGO Hestia
S.A.
Slaski
Uniwersytet
DKN.5131.6.2020 05.01.2021| Medyczny |33.1,34.1 Tak K, NZO 25000
w Katowi-
cach
Przed-
siebiorca 341
DKE.561.11.2020 | 05.01.2021 | prowadzacy = Tak K 85588
. 34.2,58.2
placéwke
medyczna
DKN.5131.5.2020 09.12.2020 TUIRSVXARTA 33.1,34.1 Tak K 85588
eksandro. | 51152
ZSPU.421.3.2019 18.10.2019 . 28.3, Tak K, NDOP 40 000
wa Kujaw-
) 30.1,32.1
skiego

Legenda: K - administracyjna kara pieniezna; NDOP - nakaz dostosowania operacji
przetwarzania; NZO - nakazanie zawiadomienia osoby, ktérej dane dotycza.
Zrédto: opracowanie wtasne.
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Fakt niezadowalajacej wspolpracy nie stanowi przy tym naruszenia art. 31
RODO i sam w sobie nie jest podstawg odpowiedzialno$ci administratora danych
z tego tytulu, a jedynie okoliczno$cig majaca wplyw na rozstrzygnigcie sprawy,
a wiec okolicznoscia stanowigcg o koniecznoséci zastosowania w sprawie okreslonej
sankcji i wptywajaca obciazajaco na wymiar administracyjnej kary pieniezne;.

Oceniajac wspdlprace jako niezadowalajacy, Prezes UODO bierze réwniez pod
uwage to, ile nakladu pracy wymagalo z jego strony wyegzekwowanie od admini-
stratora danych oczekiwanego przez organ zachowania, oraz to, czy wysitki organu
odniosty zamierzone skutki”. Tym samym Prezes UODO, kilkukrotnie informu-
jac administratora o cigzacych na nim obowiazkach, wzywajac go do udzielenia
wyjasnien (czy tez do uzupelnienia i sprecyzowania juz przekazanych Prezesowi
UODO informaciji), kierujac do niego wystapienia lub przykladowo, nakazujac mu
zawiadomienie osoby, ktérej dane dotycza, o naruszeniu ochrony danych, spodzie-
wa sie, ze dzialania te doprowadza do podjecia przez administratora zaleconych
przez organ dzialan. Brak reakeji, niewykonanie nalozonego na administratora da-
nych obowiazku, opieszalos¢ czy nieskutecznos¢ jego dzialan - mimo odpowied-
nich wskazowek udzielanych przez pracownikéw UODO - zasluguja, zdaniem
organu, na potraktowanie ich jako okolicznosci obcigzajacej w sprawie.

@ Fundacja Promocji Mediacji i Edukacji Prawnej Lex Nostra (DKN.5131.11.2020)

»W niniejszej sprawie Prezes UODO uznal za niezadowalajaca wspoltprace z nim ze strony
Fundacji. Ocena ta dotyczy reakeji Fundacji na pisma Prezesa UODO wskazujace na obowiazki
administratora wynikajace z art. 33 i art. 34 rozporzadzenia 2016/679. Jak wskazano wyzej [...]
stan naruszenia przepisu art. 34 ust. 1 zostal usuniety, aczkolwiek uzyskanie od Fundacji informa-
cji odpowiadajacych minimalnemu zakresowi zgloszenia okreslonemu w art. 33 ust. 3 rozporza-
dzenia 2016/679 wymagalo kilkukrotnego skierowania do niej pism informujacych o cigzacych
na administratorze obowigzkach oraz wzywajacych do udzielenia wyjasnien, a na dalszym etapie
postepowania — do uzupelnienia i sprecyzowania juz przekazanych Prezesowi UODO informacji.
Natomiast w zakresie wypelnienia obowiazku zawiadomienia o naruszeniu oséb, ktorych dane
dotycza [...] do chwili obecnej nie zostaly przez Fundacj¢ podjete Zadne dziatania, pomimo for-
malnego wszczecia przez Prezesa UODO postepowania administracyjnego w sprawie”.

@ Przedsiebiorca prowadzacy placowke medyczna (DKE.561.11.2020)

»Jeszcze przed zaistnieniem naruszenia [...] Przedsiebiorca zlekcewazyl catkowicie zasto-
sowane wobec niego przez Prezesa UODO $rodki - zaréwno wystapienie Prezesa UODO [...]
jak i sama decyzje Prezesa UODO [...]. Pomimo prawidlowego dorg¢czenia Przedsigbiorcy obu
dokumentdéw, nie podjal on zadnych dziatan celem ich wykonania. Dopiero po wszczeciu przez
Prezesa UODO postepowania sprawdzajacego wykonanie decyzji [...] Przedsi¢biorca nawigzal

70 Zob.np.DKN.5131.11.2020, DKE.561.11.2020.
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korespondencje z Prezesem UODO oraz podjal pewne dziatania w celu wykonania nakazu de-
cyzji. Jak wykazano to wyzej, dzialania te byly jednak opieszale i nieskuteczne; nie zakonczyly
sie - pomimo odpowiednich wskazéwek udzielanych pelnomocnikowi Przedsiebiorcy przez pra-
cownika UODO pisemnie, droga elektroniczna i telefonicznie — wykonaniem przez Przedsiebior-
ce obowiazku, o ktérym mowa w Rozporzadzeniu 2016/679, oraz wykazaniem tego faktu przed
Prezesem UODO”.

9.6. Wnioski ogolne z analizy jakosciowej

o Organ nadzorczy postrzega wspdlprace z administratorami danych jako trwajacy w czasie
proces.

Organ nadzorczy postrzega wspolprace z administratorami danych jako pro-
ces, a nie tylko jednorazowe dzialanie. Proces wspdtpracy trwa w czasie (np. od
zadania zlozenia wyjasnien do dnia wydania decyzji w sprawie), a jego celem jest
doprowadzenie do wyjasnienia sprawy i usunigcie naruszenia lub zlagodzenie
jego ewentualnych negatywnych skutkow. W zwiazku z tym komunikacja organu
z administratorem danych obejmuje kilkukrotne wezwanie administratora przed
wyborem ewentualnej sankcji oraz oczekiwanie na zaistnienie woli wspoétpracy
z organem po stronie administratora. Takie pojmowanie wspdtpracy oznacza, ze
organ nadzorczy niejednokrotnie daje kilka szans administratorom danych na:

= odpowiedz na wezwanie i zlozenie wyjasnien lub ustosunkowanie si¢ do tre-

$ci skargi osoby, ktdra zglosita nieprawidlowosci w procesie przetwarzania
danych jej dotyczacych, oraz udzielenie informacji niezbednych do oceny
naruszenia,

= dokonanie prawidlowego zgtoszenia naruszenia ochrony danych lub jego

uzupelnienia,

= wykonanie nakazu orzeczonego decyzja organu,

* aczasami réwniez przedstawienie zanonimizowanej tresci zawiadomienia

skierowanego do 0sdb, ktorych dotyczy naruszenie.

Powyzsze dotyczy zardwno sytuacji, w ktérych: naruszenie zglosit sam admini-
strator danych; do wiadomosci Prezesa UODO wplyneto zawiadomienie o podej-
rzeniu popelnienia przestepstwa; wezwanie do zlozenia wyjasnien bylo inicjowane
skarga osoby, ktorej dane dotycza.

Prezes UODO przed formalnym wszczgciem postepowania w sprawie nato-
zenia na administratora danych administracyjnej kary pienieznej kilkukrotnie
(w analizowanych sprawach maksymalnie czterokrotnie) wzywa administratora
do udzielenia informacji niezbednych do realizacji jego zadan — niezaleznie od
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tego, czy postepowanie konczy sie¢ wymierzeniem kary, czy jedynie udzieleniem
upomnienia. Jednoczesnie, w wiekszoéci spraw Prezes UODO czekal na reakcje
administratora danych do ostatniej chwili, a wigc do momentu wydania decyzji
w sprawie. Jesli postepowanie konczylo si¢ upomnieniem, organ nadzorczy w swo-
ich uzasadnieniach wskazywal, ze wystosowane przez niego wezwania ostatecznie
doczekaly si¢ odpowiedzi”'. Kiedy zas dochodzito do wymierzenia kary wskutek
braku podjecia wspolpracy, Prezes UODO podkreslat z kolei, ze naruszenie, jakie-
go dopuscil si¢ administrator, nie jest zdarzeniem incydentalnym i nalezy je oceni¢
jako majace charakter ciagly i dlugotrwaty”.

W konsekwencji samo zgloszenie naruszenia ochrony danych przez admini-
stratora danych nie konczy sprawy, a jest jedynie zdarzeniem inicjujagcym dialog
miedzy podmiotami, ktére powinny ze sobg wspdtpracowac w celu ustalenia sta-
nu faktycznego sprawy oraz jej prawidlowego rozstrzygniecia”. W ocenie organu
przeciwne zachowanie - a wiec niepodjecie przez administratora dialogu z Preze-
sem UODO, zwlaszcza w sytuacji, kiedy administrator moze spodziewac si¢ kon-
taktu ze strony organu - $wiadczy o celowym braku wspoélpracy lub co najmniej
razacym lekcewazeniu obowigzkow przez administratora.

e Administratorzy danych, jako podmioty profesjonalnie uczestniczace w obrocie prawno-
-gospodarczym, powinni mie¢ $wiadomos¢ ciazacych na nich obowiazkow, w tym obowiazkow
z zakresu ochrony danych osobowych.

Organ wskazuje, ze wobec profesjonalistow stawia si¢ wyzsze wymagania’™. Nie
bez znaczenia jest dla organu réwniez to, czy naruszenia dopuscil sie podmiot
prywatny, czy podmiot publiczny”. Prezes UODO nie znajduje bowiem zadne-
go usprawiedliwienia dla organéw publicznych, ktére swoim zachowaniem unie-
mozliwiaja mu realizacje zadan, jakie nakladaja na niego przepisy rozporzadzenia
2016/679, przepisy krajowej u.o.d.o. i inne wlasciwe.

e Podstawowym kryterium rozréznienia miedzy tymi przypadkami, w ktérych Prezes
UODO zdecydowat si¢ na udzielenie administratorowi danych upomnienia, a tymi, w ktérych or-
gan nadzorczy zdecydowal o nalozeniu administracyjnej kary pienieznej, jest to, czy administrator
danych - cho¢by na ostatnim etapie postepowania — podjat wspélprace z organem nadzorczym.

Co do zasady, jezeli po stronie administratora danych zaistniala wola wspolpra-
cy, Prezes UODO decydowal si¢ na udzielenie upomnienia, a jezeli do momentu

71 Zob. np. DKE.561.24.2020.
72 Zob. np. DKE.561.25.2020.
73 Zob. DKE.561.2.2020.
74 Zob. np. DKE.561.16.2020.
75 Zob. DKE.561.3.2020.
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wydania decyzji w sprawie administrator danych tej woli nie wykazal — organ nad-
zorczy decydowal o nalozeniu administracyjnej kary pienig¢zne;.

Drugorzedne znaczenie natomiast zdajg si¢ mie¢ wiarygodny sposob uspra-
wiedliwienia przez administratora danych swojego zachowania czy tez umyslny
badz nieumyslny charakter poczatkowego braku wspolpracy. Wielo$¢ przyczyn
uznawanych przez organ za uzasadniajace poczatkowy brak wspotpracy pozwala
sadzi¢, ze dla Prezesa UODO nie ma znaczenia, jakie de facto powody wskazat
administrator danych, ale to, czy finalnie skontaktowat si¢ z organem nadzorczym
i wykazal wole wspotpracy.

Co istotne, Prezes UODO nie stawia takiej wspotpracy zadnych szczegdlnych czy
dodatkowych wymagan. Nie chodzi wigc tutaj o ,,dobrg’, ,,pelng” czy ,,zadowalajacg”
wspolprace — dla organu najwazniejsze jest, aby wspdtpraca byta po prostu prawidlo-
wa, a wiec tozsama z wywigzaniem si¢ przez administratora z obowiazkéw, jakie na-
ktadaja na niego przepisy rozporzadzenia. Tym samym, podje¢ta wspdlpraca powin-
na umozliwi¢ organowi nadzorczemu realizacj¢ jego zadan, a takze powinna zosta¢
podjeta w celu usuniecia naruszenia lub zlagodzenia jego ewentualnych negatywnych
skutkéw. Pelna wspdtpraca, w ktorej administrator danych wykazuje proaktywna po-
stawe celem zminimalizowania skutkéw naruszenia i zapobiezenia naruszeniom na
przysztos¢, bywa jednak traktowana przez organ jako okoliczno$¢ tagodzaca.

Od pewnego momentu organ nadzorczy zaczal tez wprost wskazywac w uza-
sadnieniach swoich decyzji, w ktérych udzielit administratorowi danych upo-
mnienia, ze jezeli administrator udzieli wyczerpujacych wyjasnien w sprawie oraz
usprawiedliwi swoje postepowanie, to okoliczno$¢ ta moze wplynac tagodzaco na
wymiar kary lub nawet spowodowa¢ odstgpienie od jej wymierzenia™.

o Sposob, w jaki sposéb Prezes UODO ocenia umy$lno$¢ i nieumyslnosé postepowania
administratora danych, jest malo przekonujacy.

Prezes UODO w niektérych swoich uzasadnieniach thumaczy réwniez to, jak
nalezy rozumie¢ kategori¢ umyslnosci i nieumyslnos$ci naruszenia dla rodzaju za-
stosowanej sankcji (upomnienia vs. administracyjna kara pieniezna), powotujac
sie przy tym na wytyczne Grupy Roboczej Art. 29 (Grupa Robocza Art. 29, 2017).
Mato przekonujace jest jednak to, w jaki sposéb Prezes UODO faktycznie oce-
nia umyslnos¢ lub nieumyslno$¢ postepowania administratora danych w ramach
danej sprawy”’. Mozna odnie$¢ wrazenie, ze organ nadzorczy niejako dopasowu-
je kategorie umyslnosci badz nieumyslnosci do wydanego rozstrzygniecia. Takie
dzialanie Prezesa UODO potwierdza wysuniety wyzej wniosek, ze dla organu nad-
zorczego to, czy brak wspolpracy administratora danych miat charakter umyslny,
jest w pewnym sensie sprawa drugorzedna.

76 Zob.DKE.561.22.2021, DKE.561.28.2020, DKE.561.17.2020, DKE.561.9.2020, DKE.561.12.2020,
DKE.561.14.2020, DKE.561.15.2020, DKE.561.20.2020.
77 Widac to zwtaszcza w sprawach DKE.561.23.2020 oraz DKE.561.22.2020.
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e Mozemy wyodrebnic kilka stopni wspdtpracy organu nadzorczego i administratora da-
nych, wiazacych si¢ z odmiennym potraktowaniem administratora danych, ktéry dopuscit si¢
naruszenia ochrony danych osobowych.

Prezes UODO bardzo skrupulatnie i drobiazgowo podchodzi do oceny stopnia
wspolpracy organu nadzorczego z administratorem danych, co znajduje swoje od-
zwierciedlenie w uzasadnieniach analizowanych decyzji. Analiza decyzji pozwa-
la na identyfikacj¢ pigciu mozliwych stopni wspoélpracy wskazanych podmiotow,
z ktérych kazdy wiaze si¢ z odmiennym potraktowaniem administratora danych,

co obrazuje tabela 9:

Tabela 9. Zidentyfikowane stopnie wspétpracy administratora danych z organem nadzorczym

Stopien wspotpracy

Opis

Skutek

1

2

3

dobra i petna wspoétpraca
z organem nadzorczym

administrator danych wykazat
sie nie tylko duza inicjatywa
w zakresie usuniecia naru-
szenia lub ztagodzenia jego
ewentualnych skutkow, ale
takze ponadprzecietna reali-
zacja swoich podstawowych
obowigzkow

wspotpraca, ktéra w oce-

nie organu, zastuguje na
uwzglednienie jako oko-
licznos¢ tagodzaca, majaca
wptyw na wysokos¢ (obnize-
nie wysoko$ci) administracyj-
nej kary pienieznej

dobra wspotpraca
z organem nadzorczym

wspotpraca z organem nad-
zorczym w ramach wykony-
wania przez niego swoich
zadan, wymagana przepisami
z zakresu ochrony danych
osobowych, bedaca realizacja
podstawowych obowigzkéw
administratora danych

brak wptywu na fakt natoze-
nia, jak i sam wymiar admini-
stracyjnej kary pienieznej

zaistnienie woli wspotpracy
z organem nadzorczym

po stronie administratora
danych

+ uzasadniony poczatkowy
brak wspotpracy z organem
nadzorczym, niemajacy
charakteru celowego;

« zaistnienie woli wspotpracy
po stronie administratora
danych, ktére moze:

- wptynad tagodzaco na
wymiar administracyjnej
kary pienieznej,

- spowodowac odstagpienie
od natozenia administra-
cyjnej kary pienieznej

w analizowanych sprawach
zaistnienie woli wspotpracy
poskutkowato odstapieniem
od natozenia administracyj-
nej kary pienieznej i udzie-
leniem administratorowi
danych upomnienia
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1

2

3

niezadowalajaca
wspotpraca
z organem nadzorczym

administrator danych co
prawda wspétpracuje z orga-
nem nadzorczym, jednakze
robi to w sposéb nienalezyty
(niedoktadny, opieszaty,
wymagajacy od organu wielu
staran, aby wyegzekwowacd
od administratora danych
pozadane dziatanie, zgodne
Z przepisami prawa)

wspotpraca, ktdra w ocenie
organu powinna zostac po-
traktowana jako okolicznos¢
obciazajaca, majaca wptyw
na rozstrzygniecie sprawy

i wymiar administracyjnej
kary pienieznej

brak wspoétpracy
z organem nadzorczym
(naruszenie art. 31 RODO)

- Swiadomy i celowy brak
wspotpracy z organem nad-
zorczym, ktory godzi w caty
system ochrony danych

brak wspétpracy skutkujacy
naruszeniem art. 31 RODO
i natozeniem z tego tytutu

administracyjnej kary pie-

osobowych;

- catkowity brak wspotpracy
nie daje mozliwosci pet-
nego i wnikliwego rozpa-
trzenia sprawy lub nawet
lekcewazy tak organ, jak
i samg sprawe

nieznej

Zrédto: opracowanie wtasne.

= Dobra i pelna wspoélpraca to w ocenie organu taka wspoélpraca, ktora wig-

ze sie z dodatkowa inicjatywa po stronie administratora danych, zwlaszcza
w zakresie usuniecia naruszenia lub ztagodzenia jego ewentualnych skutkow.
Niejednokrotnie organ docenia réwniez ponadprzecigtng realizacj¢ podsta-
wowych obowigzkéw przez administratora danych, przykladowo - wdroze-
nie dodatkowych zabezpieczen, aktualizacj¢ wewnetrznych procedur ochro-
ny danych, eliminacj¢ podatnosci na naruszenia czy pelng realizacj¢ zalecen
Prezesa UODO wydanych w sprawie.

Dobra wspoétpraca to taka wspotpraca, ktora jest realizowana doktadnie
w taki sposéb, jaki jest wymagany przepisami z zakresu ochrony danych oso-
bowych. Stanowigc realizacje podstawowych obowiazkow administratora
danych, jest czyms, czego organ z zalozenia oczekuje i wymaga od adresata
regulacji.

Wspolpraca niezadowalajgca to wspolpraca charakteryzujaca sie przede
wszystkim niedokladnoscig i opieszaloscig w realizowaniu przez administra-
tora danych swoich obowigzkéw. Co wigcej, wymaga ona zazwyczaj wielu
staran organu, aby wyegzekwowac od administratora danych pozadane przez
niego dzialanie, zgodne z przepisami prawa.
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0 W sposobie pojmowania i ksztaltowania wymogu wspotpracy adresatow z organem nad-
zorczym dominuja elementy responsywnego wariantu regulacji refleksyjne;.

Wyniki analizy jako$ciowej potwierdzaja w tym wzgledzie obserwacje poczy-
nione w ramach badania ilo§ciowego (zob. podrozdziat 8.11). Definiujac pozadany
model wspolpracy, Prezes UODO wydaje si¢ oczekiwac¢ przede wszystkim bliskiej
i zgodnej kooperacji ze strony adresatow regulacji. Jednoczesnie zdaje si¢ zaktada¢
istnienie silnej wspdlnoty niekwestionowanych znaczen i wartosci, w ktorej adre-
saci regulacji beda podziela¢ przyjeta przez organ interpretacje tego, czego w da-
nych okolicznosciach wymaga ochrona danych osobowych. Organ dos¢ chetnie
korzysta tez z przystugujacej mu dyskrecjonalnosci w ocenie jako$ci wspolpracy ze
strony adresatéw. Nie wida¢ w tym wzgledzie wyksztalcania sie jakichs wyraznych
»gwarancji procesowych’, ktore wskazywalyby na obecno$¢ proceduralnego ujecia
refleksyjnej regulacji.

Jednoczesnie wydaje sig, ze istnieje potencjal dla szerszego niz dotad wprowa-
dzenia elementéw wariantu proceduralnego. Jest on dostrzegalny chocby w fak-
cie, ze podstawowe obowiazki w zakresie wspolpracy adresatow z organem nad-
zorczym zostaly okreslone w sposob proceduralny, a nie materialny. Mozna wiec
wyobrazi¢ sobie swoistg ,,proceduralizacje” wymogow takiej wspotpracy. Realna
obecnos¢ podejscia proceduralnego bedzie jednak mozliwa dopiero wtedy, gdy
zaczng funkcjonowac kodeksy postepowania i mechanizmy certyfikacji. Ich obec-
nos$¢ w systemie wymuszataby bowiem przedefiniowanie wymogéw wspétpracy
przez Prezesa UODO na metapoziomie.

Istnieje tez by¢ moze pewien potencjal dla wprowadzania elementéw konfron-
tacyjnego ujecia refleksyjnej regulacji. Jest bowiem dos¢ oczywiste, ze oczekiwanie,
iz adresaci zawsze bezproblemowo podziela¢ beda interpretacje narzucane przez
organ nadzorczy, jest mato realistyczne. Mozliwe sg przeciez sytuacje, w ktorych
dochodzi do sporu o wlasciwe definicje ryzyka i obowigzkéw zwigzanych z ochro-
ng danych. W tym kontekscie szczegolnie interesujgca jest przywolywana weze-
$niej sprawa, w ktorej Glowny Geodeta Kraju’, jako administrator danych i strona
postepowania, kwestionowat zasadnos¢ i zakres kontroli prowadzonej przez Pre-
zesa UODO w zakresie udostepniania za posrednictwem portalu GEOPORTAL2
danych z ewidencji gruntéw i budynkéw. Jest to bowiem jedyny zidentyfikowany
przez nas przypadek, w ktérym administrator danych w sposéb jawny i aktywny
kwestionowal stanowisko organu nadzorczego. Na tym przykladzie wida¢ jednak
brak mechanizmow, ktore pozwalalyby artykulowac i rozwigzywac tego typu spo-
ry. W zasadzie jedyna dostepng dla administratora opcjg jest w takim przypadku
wszczecie postepowania sgdowego, do czego doszlo w omawianej sprawie.

78 Zob. DKE.561.3.2020.
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W podsumowaniu przedstawmy najwazniejsze wnioski, jakie wynikajg z niniejszej
pracy dla systemu refleksyjnej ochrony danych osobowych, w szczegdlnosci zas
dla dziatalnosci organu nadzorczego.

1. Potencjat urefleksyjnienia

Refleksyjna regulacja ryzyka jest coraz popularniejsza strategia regulacyjna, kto-
ra jednoczesnie odzwierciedla istotne cechy wspolczesnego sposobu organizacji
spoleczenstw. Jednak kategorie uzyte dla okreslenia istotnych cech tej strategii
- szczegolnie pojecia refleksyjnosci oraz ryzyka - bynajmniej nie sg jednoznaczne.
Moga by¢ one interpretowane na rézne sposoby, ktére pozwalaja na sformulowa-
nie alternatywnych wariantéw refleksyjnej regulacji ryzyka. W przypadku pojecia
ryzyka wyodrebniliémy w pracy modele: standardowy, wspdlnotowy i konfronta-
cyjny, za$ dla refleksyjnej regulacji sa to przede wszystkim modele: proceduralny
i responsywny. Dotychczasowe badania pozwalajg tez postawi¢ pytanie o mozli-
wos¢ konfrontacyjnego modelu refleksyjnej regulacji, jednak nie udzielajg na nie
jednoznacznej odpowiedzi.

Modele, ktére na poziomie teoretycznym jawig sie jako alternatywne wzgledem
siebie, w praktyce moga by¢ faczone ze soba. Tak tez dzieje si¢ zazwyczaj w prak-
tycznych aplikacjach refleksyjnej regulacji ryzyka, ktore facza metody i narzedzia
zaczerpniete z roznych wariantdw tej strategii. Daje to by¢ moze eklektyczny, ale
czesto skuteczny program regulacyjny.

Przeprowadzone badania pozwolily potwierdzi¢ pierwsza hipotez¢ badawcza
(zob. podrozdziat 6.2). Ogoélne rozporzadzenie o ochronie danych osobowych
2016/679 wprowadza bowiem kluczowe elementy strategii refleksyjnej regulacji
ryzyka. Z jednej strony, realizuje ono podstawowe zalozenia refleksyjnosci regula-
¢ji: uznanie ograniczen poznawczych i sprawczych po stronie regulatora, korzysta-
nie z posrednich form oddzialywania, refleksyjno$¢ zaréwno regulatora, jak i ad-
resatow regulacji, interakcyjny i negocjacyjny sposob korzystania z kompetencji
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regulacyjnych, wreszcie szerokie wykorzystanie refleksyjnych narzedzi regulacyj-
nych (regulacja przez zasady i normy celowosciowe, piramida regulacyjna, meta-
regulacja, petle uczenia sie i inne). Z drugiej strony, rozporzadzenie uwzglednia
wszystkie trzy formy obecnosci ryzyka w regulacji: jako przedmiotu regulacji, za-
sady organizujacej dzialania regulatora i sposobu okreslania obowiazkow (risk re-
gulation, risk-based regulation, risk-based compliance). Rozporzadzenie wnosi wigc
istotny potencjal urefleksyjnienia systemdéw ochrony danych osobowych.

2. Historia sukcesu

W przypadku Polski spetniona jest wigkszo$¢ podstawowych warunkéw umozli-
wiajacych refleksyjna regulacje ochrony danych osobowych, co wzmacnia wskaza-
ny przed chwilg potencjal urefleksyjnienia systemu ochrony. Pozostaje pytanie, na
ile potencjal ten jest wykorzystany w praktyce.

Przeprowadzone badania doprowadzity do czg¢$ciowego obalenia drugiej hipo-
tezy badawczej (podrozdzial 6.2), zgodnie z ktdrg przyjmowalismy, ze w dzialalno-
sci krajowego organu nadzorczego model refleksyjnej, opartej na ryzyku regulacji
nie jest realizowany lub jest realizowany w minimalnym stopniu. Wyniki badan
dowodza czego$ odmiennego: potencjal urefleksyjnienia, jaki wykreowato rozpo-
rzadzenie 2016/679, jest w istotnym stopniu wykorzystywany w praktyce dziatal-
nosci Prezesa UODO. Oczywiscie, jak zawsze w takich przypadkach, od przyjetej
perspektywy zalezy, czy widzimy szklanke do polowy pelna, czy pusta. Najogolniej
jednak rzecz ujmujac, nalezy stwierdzi¢, ze Prezesowi UODO (i wspierajacemu
jego dziatalno$¢ personelowi Urzedu) udato si¢ we wzglednie niedlugim czasie
sprawnie implementowaé postanowienia rozporzadzenia 2016/679, tworzac pod-
waliny pod skuteczny i refleksyjny system ochrony danych. Niedluga historia ist-
nienia organu, jakim jest Prezes UODO jest w wielu aspektach historig sukcesu.
Warto doceni¢ ten fakt wobec czestych i zazwyczaj zasadnych narzekan na jakos¢
administracji publicznej w naszym panstwie.

Wsréd mocnych stron dziatalnosci Prezesa UODO warto wskazaé przede
wszystkim:

1. Skuteczny sposob komunikowania sie z adresatami na mozliwie niskim
stopniu formalizacji. Przyktadowo, w 2020 r. jedynie 3 promile (28) przeana-
lizowanych zgloszen naruszen skutkowaly wszczeciem postepowania ad-
ministracyjnego, z ktérych mniej niz potowa (13) zakonczyto sie decyzja
administracyjng. Wysoka jest liczba kontaktow z administratorami przed
formalnym wszczeciem postgpowania na podstawie art. 58 ust. 1 lit. a i lit. e
RODO. Widag, ze organ chetnie korzysta z tych form oddzialywania, kto-
re cechujg si¢ nizszym formalizmem i stosunkowo niewielka dolegliwoscia,
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a ktére pozwalajg na szybkie doprowadzenie dzialan administratoréw da-
nych do stanu zgodnego z prawem.

2. Wzglednie spdjna polityka egzekwowania: organ wyraznie korzysta z moz-
liwosci, jakie stwarza metoda piramidy regulacyjnej i siega po bardziej re-
strykcyjne uprawnienia naprawcze jedynie wtedy, gdy uwaza to za niezbed-
ne. W calym objetym badaniem okresie administracyjna kara pieni¢zna
zostata nalozona w ok. 0,5 promila rozpatrywanych przez organ spraw. War-
to jednak przy okazji odnotowac, ze jedli juz organ decyduje o natozeniu
kary, kryteria okreslania jej wysokosci wydaja si¢ do$¢ chwiejne. W kazdym
razie nie s3 one w pelni czytelne dla zewnetrznego obserwatora. W konse-
kwencji adresaci mogg mie¢ trudnosci z odczytaniem spoéjnego i zrozumia-
tego przekazu w tym wzgledzie.

3. Coraz czgstsze uwzglednianie okolicznosci tagodzacych i obcigzajacych oraz
zwracanie uwagi na jako$¢ wspolpracy administratora danych z organem.
Wydaje sie, ze organ stopniowo uczy sie stosowac coraz bardziej zlozone
i subtelne kryteria podejmowania decyzji. Z jednej strony, daje to nadzieje¢
na coraz bardziej adekwatne, proporcjonalne i sprawiedliwe decyzje. Z dru-
giej, powstaje pytanie, na ile taka ztozono$¢ przyczynia sie do wskazanej wy-
zej niejasnosci przekazu ze strony organu.

Generalnie rzecz ujmujac, zaréwno po stronie organu nadzorczego, jak i admi-
nistratoréw daje si¢ zaobserwowa¢ miejscami powolny, ale stopniowy wzrost zro-
zumienia specyfiki nowego systemu oraz §$wiadomosci przystugujacych im upraw-
nien i obowigzkéw. Pozwala to na ostrozny optymizm i zastosowanie w stosunku
do obu stron pojecia organizacji ,,uczacych si¢’, ktore jest bezposrednio powigzane
z zasada refleksyjnosci. Dokladna ocena jakosci tych proceséw uczenia si¢ wyma-
galaby dalszych badan.

3. Refleksyjnos¢

Jesli chodzi o wykorzystywany wariant refleksyjnej regulacji ryzyka, to w sposo-
bie dziatania Prezesa UODO zdecydowanie dominuje podejécie responsywne.
Przejawia si¢ ono m.in. w nacisku na intensywne i mozliwie stabo sformalizowane
interakcje z administratorami danych lub podmiotami przetwarzajacymi, wobec
ktérych toczy sie postepowanie, proby budowy wspolnoty w ramach tak podej-
mowanych relacji z adresatami, zalozenie, Ze przyjety przez organ sposob definio-
wania ryzyka, chronionych wartosci i zasad ich ochrony jest nieproblematyczny
i powinien by¢ podzielany przez adresatow.

W obliczu dominacji wariantu responsywnego mozliwe s3 dwie — zreszta
niewykluczajace sie¢ wzajemnie - $ciezki rozwoju. Po pierwsze, warto siegac po
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niedostatecznie dotagd wykorzystane elementy podejscia responsywnego, takie jak
np. wspieranie dobrych praktyk i wyrdznianie regulacyjnych lideréw. W chwili
obecnej jedynym zidentyfikowanym przez nas przejawem tego rozwigzania jest
traktowanie takich wyrdzniajacych sie dobrych praktyk jako okoliczno$ci fagodza-
cych w rozpatrywanej sprawie. Trudno jednak uzna¢ to za pozytywna i najlepsza
forme wspierania wyrézniajacych si¢ podmiotéw i dzialan.

Po drugie, nie rezygnujac z responsywnych komponentéw systemu, warto sta-
ra¢ sie uzupelnia¢ go o elementy podejscia proceduralnego i konfrontacyjnego.
Podejscie responsywne ma bowiem wiele istotnych zalet (m.in. elastyczno$¢ i ta-
two$¢ dostosowywania postepowania do zmieniajgcych si¢ okolicznosci, takich
jak np. zmiana sposobu zachowania administratora w trakcie postepowania),
wigze si¢ tez jednak m.in. ze stosunkowo slabg realizacjg funkcji gwarancyjnych
postepowania; ponadto napotyka trudnosci tam, gdzie np. dochodzg do glosu roz-
bieznosci perspektyw zaangazowanych w sprawe podmiotéw. Taka sytuacja wy-
maga mozliwosci artykulacji i rozstrzygania rozbieznosci, ktérych nie daje wariant
responsywny.

Jak wykazalismy, rozwoj podejscia proceduralnego bedzie mozliwy pod wa-
runkiem, ze srodowiska administratoréw danych z poszczegdlnych branz beda
w stanie skuteczniej niz dotad organizowac si¢ i dokonywac samoregulacji, przede
wszystkim w postaci kodekséw postepowania czy mechanizméw certyfikacji. To
jednak zdaje si¢ wymagac silniejszego niz dotychczas wsparcia tych proceséw ze
strony Prezesa UODO.

Wrcigz niedocenionym instrumentem wydaje si¢ tez partycypacja spolteczna
w systemie regulacyjnym (tripartism). Metoda ta zostala wprawdzie sformuto-
wana oryginalnie na gruncie koncepcji responsywnych (zob. Ayres, Braithwaite,
1992), dobrze sprawdza si¢ jednak réwniez w bardziej konfrontacyjnych realiach,
w ktdrych pozwala na wypracowywanie kompromiséw w istotnych spornych spra-
wach. Postulujemy wiec wzmocnienie wspolpracy Prezesa UODO z partnerami
spolecznymi, zwlaszcza majgc na wzgledzie istniejace w Polsce wyspecjalizowane
organizacje trzeciego sektora, ktorych cele dziatania pozostaja w znacznej mierze
zbiezne z celami organu nadzorczego.

4. Ryzyko

Watpliwosci budzi natomiast sposdb pojmowania przez organ ryzyka, bedacego
wszak jedng z centralnych kategorii systemu ochrony danych osobowych. Prezes
UODO wydaje si¢ bowiem definiowac ryzyko w najprostszy mozliwy sposdb, jako
iloczyn prawdopodobienstwa zdarzenia i dotkliwosci skutkow. Po pierwsze, suge-
ruje to ujecie ilosciowe, nieadekwatne do specyfiki ochrony podstawowych praw
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i wolnosci; po drugie, jest ono zbyt redukcjonistyczne, nie uwzglednia innych po-
tencjalnie istotnych wartosci ryzyka. Ponadto, ryzyko jest pojmowane zazwyczaj
przez organ w sposob jednostkowy (jako generowane przez jednostki i zagrazajace
jednostkom, cho¢by w znacznej liczbie).

W $wietle przeprowadzonych badan pojeciowych i empirycznych mozna za-
tem postulowa¢, aby organ nadzorczy poddat poglebionej refleksji pojecie ryzyka,
uwzgledniajac m.in.:

1) inne potencjalnie istotne wartosci (np. charakter zagrozonego dobra, laten-

cja, dobrowolno$¢);

2) postaci ryzyka, ktére nie poddaja si¢ metodom probabilistycznym, zatem
niemozliwe do ujecia w kategoriach prawdopodobienstwa (np. ryzyko zlo-
zone, niepewne lub niejednoznaczne);

3) formy ryzyka, ktore przekraczaja horyzont jednostkowy (zwlaszcza ryzyka
systemowe, wspoldzielone i katastrofalne).

5. ,,Przecedzanie komara”, czyli problemy
i wyzwania

O przewodnicy slepi, ktérzy przecedzacie komara, a polykacie wielblgda!

Ewangelia wg $w. Mateusza

Ostatni punkt podsumowania zaczynamy od ewangelicznego cytatu nie dla zbu-
dowania dusz, ale aby zilustrowa¢ wybrane problemy, ktére mozna zdiagnozowac
w sposobie dziatania Prezesa UODO. Nasza uwaga koncentruje si¢ na dwdch ta-
kich niedostatkach.

Po pierwsze, brakuje rozwijania bardziej proaktywnych form ochrony i nad-
zoru. Prezes UODO dziata w przewazajacej mierze reaktywnie, w trybie skargo-
wym lub w odpowiedzi na zgloszenia naruszen, w bardzo ograniczonym zakresie
podejmujgc dziatania z urzedu. Najbardziej znamienna jest w tym zakresie liczba
przeprowadzanych kontroli. Zrealizowane w ostatnich dwoch latach, odpowied-
nio, 12 i 22 kontrole moga pelni¢ co najwyzej role listka figowego. Taki zakres
z pewnoscig nie pozwala na uzyskanie wiarygodnego, uporzadkowanego obrazu
aktywnosci administratoréw danych. Rozwijanie tej dzialalnosci jest wiec niezbed-
ne dla systematycznej realizacji powierzonych Prezesowi UODO zadan. Kontrole
nie s3 oczywiscie jedynym mozliwym proaktywnym instrumentem w gestii orga-
nu. O innych, takich jak edukacja, wspieranie samoregulacji i dobrych praktyk, juz
wspominali$émy. Nie s3 tez narzedziem specyficznym dla podejscia refleksyjnego,
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sa bowiem wykorzystywane takze w ramach rezimu nakazowo-kontrolnego czy
dowolnej innej strategii regulacyjnej. Nie sposob jednak wyobrazi¢ sobie bez nich
efektywnego systemu regulacji w dowolnym przyjetym modelu.

Po drugie, w dziatalno$ci Prezesa UODO niedostatecznie wykorzystano risk-
-based regulation, czyli systematyczng identyfikacje¢ i analize ryzyk zwigzanych
z ochrong danych osobowych, ktdre stuzylyby organizacji i hierarchizowaniu wla-
snych dziatan. Organ oczekuje przy tym od adresatow — zgodnie z postanowienia-
mi rozporzadzenia 2016/679 — dokonywania oceny ryzyka (risk-based complian-
ce). Sam jednak nie wykorzystuje dostatecznie analogicznego narzedzia w swojej
dziatalno$ci.

Wracajac jeszcze do przykladu kontroli, roczne plany kontroli sektorowych wy-
daja sie tworzone w sposdb intuicyjny, bez widocznej spojnej metodologii pozwa-
lajacej na selekcje podmiotéw lub branz. Prezes UODO nigdzie tez nie wskazu-
je, ze angazuje si¢ w identyfikacje ryzyk o charakterze systemowym, nie mowiac
o przeciwdzialaniu im. Nie sg takze, jak si¢ zdaje, identyfikowane tzw. SIP (syste-
mowo istotne podmioty, ang. systemically imporant entities), tj. administratorzy,
ktérych dzialania lub zaniedbania moga potencjalnie prowadzi¢ do ,katastrofy
prywatnosci”. Przyktadami SIP mogg by¢: administrator bazy PESEL, administra-
tor systemu Internetowe Konto Pacjenta (pacjent.gov.pl), przetwarzajacego dane
wrazliwe dotyczace zdrowia, administratorzy najwigkszych serwiséw spoteczno-
$ciowych gromadzacych dane milionéw uzytkownikow itp.

Wszystko to, w polaczeniu z nieadekwatnym sposobem definiowania ryzyka,
moze tatwo prowadzi¢ do regulacyjnej pulapki, ktérg okreslamy jako ,,przecedza-
nie komara”. Polega ona na koncentracji uwagi i zasobow regulatora na wielkiej
liczbie stosunkowo malo istotnych zrédet ryzyka (ktére ujawniajg si¢ np. w indy-
widualnych skargach), a nie dostrzeganiu na czas ryzyk systemowych i ryzyk wiel-
kiej skali. Nie zachecamy oczywiscie do lekcewazenia wnoszonych przez obywateli
skarg. Jednak w obliczu ograniczonych zasobdw, z jakimi boryka sie kazdy organ
regulacyjny, nalezy postawi¢ pytanie, czy priorytety zostaly zdefiniowane w sposéb
swiadomy i wlasciwy.

Mozna wiec uznad, ze Prezes UODO realizuje jedynie ,,minimalny” wariant
regulacji opartej na ryzyku, ktéry polega na ,doborze srodkéw egzekucyjnych
w oparciu o ocene ryzyka, jakie podlegla regulacji osoba lub firma stwarza dla
celow regulatora” (Black, Baldwin, 2010, s. 181). Brakuje natomiast bardziej syste-
matycznego wykorzystania oceny ryzyka dla okreslania systemowych priorytetow
i strategii dzialalnosci organu - czyli tego, co mozna okresli¢ mianem dojrzale;
wersji podejscia opartego na ryzyku. W obliczu wskazanych wezesniej sukceséw w do-
tychczasowej dziatalnosci Prezesa UODO mozna zasadnie oczekiwa¢ postawienia
dalszych krokéw w strong proaktywnej, refleksyjnej i opartej na ryzyku regulacji
systemu ochrony danych osobowych.
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