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WSTEP

komunikowaniu rzadko mysli si¢ w kontek$cie bezpieczenstwa, a od

swiadomosci ludzi, jak wazny jest ten proces, zalezy bezpieczen-

stwo nie tylko jednostek, ale calych spotecznosci. Komunikowanie
traktujemy jako co$ oczywistego. Nie zwracamy uwagi na sam proces dopéty,
dopdki nie zostanie zaktécony przez jakas dysfunkcje komunikujacego sig
lub narzedzia transmisyjnego. Swiadomosé zagrozen i bezpieczenstwa jest
utrwalana w umystach ludzkich za sprawa wtasnych doswiadczen oraz komu-
nikowania o do$wiadczeniach innych. Zatem umiejetne komunikowanie na
temat bezpieczenstwa stanowi klucz do osiagniecia tego stanu. Nalezy pod-
kresli¢, ze kazdy ma prawo do bezpiecznego Zycia, ktore jest niezbywalnym
i pierwotnym prawem kazdego czlowieka, a zapewnienie mu bezpieczenstwa
jest jednym z podstawowych zadan panstwa. O bezpieczenstwie mowi sie, ze
to stan niezagrozenia, spokoju i pewnosci'. Z naukowego punktu widzenia,
w definicji bezpieczenstwa i porzadku publicznego stwierdza sie, ze jest to
stan zapewniajacy ochrone Zycia, zdrowia, zasad wspolzycia spolecznego,
mienia i stosunkéw regulowanych normami prawnymi i zwyczajowymi oraz
innych wartosci — przed bezprawnymi dzialaniami®. Stan, w jakim znajduje
sie porzadek publiczny i bezpieczenstwo kraju, wplywa na rozwoj cywiliza-
cyjny czlowieka i jego warunki zycia. Zapewnieniem bezpieczenstwa publicz-
nego zajmuja si¢ wszystkie instytucje odpowiedzialne za ochrong¢ oséb i débr
- rzeczy materialnych oraz wartodci niematerialnych, takich jak wolnosc,
nietykalno$¢. Spoleczenstwo natomiast tworzy potencjal obronny w sensie
dostownym, tworzy takze potencjal technologiczny i gospodarczy. Dawniej
bezpieczenstwo narodowe znaczyto site wojskowa. Takie postrzeganie oparte
bylo na tezie, Ze zagrozenie jest agresja, a bezpieczenstwo obrong militarna.

! Stownik jezyka polskiego, PWN, Warszawa 1978, s. 147.
2 R. Jakubczak (red.), Obrona narodowa w tworzeniu bezpieczetistwa III RP, Dom Wydaw-
niczy Bellona, Warszawa 2003, s. 351.
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Dzisiaj w postrzeganiu bezpieczenstwa narodowego oprocz aspektéw wojsko-
wych i politycznych wymienia sie takze czynniki gospodarcze, technologiczne,
ekologiczne, demograficzne, spoteczne, humanitarne, tozsamo$¢ narodowa
i pewny udzial w rozwoju cywilizacyjnym wspotczesnego swiata.

W analizach teoretycznych wyodrebnia si¢ trzy wymiary bezpieczenstwa.
Pierwszym z nich jest wymiar podmiotowy, gdy pytamy o czyjas pewno$¢ ist-
nienia i przetrwania. Podmiotami tymi sg ludzie, a wéroéd nich wladze, instytu-
cje bezpieczenstwa, edukacyjne, badawcze, kulturowe, gospodarcze, finansowe,
grupy spoleczne i jednostki spoleczne, ktére podejmujg rézne przedsiewziecia
warunkujgce zaspokojenie ludzkich potrzeb bezpieczenstwa i osiagnigcie za-
mierzonych planéw. Drugi wymiar, przedmiotowy warunkuje tres¢ bezpie-
czenstwa, §rodki i sposoby ksztaltowania pewnosci stanu posiadania i szans
rozwojowych. Patrzymy na przedmiot bezpieczenstwa przez pryzmat kryzy-
sow, zagrozen, z jakimi czlowiek spotyka si¢ w zyciu codziennym i na czym
koncentruje si¢ jego uwaga. Trzeci wymiar, funkcjonalny pozwala obserwowaé
zmiennos$¢ w czasie, dynamike i ewolucje bezpieczenstwa, pewnosci istnienia.
Tu istotne sg relacje bezpieczenstwa zachodzace wewnatrz obiektéw, jakimi sg
podmioty i przedmioty bezpieczenstwa, oraz pomiedzy nimi, tworzgc sie¢ po-
wigzan. Podyktowane jest to potrzebami bezpieczenistwa wewnatrz struktury
spofeczenstwa, jak réwniez funkcjonowaniem $rodowiska miedzynarodo-
wego, w ktérym wystepuja roznorodne zagrozenia i wyzwania. Istnieje row-
niez podzial obszaréw bezpieczenstwa ze wzgledu na kryterium podmiotowe,
w ktérym mozna méwic o bezpieczenstwie narodowym i migdzynarodowym.
Wedtug kryterium przedmiotowego wymienia si¢ bezpieczenstwo politycz-
ne, militarne, ekonomiczne, spoleczne, kulturowe, ideologiczne i ekologiczne.
Kryterium przestrzenne wyszczegoélnia bezpieczenstwo lokalne, subregio-
nalne, regionalne, ponadregionalne, globalne, a nawet kosmiczne.

Powszechnie pojmowane bezpieczenstwo ma bezposredni zwigzek z za-
grozeniami zewngetrznymi i dotyczy dzialan polityki zagranicznej kraju zmie-
rzajacych do ochrony jego suwerennos$ci’. Do zagrozenia zewnetrznego pan-
stwa moze doprowadzi¢ grupa kumulujacych si¢ zagrozen wewnatrz panstwa,
doprowadzajac do jego oslabienia i stania si¢ tatwym celem dla agresora z ze-
wnatrz. Brak bezpieczenstwa doprowadza do niepokoju i poczucia zagroze-
nia*. Zatem nie ulega watpliwosci, Ze bezpieczenstwo jest naczelng potrzeba

* J. Kukulka, R. Zigba, Polityka zagraniczna panstwa, Wydawnictwa Uniwersytetu War-
szawskiego, Warszawa 1992, s. 64-69.

* R. Zieba, Pojecie i istota bezpieczenistwa paristwa w stosunkach miedzynarodowych,
»Sprawy Miedzynarodowe” 1989, z. 10, s. 50.
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czlowieka i grup spotecznych oraz najwazniejszym ich celem®. Jednak bez-
pieczenstwa nie uzyskuje si¢ raz na zawsze, dlatego ze jest ono stanem i cigglym
procesem, dzialaniem w celu jego stworzenia i utrzymania. Bezpieczenstwo,
jest przeciez druga podstawowa potrzeba czlowieka po tych fizjologicz-
nychS, jest tez pierwotna, egzystencjonalng potrzeba jednostek, grup spo-
tecznych i panstw, dotyczy przetrwania, integralnodci, niezawistosci, ale takze
rozwoju, ochrony i wzbogacenia tozsamosci jednostki i narodu. Bezpieczen-
stwo uwarunkowane jest tym, co dzieje si¢ w otoczeniu, co przynosi srodowisko
zewnetrzne, z ktérego moga pochodzi¢ ewentualne zagrozenia. Bezpieczen-
stwo zalezy od ludzi, ich zdrowia i gotowosci sprostania zagrozeniom. Jednak
gotowos¢ do reagowania zwigzana jest ze $wiadomoscia zagrozen, a zagro-
zenia nie zawsze sg widoczne, wskazywane i omawiane (unikanie, sposéb
reagowania, zasady zachowania), dlatego waznym aspektem dla zapewnie-
nia bezpieczenstwa jest takze komunikowanie. Bezpieczenstwo w zalezno$ci
od typologii wymaga odpowiedniego zarzadzania i planowania, okreslonej
strategii i komunikacji. Pamigtajmy, ze tworzy je caly nardd, dbajac o swoje
interesy narodowe, chroniac je przed zagrozeniami niemilitarnymi i militar-
nymi, ale takze przestrzegajac zasad przyjetych norm zachowania, tak by nie
doprowadzi¢ do naruszenia bezpieczeristwa. Zeby zapanowa¢ nad wigkszymi
strukturami takimi jak panstwo, tworzy si¢ polityke bezpieczenstwa, opraco-
wuje strategie’ bezpieczenstwa, a takze realizuje i koordynuje bezpieczenstwo
narodowe z innymi pafistwami i instytucjami migdzynarodowymi®.
Wracajac do kwestii komunikowania si¢ miedzy ludzmi, jest ono podstawo-
wym $rodkiem przekazywania doswiadczenia zbiorowego w celu utrwalania
wiedzy i praktyki przesztych pokolen. Czlowiek uczy sie, stuchajac, nie tylko
nasladujac, a kazde nowe pokolenie korzysta z wiedzy wszystkich poprzednich
pokolen wtasnie dzieki komunikowaniu sie, utrwalaniu informacji i przekazy-
waniu jej dalej. Zlozony proces wychowania, edukacji jest proporcjonalny do
zlozonodci i wyspecjalizowania komunikowania niezbgednego do zrozumie-
nia zasad zycia. Poprzez komunikowanie ksztaltuje sie postawy, zachowania

> J. Stanczyk, Wspolczesne pojmowanie bezpieczeristwa, ISAP PAN, Warszawa 1996, s. 18.

¢ Amerykanski psycholog Abraham Maslow, opracowujac hierarchi¢ potrzeb czlowieka,
potrzebe bezpieczenstwa (pewnosci, stabilno$ci, oparcia, opieki, wolnosci od strachu i leku,
chaosu) umiescil na drugim miejscu, tuz po potrzebach fizjologicznych. Zob.: A. Maslow, Mo-
tywacja i osobowos¢, Wydawnictwo Naukowe PWN, Warszawa 2016, s. 115-119.

7 Strategia jest koncepcja i planem dziatania zarazem. Cechy strategii to: dlugofalowe cele
dziatania, niezbedne $rodki i zasoby, analiza otoczenia, okre$lanie i wybor metod postepowa-
nia i reagowanie na zmiany.

8 R.Jakubczak (red.), op. cit., s. 62.
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innych osob, ale tez samemu jest si¢ przez nie ksztaltowanym. Dzieki umie-
jetnosci komunikowania czujemy si¢ bezpieczniejsi, dlatego ze przekazujemy
i zdobywamy wiedze¢, wyrazamy swoje emocje, potrzeby. Niektdrzy komuni-
kowaniem nazywaja wszelkie formy przekazu informacji pomiedzy ludzmi,
pomiedzy zwierzetami, roslinami i maszynami. Inni ograniczajg zakres po-
jecia do zjawiska porozumiewania si¢ miedzy ludzmi’. Komunikowanie to
mechanizm, dzieki czemu stosunki ludzkie mogg istniec i rozwija¢ sie. Obej-
muje ono wyraz twarzy, postawe, gestykulacje, ton glosu, stowa, pismo, druk,
ale takze telegrafy, telefony, Internet, komputery, facza danych i wiele innych
osiagnie¢ umozliwiajacych przekaz informacji'®. Informacja ma istotne zna-
czenie w polityce, gospodarce, rozwoju cywilizacyjnym, naukowym, w handlu,
technologii, w dzialaniach wojennych, ale przede wszystkim w Zyciu codzien-
nym czlowieka. Zawsze starano si¢ ja chroni¢, ale uzywano jej takze do od-
dzialywania na przeciwnika, konkurencje oraz rzadzonych. Mogta ona stuzy¢
do wprowadzania innych w blad, zmiany ich zachowan, korzystnych z punktu
widzenia nadawcy'. Rozpowszechnianie informacji bylo zapoczatkowane
przez tancuch ludzki, ktéry przekazywat je innym grupom, a te przekazywa-
ty wiedze dalej, tak by informacje i tradycje przetrwaly w spoteczenstwach.
Wspolczesnie ludzkos¢ pozostawia swoja wiedzg zapisang na dyskach, papierze,
ale taka forma nie przetrwa tyle lat, ile pradawne kamienne zapisy. Nie ozna-
cza to jednak, ze dzi§ powinni$my wiedze ry¢ w kamiennych blokach. Oznacza
to, ze wazne jest edukowanie, zapamietywanie najwazniejszych kwestii, nie-
zbednych do przetrwania regul dla kolejnych pokolen, nauka umiejetnego po-
stugiwania si¢ tg wiedzg oraz utrwalanie jej. Metody powielania i utrwalania
wiedzy byly rézne na przestrzeni dziejow. Recytatorzy, mowcy, gawedziarze
zawodowo przekazywali wazne informacje, zwyczaje, legendy, historie, ktére
przez wieki byty ustnie powielane z pokolenia na pokolenie. Potem pojawily sie
manuskrypty, ikony, sztuka, rzezba, ceremonie, ktére swoja trescia ksztalto-
waly postawy spoteczne. Pojawienie si¢ pisma znacznie utatwito rozpowszech-
nianie wiedzy miedzy ludzmi, umozliwito zwielokrotnianie spisanych zrdédet
wiedzy. Sztuka wizualna takze przyczyniala si¢ do szerzenia wiedzy przy wy-
korzystaniu obrazu, od symboli przez rysunki, fotografie, kino, telewizje az po
media elektroniczne. Te ostatnie do przekazu wykorzystujg wszystkie znane
techniki: pismo, grafike, dzwigk, film, ale cechuje je niska trwalos¢ zapisu.

° T. Goban-Klas, Media i komunikowanie masowe, teorie i analizy prasy, radia, telewizji
i Internetu, Wydawnictwo Naukowe PWN, Warszawa 2006, s. 43.

10 Ibidem, s. 45.

I Zob.: T.R. Aleksandrowicz, Podstawy walki informacyjnej, Editions Spotkania, Warszawa
2016, s. 10.
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Kiedys i dzi$ informacja byla i jest cennym towarem oraz bronig. To kolejny
wazny aspekt przekazywania wiedzy, komunikowania sie, zwlaszcza gdy my-
$limy w kontekscie bezpieczenstwa. Obecnie rézne media, grupy spoleczne
zajmuja si¢ weryfikacja prawdy, wskazuja odbiorcom, co jest falszem, a co nie.
By¢ moze instytucje zajmujace si¢ weryfikacja dezinformacji i manipulacji
przekazuja nieprawde. Robig to, zeby osiggnac swoje lub innych cele. Czym
wiec stala si¢ dzi§ komunikacja? Czy tylko przekazywaniem sobie prawdzi-
wych lub falszywych tresci dla osiggniecia swoich korzysci? Czy komunikowa-
nie jest stylem zycia, czy sposobem wplywania na ludzi, by im pomoc, uczyg,
chroni¢. Panowanie we wtasnej infosferze to nie tylko zabezpieczenia, dziata-
nia defensywne i ofensywne, to takze zrozumienie wagi komunikowania dla
osiagniecia zalozonych celéw. Tam-tamy nie stuzyly kiedy$§ do manipulacji
lub dezinformacji, cho¢ nie mozna tego wykluczy¢. Ich przeznaczenie bylo bar-
dziej prozaiczne, mialy ostrzegac i przekazywac proste komunikaty. Komuni-
kowanie na odleglos¢ nie bylo na tyle powszechne i mozliwe, zeby korzystano
z tej metody w celach innych niz wzajemne ostrzeganie i powiadamianie si¢
o zagrozeniu lub waznym wydarzeniu. Podobnie byto ze znakami $wietlnymi,
cho¢ tez uzywano ich do komunikacji i ostrzegania, ale za pomocg tej metody
réwniez mozna byto dezinformowac¢ nieprzyjaciela. Nielatwo byto manipulo-
wac i dezinformowac innych za pomocg na przyktad znakéw dymnych, cho¢
nie mozna wykluczy¢ takiej opcji, czesciej uzywano tej techniki do ostrze-
gania, ale odbiorca sygnaléw sam mogt je mylnie zinterpretowa¢, gdyz efekt
zalezal od pogody i zastosowanej techniki.

Na naszych oczach dzieje si¢ historia. JesteSmy $wiadkami wydarzen, ktore
dzieki technologii automatycznie sg zapisywane. Technologia komunikacyjna
sprawia, ze informacja obiega glob w sekundy. Dawniej kronikarze mozolnie
dokumentowali wydarzenia. Zapisy te byly dostepne dla wybranych, a histo-
rie o tym, co si¢ wydarzyto, byly przekazywane ustnie, co wptywalo na ich
wiarygodno$¢ i rzetelnosci. Zajmowalo to duzo czasu. Telefony komoérkowe
sprawily, ze kazdy z nas moze by¢ reporterem, kazdy tworzy newsy, tu i teraz,
gdy jest swiadkiem zdarzenia, rejestruje je i transmituje do innych. Jestesmy
$wiadkami spektakularnych zdarzen, niszczycielskiej sity, ktéra moze zagra-
za¢ ludzkosci, wybuchéw wulkandw, niszczacych fal tsunami, powstatych na
skutek trzesien ziemi, wojen, a ostatnio globalnej pandemii, ktora wielu
naukowcé4w bedzie opisywalo, analizowalo przez kolejne dziesieciolecia.
Wspolczesne komunikowanie nie istnieje bez mediéw, gdyz zakres ich dzia-
tania sprawia, ze $wiat kurczy si¢ do wymiaréw globalnej wioski. Nowoczesne
technologie komunikacyjne, wydawaloby si¢ gotowe do precyzyjnego, blyska-
wicznego informowania, nie tylko ostrzegaja, sa wykorzystywane do innych
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celow niz tylko zapewnienie bezpieczenstwa. Moga mie¢ wpltyw na bezpie-
czenstwo, s3 narzedziem wojny, walki i klamstwa. Zatem, gdy niegdy$ komu-
nikowanie stuzylto gléwnie zapewnieniu bezpieczenstwa grupom, to dzis stalo
sie ono zagrozeniem nie tylko dla grup, ale dla mas. Paradoksalnie nadmiar
informacji i wiedzy szkodzi odbiorcom, gdyz moze ich dezinformowac.
Media, inaczej moéwigc srodki masowego przekazu, srodki komunikowania
masowego, mass media, srodki masowej informacji i propagandy, urzadzenia,
instytucje, za pomoca ktorych kieruje sie pewne tresci do bardzo licznej i zroz-
nicowanej publicznosci'?, cieszg si¢ ogromnym zaufaniem spolecznym, ale nie-
odpowiednio uzyte moga stac si¢ zagrozeniem dla najwigkszych tego $wiata.
Media, to wazny i jeden z najbardziej wplywowych czynnikéw odciskajacych
swoje pietno na funkcjonowaniu wspolczesnego $wiata. Ich ogromna sita za-
wiera si¢ w systematycznym i powszechnym oddzialywaniu na odbiorcow
za pomocg ukierunkowanej sugestii oraz zdolnosci wplywania na wyobra-
zenia, mysl ludzka oraz indywidualne i zbiorowe przekonania. Ma to wiele
wspolnego ze zrecznie kierowana fascynacja okoliczno$ciami wykreowanymi
przez wyspecjalizowane osrodki pozyskiwania, przetwarzania i przekazywa-
nia ocen i wizji przez stowo, gest i obraz. Brak czasu, lenistwo, ulomnos¢ cha-
rakteru czlowieka w sposob ewidentny przyczyniaja sie do fatwego docierania
mediéw do psychicznej strony osobowosci, co bezspornie ulatwia im wplyw
na sposdb zycia, przekonania i poglady. Majac wiedz¢ o przywigzywaniu si¢
ludzi do poszczegélnych rodzajéw mediéw, mozna dociera¢ do nich szybko
z informacja z obszaru obronnosci, zarzadzania kryzysowego — kiedy to prze-
kazywane informacje mogg istotnie wplywa¢ na zachowanie ludnosci i na
rzecz bezpieczenstwa zbiorowego. Ludzie nie dostrzegaja wagi informowa-
nia dla zapewnienia bezpieczenstwa, co jest bfedne. Dlatego problem badaw-
czy w tej ksigzce sprowadza si¢ do wskazania istoty procesu komunikowania
w obszarze bezpieczenstwa. Jesli kto$ nie rozumie znaczenia komunikowa-
nia dla bezpieczenstwa, powinien zastanowic sie, co by byto, gdyby nagle prze-
stal méwi¢, nie moégt w zaden mozliwy sposob przekaza¢ jakiejkolwiek in-
formacji drugiej osobie, nie mdgt skorzysta¢ z telefonu, komputera i innych
narzedzi. Co by si¢ wowczas stalo? Niech kazdy wyobrazi sobie jak mozna kie-
rowa¢ dzialaniami zbrojnymi bez mozliwosci komunikowania si¢. Jak mozna
ostrzec rodzine o zagrozeniu bez mozliwo$ci komunikowania sie. Jak mozna po-
kierowa¢ jakimikolwiek dzialaniami, zeby zrealizowa¢ cel bez mozliwosci
komunikowania si¢. Jak funkcjonowalby $wiat, gdyby za sprawg impulsu

12 Srodki masowego przekazu tworza podstawe systemu komunikowania w kulturze ma-
sowej i w wysokim stopniu okreslajg jej charakter. Encyklopedia, PWN, Warszawa 1965, s. 679.
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elektromagnetycznego przestala dziata¢ wszelka technika? Znaczenie takiego
problemu starajg si¢ pokaza¢ filmowcy w swoich katastroficznych obrazach,
by ostrzec ludzkos¢. Siegnijmy glebiej. Jak nasze organizmy moglyby funkcjo-
nowa¢ bez udzialu neurondéw, przekaznikéw informacji, ktére powoduja, ze
zyjemy. Nawet nasze ciala korzystajg z cigglego procesu komunikowania sig¢
komorek. To takie oczywiste, a jednak nie do konca.

Zeby dziatad, zy¢, trzeba sie komunikowad. Nie dostrzegamy, ze bezpieczen-
stwo, zdrowie i zycie zalezy od wiedzy, a wiedza zalezy od sposobu przekazania
i odbioru informacji. Komunikowanie wydaje si¢ by¢ tak oczywista potrze-
ba i funkcja zyciows, ze przestaje by¢ postrzegane jako potezna sita oddzia-
tujaca na wszystkie zachowania, postawy ludzkie oraz wszelkie zdarzenia.

Celem tej ksigzki jest uswiadomienie czytelnikom, jak wiele zalezy od ko-
munikacji, prawidlowego przekazu informacji, zrozumienia jej przez odbior-
ce, ale takze wlasciwego przygotowania przekazu, by nie byt on zafalszowany,
niezrozumialy, w koncu niepotrzebny, gdyz nie spelni zatozen nadawcy. Ko-
munikacja dla naszego wspdlnego bezpieczenstwa jest priorytetem. Nigdy
nie dowiedzieliby$my sie, jak unikaé pozaréw, co robi¢ w czasie tsunami, jak
sie zachowa¢ podczas skazenia biologicznego czy chemicznego i o wielu in-
nych zasadach zachowania, gdyby$my takiej informacji nie otrzymali poprzez
przekaz ustny, na pi$mie czy tez za pomoca nowoczesnych mediéw, do ktd-
rych mamy dzi$ dostep. To mozliwo$¢ i umiejetnos¢ komunikowania si¢ przez
meandry czasu uczy kolejne pokolenia, jak zy¢, jak si¢ chroni¢, jak osiagnaé
podstawowa potrzebe cztowieka, jaka jest bezpieczenstwo.

Niezaprzeczalng jest teza, ze komunikowanie jest jedng z podstaw zagwa-
rantowania bezpieczenstwa. Nowoczesne technologie wojskowe, zwiekszanie
liczebnosci sit zbrojnych sg tylko technicznym uzupelnieniem procesu zapew-
nienia bezpieczenstwa, jednak zeby rozumie¢, co moze grozi¢, co nalezy zro-
bi¢, by unikna¢ zagrozenia, jak i czym si¢ przed nim broni¢ stanowi rezultat
pozyskanej wiedzy, czyli zalezy od komunikacji, przekazu informacji. Sam
instynkt obronny nie wystarczy. Licza si¢ umiejetnosci pozyskane w drodze
edukaciji szkolnej, medialnej i z dos§wiadczen poprzednich pokolen.

Potwierdzenie wspomnianej tezy wymagalo rozwazenia kilku kwestii.
Pierwsza z nich dotyczy aspektéw historii komunikowania, ostrzegania w kon-
tekscie bezpieczenstwa. Wypracowanie systeméw alarmowych, procesu po-
wiadamiania, zapobiegania zagrozeniom i przygotowania si¢ do dziatania nie
jest osiggnieciem wspdlczesnego Swiata. Takie doswiadczenia rodzily sie przez
tysigce lat. Kolejne grupy ludzi na bazie swoich doswiadczen i historii przeka-
zywaly zwyczaje potomkom po to, by ludzko$¢ mogta przetrwaé. Rozmaite
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rozwigzania techniczne, poczatkowo calkiem proste, ale i trwale, systematycz-
nie rozwijane przyspieszaly proces komunikowania i ostrzegania.

Druga kwestig jest my$lenie strategiczne o komunikacji, zwrdcenie uwagi
na fakt, ze to wlasnie od przemyslanej komunikacji zalezy osiagnigcie suk-
cesu w dzialaniu. Budowanie $wiadomosci bezpieczenistwa, w tym zagrozen
i dziatan obronnych poprzez wlasciwe komunikowanie, stanowi fundamen-
talny element dzialan panstwa w zakresie zapewnienia bezpieczenstwa. Od
precyzyjnie przygotowanej strategii komunikacji zalezy tez bezpieczenstwo
innych. Realizacja zatozonych celéw strategicznych wymaga przygotowania
planéw i procedur komunikowania, ktére wskaza konkretne sposoby dzia-
tania w obszarze komunikowania, edukowania, wykorzystania wtasciwych
narzedzi w konkretnym celu i w danej sytuacji.

Trzecia kwestia zwigzana jest z komunikowaniem dla bezpieczenstwa. Me-
dia pelniag fundamentalng rolg dla bezpieczenstwa, osiagnely dzi$§ niebywala
site odzialywania, ale ta sila stanowi tez zagrozenie dla bezpieczenstwa. Me-
dia cechuje sila tworzenia i destrukcji zarazem. Aby wiasciwie to zobrazowac,
w ksigzce tej zaprezentowano problemy funkcjonalne bezpieczenstwa pan-
stwa w kontekscie zasad dotyczacych przede wszystkim dzialalnosci infor-
macyjnej mediéw w sytuacjach kryzysowych. W takich okolicznosciach
spoleczenstwo odczuwa szczegdélng potrzebe szybkiej, Scislej i wiarygodnej
informacji oraz wywazonej, bezstronnej analizy i oceny sytuacji.

Tresci poszczegolnych rozdziatéw ksigzki umozliwiaja odpowiedz na szereg
pytan badawczych. Przede wszystkim wskazuja, na czym polega komunikowa-
nie sig, jakie metody komunikacyjne, ostrzegawcze i sposoby alarmowania wy-
korzystywano dawniej, a jakie wspdlczesnie. Istotne bylo tez przeanalizowanie
kwestii, dlaczego komunikacja stala si¢ przedmiotem myslenia strategicznego,
jak tworzone sg komunikacje strategiczne na przykladach wielkich mocarstw
oraz czemu stuzy takie myslenie o komunikowaniu w kontekscie bezpieczen-
stwa. Dla podkreslenia faktu, ze kazde dzialanie musi opierac si¢ na przemy-
$lanym komunikowaniu, dopasowanym do wydarzen nalezalo odpowiedzie¢
na pytanie, jakie dziatania nalezy podja¢, by przygotowac si¢ do procesu ko-
munikowania przed, w trakcie i po wystapieniu zagrozenia. Dlaczego, w jaki
sposob tworzy sie procedure komunikacji kryzysowej, po co wspotpracuje sig
w tym obszarze z mediami i jakie funkcje mediéw moga by¢ istotne z punktu
widzenia wykorzystania ich w procesie komunikowania dla bezpieczenstwa.
Zagadnieniem badawczym, ktére nie moglo zosta¢ pominigte w przypadku
analizy procesu komunikowania, s3 takze zagrozenia nie tylko informacyjne,
ktére moga pojawic sie w procesie komunikowania dla bezpieczenstwa. Odpo-
wiedzi na postawione pytania zaprezentowano w pieciu rozdziatach.
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Rozdzial pierwszy dotyczy historii i rozwoju metod ostrzegania i alar-
mowania w sytuacjach kryzysowych, takich jak znaki dymne, zapisy wyryte
w kamieniu, komunikacja za pomoca $wiatta, symboli, technologii, ktdre
wspolczesnie umozliwiaja komunikowanie i ostrzeganie o zagrozeniach na
masowg skale. Ta krétka podroéz po historii komunikacji uswiadamia czytel-
nikowi, ze ludzie od zawsze wykorzystywali znane im techniki, by przekazaé
wazne informacje na odlegtos¢. Szybko bowiem zdali sobie sprawe, ze liczy
sie czas dotarcia ostrzezenia, gdyz zycie i zdrowie grup zalezalo od szybkiego
zawiadomienia o zagrozeniu.

Rozdzial drugi dotyczy opracowania strategii komunikacji w obszarze
bezpieczenstwa. Rozwdj technologiczny, uzywanie informacji nie tylko w ce-
lach ostrzegawczych, ale takze do zarzadzania, sterowania i manipulowania
ludZmi uswiadomity rzagdom, organizacjom, ze na komunikowanie nalezy pa-
trze¢ strategicznie, okresli¢ cele i sposob, w jaki bedzie realizowana, zauwazy¢
zagrozenia i mozliwosci wlasciwego postugiwania si¢ informacja, wybiegac
mysleniem w przysztos$¢, rozumiejac, ze to, co zostanie przekazane dzis, be-
dzie widoczne w postaci efektéw w przysztosci. Komunikacja strategiczna jest
wyzwaniem dla rzagdéw, aby méwily jasno i przekonujaco w celu uzyskania
i utrzymania poparcia spotecznego. W aspekcie militarnym komunikacja stra-
tegiczna stanowi element wspolczesnego srodowiska bezpieczenstwa w ob-
szarze informacyjnym.

W rozdziale trzecim zaprezentowano praktyczne wykorzystanie komuni-
kacji w obszarze bezpieczenstwa, zasady przygotowania procedury komuniko-
wania w trzech sytuacjach, przed wystapieniem zagrozenia, w momencie, gdy
dotknie ono ludzi, oraz gdy zostanie zazegnane. W takich sytuacjach zycie
i zdrowie wielu ludzi zalezy od przemyslanej, prawidlowo realizowanej pro-
cedury komunikowania. Ten skomplikowany proces nadal nie jest doceniany
przez rzadzacych i stuzby, gdyz wydaje sig, ze stanowi co$ naturalnego, oczy-
wistego w obliczu zagrozenia. To bledne myslenie, deprecjonujace obowiazek
opracowania procesu komunikowania w zagrozeniu i w zarzadzaniu kryzyso-
wym zauwazalne jest w momencie zaistnienia sytuacji kryzysowej, gdy chaos
informacyjny, brak lub nadmiar informacji prowadzi do wydtuzenia walki
z zagrozeniem, zwiekszenia liczby poszkodowanych i przynosi wigksze straty.
Najwazniejszym dzialaniem w kazdym zarzadzaniu, czy to jest organizacja,
czy sytuacja kryzysowa, jest komunikacja. Nie da si¢ zarzadza¢ bez informa-
cji, komunikowania si¢. Zrozumienie, ze komunikowanie jest procesem i wy-
maga przemyslanego, uregulowanego dzialania ma wplyw na skutecznos¢
zarzadzania.
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Czwarty rozdzial poswigcono funkcjom mediéw w zarzadzaniu kryzyso-
wym i komunikacji dla bezpieczenstwa. Rozwdj technologii informacyjnej,
globalizacja mediéw sprawiaja, ze staly si¢ one gléwnym przekaznikiem, na-
rzedziem rozpowszechniania wiedzy, ostrzezen o zagrozeniu, o sposobie po-
stepowania, zachowania si¢ i unikania niebezpieczenstw. Media s3 globalnym
narzedziem do edukacji, zapisywania i powielania wiedzy, historii, do§wiad-
czen. To od nich zalezy, jak zostanie przetworzony i odebrany komunikat, czy
stanie si¢ jalowym elementem powszechnej rozrywki, czy bedzie mial walor
edukacyjny, informacyjny, stanie si¢ uzyteczny i zapamietany, a nie ulotny
i bezcelowy.

Rozdzial piaty identyfikuje zagrozenia, jakie moga pojawic¢ si¢ w komuni-
kowaniu dla bezpieczenstwa. Zagrozenie — brak bezpieczenstwa, bylo przez
dlugi czas rozpatrywane w kategorii zagrozen jedynie militarnych, wspolcze-
$nie analizowane jest w kontekscie infosfery, bezpieczenstwa informacyjnego.
Powszechny dostep do informacji, uplasowanie si¢ naszego $wiata na pozio-
mie cywilizacji informacyjnej niesie za sobg istotne zagrozenia. Informacje nie
stuza wylacznie przekazywaniu wiesci, edukowaniu, rozrywce, wychowaniu,
ostrzeganiu, rozwojowi spolecznemu. Informacje staly si¢ narzedziem walki,
metodg prowadzenia wojny. Sg wykorzystywane w negatywnych celach. Po-
wszechna dezinformacja, manipulacja, propaganda osiagnety dzi§ apogeum
rozwoju, a moze to dopiero przedsmak tego, z czym ludzkosci przyjdzie sig
zmierzy¢ w przysztodci i by¢ moze od czego ludzkos¢ zginie®.

Ksigzka ta sytuuje si¢ w obszarze nauk spotecznych w dziedzinie nauk o bez-
pieczenstwie, ale nawigzuje takze do nauk o komunikacji spotecznej i mediach.
Ukazuje proces komunikowania, ale wykorzystywanego w celach zwigkszenia
bezpieczenstwa ludzi. Poruszone zostaly w niej kwestie historii komuniko-
wania dla bezpieczenstwa, ostrzegania przed zagrozeniami, edukacji, przy-
gotowania i u§wiadomienia istoty procesu komunikowania i funkcjonowania
mediéw w zarzadzaniu kryzysowym i strategii obronnej. Wskazane zostaly
takze zagrozenia, jakie taka komunikacja niesie oraz jej rola w bezpieczen-
stwie. Problematyka oméwiona w pigciu rozdzialach ma na celu usystema-
tyzowanie podejscia do procesu komunikowania w obszarze bezpieczenstwa.
Kolejnos$¢ rozdzialéw wskazuje na ewolucje myslenia o komunikowaniu jako
fundamentu zapewnienia bezpieczenstwa, poczawszy od zarysu historycz-
nego, uswiadomienia znaczenia procesu komunikowania dla bezpieczenstwa

I’ Nawigzanie do postawionej w jednym z artykutéw tezy: ,Kto informacja wojuje, od
informacji ginie”. K. Derlatka, Potega informacji, ,Interdyscyplinarne Studia Spofeczne - Cza-
sopismo Naukowe UNS” 2016, 1 (1).
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od tysiecy lat, poprzez spojrzenie strategiczne na komunikowanie, nastepnie
proceduralne, wykorzystanie techniczne mediéw i ich funkcji oraz wskaza-
nie zagrozen w calym procesie informacyjnym.

Literatura przedmiotu badan jest szeroka, co wynika z interdyscyplinar-
nego charakteru pracy, a takze przyjetych metod badawczych teoretycznych,
empirycznych, wlasciwych dla nauk spotecznych takich jak obserwacja, takze
uczestniczaca, analiza, krytyka zrédlowa, analiza poréwnawcza. Liczne na-
ukowe zrdédla pismiennictwa w obszarze bezpieczenstwa, komunikacji i me-
diéw, a takze psychologii spolecznej wymagaly dokonania selekcji i wyboru
publikacji w oparciu o kryteria zwigzku z wybranym obszarem badan. Dlatego
tez w bibliografii znajduja si¢ pozycje autoréw reprezentujacych rézne dzie-
dziny nauki. Ksigzka ta, bedac monografig naukowa, ma charakter teoretyczny,
wskazujac obszary zagadnien zwigzanych z szeroko rozumianym obszarem
bezpieczenstwa i komunikacji spolecznej. Wskazuje na silne powiazanie tych
dwdch dziedzin, co wiaze si¢ z rozwojem cywilizacyjnym. Zaprezentowane
w ksigzce zagadnienia moga by¢ podstawa do dalszych szczegétowych badan
nad zwigzkiem komunikowania i bezpieczenstwa. Praca ta jest przeznaczona
dla szerokiego kregu odbiorcow, badaczy probleméw bezpieczenstwa, we-
wnetrznego, narodowego i miedzynarodowego, komunikacji spotecznej i me-
diéw, dla praktykéw zajmujacych sie komunikowaniem i bezpieczenstwem,
0s0b zainteresowanych tg tematyka oraz studentéw. Nalezy takze podkresli¢,
ze niniejsza praca stanowi rozwinigcie wczesniejszych badan autorki na temat
mediéw, bezpieczenstwa, komunikowania w zarzadzaniu kryzysowym. Lata
analiz tematyki bezpieczenstwa, zarzadzania kryzysowego i komunikowania
przyniosto efekt w postaci opisanych w tej ksigzce najwazniejszych kwestii,
o jakich nalezy pamietac.






ROZDZIAL T

INFORMOWANIE LUDNOSCI
O ZAGROZENIACH DAWNIEJ I DZIS

ozwo6j metod ostrzegania i alarmowania w sytuacjach kryzysowych
w duzym stopniu uzalezniony jest od rozwoju komunikacji. Termin
»komunikowanie” pochodzi od lacinskiego stowa ,,communicare’,
co oznacza funkcjonowanie w relacji, zwigzku, udzielanie komu$ informacji,
naradzanie sie. Stowo ,,communio” oznacza wspdlnos¢ oraz poczucie tacz-
nosci i funkcjonuje w facinie od XIV w.! Dopiero w XVI w. wraz z rozwojem
przemystu i kultury zyskato drugie znaczenie, czyli transmisja, przekaz®.
Komunikacje¢ jako proces spoleczny mozna uzna¢ za jedng z najstarszych
metod funkcjonowania czlowieka w grupie. Spoteczenistwa moga przekazywac
kolejnym pokoleniom wytworzone przez siebie symbole dziedzictwa kulturo-
wego. Komunikowanie jest wiec fundamentem cywilizacji ludzkich i gwaran-
tuje rozwoj spoleczny. Zgodnie z psychologia spoleczng niezwykle waznym
czynnikiem, ktéry ma wplyw na jako$¢ komunikowania, sg zachowania prze-
strzenne, dlatego w komunikacji istotna jest odleglos¢, ktora dzieli rozmow-
cow. Z tej przyczyny komunikowanie w czasach, gdy nie bylo technologii
cyfrowej, globalnego systemu obiegu informacji jak Internet, przekaz infor-
magcji byt utrudniony i wymagal pomystowosci ludzkiej, ciagtych badan, prob
i modyfikacji, by osiagnac¢ pozadang skuteczno$¢. Dlatego komunikowanie

! B. Dobek-Ostrowska, Komunikowanie publiczne i polityczne, Wydawnictwo Naukowe
PWN, Warszawa 2006, s. 61.

> W. Pisarek, Wstep do nauki o komunikowaniu, Wydawnictwa Akademickie i Profesjo-
nalne, Warszawa 2008, s. 13.
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miedzyludzkie umozliwito zainicjowanie post¢pu technicznego, rozwoj cywi-
lizacyjny, tworzenie spofecznosci, wzajemne funkcjonowanie i zapewnienie
bezpieczenstwa.

Od zarania dziejow funkcjonujg rézne sposoby komunikowania si¢, ktére
wraz z postepem ewoluuja, stajg si¢ bardziej nowoczesne i umozliwiajg prze-
kazywanie skomplikowanych informacji na duze odleglosci. Proces komu-
nikowania odbywa si¢ na kilku poziomach. Pierwszym z nich jest poziom
intrapersonalny, ktéry polega na przetwarzaniu informacji wewnatrz ludz-
kiego organizmu. Drugi poziom komunikowania - interpersonalny, zacho-
dzi pomigdzy dwiema jednostkami lub jednostka i grupa. Trzeci poziom to
komunikowanie pomigdzy instytucjami, a czwartym poziomem jest komu-
nikowanie masowe, powszechne i najbardziej efektywne z punktu widzenia
bezpieczenstwa i powiadamiania o zagrozeniach, gdy istotna jest skala’. Za-
nim jednak pojawito si¢ komunikowanie masowe, wiedza przekazywana byla
na poziomie interpersonalnym i grupowym. Wraz z rozwojem cywilizacyjnym
i technologicznym komunikowano si¢ miedzy instytucjami i na skale maso-
w3, a wiec zasieg informacji stawal sie znacznie szerszy, co przyczynialo sie
do zwiekszenia bezpieczenstwa mas.

Komunikowanie migdzyludzkie z technicznego punktu widzenia polega na
przekazywaniu sobie za pomocg stéw i znakdw informacji, a wigc dotyczy po-
dejmowania w okreslonym kontekscie wymiany werbalnych i pozawerbalnych
sygnatéw w celu wspolpracy, nawigzania i wzmacniania wi¢zi miedzyludz-
kich oraz wymiany informacji o zagrozeniach. Wiezi ludzkie staja si¢ silniej-
sze za sprawg nawigzania relacji, kontaktu, ale takze poprzez wspdlng troske
o bezpieczenstwo jednostki i grupy. Warto podkresli¢, ze potrzeby poznawcze,
czyli wiedza, zrozumienie mechanizméw i zjawisk obserwowalnych w $wiecie,
potrzeba bezpieczenstwa, ktdra jest druga po fizjologicznej w hierarchii po-
trzeb ludzkich, to silnie rozwiniete elementy funkcjonowania ludzkosci. Jesli
czlowiek zmaga si¢ z chronicznym brakiem poczucia bezpieczenstwa, zaspo-
kojenie tej potrzeby moze sta¢ si¢ wazniejsze niz cokolwiek innego. W pew-
nych przypadkach bezpieczenstwo moze uzyska¢ nawet wyzszy priorytet
niz potrzeby fizjologiczne, gdyz te s3 naturalne, wrecz oczywiste i zaspoka-
jane instynktownie, natomiast brak bezpieczenstwa uniemozliwia naturalne
funkcjonowanie, zaburza funkcje fizjologiczne®. Jesli spojrzymy na kwestie

* D. McQuail, McQuail's Mass Communication Theory, SAGE Publications Ltd., London
2005, s. 18.

* A.H. Maslow, Motywacja i osobowos¢, Wydawnictwo Naukowe PWN, Warszawa 2016,
s. 62-75.
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komunikowania si¢, mozemy zauwazy¢, ze brak informacji, brak wiedzy moga
destabilizowac poczucie bezpieczenstwa, stad dazenie ludzi do kontaktu, prze-
kazywania sobie do$wiadczen, dzigki czemu tatwiej funkcjonowac i stawié
czolo zagrozeniom, a tym samym czuc si¢ bezpieczniej. Komunikowanie takze
stanowi jedng z potrzeb cztowieka. Zaspokojenie tej potrzeby uwarunkowane
jest jej prawidtowa realizacjg. Dlatego tak istotne jest zrozumienie przekazu,
a warunkiem niezbednym w komunikowaniu jest kodowanie przy uzyciu czy-
telnych oraz zrozumialych sygnaltéw, takich jak jezyk, znaki i symbole. Na-
wigzujagc do sygnalow, nalezy zauwazy¢, ze komunikowanie si¢ nie jest jedynie
domeng ludzky. Komunikowanie stanowi bowiem szczegdlny aspekt zacho-
wania, ktéry charakteryzuje takze faune i flore. Wéréd ludzi, zwierzat i ro-
$lin waznag cze$cig komunikacji jest ta niewerbalna, przekazywana za pomoca
mimiki, gestéw, zapachéw®. U ludzi w procesie komunikowania si¢ najwaz-
niejszym elementem, na ktéry odbiorca zwraca uwage, sa $rodki niewerbalne,
czyli gestykulacja, mimika, kontakt fizyczny, dystans przestrzenny, kontakt
wzrokowy, pozycja ciala i niewerbalne aspekty mowy - intonacja, akcent,
rytm i glosnos¢ (55%). Drugie miejsce zajmuje glos (38%), a na koncu zwraca
sie uwage na stowa (7%). Taki rozktad warunkuje odbioér calego komunikatu.
Jesli zatem stowa sa tak malo istotne, to oznacza, zZe najwazniejszy w przekazie
jest obraz®.

Srodki niewerbalne nie tylko stanowig wiekszo$¢ docierajacego do odbiorcy
przekazu, ale mogg by¢ jedyna metoda komunikowania, jesli nie mozna zro-
bi¢ tego werbalnie. Zwierzeta i roéliny nie uzywaja stéw do komunikowania
sie, a jednak sg w stanie przekazac sobie najwazniejsze informacje. Przykla-
dem, jak porozumiewajq si¢ i ostrzegaja zwierzeta, jest miedzy innymi odkry-
cie naukowcéw z Politechniki Federalnej w Zurychu, ktérzy zaobserwowali,
ze dwutonowe rzenie koni moze stuzy¢ przekazywaniu zlozonych informacji.
Pierwsza czgstotliwo$¢ przekazuje element emocjonalny, a druga czestotliwo$¢
poziom, sife tych emocji’. Umozliwia to zwierzetom nie tylko nawigzanie re-
lacji, ale takze ostrzeganie sie wzajemne. Jest to jezyk, w jakim si¢ komunikuja

> S. Miiller, Lehrstuhl fiir Marketing, Kommunikation Zeitwahrnehmung & Religion, Inter-
kulturelles Marketing, TU Dresden 2007, s. 4, https://fdocuments.in/document/mueller-
im-gl-kommunikation-tu-dresden-4-paraverbale-kommunikation-zambivalenz.html (dostep:
14.07.2020).

¢ Zob.: A. Pease, Jezyk ciata, Gemini, Krakow 1996, s. 11.

7 E.F. Briefer, A.L. Maigrot, R. Mandel, S. Briefer Freymond, I. Bachmann, E. Hillmann,
Segregation of information about emotional arousal and valence in horse whinnies, ,,Scientific
Reports” 2015, 4, art. nr 9989, http://www.nature.com/articles/srep09989 (dostep: 14.07.2020).
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w réznych kwestiach, do tego dochodzi jeszcze jezyk ciata, ktory uzupelnia
komunikat dzwiekowy. Kolejny przyktad, ptak, sikorka bogatka, gdy zauwaza
zagrozenie, wydaje okrzyk ostrzegawczy®. Psy natomiast porozumiewajg si¢
szczekaniem, ale takze poprzez zapach i gesty. Kazde zwierze ma swoj okre-
$lony sposéb na komunikowanie i ostrzeganie. Dlatego nalezy spojrze¢ na
proces komunikacji w calym ekosystemie, a nie skupia¢ si¢ wylacznie na lu-
dziach. Ludzkos¢ od dawna obserwuje otaczajacy ja $wiat, a wnikliwa analiza
zachowania si¢ zwierzat i roslin przed nadchodzacymi kataklizmami umozli-
wia reakcje ludzi na zjawiska i unikniecie zagrozenia. Wprawdzie w rozdziale
tym zajmiemy si¢ analiza metod komunikowania mi¢dzy ludzmi z punktu wi-
dzenia bezpieczenstwa, czyli dzialaniami, takimi jak ostrzeganie, alarmowa-
nie i powiadamianie ludnosci o zagrozeniach’, jednak zeby zrozumie¢ aspekt
polaczenia procesu komunikowania z bezpieczenstwem, nalezy wspomniec¢
jeszcze o otaczajacej nas florze. Przykladem ostrzegania si¢ flory przed zagro-
zeniem ze strony fauny jest zachowanie znanego drzewa, a mianowicie aka-
cji. Ta rosngca na sawannie roslina wydziela gaz ostrzegawczy (etylen), ktéry
komunikuje rosngcym nieopodal osobnikom tego samego gatunku, ze zbliza
sie zagrozenie, ktorym sg zyrafy. Efekt takiego ostrzezenia jest taki, ze powia-
domione akacje rdwniez nasycaja liscie toksynami, co powoduje, ze Zyrafy nie
chcg ich jes¢. Jak pisze Peter Wohlleben:

Komunikacja miedzy drzewami i owadami nie musi si¢ obraca¢ wylacznie
wokol tematéw obrony i choroby... [...] tak odmienne istoty wymieniajg
miedzy sobg mndstwo z gruntu pozytywnych sygnaléw. Chodzi tu mianowi-
cie o przyjemne wiadomosci zapachowe rozsylane przez kwiaty. Rozsiewaja

8 P. Wohlleben, Duchowe zycie zwierzgt, Wydawnictwo Otwarte, Krakéw 2017, s. 102.

° Alarmowanie - dzialania majace na celu natychmiastowe przekazanie sygnatu do wlasci-
wych terytorialnie wtadz, stuzb i do ludnosci na danym terenie, informujacego o zagrozeniu
skazeniem, skazeniu lub o sytuacji kryzysowej, ktore zaistnialy na skutek katastrofy naturalne;
lub awarii technicznej, dziatan terrorystycznych lub na skutek zagrozenia wojennego, lub wojny;

Ostrzeganie — dzialania majace na celu przekazanie komunikatéw i informacji uprzedza-
jacych o prawdopodobnych zagrozeniach i zalecajacych podjecie dzialan zabezpieczajacych
i ochronnych oraz instruujace o sposobach wykonania takich dziatan;

Powiadamianie - przekazanie, przy uzyciu wszelkich dostepnych $rodkéw, okreslonych
informacji majacych na celu zaalarmowanie wlasciwych wladz i ludnosci o mozliwosci wysta-
pienia zagrozenia, o jego wystapieniu lub ustgpieniu oraz przekazanie informacji dotyczacych
sposobu postepowania w danym przypadku.

Zob.: Rozporzadzenie Rady Ministrow z dnia 7 stycznia 2013 r. w sprawie systemow wy-
krywania skazen i powiadamiania o ich wystgpieniu oraz wlasciwosci organéw w tych spra-
wach, Dz.U. z 2013 r., poz. 96.
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zapach nie za sprawa przypadku lub checi przypodobania si¢ nam. Drzewa
owocowe, wierzby czy kasztanowce... [...] drzewa porozumiewaja sie we-
chowo, optycznie i elektrycznie (za pomocg pewnego rodzaju komorek ner-
wowych na wierzcholkach korzeni)™.

Co w takim razie z dZwiekami, czyli ze styszeniem i moéwieniem? Jak opi-
suje wspomniany autor w swojej ksigzce, badacze z University of Western
Australia podstuchiwali, co si¢ dzieje w ziemi. Aparatury pomiarowe rejestro-
waly ciche trzaski korzeni przy czestotliwosci dwustu dwudziestu hercow.
Odglosy te byly styszane nie tylko przez badaczy. Reagowaly na nie takze ko-
rzenie innych roslin. Gdy emitowano przy nich nagrane trzaski o czestotli-
wosci dwustu dwudziestu hercéw, ich wierzchotki kierowaly sie w te strone.
Oznaczalo to, ze trawa moze rejestrowac te czestotliwos¢, a zatem nastepuje
wymiana informacji za pomocg fal dzwigkowych pomiedzy roslinami. Mozna
sie domysla¢, ze komunikacja ta dotyczy nie tylko kwestii srodowiskowych
sprzyjajacych wzrostowi, ale takze ostrzeganiu, ze okreslone miejsce moze
by¢ niesprzyjajace rozwojowi lub niebezpieczne. Jak wida¢, w zaleznosci od
komunikujacej si¢ grupy istnieja rézne metody i nosniki informacji. Jednak
zeby przekaz byt skuteczny i zrozumialy, musi zosta¢ spetnionych kilka wa-
runkoéw. Oznacza to, ze przekaz ma by¢ w jezyku zrozumiatym dla obu komu-
nikujacych sie stron, konieczny jest skuteczny nosnik tej informacji, przekaz
musi by¢ czysty, niezakiocony, bez znieksztalcen spowodowanych przez czyn-
niki zewnetrzne, informacja w zalozeniu bedzie przeznaczona dla danego
odbiorcy i przekaz spotka sie z odbiorem'. Jakkolwiek zaréwno $wiat roélin,
zwierzat oraz ludzi stara si¢, by wymagania te zostaly spelnione, to wtasnie
ten ostatni czynnik (odbiér) w historii ludzkich metod komunikowania nie
zawsze byl spelniony. Dawne metody komunikowania sie¢, na przyklad znaki
dymne i $wietlne jak ogniska, ktére w sytuacjach awaryjnych stosuje sie do
dzis, nie dawaly gwarancji odebrania przekazu, a przeciez o to wlasnie chodzi
nie tylko w samej komunikacji, ale szczegélnie w procesie powiadamiania
o zagrozeniu. Analizujac te proste metody komunikowania, mozna przyjac,
ze gléwne elementy skutecznosci przekazu z zalozenia byly spelnione, czyli
byt on w miare zrozumialy dla obu stron, w koncu zawsze dazy sie do uzycia
jezyka, ktéry umozliwia wzajemne zrozumienie si¢, oraz przekaz byl prosty
bez dodatkowych elementéw informacyjnych - oznaczal dostownie ostrzeze-
nie, ze stalo si¢ co$§ waznego. W przypadku znakéw dymnych sygnalizacja ta

1 P. Wohlleben, Sekretne zycie drzew, Wydawnictwo Otwarte, Krakow 2015, s. 13.
' T. Goban-Klas, Media i komunikowanie masowe, Wydawnictwo Naukowe PWN, War-
szawa 2006, s. 57.
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nie byta rozbudowana, komunikatéw bylo kilka. Informacja byta wysytana do
konkretnej grupy ludzi, ktérzy wiedzieli, co dany znak, sygnal oznacza. Za-
strzezenia mozna mie¢ gléwnie do skutecznosci uzytego nosnika informacji,
czyli wspomnianych znakéw dymnych lub ogniska, biorgc pod uwage chocby
zmienne czynniki atmosferyczne, ale przyjmijmy, ze w dawnych czasach byta
to praktyczna, znana metoda ostrzegania, uwazana za skuteczng.
Komunikacja mi¢dzyludzka odbywa si¢ przy uzyciu okreslonego kodu,
symboli, sygnaléw dzwiekowych alarmowych, znakéw swietlnych, gestéw, je-
zyka ciala oraz znakéw jezykowych, czyli liter, ktore tworzg stowa'?. Zalazki
ludzkiego komunikowania datuje si¢ na okres 200 tysiecy lat p.n.e., a mutacje
genu FOXP2Y, z ktérg zwigzana jest mowa, datuje si¢ na nie wczes$niej niz
4-6 milionow lat temu'. Badania wykazaly, ze kopia FOXP2 wystepowata
w DNA Neandertalczykow i Denisowian 49 tysiecy lat temu, co oznacza, ze
mieli oni predyspozycje, by postugiwac si¢ mowa artykutowana'. Proces wy-
wolany przez rozwdj mézgu odrdznit czlowieka od zwierzat. Mozna zatem
stwierdzi¢, ze poczatki mowy oznaczaly nie tylko rozwéj komunikacji mie-
dzyludzkiej, ale réwniez rozwdj systemu, technik ostrzegania si¢ ludzi o za-
grozeniach. Poprzez mowe przekazywano sobie historie, wiedze, wierzenia.
Przykladem na werbalna dokumentacje zycia sa Ariowie, uciekinierzy z potu-
dniowej Rosji, zmuszeni do opuszczenia swych siedzib przez kleski naturalne.
Dotarli oni do Indii okolo 3,5 tysigca lat temu. Ludno$¢ ta nie miata wlasnego

12 Z. Necki, Komunikacja miedzyludzka, Oficyna Wydawnicza ANTYKWA, Krakéw
2000, s. 7.

I Forkhead Box Protein P2 (FOXP2) - biatko kodowane w komoérkach ludzkich poprzez
gen FOXP2 jest niezbedne do prawidtowego rozwoju mowy. Mutacja genu warunkuje za-
burzenia mowy, tj. werbalng dyspraksje i zaburzenia w mimice. Zob.: C.S. Lai, S.E. Fisher,
J.A. Hurst, E Vargha-Khadem, A forkhead-domain gene is mutated in a severe speech and
language disorder, ,Nature” 2001, 413 (6855), s. 519-523, https://pubmed.ncbi.nlm.nih.gov/
11586359/ (dostep: 30.07.2020); F. Vargha-Khadem, D.G. Gadian, A. Copp, M. Mishkin,
FOXP2 and the neuroanatomy of speech and language, ,Nat Rev Neurosci” 2005, 6 (2), s. 131-138,
https://www.nature.com/articles/nrn1605 (dostep: 30.07.2020).

1 N. Staes, C.C. Sherwood, K. Wright, M. de Manuel, E.E. Guevara, T. Marques-Bonet,
M. Kriitzen, M. Massiah, W.D. Hopkins, ].J. Ely, B.]. Bradley, FOXP2 variation in great ape
populations offers insight into the evolution of communication skills, ,,Scientific Reports” 2017,
7, https://www.nature.com/articles/s41598-017-16844-x (dostep: 30.07.2020).

5 T. Maricic, V. Giinther, O. Georgiev, S. Gehre, M. Curlin, Ch. Schreiweis, R. Naumann,
H.A. Burbano, M. Meyer, C. Lalueza-Fox, M. de la Rasilla, A. Rosas, S. Gajovi¢, J. Kelso,
W. Enard, W. Schaffner, S. Padbo, A Recent Evolutionary Change Affects a Regulatory Element
in the Human FOXP2 Gene, ,Molecular Biology and Evolution” 2013, 30 (4), s. 844-852,
https://academic.oup.com/mbe/article/30/4/844/1067945 (dostep: 30.07.2020).
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pisma, podobnie jak archaiczni Grecy, i przekazywala sobie informacje droga
tradycji ustnej. Ich tradycja zwana ,Veda” - , Ksiegi Wiedzy” - zostala spisana
znacznie pozniej. Najstarsza ,,Rygweda” to zbidr ponad tysigca hymnow. Wedy
s3 podstawg hinduizmu, jednej z najstarszych religii $wiata'®.

Mowa, pod warunkiem przekazu zrozumiatego dla obu komunikujacych
sie stron, umozliwiata ludziom rozwdj, funkcjonowanie i unikanie zagrozen
poprzez przekazywanie sobie informacji o tym, czego unikad, jak sie zacho-
wywag, jak postepowac, by stworzy¢ bezpieczne warunki bytu, czyli do§wiad-
czen z pokolenia na pokolenie. Jednak mowa bez mozliwosci komunikowania
sie na odleglo$¢ nie zawsze okazywala si¢ skutecznym $rodkiem przekazu.
Jesli wezmiemy pod uwage odlegtosci miedzy zamieszkiwanymi osadami, to
metoda sfowna nie umozliwiata natychmiastowego dotarcia przekazu do od-
biorcy. Proces byt dlugotrwaty oraz narazony na znieksztalcenie tresci i sensu.
Osoba, ktéra zostala wytypowana do powiadomienia oddalonych grup lu-
dzi, mogta ten przekaz bezwiednie zmodyfikowaé, opowiedzie¢ inaczej, cal-
kowicie zmieni¢, doda¢ watki, ktdre nie istniejg, lub czego$ nie przekazac”.
Kazdy przekaz ustny moze by¢ modyfikowany, przez to zmieniony meryto-
rycznie, a zatem nieprawdziwy i nierzetelny. Zgodnie z psychologia spoteczna,
niezwykle waznym czynnikiem, ktéry ma wpltyw na jakos$¢ komunikowania,
s3 wspomniane wczesniej zachowania przestrzenne, dlatego w komunika-
cji istotna jest odleglos¢, ktora dzieli rozméwcow'. Nalezalo wiec wymyslic
metode prostg, budzacg jednoznaczne skojarzenia, czyli kolejny etap rozwoju

16 H. Martell, T. Rowland-Entwistle, . Macdonald, K. Hills, E. Longley, T. Chris, Ilustro-
wana historia swiata, Muza S.A., Warszawa 1993, s. 65.

7" W tym miejscu wspomne o wlasnych badaniach i spostrzezeniach na ten temat. Jak bar-
dzo ludzie potrafia zmodyfikowa¢ przekaz, pokazaty lata ¢wiczen ze studentami. Na zajeciach
na temat komunikacji w sytuacji kryzysowej kolejnym grupom studentéw proponowatam za-
danie, zeby na podstawie zdjecia obrazujacego wypadek na jezdni i kilku podstawowych in-
formacji z datg zdarzenia, wzmianka, Ze nastgpilo czotowe zderzenie dwoch aut i dwie osoby
nie zyja, napisali prosty komunikat odpowiadajacy na pytania: co, kto, gdzie, kiedy, dlaczego?
Wielu studentéw dopisywalo niepotwierdzone wedlug przedstawionej dokumentacji informa-
cje, np. o oslepiajacym stoncu, pijanych kierowcach, markach samochodoéw, ktérych doktadnie
na zdjeciach nie bylo wida¢, o nadmiernej predkosci, o ktérej nie bylo wzmianki w podanych
faktach, innych przyczynach i okoliczno$ciach zdarzenia, ktére takze nie byly okreslone w pod-
stawowych danych. Wspomniano jedynie, ze ,,policja bada okolicznosci wypadku” W trakcie
wspdlnego czytania stworzonych przez studentéw komunikatéw fantazyjne opisy zdarzenia
wywolywaly smiech, jednak dopiero wspdlna analiza faktow i stworzonych przez nich relacji
uswiadomita im, jak duzo informacji zmyslili, jak ich przekaz byl nieprawdziwy i nierzetelny.

'8 B.H. Morales, ].K. Spietsberg, Komunikacja miedzy IudZmi, Wydawnictwo Naukowe
PWN, Warszawa 2007, s. 57.
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komunikacji, jesli spojrzymy na ten proces z punktu widzenia bezpieczenstwa.
Mowa tu o pierwszych symbolach, ktére datuje si¢ na okres 35 tysigcy lat p.n.e.
Ich wyglad, sposéb tworzenia i znaczenie byly przekazywane z pokolenia na
pokolenie i stanowily zrozumialy komunikat dla odbiorcéw. Symbole takie
jak malowidla jaskiniowe pozwalaly na trwate dokumentowanie wiedzy. Zeby
wiedza mogta zosta¢ przekazana bez znieksztalcen, nalezalo jg zapisa¢ w for-
mie najmniej narazonej na zniszczenie. Malowidta naskalne, rzezby tworzyli
juz pierwsi przedstawiciele homo sapiens (cztowieka rozumnego) dominuja-
cego 200 tysiecy lat temu. Rozwineli oni wiele odmian narzedzi, utrzymywali
si¢ ze zbierania owocow, zi61 i polowania. Przyktadem przekazu informaciji o ich
codziennym Zyciu s3 malowidfa ze zwierzetami, cho¢by bizona, gleboko we
wnetrzu jaskin. Ponad sto jaskin z malowidtami zostato odkrytych w Europie,
malowidta naskalne znaleziono takze w Afryce i Australii'®. Pierwsze symbole,
petroglify — wyryte w skale rysunki, pojawily si¢ dopiero w okresie neolitu
(10-9 tysigcy lat p.n.e.), cho¢ najstarsze na $wiecie petroglify datuje si¢ na okolo
43 tysigce lat p.n.e., a s3 to aborygenskie abstrakcje, znaki wyryte w skale w Pa-
naramitee w Australii Potudniowej*. Petroglify najskuteczniej rozwigzywaty
problem trwatosci przekazu.

Pismo, ktdérego pojawienie datuje si¢ na 3200 lat p.n.e., to takze znany
nam powszechnie rodzaj komunikacji oparty na symbolach, ktére wyrazaja
dzwigki fonetyczne i pojecia, ale uwiecznione nie w kamieniu sg mniej trwate
niz znaki wyryte w skatach. Pierwsze pismo pojawilo sie¢ w Mezopotamii,
ziemi polozonej miedzy dwiema rzekami Eufratem i Tygrysem. Pierwszymi,
ktérzy zamieszkiwali Mezopotamig, byli Sumerowie. Stworzyli oni system pi-
sma na glinianych tabliczkach, ktorych tysigce zostalo odnalezionych przez
archeologéw. Pismo klinowe przypominalo piktogramy, gdzie kolejne znaki
i rysunki oznaczaly przedstawiajace je stowa. Z czasem wprowadzono pierw-
sze elementy zapisu wymowy - fonetyki i zaczely pojawiac si¢ zapisy syla-
bowe. Kolejne pismo obrazkowe, hieroglify, ktérymi postugiwali si¢ starozytni
Egipcjanie, jest przykladem na zapis wydarzen, przekazanie wiedzy i ostrze-
zen kolejnym pokoleniom. Takze Chinczycy uzywali pisma prawdopodobnie
od okoto 2800 r. p.n.e. Znaki chinskie pojawily si¢ na kosciach wrézebnych,
co oznaczalo, ze pismo bylo juz dobrze rozwinigte. System zapisu w Chinach
nie wyrazal gloski, tylko pojecie rzeczy*. W Chinach pismo darzone jest

' H. Martell, T. Rowland-Entwistle, F. Macdonald, K. Hills, E. Longley, T. Chris, op. cit.,
s. 14-15.

2 'W. Robinson, Historia sztuki, Dom Wydawniczy Rebis, Poznan 1998, s. 18.

21 H. Martell, T. Rowland-Entwistle, F. Macdonald, K. Hills, E. Longley, T. Chris, op. cit.,
S. 24-57.
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szczegdlnym szacunkiem. Warto w tym miejscu wspomniec, ze termin, ktory
oznacza cywilizacje, znaczy takze wzor i pismo?®.

Bezsprzecznym przykladem na wykorzystanie umiejetnosci pisania i za-
pisywania na trwale tresci, szczegdlnie o tematyce bezpieczenstwa, jest znane
dzieto Sun Tzu” wedrownego doradcy, filozofa, uczonego. Sztuka wojny
dotyczy praktycznych rozwigzan probleméw polityki wojennej. Jest uwaza-
na za najstarszy i najbardziej wnikliwy chinski traktat wojskowy. Szacuje
sie, ze dzielo to powstalo 600 lat przed narodzinami Chrystusa. Niektore zro-
dla historyczne okreslaja dat¢ powstania dziela na 512 r. p.n.e.*

Kolejne modyfikacje alfabetu, ktére si¢ pojawily, to: fenicki - 1200 r. p.n.e.,
nastepnie starogrecki 900 r. p.n.e. — przodek alfabetéw cywilizacji europej-
skiej, alfabet etruski, rzymski 600 r. p.n.e., z ktérego wtasnie bezposrednio
wywodzg si¢ alfabety lacinskie, czyli te, ktorymi dzi$ sie postugujemy?. Stale
udoskonalano takze narzedzia do pisania. Pismo ulatwialo utrwalenie prze-
kazu i zrozumienie komunikatu kazdemu odbiorcy. Pismo jako prosty symbol
lub zestawienie symboli umozliwia przechowywanie dtugich wiadomosci i jest
graficznym zapisem mowy, mozna wigc przyjaé, ze dzigki trwalemu zapisowi
wydarzen w momencie powielania nie byty one znieksztalcane.

Wspomniane pismo obrazkowe - piktogramy, w ktérym obrazy lub sche-
matyczne rysunki przedmiotéw byly symbolami pewnych zjawisk i kolejnym
krokiem w ewolucji komunikowania si¢ za pomocg symboli, rozwinely sie
z wezesniejszych malowidel nasciennych. Wspdlczesne piktogramy, na przy-
klad symbole znakujace droge ewakuacji, oznaczenia stref zagrozenia lub
popularne dzi$§ emotikony oznaczajace emocje, czynnosci, s3 uzywane do
prostego, zrozumialego dla wszystkich przekazu. Symbolika w procesie po-
rozumiewania jest trwata, prosta i fatwa do przekazania. Istotne z punktu
widzenia odleglosci i mozliwosci komunikowania si¢ oraz wlasciwego od-
czytywania symboli o tym samym znaczeniu jest to, ze symbole maja po-
dobne znaczenie, niezaleznie od geograficznego polozenia, kultury, ktora je
stworzyla. Sg one uniwersalnym jezykiem komunikacji, tym samym sg uni-
wersalnym $rodkiem komunikacji dla bezpieczenstwa. Warto przytoczy¢ tu

22 C. Blunden, M. Elvin, Wielkie kultury swiata. Chiny, Swiat Ksigzki, Warszawa 1983, s. 180.

# Niektorzy historycy twierdza, ze Sun Tzu tak naprawde nigdy nie istnial, a ksigzka byta
w rzeczywistoéci zbiorem wielu chinskich teorii i porad wojskowych, rodzajem podrecznika
napisanego dla przywddcéw wojskowych. Kopie ksiazki napisane na bambusowych listwach
zostaly rozprowadzone w catych Chinach, a nastepnie w dalszej czesci Azji. Zob.: V.H. Mair,
Sztuka wojny: metody wojskowe Sun Zi, Columbia University Press, New York 2007, s. 9-10.

2 §. Tzu, Sztuka wojny, Helion S.A., Gliwice 2013, s. 8.

» H. Martell, T. Rowland-Entwistle, F. Macdonald, K. Hills, E. Longley, T. Chris, op. cit.
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kilka przyktadow wspolczesnych oznaczen ostrzegawczych znanych na ca-
tym $wiecie, oznaczenie punktu pomocy medycznej w postaci czerwonego
krzyza, napiecia elektrycznego (btyskawica i czaszka), znak o zagrozeniu pro-
mieniowaniem radiacyjnym (czarny lub czerwony symbol tréjlistnej koni-
czyny na z6ttym tle) sg akceptowane w calym $wiecie jako symbole wskazujace
strefy niebezpieczne lub o szczegélnym znaczeniu dla zycia i zdrowia ludzi®*.
Symbole majace ostrzec osoby znajdujace si¢ w poblizu przed zagrozeniem sa
znane i rozumiane niezaleznie od jezyka, jakim postuguja sie ludzie. Symbole
moga by¢ rozumiane przez wielu, niezaleznie od wieku, wyksztalcenia i sta-
nowig pierwszy krok w procesie podstawowego ostrzegania, jednak w wy-
jadnieniu przyczyn niebezpieczenstwa, zachowania si¢ w czasie zagrozenia
istotna role bedzie pelnil juz opis, jezyk pisany, a co za tym idzie pismo fone-
tyczne - alfabetyczne.

Rewolucja w dziedzinie utrwalania i rozpowszechniania przekazu bylo po-
jawienie si¢ papieru w 105 r. n.e.”” i powstanie pierwszych czcionek i ujedno-
liconego pisma w 155 r. n.e. w Chinach?. Uplynely jednak stulecia zanim ten
wynalazek dotart na Zachéd. W Europie komunikacje zrewolucjonizowato
odkrycie Gutenberga w 1450 r., ktory opracowal techniki druku za pomoca ru-
chomych metalowych czcionek®. Druk umozliwit tansze i szybsze wytwarza-
nie ksigzek i innych publikacji oraz rozpowszechnienie ksigzek i kultury stowa
pisanego w Europie. Oznaczalo to réwniez mozliwo$¢ rozpowszechniania
przyjetych zasad postepowania, takze tych dotyczacych bezpieczenstwa. Hi-
storia rozwoju technik komunikacji u§wiadamia jedno, ze wiekszos¢ z nich do
dzi$ jest wykorzystywana nie tylko z punktu widzenia bezpieczenstwa, ostrze-
gania o zagrozeniach, edukacji i prewencji, ale przede wszystkim do przekazu,
historii, wiedzy i zasad. Zmienia si¢ jednak czynnik trwalosci przekazu. Im
nowoczesniejsza technologia, tym mozIliwo$ci kopiowania i utrwalania zapisu
wzrastajg, jednak nie zawsze nosnik jest na tyle trwaty, by przetrwac i stuzy¢
kolejnym pokoleniom. Tu nalezy sie uklon w strong idei zapisywania wiedzy
i historii w kamieniu.

% Znaki ostrzegawcze promieniowania jonizujacego oznaczajg granice kontrolowanego
i nadzorowanego terenu promieniowania jonizujacego. Migdzynarodowy symbol promienio-
wania jonizujacego, »trojlistna koniczynka” (ISO 24409-2, ISO 7010:2003), po raz pierwszy
pojawil sie na Uniwersytecie Kalifornii w 1946 r.

7 S. Koper, Dzieje $wiata i polski — kalendarium, Swiat Ksigzki, Warszawa 2006, s. 19.

2 C. Blunden, M. Elvin, op. cit., s. 140.

»S. Koper, op. cit., s. 60.
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Czlowiek stale udoskonalat proces komunikacji, tworzyt szerszy wachlarz
mozliwosci przekazu istotnych informacji po to, by zawiadomic¢ innych, uczy¢
ich, a tym samym umozliwi¢ im wykorzystanie wiedzy dla wlasnych potrzeb.
W celu ochrony zycia, zdrowia oraz mienia w obliczu zagrozen, jednym sto-
wem zapewnienia bezpieczenstwa, powiadamia si¢ innych, ostrzega. Ludzie
od poczatku swego istnienia wykorzystywali rézne metody, by informowac si¢
o zagrozeniu. Wykorzystywali sygnaty dzwigekowe, znaki, symbole, depesze,
listy dostarczane przez kurieréw, gofebie pocztowe, wraz z rozwojem techno-
logii telegraf, telefon, radio, telewizje, satelity, a obecnie Internet, ktdry taczy
w sobie wiele wymienionych tu metod. Nalezy podkresli¢, ze w celu ostrzeze-
nia innych przed zagrozeniem kazde dostepne narzedzie jest dobre, pytanie
tylko, czy skuteczne. Skuteczno$¢ zalezna jest od rodzaju narzedzia, odleglo-
$ci, tresci, jezyka, w jakim komunikat jest przekazywany, wiedzy i wieku od-
biorcy oraz mozliwosci odbioru przekazu. Przeanalizujmy zatem, jak dawniej
ostrzegano ludzi o zagrozeniu.

Jedng z pierwszych metod komunikowania si¢ na odlegtos¢ bylo uzywa-
nie sygnaléw dzwigkowych. Polegata ona na rytmicznym wybijaniu dzwickow
na specjalnych bebnach lub kamieniach. Najbardziej znanym przyktadem ta-
kiej komunikacji s3 tam-tamy pochodzace z kultur zachodniej Afryki. Warto
wspomniec tez o takich narzedziach, jak rogi, trabki i dzwony, ktére umozli-
wialy skuteczne pod wzgledem nosnoséci dzwieku alarmowanie mieszkancéw
osad do przygotowania si¢ na zagrozenie, ogloszenie rozpoczecia bitwy, zwo-
tanie ludnodci i inne donioste wydarzenia w okolicy. Historie uzycia bebnow
do wzywania pomocy opisat w swojej ksigzce James Gleick®®, w ktorej czytamy,
ze John Carrington angielski misjonarz i ekspert w komunikacji za pomoca
bebnoéw, ktéry przeniost si¢ do Afryki tuz przed wybuchem II wojny $wiato-
wej, odkryl, ze czgs¢ plemion afrykanskich uzywa jezykéw tonalnych. Kazda
sylaba ma albo wysoki, albo niski ton, dlatego kazde wybite na tam-tamie stowo
ma swoja melodie. Tam-tamy stycha¢ na odleglos¢ kilkudziesieciu kilometréw,
byly wiec, jak na owe czasy, najefektywniejszym znanym ludzkosci sposobem
szybkiego przekazywania informacji i ostrzegania®.

Kolejne narzedzie powiadamiania i ostrzegania to dzwony, ktére dawniej
i dzi$ stuzg jako system informowania obywateli o zagrozeniu. Dzwony byly
zawieszane na wiezach i pelnily funkcje sygnalizacyjng, ostrzegaly przed

0 J. Gleick, The Information: A History, A Theory, A Flood, Pantheon Book, New York
2011, s. 28-54.
U Ibidem.
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najazdem wroga, bily podczas pozaréw, zawiadamialy o waznym wydarzeniu,
glosily $mier¢ i narodziny wladcéw lub nawolywaly do modlitwy. Dzwo-
néw, w prostszej formie niz znane powszechnie, odlewane z brazu lub zelaza
kielichy, uzywaly juz pierwotne cywilizacje podczas rytualéw i uroczystosci
religijnych. W Chinach od czaséw pierwszych dynastii dzwony odlewano
jako symbol wladzy*. Znali je réwniez starozytni Egipcjanie, Grecy, Babilon-
czycy, Hindusi, mieszkancy Afryki i Ameryki®*. W kazdej osadzie znajdowata
sie wieza, miejsce kultu, na przyklad kosciét murowany lub drewniany, a ich
gtéwng wspolng cecha byta dzwonnica. W przypadku bezposredniego zagro-
zenia mieszkancow, jesli udalo sie dostatecznie wczesnie zauwazy¢ niebez-
pieczenstwo, jedynym $rodkiem szybkiego przekazania informacji bylo bicie
w dzwony. Historia pokazuje, jak wielkie znaczenia dla ratowania ludzi miaty
dzwony na przykladzie wydarzen z Londynu 1666 r., gdy doszlo tam do wiel-
kiego pozaru. Pozar miasta gasili mieszkancy, gdyz wowczas nie bylo jeszcze
strazy pozarnej. O katastrofie zostali oni powiadomieni poprzez dzwony ko-
$cielne. Walka z zywiolem trwala kilka dni i zniszczone zostalo prawie % po-
wierzchni miasta. Ponad 100 tysiecy ludzi (s mieszkancow) stracito dach nad
glowa. Zginelo okolo szes¢ osob dzieki szybkiej reakcji dzwonnikéw?*. Ozna-
cza to, ze szybkie i skuteczne powiadamianie moze zmniejszy¢ liczbe ofiar. Jesli
spojrzymy na wspolczesne metody ostrzegania za pomocg dzwieku, to wyko-
rzystywana wszechstronnie sygnalizacja dzwigkowa stala si¢ standardem, sg to
alarmy akustyczne przeciwpozarowe, wlamaniowe, klaksony w samochodach,
system ostrzegania dzwigkowego na statkach, w pociagach, koscielne dzwony;,
syreny alarmowe zlokalizowane w miastach i gminach i inne. Urzadzenia te
wydaja okreslony dzwigk, specjalny kod oznaczajacy konkretne zagrozenie,
mowa tu o dlugosci sygnatu przykladowej syreny alarmowej, ilosci powtdrzen
i mocy, ktdre ostrzegaja ludnos¢ na catym $wiecie i dzieki odtworzeniu okre-
slonej melodii takiego sygnatu kazdy rozumie, co to oznacza - alarm, niesienie
pomocy czy nawotywanie do modlitwy. Rozréznienie nadawanych sekwencji
wymaga nauki w szkotach i na szkoleniach, niemniej sam dzwigk dzwonu,
syreny, klaksonu jest komunikatem oczywistym dla odbiorcy, oznaczajacym

2 L. von Falkenhausen, Suspended Music: Chime-Bells in the Culture of Bronze Age China,
University of California Press, London 1993, s. 132.

3 A. Villing, For Whom Did the Bell Toll in Ancient Greece? Archaic and Classical Greek
Bells at Sparta and Beyond, ,The Annual of the British School at Athens” 2002, 97, s. 223-295.

* M. Kaniecka, 2 wrzesnia 1666 roku: wielki pozar Londynu, https://histmag.org/2-wrze-
snia-1666-roku-wielki-pozar-Londynu-13855 (dostep: 12.02.2020); https://www.london-fire.
gov.uk/museum/history-and-stories/the-great-fire-of-london/ (dostep: 24.05.2020).



Rozdzial I. Informowanie ludnosci o zagrozeniach dawniej i dzi$ 33

ostrzezenie, co$ istotnego i nagtego, ktory ze wzgledu na poziom halasu, jaki
wytwarza, budzi strach, stres i natychmiastowa reakcje, nastepuje wowczas
mobilizacja sil. W sytuacji stresowej, w zagrozeniu pojawia si¢ reakcja walki
lub ucieczki, wydzielaja si¢ hormony, jak epinefryna i norepinefryna, ktére sg
zrédlem energii. Odpowiedzig na ich wydzielanie jest atak lub wycofanie sie,
ukrycie. Dlatego poziom halasu wydawany przez systemy akustyczne w ce-
lach ostrzegawczych jest wysoki i cho¢ z punktu widzenia fizjologii powoduje
stres, a co za tym idzie okreslong, pozadang reakcj¢ organizmu, czyli walke
lub ucieczke®, jego wptyw na odbiorce i zachowanie zmienia si¢ w zaleznosci
od odlegtosci od zrédia dzwicku®®. Gdy jestesmy daleko od syreny alarmowe;j,
nasza pierwsza reakcja to zainteresowanie, cos si¢ stalo, ale poniewaz nie wi-
dzimy, co sie dzieje, jesteSmy w stanie oczekiwania i prébujemy poznac przy-
czyne ogloszonego alarmu. Dlatego kazde powiadomienie w formie dzwigku
spotyka sie z reakcja. Jest to zatem skuteczny $rodek ostrzegawczy, o czym
wiedziano kiedys i wiemy o tym dzis. Akustycznych systemow ostrzegawczych
mozna by wymienia¢ wiele. Wspdlczes$nie niemal kazde elektroniczne urza-
dzenie posiada system powiadamiania dzwiekowego, ktory utatwia funkcjono-
wanie nie tylko osobom sprawnym, ale takze niepetnosprawnym, jak sygnaty
dzwiekowe na przejsciach dla pieszych czy komunikaty stowne w windach
i obiektach uzytecznos$ci publicznej. Najefektywniejszym alarmowym syste-
mem akustycznym sg obecnie syreny. W sytuacji zagrozenia nastepuje oglo-
szenie alarmu poprzez emisj¢ modulowanego dzwigku syreny w okresie trzech

> Stres wigze si¢ z okreslonymi zmianami fizjologicznymi, takimi jak zwiekszona czesto-
tliwos¢ i sifa skurczéw serca, zwigkszona czgstos¢ oddechu i reakcja innych narzadow we-
wnetrznych. Po przekroczeniu przez hatas poziomu dzwigku rzedu 75 dB (syreny alarmowe,
wytwarzaja hatas na znacznie wyzszym poziomie nawet powyzej 100 dB) wystepuja wyrazne
zaburzenia funkgji fizjologicznych organizmu, wynikajace z istnienia powigzan nerwowych
drog uktadu stuchowego z innymi ukltadami organizmu czlowieka (o$rodkowym ukladem
nerwowym, ukladem krazenia). Pod wplywem hatasu ro$nie napigcie nerwowe (stres) powo-
dujace uwalnianie w organizmie m.in. r6znych hormonéw np. adrenaliny (hormonu strachu,
walki, ucieczki). Zob.: I. Le$nikowska-Matusiak, A. Wnuk, Wplyw hatasu komunikacyjnego na
stan Srodowiska akustycznego czlowieka, ,,Iransport samochodowy” 2014, z. 3, Wydawnictwo
ITS, s. 37-62; M. Matacz, Uwaga na halas!, https://zdrowie.pap.pl/srodowisko/uwaga-na-halas
(dostep: 1.08.2020); Raport WHO - Environmental Noise Guidelines for the European Region
(2018), https://apps.who.int/iris/bitstream/handle/10665/279952/9789289053563-eng.pdf (do-
step: 1.08.2020); J. Gutenberg, Mainz scientists identify enzyme responsible for vascular damage
caused by aircraft noise, ,Eurekalert”, American Association for the Advancement of Science,
Universitaet Mainz, https://www.eurekalert.org/news-releases/847453 (dostep: 1.07.2020).

* E. Aronson, T.D. Wilson, R.M. Akert, Psychologia spoteczna, Wydawnictwo Zysk i S-ka,
Poznan 2012, s. 437.
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minut, natomiast odwotanie alarmu oznacza sygnat ciagly syreny w okresie
trzech minut. Oczywiscie do sygnatu dzwigkowego dodawany jest komunikat
stowny w celu wyjasnienia okolicznos$ci ostrzezenia ludno$ci””. Rodzaje wspodt-
czesnych alarméw obrazuje ponizsza tabela®.

Tabela 1

Rodzaje alarmoéw, sygnaly alarmowe

Sposdb ogloszenia alarmow

Rodzaj alarmu

ga! Ogtaszam alarm
(podac¢ przyczyne,

akustyczny system $rodki masowego wizualny sygnat
alarmowy przekazu alarmowy
Ogloszenie alarmu | Modulowany dzwiek Powtarzalna 3 razy Znak 26ty w ksztalcie
syreny w okresie zapowiedz stowna: trojkata lub w uzasad-
3 minut Uwaga! Uwaga! Uwa- | nionych przypadkach

innej figury geome-
trycznej

rodzaj alarmu itp.)
dla...

Odwotanie alarmu | Ciagly dzwigk syreny

w okresie 3 minut

Powtarzalna 3 razy
zapowiedz stowna:
Uwaga! Uwaga! Uwa-
ga! Odwoluje alarm
(podac przyczyne,
rodzaj alarmu itp.)
dla...

Zrédlo: Zalacznik do Rozporzadzenia Rady Ministrow z dnia 7 stycznia 2013 r. w sprawie syste-
moéw wykrywania skazen i wladciwosci organéw w tych sprawach, Dz.U. z 2013 r., poz. 96.

Wiele kultur $wiata jako system komunikacji na odlegto$¢ i powiadamia-
nia o zagrozeniu stosowalo réwniez sygnaly optyczne. Metoda ta polegata na
zastosowaniu sygnaléw wzrokowych opartych na dymie i ogniu, tak zwanych
znakéw dymnych, dzi$§ okreslanych mianem pierwszych ,,optycznych telegra-
tow”. Sposob dziatania takiego systemu byl stosunkowo prosty, jednak zale-
zal od czynnikéw atmosferycznych. Narzedziem komunikacji bylo ognisko

37 Zalacznik do Rozporzadzenia Rady Ministréw z dnia 7 stycznia 2013 r. w sprawie sys-
temow wykrywania skazen i wlasciwoéci organéw w tych sprawach, Dz.U. z 2013 r., poz. 96.

% Zob.: Rozporzadzenie Rady Ministrow z dnia 7 stycznia 2013 r. w sprawie systemow
wykrywania skazen i powiadamiania o ich wystapieniu oraz wlasciwosci organéw w tych
sprawach.
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przykrywane matg lub innym przedmiotem, odstaniane w zaleznosci od po-
zadanego komunikatu, w ciagu dnia wypuszczato w réznych odstepach czasu
smugi dymu, a w nocy powodowalo migajace $wiatlo. Udoskonalenie tej metody
ostrzegawczej polegalo na przygotowaniu szeregu ognisk usytuowanych na
wzgorzach jako punktéw przekaznikowych powtarzajacych ten sygnat pomie-
dzy grupami. Przykladem zaawansowanego systemu ostrzegania za pomoca
ognia sg wieze sygnalowe na Wielkim Murze w Chinach. Zachodni odcinek
chronit chinska cze$¢ jedwabnego szlaku. W sytuacji ataku mur mogt spet-
nia¢ role systemu wczesnego ostrzegania. Do przekazywania wiadomosci alar-
mowych na wypadek zblizania si¢ nieprzyjaciot stuzyty wieze sygnalizacyjne
rozmieszczone co sto metréw, na ktédrych w nocy zapalano ogien, a w dzien
wypuszczano dym, ktéry blyskawicznie byt przekazywany wzdluz catego
kraju systemem od wiezy do wiezy*. W miejscu, gdzie zauwazono wroga na
wiezy strazniczej, zapalano ogien, co pozwalalo poinformowac, ze wlasnie
na tym odcinku zaatakowal przeciwnik®. Przyktad wykorzystania tego typu
komunikacji stosowano takze w starozytnej Grecji. W opisie upadku Troi wodz
Agamemnon przekazal swojej Zonie wiadomo$¢ o przegranej za pomoca fan-
cucha zlozonego z dziewigciu ogni sygnalizacyjnych. Podobnie komunikowali
sie Rzymianie, budowali setki wiez, aby ulatwi¢ przekaz, natomiast na grani-
cach panstw umieszczane byly stanowiska wartownicze, ktére dawaty sygnat
nadchodzacego niebezpieczenstwa*. Podobny system ostrzegania stosowali
rycerze zakonu niemieckiego sprowadzeni w 1226 r. do Polski przez Konrada
Mazowieckiego, Zeby ujarzmic poganskie plemiona Pruséw. Krzyzacy, zajmu-
jac kolejne ziemie pruskie, budowali zamki i straznice, by méc kontrolowa¢
zdobyte prowincje. Prusowie w ramach odwetu za odbieranie ziem atakowali
takie straznice. Krzyzacy, by zaalarmowac¢, ze zostali zaatakowani, rozpalali
na wiezach wielkie ogniska. Plomienie i dym bylo wida¢ w pobliskich strazni-
cach i miejscach umocnionych oddalonych od siebie kilkadziesiat kilometréw.
Dzigki temu zalogi poszczegdlnych warowni mogty przyjs¢ sobie z pomoca*.
Ogien jako system ostrzegawczy byt wykorzystywany takze w wojnie hisz-
pansko-brytyjskiej w 1588 r., gdy hiszpanska Wielka Armada wyruszyta z Li-
zbony w kierunku angielskich wybrzezy, Anglicy, przygotowujac sie do wojny,

¥ Wielki mur chiriski, http://www.sprawynauki.edu.pl/archiwum/dzialy-wyd-elektron/
317-historia-el/3191-wielki-mur-chiski (dostep: 12.07.2020).

0 A. Waldron, The Great Wall of China: From History to Myth, Cambridge University
Press, Cambridge 1990, s. 105.

41, Gleick, op. cit., s. 34-36.

2 M. Arszynski, Budownictwo warowne zakonu krzyzackiego w Prusach (1230-1454), Wy-
dawnictwo Uniwersytetu Mikotaja Kopernika, Torun 1995, s. 128.



36 Komunikowanie dla bezpieczenstwa

skonstruowali wzdluz brzegu, od Kornwalii po Londyn, system sygnalow
$wietlnych. System ten dziatal na zasadzie reakcji fancuchowej polegajacej na
tym, ze na widok wroga zapalano ognisko na jednej wiezy, straznik na kolejnej
po zauwazeniu pierwszego sygnatu takze zapalal ognisko i potem rozpalano
kolejne, sekwencyjnie, az sygnal dotart do Londynu. Dzigki temu systemowi
przekaz dotart w krétkim czasie, co pozwolito Anglikom zmobilizowa¢ wlasne
sily i stawi¢ skuteczny opdr agresorowi’. Nadbrzezne wieze sygnatowe funk-
cjonujg do dzi$, sa to latarnie morskie. Wysylajg one sygnaty §wietlne, radiowe
(radiolatarnie), a podczas mgly sygnaly dzwiekowe. W 285 r. p.n.e. wzniesiono
pierwszg latarnie morska mierzacg od 120 do 160 metréw, zlokalizowang na
wyspie Faros nieopodal Aleksandrii w Egipcie. Ognisko rozpalone na latarni
bylo widoczne z odleglosci nawet 30 kilometréw**. Innym narzedziem do ko-
munikacji za pomocg sygnalow $wietlnych bylo uzywanie na polach bitew-
nych znakéw z odbitego storica za pomocg wypolerowanych tarcz. Heliograf,
bo tak nazywa sie takie urzadzanie, datuje si¢ na 400 r. p.n.e. Urzadzenie to
dziala na zasadzie odbijania promieni $wietlnych przez lustra®.

Wsrdd srodkéw komunikacji na odleglo$¢ majacych udziat takze w syste-
mie powiadamiania o zagrozeniu mozna wymieni¢ golebie pocztowe. Sie¢ in-
formacyjna korzystajaca z golebi pocztowych miala wyrocznia delficka’®. Gdy
do Pytii dotarla wiadomo$¢ o $mierci wladcy, ta wysytata gotebie z informa-
cja. Ptaki te instynktownie wracaja do swojego gniazda, potrafig pokonywac
dziennie nawet setki kilometréw, sa specjalnie szkolone, by przemieszczac sig
do wlasciwego miejsca®’. Ludzie dzigki temu mogli w miare szybko, ostrzegac
ludnos¢ przed niebezpieczenstwami zwigzanymi z chociazby przemarszem
nieprzyjacielskich wojsk. Wysytajac golebie z informacja, dawali innym czas
na podjecie krokéw negocjacyjnych, a ostatecznie przygotowan wojennych.
Gdyby spojrze¢ na proces wymiany informacji przy pomocy golebi poczto-
wych, mozna stwierdzi¢, ze byly to zalazki zarzadzania kryzysowego, gdyz go-
tebie pocztowe stanowily istotny czynnik, ktéry wptywal na ostrzeganie lud-
nosci cywilnej przed nadciagajacym niebezpieczenstwem. Zapisany komunikat,
zawierajacy niezbedne informacje pozwalal adresatom na odpowiednie zapo-
biegniecie lub zminimalizowanie zagrozenia, przygotowanie, zaplanowanie

# Armada Beacon, https://www.atlasobscura.com/places/armada-beacon (dostep: 7.08.2020).

# 1.C. Clingan, Lighthouse, https://www.britannica.com/technology/lighthouse/Modern-
lighthouses (dostep: 7.07.2020).

%5 M. Karpinski, Historia szpiegostwa, Swiat Ksigzki, Warszawa 2003, s. 17.

% Ibidem.

¥ Golebie pocztowe, http://www.turkoty.pl/30-Golebie-pocztowe.html (dostep: 7.07.2020).
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dzialan oraz stosowna reakcj¢. Golegbi pocztowych do przekazywania infor-
macji uzywano juz w starozytnosci, uwazano golebie za ,,czyste ptaki”, niepo-
siadajgce z61ci, ktéra uwazana byta za zrédlo zta w ciele czlowieka. Korzystali
z nich egipscy marynarze, przekazujac wiadomosci do swoich doméw o ry-
chtym powrocie, obwieszczano przy ich pomocy zblizajace si¢ uroczystosdci
panstwowe, miedzy innymi koronacje faraonéw. Grekom gotebie stuzyly jako
postancy do przekazywania wiadomosci o wynikach igrzysk olimpijskich lub
o zwycigstwie wojsk. Po upadku Grecji hodowla gotebi rozpowszechnita sig
u Rzymian. Podobnie jak Grecy uzywali oni golebi do przekazywania infor-
macji o wynikach wyscigéw konnych, o wynikach walk gladiatoréw, a takze do
wysylania zaproszen®. Ptaki te majg §wietng orientacje w terenie i doskonata
pamigd, dlatego wiedzg, jak wréci¢ do domu. W VIIi VIII w. w krajach znajdu-
jacych sie pod panowaniem Arabdéw zorganizowano sie¢ tacznosci pocztowej
opartej na wykorzystaniu golebi pocztowych do przekazu informacji. Golebie
pocztowe wykorzystywano przez wiele epok na calym $wiecie. Gotagb uwazany
jest za symbol pokoju i spokoju, wzmianki na ten temat czytamy w Starym
Testamencie®.

Ciekawym przykladem uzycia tych ptakow dla celow bezpieczenstwa bylo
utworzenie specjalnej stuzby golebiarskiej przez brytyjska admiralicje w latach
1914-1918. Dzialanie to mialo na celu zagwarantowanie sobie pozostawania
w regularnym kontakcie z matymi jednostkami ptywajgcymi, ktére na wypo-
sazeniu nie mialy bezprzewodowych stacji nadawczo-odbiorczych®. Ptaki do
tego celu pozyskiwano od prywatnych wlascicieli gotebnikdéw, a do ich szkole-
nia rekrutowano cywilny, wykwalifikowany personel. Z gotebi korzystaly tez
jednostki sif powietrznych marynarki wojennej (p6zniejszych struktur Royal
Air Force), ktére uzywaly ich do komunikowania podczas operacji ratunko-
wych na morzu. Po zakonczeniu I wojny $§wiatowej w Londynie uznano, ze

® Ibidem.

¥ ,8 Potem wypuscit gofebice od siebie, aby obaczyl, jesli opadty wody z wierzchu ziemi.
9 Ale nie znalazlszy golebica odpocznienia stopie nogi swojej, wrocita sie do niego do korabia;
jeszcze bowiem wody byly po wszystkiej ziemi; i wyciagnawszy reke swoja, wzial ja, i wnidst ja
do siebie do korabia. 10 A poczekawszy jeszcze drugie siedem dni, po wtore wypuscil golebice
z korabia. 11 I wrécita do niego golebica pod wieczor; a oto, rézdzka oliwy urwana w usciech jej;
a tak poznal Noe, ze opadly wody z wierzchu ziemi’, Pismo swiete Starego Testamentu (Gen. 8,
10-11), Wydawnictwo M, Krakéw 2005, s. 57.

M. Zacharski, Gofebie pocztowe w walkach na cichym froncie, https://wiadomosci.onet.pl/
tylko-w-onecie/zacharski-golebie-pocztowe-w-walkach-na-cichym-froncie/8zghpqv (dostep:
19.07.2020). Zob.: M. Zacharski, Kody wojny. Niemiecki wywiad elektroniczny w latach 1907-
1945 a losy polskich, sowieckich, alianckich kodéw i szyfréw, Fundacja Olandia, 2015.
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nie ma potrzeby dalszego finansowania tego typu stuzb facznosci i je rozwia-
zano. Przed wybuchem II wojny swiatowej Krolewski Komitet Obrony powo-
tal podkomisje w celu ponownego zbadania uzytecznosci golebi pocztowych
w warunkach wojennych. Ministerstwu lotnictwa wydano zalecenie powo-
tania narodowej stuzby golebiarskiej i zatrudnienie w niej statego personelu.
W trakcie dziatan wojennych golebie byty wykorzystywane miedzy innymi
przez Royal Air Force do facznosci w operacjach ratunkowych, ale niekiedy
takze w operacjach wywiadowczych agentéw wywiadu Secret Intelligence Ser-
vice (SIS), Military Intelligence Sekcja 14, do facznosci z ludnoscia terytoriow
okupowanych. Z gotebi korzystal takze kontrwywiad. Jak to funkcjonowato?
Wielka Brytania zrzucala we Francji skrzynki z ptakami, ktérym na obracz-
kach umieszczano wiadomosci. Nastepnie zwierzeta zostaly wypuszczane
i wracaly do swoich wlascicieli w Anglii wraz z wiadomosciami. Po zakon-
czeniu wojny brytyjska stuzba wywiadowcza SIS analizowala wykorzystanie
golebi przez niemiecki wywiad. Od 1939 r. sekcje gotebi wlaczone byty do
wiekszosci jednostek Abwehry, ktora korzystala z ich ustug na terenach Fran-
cji, Belgii, Holandii, Hiszpanii, Norwegii, Jugostawii, Grecji, Albanii, Bulgarii
oraz Niemiec™. Poczta golebia dzialata az do drugiej potowy XX w. Golebie
pocztowe szkoli si¢ do dzi$, wprawdzie nie korzysta si¢ z tej formy przekazu
informacji, ale moze ona stanowic alternatywe w razie probleméw z systemami
elektronicznymi. Dla podtrzymania tradycji i szkolenia gotebi hodowcy tre-
nuja je i organizujg wspolne zawody.

Kurierzy, postancy, goncy stanowili moze wolniejszy system powiadamia-
nia niz golebie, ale zdecydowanie pewniejszy. I to kolejny system powiada-
miania i ostrzegania. Byli to ludzie, ktérzy nie tylko transportowali dokument
z przekazem, ale mogli znac jego tres¢, co zarejestrowane w ich pamieci sta-
nowito dodatkowy no$nik informacji. Najlepszymi postanicami byli ludzie
sprawni, zdrowi, znajacy wiecej niz jeden jezyk. Jeden z ciekawszych przykta-
dow wykorzystania gonca wywodzi si¢ z historii starozytnej Grecji. W okresie
pierwszej wojny greckiej, podczas ktdrej wojska imperium perskiego najechaly
greckie panstwa miasta w 490 r. p.n.e. pod Maratonem, Ateniczycy i Platejczycy
stawili czota liczebniejszej armii perskiej. Po ataku greckiej piechoty Persowie
musieli si¢ wycofaé, weszli na okrety, po czym flota perska ruszyla na Ateny.
Wédz Atenczykéw, Miltiades, przejrzat zamiary wroga i spod Maratonu wy-
stal gonca do miasta. Postaniec mial do przebiegniecia okolo 42 kilometry.
Po przebyciu calej drogi, dotart do centrum Aten, oglosil, iz greckie wojska

U Ibidem.
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wygraly pod Maratonem i ostrzegl mieszkancéw przed zblizajacymi si¢ Per-
sami®. Tuz po przekazaniu wiadomo$¢, goniec umart z wycienczenia®. Tra-
dycja, a wlasciwie wzgledy praktyczne wykorzystywania gonicéw tak zwanych
~hemerodromoséw” w starozytnej Grecji byla spowodowana uksztaltowaniem
terenu Grecji. Panstwo to lezy na terenie gorzystym, dlatego wykorzystanie lu-
dzi zamiast koni bylo o wiele skuteczniejszym sposobem na przekazywanie
informacji. Postancy czesto pracowali na zasadzie niezaleznosci, biorac wia-
domodéci z kilku réznych zrédet i konkurujac z innymi postanicami. W czasie
wojen wiadomosci byly czesto wysylane w formie zakodowanej lub ukryte,
a sam goniec stosowal przebranie, na przyktad pielgrzyma. Pomocg w szyb-
kim dostarczeniu wiadomosci byt odpowiedni wierzchowiec. Sama metoda
przesylania informacji nie zmienila si¢ zbytnio od czaséw starozytnosci*.
Systemy pocztowe istnialy w panstwach Karola Wielkiego, Zakonu Krzyzac-
kiego i wielu innych panstw §redniowiecznych. Jako przyktad moze postuzy¢
tu Zakon Krzyzacki. W razie ogloszenia mobilizacji urzednicy w roli postan-
cow powiadamiali o tym poszczegélne osady. Zasieg dziatania takiego urzed-
nika wynosil okoto 20 kilometréw. Dalej, wiadomos$¢ mogta wedrowac ze wsi
do wsi poprzez tak zwany krzyk>. W Rzeczpospolitej Obojga Narodéw wielu
szlachcicow mialo wlasnych kurieréw-listonoszy. Niepi$mienni korzystali
z ustug skryby, piszacego i czytajacego listy. Wiasny system kurierski miato tez
papiestwo. Umozliwialo to pozostawanie w kontakcie z duchowienstwem i ko-
$ciotami w calej Europie. Z systemu kurieréw przenoszacych wazne, poufne
informacje korzystano w czasie I i II wojny $wiatowej, takze pozniej. System
przekazu informagcji istotnych z punktu widzenia bezpieczenstwa stosowaly
i stosuja stuzby wywiadowcze calego $wiata. Kurieréw i postancéw wykorzy-
stuje sie po dzi§ dzien. Wspdlczesnie, mimo istnienia nowoczesnych techno-
logii informacyjnych, ktére moga zosta¢ przechwycone przez hakeréw® lub
inne stuzby, poprzez podstuchy, oprogramowania szpiegujace i inne metody

> Na pamiatke tego wydarzenia do dzi$ na igrzyskach olimpijskich jedna z konkurencji
jest bieg maratonski na dtugo$ci 42 km.

> R. Kulesza, Maraton, Akson, Warszawa 2005, s. 124.

>+ R. Bellerby, Communication in Medieval Times: How Messages Were Sent, 2017, https://
www.shorthistory.org/middle-ages/communication-in-medieval-times-how-messages-
were-sent/ (dostep: 20.02.2020).

> K. Kwiatkowski, M. Molenda-Berkowicz, Wojska zakonu niemieckiego w Prusach
(1230-1525). Korporacja, jej pruskie wladztwo, zbrojni, kultura wojny i aktywnos¢ militarna,
Wydawnictwo Naukowe Uniwersytetu Mikotfaja Kopernika, Torun 2016, s. 239-240.

*¢ Osoby o bardzo duzych, praktycznych umiejetnosciach informatycznych.
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oraz systemy przechwytywania informacji, nadal korzysta si¢ z postancéw. Kto
by sie spodziewal, ze w erze cyfryzacji kto§ wysle wiadomos¢ poprzez kuriera.
Taka forma moze stanowi¢ najbezpieczniejszy sposéb przekazu informaciji, je-
$li nadawca nie ma zaufania do elektronicznych systeméw pocztowych. Istnieje
jednak twierdzenie, ze zawsze najstabszym ogniwem jest czlowiek i tajemnica
przestaje nig by¢, gdy wie o niej wigcej niz jedna osoba. W zwigzku z tym, prze-
sylajac informacje przez kuriera, zawsze istnieje ryzyko jej niedostarczenia,
utraty lub poznania przez nieuprawnione osoby. Powiadamianie przy pomocy
kurieréw i postancow jest takze elementem alternatywnej formy komuniko-
wania w czasie sytuacji kryzysowej. W zagrozeniu z réznych przyczyn, migdzy
innymi brak pradu, brak alternatywnych Zrédet zasilania, awarie, technologie
komunikacyjne moga nie dziata¢, stad konieczne jest stworzenie i regularne
sprawdzanie jej funkcjonowania oraz utworzenie siatki powiadamiania przez
kurieréw w sytuacji kryzysowej. Kazdy plan zarzadzania kryzysowego powi-
nien uwzgledniac¢ takg procedure komunikacji kryzysowej. Nalezy tylko braé
pod uwage, ze pierwotna informacja przekazywana przez kuriera, jesli nie jest
trwale zapisana, moze werbalnie zosta¢ znieksztalcona.

Rozwdj szybkiego przekazu informacji mozna przypisa¢ powstaniu takich
urzadzen, jak elektryczny telegraf, radiotelegraf, telefon, radio, telewizja i In-
ternet. Pierwszym z wynalazkéw byt telegraf optyczny wynaleziony w 1792 r.
przez Claude’a Chappe’a, ktory zamiast systemu komunikowania za pomoca
pochodni czy ognisk postanowil wykorzysta¢ wysiegniki z obrotowymi bel-
kami. Mogly by¢ one ustawione w 196 pozycjach, ktére odpowiadaly literom
alfabetu oraz réznym symbolom®’.

Zeby odczytaé wystany komunikat z duzej odlegtosci, niezbedny okazat sie
rozwdj optyki. Odbieranie sygnatéw na duze odleglosci byto mozliwe przez lu-
nete. Pierwsza linia z Lille do Paryza o dlugosci 200 kilometréw obstugiwana
byta za pomocy pigtnastu wiez. Dostrzegajac potencjat w szybkosci przekazy-
wania informacji szczegdlnie na linii frontu, Napoleon zarzadzit budowe linii
telegrafu faczacego Paryz z Mediolanem i Strasburg z Wiedniem. W 1794 r.
wiadomo$¢ o wygranej bitwie zostata przestana do Paryza w ciagu godziny od
nadania pierwszego sygnalu®. Pierwsza linia telegrafu optycznego w Polsce
tunkcjonowata pomiedzy Warszawg a Modlinem od 1830 r., a po kilku latach
stolica systemem wiez polaczyla si¢ z Petersburgiem i Moskwa™.

%7 . Gleick, op. cit., s. 239-240.
8 Ibidem, s. 246.
% Ibidem, s. 250-251.
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Za wariant semafora uznaje si¢ takze stosowane na morzu morskie flagi
komunikacyjne. Flagi stanowia sygnaly obrazkowe i optyczne jednocze$nie.
Nawet w czasach tacznosci radiowej i satelitarnej marynarka wojenna uzywa
miedzynarodowych znakéw alfabetu, proporczykoéw, flag liczbowych oraz spe-
cjalnych flag i proporczykéw do sygnalizacji wizualnej. Te flagi sygnatowe sa
uzywane do komunikacji przy zachowaniu ciszy radiowej. Wiadomosci prze-
kazywane s poprzez podnoszenie flagi lub serii flag na linie nazywanej ,,fal”.
Kazda strona statku ma fal i torbe flagowa zawierajaca pelny zestaw flag sy-
gnalowych. Sygnaty unikalne dla marynarki wojennej s3 uzywane podczas
komunikacji zinnymi marynarkami Stanéw Zjednoczonych lub sitami sojusz-
niczymi. Podczas komunikowania si¢ ze wszystkimi innymi statkami stosuje
sie miedzynarodowy kod sygnatéw. Proporczyk poprzedza wszystkie sygnaly
w kodzie migdzynarodowym®.

Wraz z rozwojem telegrafu optycznego rozpoczeto prace nad urzadzeniem,
ktére calkowicie zmienifo oblicze przekazu informacji. Wynalezienie elek-
trycznosci przyczynito sie i stworzylo nowe mozliwosci co do szybkosci, spo-
sobu i odleglodci przekazywania informacji. W 1837 r. Charles Wheatstone
opatentowal telegraf elektryczny. Urzadzenie to wykorzystywalo pig¢ przewo-
déw do kierowania wskazéwka w odbiorniku, ktéra pokazywata rézne litery
alfabetu. Upraszczajac, urzadzenie przesylalo sygnaly zapisywane pisakiem na
przesuwajacej si¢ tasmie. Dzieki temu wiadomosci byly odczytywane i auto-
matycznie zapisywane, a szybkos§¢ transmisji wynosita okoto 100 znakéw na
minute®”. W tym samym czasie w Nowym Jorku Samuel Morse zademonstro-
wal telegraf elektryczny. W 1840 r. wprowadzil on kod telegraficzny zwany
alfabetem Morse’a skladajacy si¢ z kropek i kresek (krotkich i dtugich impul-
séw), ktéry magl by¢ przekazywany takze za pomoca dzwiekow i btyskow
$wiatfa. W 1861 r. przeprowadzono pierwszg transkontynentalng linie telegra-
ficzng w Stanach Zjednoczonych Ameryki. Dla poréwnania, czas na przeka-
zanie informacji ze wschodniego na zachodnie wybrzeze w tradycyjnej, czyli
kurierskiej formie, poprzez poczte konng Pony Express, wynosit dziesig¢ dni.
Wynalazek elektrycznosci umozliwit natychmiastowa komunikacje na dtuz-
sze odlegtosci. Kabel faczacy Ameryke z Europg polozono po dnie Atlantyku
w 1858 r., a w 1871 r. Europa miala polaczenie telegraficzne ze wszystkimi

€ Fal” w jezyku zeglarskim to linka do podnoszenia i opuszczania flagi lub zagla.

1 Communicating the Military Way, Military Alphabet, https://www.navycs.com/military-
alphabet.html (dostep: 6.07.2020).

2 J. Gleick, op. cit., s. 276-277.
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kontynentami. Wielka zaletg zastosowania telegrafu elektrycznego byta nie
tylko mozliwo$¢ przekazywania wiadomosci na bardzo duze odlegtosci, ale
takze wykorzystywanie mniejszej liczby ludzi oraz jej szybkos¢. W pierwszej
potowie XIX w. wigkszo$¢ miedzynarodowej korespondencji przeprowadzano
z wykorzystaniem kodu Morse’a przy uzyciu linii telegraficznych, podwod-
nych kabli i obwodéw radiowych®. Telegraf elektryczny Morse’a w polaczeniu
z wynalazkiem Wheatstone’a calkowicie zrewolucjonizowaly szybkos¢ ko-
munikacji. Nie trzeba juz bylo wysyta¢ informacji golebiami pocztowymi ani
kurierami. Taka infrastrukture mozna bylo wykorzysta¢ w celu ostrzegania
i alarmowania. Przyktadowo, gdyby wybucht pozar w urzedzie, ten informo-
wal przy uzyciu telegrafu centrale, a ta jednostke strazy pozarnej o zaistnialej
sytuacji. Z czasem telegraf stal si¢ na tyle powszechny, ze znajdowat si¢ w go-
spodarstwach domowych zamoznych obywateli. Na przyktadzie Standéw Zjed-
noczonych w 1870 r. wystanych zostalo ponad dziewigé¢ miliondw telegramow.
Z kolei w 1900 r. liczba wystanych powiadomien wzrosta do niebotycznej sumy
ponad sze$¢dziesieciu trzech miliondw. Mozliwym bylo juz informowanie si¢
o zagrozeniach na skale §wiatowa. Rozpowszechnienie telegrafu umozliwito
takze rozwdj prasy®!. Gazety mogty oferowac¢ swoim czytelnikom wiadomosci
nie sprzed kilku dni, ale sprzed kilkunastu godzin. Z punktu widzenia edu-
kacji ludnosci, opisywania zasad postepowania w niebezpiecznych sytuacjach
prasa mogta by¢ bardziej skuteczna, gdyz publikujac reportaz o zdarzeniu, mo-
gla dofacza¢ komentarz, analize sytuacji, proponowac rozwigzania problemu,
uczy¢ i ostrzegac.

Rewolucja w rozwoju systeméw komunikacji okazal sie telefon, ktéry ewo-
luowal do urzadzenia taczacego kilka technologii jednoczesnie, mowa tu
o0 ,smartphonie™® (w jednym urzadzeniu korzystamy z telefonii, Internetu, ap-
likacji biurowych, nawigacji, aparatu fotograficznego, kamery, systemu zdal-
nych platnosci i wielu innych funkcjonalnoséci). Wracajac jednak do historii te-
lefonii, nalezy wspomnie¢ o poczatkach tego urzadzenia. Twodrca pierwszego
telefonu byl Antonio Meucci, ktéry skonstruowal pierwszy telefon w 1848 r.
W 1875 r. wynalazek ten spopularyzowal Amerykanin Alexander Graham Bell.
Telefon byt wykorzystany przez bostonskie banki jako system alarmujacy®®.

& Ibidem, s. 41.

 B. Niedzinski, Telegraf — wynalazek, ktory zrewolucjonizowat sposéb przekazywania in-
formacji, https://forsal.pl/artykuly/718332,telegraf-wynalazek-ktory-zrewolucjonizowal-sposob-
przekazywania-informacji.html (dostep: 7.08.2020).

% Smartphone (ang.) to przeno$ne, multimedialne urzadzenie, taczace w sobie funkcje
telefonu komorkowego i komputera przenosnego (PDA - Personal Digital Assistant).

1. Gleick, op. cit., s. 347.
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Telefony poczatkowo przewodowe, ewoluowaly do urzadzen bezprzewodo-
wych, co zrewolucjonizowalo proces komunikacji. Pierwsza rozmowa przez
telefon komoérkowy zostala przeprowadzona w 1973 r. Martin Cooper z Mo-
toroli zadzwonit z prototypowego urzadzenia do szefa Bell Labs, Joela En-
gela®. Pierwsze przeno$ne aparaty telefoniczne zaczety by¢ wykorzystywane
przez wojsko i policje w latach piecdziesigtych XX w. w Stanach Zjednoczo-
nych i Szwecji, a od lat dziewie¢cdziesiatych staly si¢ niezbednym urzadzeniem
obywateli wielu krajow. Telefony komdrkowe, cho¢ nie mniejsze znaczenie dla
przyspieszenia procesu powiadamiania i komunikowania mial przeciez tele-
fon tradycyjny, stacjonarny, taczacy si¢ poprzez system kablowy, staly sie nie-
odlacznym elementem zycia. Kazdy moze taki telefon posiada¢, nawet dzieci
korzystaja z telefonéw komoérkowych. Obecnie produkowane urzadzenia tacza
w sobie wiele funkcji, telefonu, komputera, czytnika, radia i innych urzadzen.
Jednoczesnie dzigki tym nowoczesnym, wielofunkcyjnym urzadzeniom spo-
séb powiadamiania jest mozliwy na kilka sposobéw jednoczesnie, poprzez
tradycyjng rozmowe telefoniczna, e-mail, ktory zastapil tradycyjny telegram
i list, poprzez rézne aplikacje, komunikatory, ktére stale s3 modyfikowane
pod katem bezpieczenstwa uzytkowania i funkcjonalnodci. Nalezy tu takze
wspomniec o systemie namierzania posiadacza telefonu komérkowego, ktéry
regularnie loguje si¢ do najblizszej stacji bazowej, co znacznie ulatwia poszuki-
wanie zaginionych oséb. W dobie telefonii bezprzewodowej ludzkos¢ stracita
pelna wolno$¢ i anonimowos¢, ale zyskala na bezpieczenstwie. Z punktu wi-
dzenia bezpieczenstwa i informowania o zagrozeniu obecnie jest to najlepsze
dostepne narzedzie uzyteczne w zyciu codziennym, umozliwiajace kontakty
miedzyludzkie na skale $§wiatowa, wzmacniajace poczucie bezpieczenstwa
dzieki mozliwo$ci wezwania pomocy oraz przekazu bezposredniej informacji
z miejsca zagrozenia. Dzialania systemu telefonii moze zaktéci¢ jedynie brak
zasilania oraz brak zasi¢gu sieci bezprzewodowe;j.

Kolejne dwa powiazane ze sobg systemy komunikowania, ktére obecnie
sa dostepne w nowoczesnych telefonach komdrkowych, to komputer i Inter-
net. Znaczenie komputeréw dla komunikacji gwaltownie wzrosto w drugiej
polowie XX w. wraz z rozwojem sieci komputerowych i Internetu. Prace nad
Internetem rozpoczely sie w roku 1969 jako projekt o nazwie ,,Arpanet™®.

7 45 lat temu wykonano pierwszg rozmowe przez telefon komdrkowy, https://mobirank.pl/
2018/04/03/45-1at-temu-wykonano-pierwsza-rozmowe-przez-telefon-komorkowy/ (dostep:
13.07.2020).

% ARPANET (ang. Advanced Research Projects Agency Network) — pierwsza sie¢ rozle-
gla oparta na rozproszonej architekturze i protokole TCP/IP (Transmission Control Protocol/
Internet Protocol).
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Celem projektu bylo stworzenie sieci komputerowej, ktéra mogtaby przetrwac
atak nuklearny, a w przypadku zniszczenia czesci sieci taczno$¢ pomiedzy po-
zostalymi jej elementami miala zosta¢ zachowana. W pazdzierniku 1991 r.
naukowiec Dan Connoly stworzyl podstawy jezyka HTML®. Dwa lata pdz-
niej zostala opublikowana pierwsza graficzna przegladarka ,www””® o nazwie
»Mosaic”. Internet umozliwit takg szybko§¢ wymiany informacji, jaka nigdy
nie miata miejsca. Informacje przesytane sa na calym $wiecie w sekundy. In-
ternet jest najszybszym i globalnym systemem przekazu informacji, takze
tych zwigzanych z bezpieczenistwem i ostrzezeniami przed zagrozeniem. Na-
rzedzie to w polaczeniu z nowoczesnymi urzadzeniami komunikacyjnymi jak
»smartphone” umozliwiajg korzystanie z aplikacji o tematyce bezpieczenstwa,
na przyklad z Regionalnego Systemu Ostrzegania (RSO)”, dzialajacego w Pol-
sce od 2015 r. Informacje zawarte w systemie sg generowane przez wojewddz-
kie centra zarzadzania kryzysowego. W aplikacji telefonicznej pojawiaja sie
miedzy innymi ostrzezenia przed zagrozeniami meteorologicznymi, hydro-
logicznymi, drogowymi i informacje dotyczace odpowiedniego zachowania
sie w zagrozeniu. Podobng funkcje ostrzegawcza petnia ,,Alerty RCB”7, czyli
komunikaty ostrzegawcze wysylane w formie wiadomosci tekstowej na tele-
fon komorkowy kazdej osoby, ktora znajduje si¢ w obszarze zagrozenia, przez
Rzgdowe Centrum Bezpieczenstwa.

Niezastgpionym systemem powiadamiania, szczegdlnie na duze odleglo-
$ci, gdyz moze on funkcjonowa¢ w miejscach, gdzie telefonia komérkowa, In-
ternet i inne technologie nie dzialaja, jest radio. Za twdrce radia uwazany jest
Guglielmo Marconi, ktéry uzyskatl patent na radio w 1897 r.” Pierwsze proby
przekazu radiowego miaty miejsce w Stanach Zjednoczonych w 1892 r. Za date

% HTML (ang. Hypertext Markup Language) jest to kod uzywany do tworzenia struktury
strony i jej zawartosci, jest jezykiem znacznikow.

" ‘World Wide Web ($§wiatowa sie¢ komputerowa), w skrocie WWW.

' Regionalny System Ostrzegania (RSO) - to darmowa, powszechna ustuga Ministerstwa
Spraw Wewnetrznych i Administracji oraz wojewodéw umozIliwiajaca powiadamianie oby-
wateli o zagrozeniach, https://www.gov.pl/web/mswia/regionalny-system-ostrzegania (dostep:
13.07.2020).

2 Alert RCB - to system SMS-owego powiadamiania ludnosci o zagrozeniach. Jest wy-
korzystywany tylko w sytuacjach nadzwyczajnych, wtedy gdy wystepuje naprawde duze
prawdopodobienstwo bezposredniego zagrozenia zycia lub zdrowia na znaczacym obszarze,
https://www.gov.pl/web/rcb/alert-rcb---najwazniejsze-pytania-i-odpowiedzi (dostep: 13.07.2020).

7 Guglielmo Marconi - laureat Nagrody Nobla z dziedziny fizyki w roku 1909 za wkiad
w rozwdj telegrafii bezprzewodowej, https://www.nobelprize.org/prizes/physics/1909/marconi/
biographical/ (dostep: 2.08.2020).
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powstania radia uznaje si¢ jednak rok 1901, kiedy to udalo mu si¢ przesta¢ sy-
gnal radiowy przez Atlantyk. Réwnolegle za drugiego wynalazce radia uwaza
sie Nicole Tesle ktory skonstruowal cewke wysokonapigciowg wysytajacg silne
fale elektromagnetyczne. Marconi wykorzystal to urzadzenie przy konstrukeji
swojego radia bez jego zgody. Po latach proceséw sadowych miedzy oboma
konstruktorami w 1945 r. Sad Najwyzszy w Stanach Zjednoczonych prawa
patentowe do radia przyznal Nicoli Tesli”. Radio okazalo si¢ przefomowym
wynalazkiem, dzieki ktéremu mozliwe bylo przekazywanie informacji do
ogromnej masy ludzi w tym samym momencie. Pamietny komunikat ostrze-
gawczy wyemitowano 1 wrzesnia 1939 r., kiedy to Niemcy zaatakowali teryto-
rium Polski, informacje o tym podano w Polskim Radiu. W piatek, o godzinie
6.30 rano, 1 wrzesnia 1939 r. wybrzmial nastepujacy komunikat”:

Halo, halo! Tu Warszawa i wszystkie rozglo$nie Polskiego Radia. Dzi$ rano,
o godzinie piatej minut czterdzie$ci oddzialy niemieckie przekroczyly gra-
nice polska, tamigc pakt o nieagresji. Bombardowano szereg miast. Za chwile
ustysza Panstwo komunikat specjalny.

Obwieszczenie to dotarlo do ogromnej liczby obywateli, dzieki czemu zo-
stali poinformowani o ataku i mogli przygotowywac si¢ do ewakuacji.

Radio to urzadzenie wykorzystywane do dzis$ i stanowiace gléwny system
powiadamiania ludnosci o zagrozeniu. Dzieje si¢ tak z kilku przyczyn. Przede
wszystkim radioodbiornik jest powszechnie dostepnym urzadzeniem. Ludzie
maja odbiorniki w domach, telefonach, samochodach. Po drugie, radio moze
nadawac na réznych czestotliwos$ciach, na duzych odlegtosciach i przy alterna-
tywnym zasilaniu (baterie) moze dziata¢ dtugo i by¢ zrédtem informacji i ostrze-
zen. Przykladem dziatania mediéw w sytuacjach kryzysowych jest znaczenie
rozgloéni radiowych w Stanach Zjednoczonych, kraju rozlegtym terytorialnie,

™ Who Invented Radio, http://www.pbs.org/tesla/ll/ll_whoradio.html (dostep: 13.07.2020).

7 1 wrzeénia 1939 r. o godz. 6:30, przerywajac planowy program radiowy, spiker Zbigniew
Swietochowski wyglosit komunikat informujacy o rozpoczeciu II wojny $wiatowej w pierw-
szym dniu kampanii wrzesniowej; tuz po nim zostal wyemitowany tekst komunikatu spe-
cjalnego, nagrany dwa dni wczeéniej na polecenie Sztabu Generalnego Wojska Polskiego
i wygtoszony przez Jozefa Malgorzewskiego: ,,A wiec, wojna! Z dniem dzisiejszym wszystkie
sprawy i zagadnienia schodzg na dalszy plan. Cale nasze zycie publiczne i prywatne przesta-
wiamy na specjalne tory. Weszlismy w okres wojny. Caly wysilek narodu musi is¢ w jednym
kierunku. Wszyscy jestesmy zolnierzami. Musimy mysle¢ tylko o jednym. Walka az do zwycie-
stwal”, Z archiwum Polskiego Radia, Komunikat o wybuchu wojny, https://www.polskieradio24.
pl/205/3798 (dostep: 8.08.2020).
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gdzie ludzie mieszkaja daleko od siebie i jedynie radio jest systemem lacza-
cym ich ze stuzbami, stanowigcym zrédlo informacji o zagrozeniach, podczas
huraganéw, pozaréw, powodzi i innych kataklizmoéw. W sytuacji kryzysowej
wiekszo$¢ pracy przejmuja rozgtosnie radiowe. Poprzez radio przekazywane
s3 komunikaty i instrukcje, gdzie sie udac¢, jak si¢ zachowywa¢, kiedy i do-
kad sie ewakuowaé. Radio znajduje si¢ na liScie przedmiotéw niezbednych
na czas zagrozenia, a takze opisane jest w planach zarzadzania kryzysowego,
w tabelach alarmowania jako narzedzie do oglaszania komunikatéw ostrze-
gawczych o zagrozeniu i poradnikach dla obywateli. W tabeli 2 znajduje si¢
przyklad komunikatéw ostrzegawczych zgodnie z prawodawstwem polskim
emitowanych w $§rodkach masowego przekazu, przede wszystkim w radiu,
telewizji, prasie’.

76 Szczegdlne przepisy dotycza obowiazku obwieszczania przez media komunikatéw pu-
blicznych na temat sytuacji wyjatkowych: 1) Ustawa z dnia 26 stycznia 1984 r. Prawa pra-
sowe, Dz.U. 2 1984 ., nr 5, poz. 24, art. 34.1: Redaktor naczelny jest obowigzany opublikowa¢
nieodplatnie, w miejscu i w czasie wlasciwym ze wzgledu na tematyke i charakter publika-
¢ji, komunikat urzgdowy pochodzacy od naczelnych i centralnych organéw panstwowych,
w tym pochodzacy od naczelnych i centralnych organéw administracji panstwowej, jezeli zo-
stal nadestany przez rzecznika prasowego rzadu ze wskazaniem, ze publikacja jest obowigz-
kowa. 2) Ustawa o stanie kleski zywiotowej z dnia 18 kwietnia 2002 r., Dz.U. z 2002 r., nr 62,
poz. 558, art. 5.4: Redaktorzy naczelni dziennikéw oraz nadawcy programéw radiowych i tele-
wizyjnych sa obowigzani do niezwlocznego, nieodplatnego podania do publicznej wiadomo-
$ci rozporzadzenia Rady Ministrow o wprowadzeniu stanu kleski zywiolowej, przekazanego
im przez wojewode wlasciwego ze wzgledu na siedzibe redakeji lub nadawcy. 3) Ustawa o sta-
nie wyjatkowym z dnia 21 czerwca 2002, Dz.U. z 2002 r., nr 113, poz. 985, art. 6: Redaktorzy
naczelni dziennikéw oraz nadawcy programoéw radiowych i telewizyjnych sa obowiazani do
niezwlocznego, nieodplatnego podania do publicznej wiadomosci rozporzadzenia Prezydenta
Rzeczypospolitej Polskiej o wprowadzeniu stanu wyjatkowego i innych aktéw prawnych do-
tyczacych tego stanu, przekazanych im przez wojewode wlasciwego ze wzgledu na siedzibe
redakcji lub nadawcy. 4) Ustawa z dnia 29 sierpnia 2002 r. o stanie wojennym oraz o kompe-
tencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym or-
ganom Rzeczypospolitej Polskiej, Dz.U. z 2002 r., nr 156, poz. 1301, art. 5: Redaktorzy naczelni
dziennikow oraz nadawcy programow radiowych i telewizyjnych s obowigzani do niezwlocz-
nego, nieodplatnego podania do publicznej wiadomosci rozporzadzenia Prezydenta Rzeczy-
pospolitej Polskiej o wprowadzeniu stanu wojennego i innych aktéw prawnych dotyczacych
tego stanu przekazanych im przez wojewode wlasciwego ze wzgledu na siedzibe redakeji
lub nadawcy. Zob.: Zalacznik do Rozporzadzenia Rady Ministréw z dnia 7 stycznia 2013 .
w sprawie systemow wykrywania skazen i wlasciwosci organéw w tych sprawach, Dz.U.
22013 r.,, poz. 96.
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Przyklady komunikatéw ostrzegawczych

Tabela 2

47

K Rodz'a] Sposob ogloszenia komunikatu Sposdb odwolania komunikatu
omunikatu
akustyczny | $rodki masowego akustyczny | $rodki masowego
system alar- | przekazu system alar- | przekazu
mowy mowy
Uprzedzenie Powtarzana 3 razy Powtarzana 3 razy
0 zagrozeniu zapowiedz stowna: zapowiedz stowna:
skazeniami Uwaga! Uwaga! Uwaga! Uwaga!
Osoby znajdujace Odwoluje uprzedze-
si¢ na terenie nie o zagrozeniu...
(podac¢ rodzaj
skazenia) dla...
Okoto godz....
min...
moze nastapic¢
skazenie... (poda¢
rodzaj skazenia)
w kierunku...
(poda¢ kierunek)
Uprzedzenie Forme i tres¢ komu- Powtarzana 3 razy
0 zagrozeniu nikatu uprzedzenia zapowiedz stowna:
zakazeniami o0 zagrozeniu zakaze- Uwaga! Uwaga!
niem ustalajg organy Odwoluje uprzedze-
Panstwowej Inspek- nie o zagrozeniu...
cji Sanitarnej (podac¢ rodzaj zaka-
zenia) dla...
Uprzedzenie Powtarzana 3 razy Powtarzana 3 razy
o kleskach zywio- zapowiedz stowna: zapowiedz stowna:
towych i zagroze- Informacja o za- Uwaga! Uwagal!
niach $rodowiska grozeniu i sposobie Odwoluje uprzedze-
postepowania miesz- nie o zagrozeniu...
kancow... (podaé (podac rodzaj
rodzaj zagrozenia, kleski) dla...
spodziewany czas
wystgpienia i wy-
tyczne dla miesz-
kancéw)

Zrédlo: Zalacznik do Rozporzadzenia Rady Ministrow z dnia 7 stycznia 2013 r. w sprawie syste-
moéw wykrywania skazen i wlasciwo$ci organéw w tych sprawach, Dz.U. z 2013 1., poz. 96.
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Kolejnym rozwigzaniem stosowanym do przekazywania informacji i opar-
tym na lacznosci radiowej sg satelity”’”. System ten pozwala na globalne po-
wiadamianie o zagrozeniu, monitorowanie globu z kosmosu, zapobieganie
zagrozeniom i stratom poprzez zapewnienie tacznosci. System komunikacji
satelitarnej jest powszechnie dostepny dzigki rozwojowi Internetu i narzedzi
technicznych, takich jak komputery, smartfony, nawigacje i inne urzadzenia.
Podboj kosmosu dat ludzkosci nowe narzedzia, by méc wykorzystac osiagnie-
cia w kierunku militarnym i cywilnym. Za pomoca satelity mozna $ledzi¢ sy-
tuacj¢ zaréwno pogodowa, ruchy wojsk przeciwnika, poziom wod, topnienie
lodowcéw, pozary laséw, skazenie radioaktywne, erupcje wulkanéw i inne zja-
wiska, ktére moga stanowic zagrozenie dla ludzi. Satelity s3 gtéwnym narze-
dziem monitorowania i informowania o nadchodzacym zagrozeniu, a poprzez
poruszanie si¢ po orbicie Ziemi pozwalajg kontrolowa¢ sytuacje na biezaco na
calym globie. Na przyklad, dzieki wykorzystaniu obrazu, zdje¢ obszaru Ziemi
przekazywanych przez satelity strazacy moga ustali¢, w jakich miejscach po-
jawial si¢ ogien. W czasie wielkich pozaréw w Australii w 2020 r., dzigki ob-
razom z satelity stuzby walczace z zywiolem wiedzialy, w jakie miejsce wystac
strazakow oraz z ktdrego rejonu trzeba ewakuowac ludnosé. Rodzajow sateli-
tow jest kilka w zaleznosci od przeznaczenia, wszystkie wyslane przez ludz-
kos$¢ w kosmos sg okreslane mianem sztucznych, gdyz sa skonstruowane przez
czlowieka. Naturalnym satelity Ziemi jest Ksi¢zyc, ale obecnie nie jest wyko-
rzystywany do tacznosci, odgrywa zupetnie inng role w naturalnym funkcjo-
nowaniu zjawisk na Ziemi. Do czego stuzg satelity? Satelita rozpoznawczy ma
za zadanie rozpoznanie obiektow na Ziemi, przechwytywanie sygnatow w ce-
lach wojskowych lub wywiadowczych. Satelita meteorologiczny jest wyposazo-
ny w aparature do pomiaréw wilasnosci fizycznych, chemicznych atmosfery
i powierzchni globu, monitoruje zjawiska meteorologiczne. Satelita nawiga-
cyjny wykorzystywany do urzadzen nawigacji satelitarnej emituje sygnaty ra-
diowe, ktdre pozwalajg na pomiar dlugosci i szerokosci geograficznej, wyso-
kosci nad poziomem morza, kursu, predkosci ruchu odbiornika, czasu oraz
okreslanie innych danych nawigacyjnych. Satelita telekomunikacyjny umoz-
liwia teletransmisje sygnaléw radiowych i telewizyjnych miedzy naziemnymi
stacjami. Ostatnim typem jest satelita technologiczny stuzacy do bada-
nia i testowania réznych urzadzen i funkcji uzytecznych w innych statkach

77 Pierwszym sztucznym satelita byl Sputnik 1, wyniesiony na orbite wokot Ziemi przez
Zwiazek Radziecki 4 pazdziernika 1957 r. Telstar 1 byl pierwszym aktywnym satelita teleko-
munikacyjnym w przestrzeni kosmicznej (m.in. dokonatl transmisji sygnatu telewizyjnego
z USA do Europy w 1962 1.).



Rozdzial I. Informowanie ludnosci o zagrozeniach dawniej i dzi$ 49

kosmicznych. System satelitarny jest innowacyjny, ma globalny zasieg, ale
z punktu widzenia bezpieczenstwa, zarzadzania kryzysowego i zapobiegania
zagrozeniom ma jedng istotng wadg, nie dziala bez facznosci radiowej, ktéra
w razie potencjalnego kataklizmu moze zosta¢ zerwana. Satelity takze sg zagro-
zone kolizja kosmiczng lub awarig. Dlatego wspomniane na poczatku rozdziatu
stare metody komunikacji ogien, golebie pocztowe, telegrafy optyczne, kurierzy
stanowig alternatywne systemy tacznosci w razie niewydolnosci nowoczesnych
technologii. Zarzadzajacy sytuacja kryzysowa w kazdym rejonie $wiata mu-
szg bra¢ pod uwage konieczno$¢ uruchomienia alternatywnych, analogowych
systemow powiadamiania, ostrzegania i komunikowania si¢ w zagrozeniu.

Ostatnim systemem komunikowania, powiadamiania, o duzym oddziaty-
waniu na spoleczenstwa jest telewizja. Ta technologia, korzystajaca obecnie
z facznosci satelitarnej, polega na przesylaniu na odleglos¢ obrazu i dzwigku
na zywo. Pierwsza publiczna demonstracja telewizji dla czlonkéw Royal Insti-
tution przeprowadzona przez Johna L. Bairda w jego londynskim laboratorium
miala miejsce 26 stycznia 1926 r.”® Pierwsza transmisja telewizji publicznej od-
byla si¢ miedzy Nowym Jorkiem a Waszyngtonem w 1927 r.”” To popularne
medium oferuje nie tylko rozrywke, ale informacje. Z punktu widzenia ostrze-
gania, alarmowania i wykorzystywania tego narzedzia do komunikacji jest to
technologia najskuteczniejsza. Widz ma dostep do stowa, obrazu jednoczesnie.
Czyli widzi i styszy informacje o nadchodzacym zagrozeniu, udzielane mu
sa porady, jak ma postepowa¢, niejednokrotnie $ledzi na zywo nadchodzacy
kataklizm. Tak jak radio odbiornik telewizyjny jest dostepny w niemalze kaz-
dym domu. Telewizja jest jednym z gléwnych zrédet informacji w sytuacji za-
grozenia. Takie zadanie zgodnie z prawem maja przede wszystkim publiczne
rozglodnie radiowe i telewizyjne. Popularno$¢ tego medium z punktu widze-
nia zarzadzania kryzysowego i informowania o zagrozeniach mozna pod-
sumowac¢ jednym starym chinskim przystowiem: ,Jeden obraz wart wiecej
niz tysigc stow”. Oznacza to, ze telewizja umozliwia transmisje komunikatu
ostrzegawczego nie tylko za pomoca tekstu, ale takze poprzez obraz. Nic tak
nie dziala na wyobraznie¢ ludzi i przekonanie ich, ze co$ jest niebezpieczne
ijak nalezy postgpowac niz relacja na Zywo z ataku terrorystycznego, wybuchu
bomby, powodzi, pozaru i innych tragicznych wydarzen, co umozliwia dzisiej-
sza technologia komunikacyjna.

78 J. Adamowski, B. Golka, E. Stasiak-Jazukiewicz, Wybrane zagraniczne systemy informa-
cji masowej, Dom Wydawniczy Elipsa, Warszawa 1996, s. 66.

7 J. Danecki, E. Machut-Mendecka, B. Wrona, Radio i telewizja w USA, O$rodek Badania
Opinii Publicznej i Studiéw Programowych, Warszawa 1975, s. 10.
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Wspolczesne systemy alarmowania, ostrzegania i powiadamiania wyko-
rzystuja wiele technologii i kanaléw jednocze$nie, radia, telewizji, Internet,
aplikacje z powiadomieniami na urzadzeniach mobilnych, ktére wzajemnie
sie wymieniaja informacjami i uzupetniaja. Szeroki wachlarz nosnikéw infor-
macji wytworzyl pojecie spoleczenstwa informacyjnego, a nawet okreslenie
cywilizacji informacyjnej, ktéra symbolizuja globalne, ponadnarodowe i po-
wszechnie dostgpne infrastruktury informacyjne. Ewolucja réznych sposobow
komunikacji przyczynita si¢ nie tylko do rozpowszechniania wiedzy, historii,
informowania, podtrzymania wiezi i facznosci miedzyludzkiej, ale takze do
rozwoju metod monitorowania zagrozen, ostrzegania, alarmowania i infor-
mowania ludno$ci o zagrozeniach.
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gawczych, ale takze do zarzadzania, sterowania i manipulowania

ludZzmi u$wiadomita rzagdom i organizacjom, ze na komunikowanie
nalezy patrze¢ strategicznie. Zauwazono, ze trzeba okresli¢ cele i sposob,
w jaki bedzie realizowana, zauwazy¢ zagrozenia i mozliwosci wlasciwego
postugiwania si¢ informacja, wybiega¢ mysleniem w przyszlos¢, rozumiejac,
ze to, co zostanie przekazane dzis, bedzie widoczne w postaci konkretnych
efektéw w przyszlodci. Zeby zrozumieé, na czym polega komunikacja strate-
giczna, nalezy na poczatek wyjasni¢, czym jest strategia.

Okreslenie ,,strategia” wywodzi si¢ od greckiego slowa ,stratos”, ktore
oznacza wojsko, oraz ,,ago”, czyli przewodzenie i w klasycznym pojmowaniu
dotyczy ono spraw wojny i wojska, polityki obronnej, wielkich operacji mili-
tarnych, rozpatrywanych z pozycji naczelnego dowddztwa. Strategia wojskowa
jako obszar dowodzenia, zarzagdzania dzialaniami wojska, tworzenia koncep-
cji przygotowan wojennych i walki znalazla swoje analogie w dziedzinach po-
zawojskowych, zwlaszcza w planowaniu gospodarczym, administracji oraz
przemysle. Najwczesniej okreslenie to przenikneto do wielkich amerykan-
skich korporacji przemystowych w czasie II wojny $wiatowej, kiedy do produk-
cji na wielka skale wprowadzono typ zarzadzania wzorowany na dowodzeniu
w armii. Do kierownictw korporacji chetnie przyjmowano doswiadczonych
dowddcow wojskowych. Ma to zreszta miejsce i obecnie.

Rozwéj technologiczny, uzywanie informacji nie tylko w celach ostrze-
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Strategia jest sposobem myslenia i dziatania. Te dwie czynnosci sg nieroz-
faczne. Chociaz mysélenie i dzialanie strategiczne charakteryzuja si¢ wysokim
stopniem uogoélnienia, to kazde dziatanie musi zosta¢ starannie rozwazone,
wynika¢ z wiedzy, analiz, wnioskéw i pomystéw na to, jak je zrealizowac.
Strateg majacy okreslony cel, sity i $rodki musi wytyczy¢ generalny sposob
postepowania, uwzgledniajac odlegly horyzont dzialania, dlatego ze skutki
podjetych w danym momencie decyzji bedg odczuwalne niekiedy lata pdznie;.
Na tym polega gléwna trudnos¢, specyfika planowania i dziatania strategicz-
nego. Trzeba mysle¢ i dziata¢ perspektywicznie, a efekty nie sa dostrzegane
czesto od razu lub w miare szybko. Przektad pojecia ,,strategia” na inne pro-
cesy niemilitarne oznacza przemyslany plan dzialan w jakiej$ dziedzinie. Dzie-
dzing ta moze by¢ réowniez komunikowanie, stad komunikacja strategiczna,
czyli sposob dzialania i mysélenia o aspektach informacyjnych dla celéw mili-
tarnych i niemilitarnych.

Mysleniem i dzialaniem strategicznym postuguja sie gtéwnie przedstawi-
ciele najwyzszych wladz w panstwie, organizacji, ktdre s3 w stanie pozyskac
wszystkie dostepne zasoby, ktére umozliwia osiagnigcie celu strategicznego'.
Cel ten nalezy w odpowiedni sposob zakomunikowa¢, uwzgledniajac odpo-
wiednie przekonywanie i motywowanie, zapewniajac spoistos¢ i zdyscyplino-
wanie w procesie dochodzenia do niego. Jest to specyficzny i rozbudowany
sposob przekazu i oddzialywania, uzywany w okreslonych, takze wyjatkowych
sytuacjach — w zwiazku z tym uzywa si¢ pojecia komunikacji strategiczne;.

Komunikacja strategiczna w rozumieniu niemilitarnym odnosi si¢ zaréwno
do komunikacji wewnetrznej pomiedzy kierownictwem organizacji a jej pra-
cownikami oraz do komunikacji zewnetrznej, przekazu informacyjnego skie-
rowanego do potencjalnych klientéw. Taki schemat dotyczy takze rzadoéw,
gdzie pracownikami sg funkcjonariusze administracji, a klientami wyborcy,
inne rzady i ich narody. W komunikacji strategicznej celem dzialan jest plano-
wanie zmian i ich katalizowanie, ksztaltowanie wynikéw i wzmacnianie po-
szczegoélnych komunikatow. W celu organizowania komunikacji strategicznej
izarzadzania nig musiistnie¢ skuteczna kultura, w ramach ktérej komunikacja
strategiczna jest uznawana za normalng i w pelni zintegrowang cze$¢ proce-
séw polityki organizacji lub rzadu. Istnieje kilka ogdlnych powoddw, dla kto-
rych organizacje i rzady powinny interesowac si¢ komunikacja strategiczna.
Przede wszystkim na rzadach demokratycznych spoczywa konstytucyjny
obowiazek komunikowania si¢ i wyjasniania réznych problemoéw, proce-
séw i dziatan. Komunikacja strategiczna daje tez organizacjom oraz rzadom

! Zob.: W. Lepkowski, Podstawy strategii wojskowej, AON, Warszawa 2006, s. 12-24.
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mozliwo$¢ ustalenia ich kompetencji i wiarygodnosci. Okreslona komunikacja
to spdjnos¢ i konsekwencja w przekazach oraz pewno$¢, ze deklaracjom nie
zaprzecza to, co zostalo zrobione, a przeciez w warunkach wolnego dostepu do
informacji stowa sg szybko weryfikowane przez fakty. Komunikacja w demo-
kracji nie polega tylko na przekazywaniu informacji, to takze kwestia zaufa-
nia, ze to, co si¢ moéwi, jest dokladne oraz oparte na rzetelnych informacjach,
ich analizie i ocenie oraz ma na celu informowanie spoteczenstwa, a nie mani-
pulowanie nim. Mozna zatem powiedzie¢, ze w demokracji przejrzysta komu-
nikacja, oparta na faktach, ma zasadnicze znaczenie dla utrzymania trwatych
relacji miedzy wladzg wykonawczg, ustawodawczg, sadowniczg a spoteczen-
stwem. Dlatego komunikacja ma znaczenie konstytucyjne lub strategiczne,
jest spetnieniem konstytucyjnego obowiazku, natozonego na rzady demokra-
tyczne w celu informowania spoleczenstwa, ktore jest suwerenem. Kolejnym
powodem, by organizacje i rzady interesowaly sie¢ komunikacja strategiczna,
jest uéwiadomienie, ze moze ona pomdc uwydatnic to, co pozytywne jako na-
rzedzie do zademonstrowania kompetencji i wiarygodnosci. Wiaze si¢ to nie
tylko z potrzeba jasnego i zrozumialego przekazu, ale takze zapewnienia, ze
informacje przekazywane przez rzad s3 wiarygodne i moga pomdc w dazeniu
do wspolnych celéw, a takze wspdtpracy w zyciu politycznym. Méwiac pro-
$ciej, komunikacja strategiczna jest wyzwaniem dla rzadéw, aby mowily jasno
i przekonujgco w celu uzyskania i utrzymania poparcia spofecznego, a komu-
nikaty i dzialania nie moga kolidowa¢ ze sobg, podwaza¢ kompetencji i re-
putacji rzadzacych. Podobne reguty powinny kierowa¢ organizacjami, ktére
przewiduja wykorzystanie komunikacji strategicznej w swoim funkcjonowa-
niu. Nalezy jednak pamietaé, ze komunikacja strategiczna jest dzialaniem
celowym, przemyslanym i nie zawsze, cho¢ to zabrzmi przewrotnie, jej prze-
kaz jest w stu procentach szczery i prawdziwy, cho¢ tego oczekuje odbiorca.
Komunikacja jest tak przemyslana i realizowana, by osiagna¢ strategiczny cel
bez uszczerbku wizerunkowego oraz bez ewentualnych negatywnych reakeji,
ktére moga szkodzi¢ w osiagnieciu celéw strategicznych.

Komunikacja strategiczna to co$§ wigcej niz proces, ktéry wymaga umiejet-
nosci rozwazania, koordynowania i komunikowania si¢. Aby realizowa¢ sku-
teczng komunikacje strategiczng, wymagana jest wspolna kultura organizacji
i komunikacji. Komunikacja strategiczna musi opierac si¢ na zrozumieniu da-
nego $rodowiska informacyjnego, odpowiednio skonfigurowana powinna
dynamicznie wplywac na dostosowywanie polityki i strategii dochodzenia
do zalozonych celéw. W szybko zmieniajacym si¢ $rodowisku informacyj-
nym wazne jest, by jak najlepiej komunikowac si¢ w sposéb strategiczny, jak
najlepiej komunikowac strategie panstwa, organizacji w kontekscie réznych
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wydarzen i opinii. Dla rzadéw i organizacji istotne jest wyjscie poza prosta ko-
munikacj¢ od nadawcy do odbiorcy, stosowanie nowych przekazéw w miare
rozwoju sytuacji oraz dbanie, by komunikacja nie byla postrzegana jako jedna
z wielu. Komunikacja strategiczna jest wiec procesem dynamicznym, Zzywym
i reagujacym na pojawiajace sie zmiany sytuacji.

Komunikacja strategiczna panstwa wymaga wzajemnie wzmacniajacych
sie elementow, takich jak wczesne budowanie wiarygodno$ci w kraju i za gra-
nica, promowanie wspdlnych wartoéci, promowanie wartosci narodowych
i ponadnarodowych oraz informowanie i komunikowanie si¢ z kluczowymi
odbiorcami. Sposoby realizacji wspomnianych dziatann wymagaja uzycia na-
rzedzi komunikacyjnych, takich jak dyplomacja publiczna, operacje psycho-
logiczne, relacje z mediami, operacje informacyjne, zaangazowanie i wpltyw
kluczowego lidera oraz kampanie. Aby komunikowac si¢ w sposob strate-
giczny, komunikacja musi by¢ dostosowana do poziomu i momentu zastoso-
wania i powinna by¢ postrzegana bardziej jako ogolne ramy, a nie szczegoélowe
i drobiazgowe wytyczne. Najwazniejsze jest wykorzystywanie komunikacji
strategicznej jako $rodka stuzacego do realizacji najwazniejszych celow strate-
gii panistwa w kraju i za granica.

W dobie cyfryzacji zycia, wszechstronnego uzycia Internetu oraz rozwoju
i rosnacej popularnosci serwiséw spotecznosciowych, ktére nabieraja politycz-
nego znaczenia, rzady i organizacje w przygotowaniu i realizacji komunikacji
strategicznej musza to uwzgledni¢. Musza opracowywac bardziej rozbudo-
wang i formalng polityke lub strategie komunikacji, zwlaszcza by nadaza¢
za szybko zmieniajacym sie srodowiskiem informacyjnym. I tu nalezy wspo-
mnie¢ o komunikacji strategicznej w ujeciu militarnym. Komunikacja strate-
giczna stanowi element wspolczesnego srodowiska bezpieczenstwa w obszarze
informacyjnym. Pozwala na korelacj¢ dzialann w obszarze cywilnym i wojsko-
wym. Korelacja ta oparta jest na analizie srodowiska, zasobéw, narzedzi do
wykorzystania oraz postawionych i realizowanych celéw. Przykladem komu-
nikacji strategicznej uwzgledniajacej zmieniajgce si¢ srodowisko informacyjne
i reagowanie migedzy innymi na nowe media jest klarowny zapis w ,,Polityce
komunikacji strategicznej NATO” z 2009 r., ktora jasno okresla kwestie korzy-
stania z mediéw spotecznosciowych. Jej wytyczne dotycza korzystania z me-
diéw spotecznosciowych przez caly personel cywilny i wojskowy, w tym caly
personel NATO, zaangazowany w operacje sojuszu. Wedlug polityki korzysta-
nie z mediéw spolecznosciowych jest dozwolone dla catego personelu wojsko-
wego i cywilnego NATO. Media spoteczno$ciowe moga stuzy¢ do omawiania
i przedstawiania codziennej dzialalnosci personelu cywilnego i wojskowego.



Rozdzial II. Wplyw komunikacji strategicznej na bezpieczenstwo 55

Personel cywilny i wojskowy nie powinien jednak wykorzystywa¢ mediow
spoteczno$ciowych w sposob, ktdry narusza bezpieczenstwo operacyjne lub
organizacyjne albo naraza bezpieczenstwo innych oséb. Chodzi tu o zagroze-
nie ujawnienia zaréwno informacji z poufnych rozméw lub trwajacych nego-
cjacji, jak i naruszenia przepiséw kraju, z ktérego pochodzi dany pracownik.
Dodatkowy zapis dotyczy zakazu wypowiadania si¢ pracownikéw na temat
polityki sojuszu i panistw NATO w odniesieniu do kwestii bezpieczenstwa. Na-
ruszenie tych wytycznych przez personel NATO wiaze si¢ z odpowiednimi
sankcjami.

Wymiar militarny w procesie komunikacji strategicznej stat si¢ szczegélnie
wazny od momentu pojawienia si¢ wojen nowej generacji. Nie oznacza to, ze
w czasach klasycznych konfliktéw wojennych nie istnial szczegétowo przemy-
slany, opracowany i wdrazany proces komunikowania si¢ sit zbrojnych i wtadz
panstwowych. Chroniac sie przed obcg agentura, dywersja i sabotazem, wy-
myslano kody, uméwione znaki i szyfry, by przekazywac¢ sobie bezpiecznie
wazne i chronione informacje. Przywddcy panstw i dowodcy wojskowi od za-
wsze uzywali informacji do wplywania na przeciwnikéw politycznych i mili-
tarnych, a takze na ludnos¢ cywilng, wlasng jak i przeciwnika, ktéra popierata
ich lub nie w zaleznosci od skuteczno$ci metod przekonywania. Do tego celu
stuzyly im odpowiednie strategie komunikacyjne. W ujeciu historycznym,
zwlaszcza historii wojen?, mozemy przesledzi¢ réznorakie ich warianty, jednak
tu zaprezentowane zostana wybrane i bardziej wspolczesne przyktady.

* Pierwsza generacja wojen to klasyczne konfrontacje wielkich uzbrojonych mas ludzkich,
wystawionych przez krolestwa, ksiestwa, konfederatow, rebeliantow, pretendentéw do trondw,
jedno- lub wielonarodowe. Wojny ,,drugiej generacji” zrodzily si¢ na poczatku I wojny $wia-
towej, a zdezaktualizowaly w trakcie IT wojny $wiatowej. Cechy charakterystyczne tej wojny
to skoncentrowana masa ludzka, wykorzystanie nowych rodzajow broni i artylerii, zmaso-
wana sila ognia, rozproszenie. Wojny ,trzeciej generacji” to gléwnie wojna blyskawiczna, tzw.
Blitzkrieg, czyli sita manewru, szybkie opanowanie punktéw strategicznych przeciwnika oraz
uzbrojenie umozliwiajace precyzyjne atakowanie wybranych celow poza linig frontu, glow-
nie osrodkéw dowodzenia oraz weztéw komunikacji i faczno$ci. Tak wygladata gléwna stra-
tegia niemiecka podczas II wojny $wiatowej, ktora stawiala przede wszystkim na szybkos¢,
elastyczno$¢ i zdolnos¢ szybkiego przemieszczania si¢ wojsk. Przyjmuje sie, ze konflikty ,trze-
ciej generacji” rozpoczeta wojna polsko-bolszewicka 1920 r. jako wojna manewrowa, a ich
szczytowym punktem byt niemiecki Blitzkrieg. W czasach nam blizszych jej forma byla pierw-
sza wojna w Zatoce Perskiej o Kuwejt. Zob.: K. Derlatka, Ludzie wojny w medialnym obrazie
swiata, [w:] Oblicza wojny. Ludzie wojny — dowddcy i podkomendni, W. Jarno, J. Kita (red.),
»Acta Universitatis Lodziensis. Folia Historica” 2019, 105, s. 213-228; W.S. Lind, Understand-
ing Fourth Generation War, ,Military Review”, September-October 2004, No. 1, s. 12-16.
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Skrajnym przykiadem na zastosowanie komunikacji strategicznej jest uzyta
w czasie II wojny $wiatowej propaganda nazistowska Josepha Goebbelsa, Mi-
nistra Propagandy i O$wiecenia Publicznego w okresie hitlerowskich Niemiec.
Oweczesna strategia komunikacyjna miata na celu pelng kontrole i ksztattowa-
nie wszelkich dziedzin Zycia spotecznego i politycznego w Niemczech, nawet
takich jak kultura i sztuka. Kreowanie wizerunku wodza, propaganda ma-
sowa, manipulacja, inspiracja i dezinformacja oraz polityka informacyjna byly
niczym innym jak skrajna i totalng komunikacjg strategiczng. Ministerstwo
Propagandy Rzeszy uzywalo wszelkich dostepnych wowczas srodkéw medial-
nych oraz totalnej cenzury do przekazywania zmanipulowanych wiadomosci
i tresci, ktore mialy powodowac petng kontrole nad reakcjami ludzi. Media
i instrumenty komunikacyjne jak gazety, literatura, plakaty, radio, filmy, ro-
dzaca si¢ wtedy telewizja, nawet publikacje kulturalne i dzieta sztuki (w tym
malarstwo i rzezba) zostaly uzyte w ramach spdjnej, jednoznacznej i klarow-
nej komunikacji strategicznej. Szczegdlnie waznym jej elementem byly prze-
moéwienia wodza oraz najwyzszych partyjnych notabli, ktérych wystuchiwaly
ogromne, wielotysieczne audytoria na zywo dzigki zastosowanym wtedy no-
winkom technicznymi w postaci mikrofonéw i glosnikéw. Byly one transmi-
towane przez radio, a takze utrwalane i powielane na ptytach gramofonowych
i tasmach magnetycznych. Byly one uzywane do celéw propagandowych, ale
zawsze zawieraly przekaz komunikacji strategicznej hitlerowskich Niemiec.
Skrupulatnie przygotowana spdjna wizja komunikacji strategicznej (w wy-
miarze totalnym) stuzyla celom bezkrytycznego jednoczenia spoleczenstwa
niemieckiego wokét wodza oraz partii faszystowskiej oraz mobilizowania
go do wysitkéw gospodarczych i wojennych. Zakres i metody komunika-
cji strategicznej stosowane przez Aliantéw Zachodnich nie osiagnety nigdy,
nawet w polowie, poziomu hitlerowskich Niemiec. Jedynie mozna ja poréw-
na¢ do komunikacji strategicznej z uzyciem srodkéw propagandy i cenzury
w Zwiazku Radzieckim. Wzajemnie czerpaly one ze swych wzorcéw. Propa-
ganda hitlerowska wzorowala si¢ na przyktad na radzieckiej w uzyciu kina jako
skutecznego $rodka propagandy. Uzycie oddzialywania kultury i sztuki zas
mialo podobny wymiar. W sztuce radzieckiej i krajow poddanych radzieckiej
dominacji byl to tak zwany socrealizm trwajacy do potowy lat pig¢dziesiatych
XX w. Czegsto trudno go odrdznic od estetyki dwczesnych tworcow z hitlerow-
skich Niemiec.

Elementy komunikacji strategicznej pojawiaja si¢ w wojnach czwartej ge-
neracji’, w ktorych zacieraja si¢ granice pomiedzy regularng wojna, polityka,

> Wojna czwartej generacji (ang. fourth-generation warfare, 4GW); gléwnym uczestnikiem
konfliktu nie musi by¢ panstwo, a np. silna grupa podmiotéw niepanstwowych, jak organizacje
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dzialaniami wojskowymi czy cywilnymi oraz wojng informacyjna. Jest to tez
wojna psychologiczna z wykorzystaniem manipulacji medialnych, by uzyska¢
kontrole nad ludzmi w sposdb ukryty, réwniez przy pomocy zwerbowanej
w tym spoleczenstwie ,agentury wptywu”. Wykorzystuje sie przy tym kanatly
dyplomatyczne, propagande, oddzialywanie psychologiczne, dywersje poli-
tyczng, kulturalng i obyczajows, a takze manipulowanie historig i lokalnymi
mediami, infiltracje sieci komputerowych baz danych, czyli narzedzia komu-
nikacji strategicznej, jak dyplomacja publiczna, operacje psychologiczne, in-
formacyjne i inne. Taki sposdb dziatania wymaga odpowiednio przemyslanej
strategii. Zlozonos¢ elementéw wykorzystanych do walki, przygotowanie ich
ianaliza potencjalnych zyskow i strat, a takze przeszkdd, ktdre nalezy wyelimi-
nowac - to wlasnie komunikacja strategiczna. Wspolczesne panstwa i sojusze
polityczno-wojskowe takie jak NATO wykorzystuja informacje jako orez po-
przez stosowanie oficjalnie wskazanych narzedzi informacyjnych, operacji in-
formacyjnych, dyplomacji publicznej, dzialalnosci prasowo-informacyjnej czy
dzialan (operacji) psychologicznych. Jakkolwiek komunikacja strategiczna byta
obecna w dziataniach NATO od jego powstania, miata ona kluczowe znaczenie
w czasie ,zimnej wojny’, gdy panstwa Zachodu przemawialy jednym glosem
wobec tak zwanego bloku wschodniego. Wspdlna komunikacja strategiczna
nie byla oparta na sformalizowanym pisemnym porozumieniu. Ta jednolitos¢
opierala si¢ na praktycznie bezwarunkowej akceptacji przywddztwa Stanow
Zjednoczonych w Sojuszu z wyjatkiem Francji, ktora zawiesila swoje cztonko-
stwo), oraz poczuciu nieustajacego zagrozenia wojennego. Nie do przecenie-
nia jest stosowanie przez panstwa Zachodu w czasie ,,zimnej wojny” wspolnej,
formufowanej niemal wylacznie przez Amerykanéw, komunikacji strategicz-
nej w ostatecznym zwyciestwie w ,,zimnej wojnie”. Sztuka wygrywania wojen
jest zwyciestwo bez walki, takie jej prowadzenie, by nie uzywa¢ metod walki
zbrojnej, a wygrac*. Dopiero po roku 2000 Stany Zjednoczone oraz panstwa
czlonkowskie Sojuszu Pétnocnoatlantyckiego opracowaly i przyjety wspolne
dokumenty konkretyzujace komunikacje strategiczng, ktdra jest jednoczesnie

terrorystyczne. Charakterystyczne cechy wojny czwartej generacji to dtugotrwato$¢ i skompli-
kowanie konfliktu. Taktyka walki to: terroryzm, rebelia, partyzantka, dywersja, sabotaz, pro-
paganda, manipulacja. Termin ten pojawil sie w koncu lat osiemdziesigtych XX w., uzyty przez
amerykanskich analitykéw wojskowych, m.in. Williama S. Linda, jako scenariusz przysztej
wojny opracowany w Strategic Studies Institute (SSI), US Army War College.

* Sun Tzu, Sztuka wojny, Helion S.A., Gliwice 2013. Publikacja ta jest fundamentem no-
woczesnej mysli wojskowej, pochodzi z VI w. p.n.e. Autor i chinski mygliciel Sun Tzu twierdzit,
ze ,Najwyzsza umiejetnoscia w sztuce wojennej jest podporzadkowanie sobie nieprzyjaciela
bez walki”.
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uzupetnieniem strategii krajowych, wsparciem realizowanej polityki, ale takze
metoda prowadzenia wojny informacyjnej i orezem w niej wykorzystywanym.

Poruszajac si¢ w tematyce komunikacji strategicznej w aspekcie militarnym,
nalezy wspomnie¢ o uzywaniu przemyslanej komunikacji i informacji jako
oreza oraz taktyce i metodzie prowadzenia polityki zadeklarowanej w doktry-
nach wojennych panstw. Na przyklad doktryna wojenna Federacji Rosyjskiej®
podkresla tendencje przesunigcia niebezpieczenstw i zagrozen wojennych do
przestrzeni informacyjnej oraz wskazuje na wykorzystywanie technologii in-
formacyjnych i komunikacyjnych w celach wojskowo-politycznych. Wsrod
najwazniejszych zagrozen dla bezpieczenstwa wymieniono ,wzmacnianie po-
tencjalu militarnego NATO i przyblizanie infrastruktury Sojuszu do granic
Rosji” oraz dziatania posrednie i asymetryczne, na przyklad stosowanie no-
wych technologii oddzialywania informacyjnego na spoteczenstwo. Uderzono
tu w ,,Polityke komunikacji strategicznej NATO?, ktéra uwzglednia takie na-
rzedzia komunikacji strategicznej, jak polityczne, dyplomatyczne, prawne,
ekonomiczne, informacyjne oraz inne instrumenty niezwigzane z uzyciem
sity do wykorzystania w celu obrony intereséw narodowych panstw cztonkow-
skich oraz intereséw Sojuszu jako calos¢.

Podstawowe zadania Federacji Rosyjskiej w zakresie odstraszania i zapo-
biegania konfliktom wojennym uwzgledniaja migdzy innymi ocen¢ oraz pro-
gnozowanie rozwoju sytuacji wojskowo-politycznej na szczeblu globalnym
i regionalnym, jak réwniez stanu stosunkéw miedzypanstwowych. Dotyczy
to obszaru wojskowo-politycznego z wykorzystaniem wspdtczesnych srodkow
technicznych i technologii informacyjnych, dzialann w zakresie oddzialywania
informacyjnego na spoleczenstwo, jednoczesnego oddzialywania na nieprzyja-
ciela na calej gtebokosci jego terytorium w globalnej przestrzeni informacyjnej,
powietrzno-kosmicznej, na ladzie oraz na morzu. Wzieto rowniez pod uwage
takie dzialania, jak jako$ciowe doskonalenie srodkéw wymiany informacyjnej
na bazie wykorzystania wspdlczesnej technologii i standardéw miedzynaro-
dowych oraz przestrzeni informacyjnej sit zbrojnych oraz innych wojsk i stuzb

> Zob.: Doktryna wojenna Federacji Rosyjskiej, ,Bezpieczenstwo Narodowe” I11/2015, BBN,
https://www.bbn.gov.pl/ftp/dok/03/35_KBN_DOKTRYNA_ROS]JILpdf (dostep: 17.09.2020).

Prezydent Federacji Rosyjskiej Wtadimir Putin 26 grudnia 2014 r. podpisal nowelizacje¢
Doktryny wojennej Federacji Rosyjskiej. Dokument definiuje szereg nowych okolicznosci, nie-
uwzglednionych we wczesniejszej doktrynie z 2010 r., wprowadza nowe pojecia w dziedzi-
nie bezpieczenstwa, uwzglednia nowe zagrozenia zewnetrzne i wewnetrzne, rozstawia akcenty
w kwestiach dotyczacych sojusznikéw zagranicznych. W doktrynie podkre$lona zostala wojna
hybrydowa.
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jako czedci przestrzeni informacyjnej Federacji Rosyjskiej. Koncepcje tak zwa-
nej ,wojny nowej generacji — wojny hybrydowej”, ktorej elementem sa dziala-
nia informacyjne, zaprezentowano dwa lata wczesniej, zanim opublikowano
doktryne wojennag na tamach rosyjskich wojskowych czasopism resortowych
w 2013 r. Problematyka ta stala si¢ przedmiotem szerszego zainteresowania
profesjonalnych o$rodkéw analitycznych i mediéw wraz z wybuchem wojny na
wschodzie Ukrainy, w Donbasie, Lugansku i na Krymie. Operacje hybrydowe®
charakteryzujg sie kombinacjg czynnikéw militarnych niskiej intensywnosci
i ograniczonej skali z czynnikami dzialan informacyjnych oraz szeroka sfera
psychologicznego oddzialywania.

Komunikacja strategiczna w wydaniu Federacji Rosyjskiej zawarta jest
w ,,Strategii Bezpieczenstwa Narodowego Federacji Rosyjskiej””, w ktdrej za-
klada sie, ze podstawa informacyjna realizacji strategii jest federalny system
informacyjny planowania strategicznego obejmujacy zasoby informacyjne
organdéw wladzy panstwowej i samorzadu terytorialnego, systemu rozmiesz-
czenia monitujgco-zarzadzajacych osrodkéw sytuacyjnych i wlasciwych pan-
stwowych organizacji naukowych. Realizacja strategii wymaga zapewnienia
bezpieczenstwa informacyjnego z uwzglednieniem strategicznych priorytetéw
narodowych. Rosjanie wykorzystuja na duza skale dzialania dyplomatyczne,
sa aktywni w cyberprzestrzeni, dbajg o dtuga niejawno$¢ prowadzonych ope-
racji wywiadowczych i wojskowych, a wszystko w polaczeniu z wywiera-
niem silnych naciskéw ekonomicznych®. Informacja stata si¢ wiec narzedziem
wplywu, bronig i srodkiem walki, jednym z gtéwnych elementéw realizacji
strategii. Warto zauwazy¢ sam proces ogloszenia tego typu dokumentu w me-
diach $wiatowych, zwlaszcza w kontekscie wzrostu potegi militarnej Federa-
cji Rosyjskiej, co stanowi element odstraszania i wypowiedzenia wprost, jakie
beda konsekwencje naruszenia ktéregokolwiek z wymienianych w dokumen-
cie obszarow.

¢ M. Wojnowski, Koncepcja ,wojny nowej generacji” w ujeciu strategow Sztabu Generalnego
Sit Zbrojnych Federacji Rosyjskiej, ,,Przeglad Bezpieczenistwa Wewnetrznego” 2015, 13 (7) / 15,
s. 13.

7 Strategia Bezpieczenstwa Narodowego Federacji Rosyjskiej z 31 grudnia 2015 r. nr 683,
art. 112-113, https://poland.mid.ru/web/polska_pl/koncepcja-polityki-zagranicznej-federacji-
rosyjskiej/-/asset_publisher/x9WG6FhjehkG/content/strategia-bezpieczenstwa-narodowego-
federacji-rosyjskiej?inheritRedirect=false (dostep: 18.09.2020).

8 M. Fryc, Polska strategia obronnosci wobec zagrozenia militarnego z elementami wojny
hybrydowej, ,,Bezpieczenstwo Narodowe” 2015, 33, s. 61-62.
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Nawigzujac do omawianej problematyki w odniesieniu do gtéwnego ad-
wersarza Federacji Rosyjskiej, czyli Stanéw Zjednoczonych, nalezy nadmie-
ni¢, ze komunikacja strategiczna bylta stosowana w Stanach Zjednoczonych
w XX i XXI w. Historia pokazala, ze Stany Zjednoczone angazuja si¢ glownie
w komunikacje strategiczng w chwilach potrzeb, takich jak I wojna §wiatowa,
IT wojna §wiatowa czy ,,zimna wojna”. Pierwszg organizacjg utworzong miedzy
innymi w celu stosowania komunikacji strategicznej byt Komitet Informacji
Publicznej (1917-1919). Jego zadaniem bylo budowanie zrozumienia i wspar-
cia dla polityki zagranicznej. Komitet ten byl pierwsza z wielu amerykanskich
organizacji zajmujacych si¢ komunikacja strategiczng polegajaca gléwnie na
promowaniu intereséw amerykanskich za granicg. W 1942 r. Prezydent Fran-
klin D. Roosevelt utworzyt Biuro Informacji Wojennej Stanéw Zjednoczo-
nych, aby promowac patriotyzm i ostrzega¢ przed wywrotowa dziatalnoscia
wroga za pomocg informacji prasowych, programéw radiowych, zdjg¢, plaka-
tow, a nawet filméw®. W czasach ,,zimnej wojny”, w 1953 r., utworzono Agen-
cje Informacyjna Stanéw Zjednoczonych (United States Information Agency
— USIA) w celu prowadzenia tak zwanej dyplomacji publicznej, czyli promo-
wania pozadanego wizerunku Stanéw Zjednoczonych oraz oddzialywania na
spoleczenstwa bloku wschodniego. USIA koordynowala, nadzorowala i nada-
wala kierunki pracy na przyklad takim instytucjom, jak Glos Ameryki, Radio
Wolna Europa i Radio Swoboda. Przyczynila si¢ ona w znacznym stopniu do
wygrania przez Stany ,,zimnej wojny” i istniata do 1999 r.

Po ataku terrorystycznym 11 wrzesnia 2001 r. Stany Zjednoczone mu-
sialy zrestrukturyzowac globalng strategie komunikacji. Strategia stosowana
w czasach ,,zimnej wojny” okazala si¢ niewystarczajaca ze wzgledu na asyme-
tryczne zagrozenia stwarzane przez podmioty niepanstwowe, jak organiza-
cje terrorystyczne, ktére nadal pokazuja, ze tradycyjne srodki dyplomatyczne
i wypracowane wczesniej metody odstraszania s3 nieskuteczne w zapewnia-
niu bezpieczenstwa Stanom Zjednoczonym i sojusznikom. Krajowa Wspol-
nota Wywiadowcza (Intelligence Community), a przede wszystkim Biuro
Komunikacji Strategicznej Departamentu Stanu, stwierdzilo, ze w Stanach
Zjednoczonych bardzo brakuje odpowiednich informacji i sposobéw wywie-
rania wpltywu'. Komitet Koordynujacy Strategiczng Polityke Komunikacji
zostal utworzony 10 wrzesnia 2002 r. Jego misja jest koordynowanie wszyst-
kich polityk i programéw informacyjnych Stanéw Zjednoczonych, wspieranie

° B.M. Ward, F. Jones, USAWC strategy research project, strategic influence operations — the
information connection, 2003, s. 3-6, https://fas.org/irp/eprint/ward.pdf (dostep: 29.08.2020).
10 Ibidem, s. 2.
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pozytywnego miedzynarodowego i krajowego przekazu do opinii publicznej
na temat aktualnych celéw strategicznych oraz wplywanie na zagraniczng
opini¢ publiczng w sposéb korzystny dla zalozonych celéw i zadan''. Depar-
tament Stanu w 2006 r. okreslit dzialania w zakresie komunikacji strategicz-
nej jako ,,skoncentrowane procesy i wysitki podejmowane w celu zrozumie-
nia oraz zaangazowania kluczowych odbiorcéw dla stworzenia, wzmocnienia
lub utrwalenia warunkdéw korzystnych dla realizacji narodowych interesow
i celow poprzez zastosowanie skoordynowanych informacji, tematéw, plandw,
programow oraz dziatan zsynchronizowanych z przedsiewzigciami realizowa-
nymi przez pozostale elementy wladz panstwowych”. Upraszczajac, komuni-
kacja strategiczna to skoordynowane dzialania podejmowane gtéwnie w sferze
informacyjnej.

W raporcie ,,National Framework for Strategic Communication” dla Kon-
gresu Standéw Zjednoczonych na temat zalozen komunikacji strategicznej
w 2009 r. w sprawie kompleksowej strategii w zakresie dyplomacji publicz-
nej i komunikacji strategicznej' okreslono ja jako synchronizacje stéw i czy-
ndéw oraz sposob, w jaki beda one postrzegane przez wybrang grupe odbiorcow.
W dokumencie wskazano programy i dzialania majace na celu komunikacje
i zaangazowanie docelowych odbiorcéw, w tym te wdrazane przez specjali-
stow ds. spraw publicznych, dyplomacji publicznej i operacji informacyjnych.
Rzad Stanéw Zjednoczonych prowadzi szeroka game programéw i dziatan
celowo skoncentrowanych na zrozumieniu, angazowaniu, informowaniu,
wywieraniu wplywu i komunikowaniu si¢ z ludzmi poprzez informowanie
opinii publicznej przez dyplomacj¢ publiczng, operacje informacyjne i inne
dziatania. Umiejetna synchronizacja dzialan i przekazow ma na celu wspie-
ranie intereséw, polityki i celéw rzadu Stanéw Zjednoczonych, jest tez wazna
czescig skutecznej komunikacji strategicznej. Kazde dzialanie podjete przez
rzad jest przestaniem, a $wiadoma komunikacja i zaangazowanie jest wazna
czgscig zdolnosci rzadu do osiggania celéw i zadan w zakresie bezpieczenstwa
narodowego. Komunikacja strategiczna jest ksztaltowana przez narodowe cele
strategiczne, ktdre zostaly wyznaczone w ramach kompetencji i odpowiedzial-
nosci wlasciwych odbiorcéw oraz przez poziom i intensywno$¢ wymaganego
wysitku komunikacyjnego.

W raporcie wymienia si¢ takze narzedzia komunikacji strategicznej,
wspomniane juz w rozdziale, miedzy innymi sprawy publiczne, dyplomacje

" Ibidem, s. 15.

12 National Framework for Strategic Communications, Washington, DC: The White House,
2010, s. 2, https://fas.org/man/eprint/pubdip.pdf, https://www.hsdl.org/?abstract&did=27301
(dostep: 8.08.2020).
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publiczng, operacje informacji wojskowej oraz wsparcia obronnego dla dyplo-
magcji publicznej. Umiejscowienie komunikacji strategicznej w polityce w cen-
trum zarzadzania polityka miedzynarodows, a nie w obszarze dyplomacji
publicznej najprawdopodobniej spowodowane byto potrzeba podporzadko-
wania komunikacji celom strategicznym rzadu. W dyplomacji publicznej cho-
dzi gléwnie o informowanie cudzoziemcéw o polityce, a nie konkretnie o cele
strategiczne czy tez o wykorzystywanie Srodkéw komunikacji w celu osiagnie-
cia efektu strategicznego. Dlatego dyplomacja publiczna jest lepiej rozumiana
jako podzbiér komunikacji strategicznej, a réznica polega na tym, ze dyplo-
macja publiczna byla tradycyjnie praktyka cywilng, podczas gdy wiodaca role
w komunikacji strategicznej odgrywa wojsko". Dyplomacja publiczna jest defi-
niowana na rézne sposoby, ale ogdlnie jest to termin uzywany do opisania wy-
sitkow rzadu w zakresie prowadzenia polityki zagranicznej i promowania
intereséw narodowych poprzez bezposrednie dzialania informacyjne i komu-
nikacje ze spoleczenstwem obcego kraju'. Dzialania dyplomacji publicznej
obejmuja gtéwnie dostarczanie informacji zagranicznym odbiorcom za po-
$rednictwem mediéw radiowych i internetowych oraz w bibliotekach i placéw-
kach informacyjnych w innych krajach, prowadzenie dyplomacji kulturalnej,
takiej jak wystawy sztuki i wystepy muzyczne oraz administrowanie miedzy-
narodowymi programami wymiany edukacyjnej i zawodowej. I chociaz ko-
munikacja strategiczna obejmuje cztery gléwne, juz wspomniane tu elementy
(operacje informacyjne, psychologiczne, dyplomacje publiczng i sprawy pu-
bliczne), to traktuje sie je jako odrebne byty, ktdre nie wykluczajg si¢ wzajem-
nie i mozna je stosowa¢ zamiennie lub jednoczesnie, aby osiagna¢ pozadany
efekt. Nalezy jednak wymieni¢ jeszcze jeden element, a mianowicie operacje
medialne, czyli zaangazowanie kluczowych lideréw w proces komunikowania,
komunikacje wewnetrzng i migdzyresortowe public relations. Dopiero wszyst-
kie polaczone ze sobg ogniwa, oparte na wspdtpracy i rozumieniu postawio-
nych celéw stanowia podstawe skutecznej komunikacji strategiczne;.
Réwnolegle z pracami na temat komunikacji strategicznej w Stanach Zjed-
noczonych trwala praca w Sojuszu Pétnocnoatlantyckim nad polityka komu-
nikacji strategicznej, ktora okresla podobne metody i narzedzia stosowane
w komunikacji strategicznej. W NATO w 2009 r. przyjeto wspomniang juz ,,Po-
lityke NATO w Zakresie Komunikacji Strategicznej”, w skrécie (StratCom)®,

3 P. Cornish, J. Lindley-French, C. Yorke, Strategic Communications and National Strategy,
A Chatham House Report, The Royal Institute of International Affairs, London 2011, s. 6.

4 K.H. Nakamura, M.C. Weed, U.S. Public Diplomacy: Background and Current Issues,
Washington, DC: Congressional Research Service, 18 December 2009, s. 2.

1> StratCom, NATO Strategic Communication Policy, 14 Sep 2009.
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mowiacg o koordynacji i odpowiednim zastosowaniu dziatan oraz zdolnosci
komunikacyjnych w celu osiagniecia zamierzonych celéw. Dzialania te reali-
zowane s3 poprzez znane juz instrumenty, takie jak operacje informacyjne
(Information Operations), dyplomacj¢ publiczng (Public Diplomacy), dziatal-
nos¢ prasowo-informacyjng (Public Affairs), wojskowa dzialalno$¢ prasowo-
-informacyjng (Military Public Affairs) i dzialania (operacje) psychologiczne
(Psychological Operations). Celem jest tu podniesienie $wiadomosci ogdlnie
pojetej opinii publicznej i zrozumienia celéw polityki Sojuszu, wsparcie dzialan
podejmowanych przez Sojusz przez wykorzystanie pelnego spektrum dostep-
nych kanatéw informacyjnych, to jest mediéw tradycyjnych, mediéw wyko-
rzystujacych technologie internetowa oraz bezposredniego zaangazowania
opinii publicznej. StratCom zainicjowala zmiany w postrzeganiu komunikacji
i informacji w obszarze bezpieczenstwa i podnoszenia §wiadomosci obron-
nej cztonkéw Sojuszu. Dzialania w obszarze komunikacyjnym NATO cechuje
innowacyjno$¢ technologiczna, aktywnos¢, szybka reakcja na zmiany w $ro-
dowisku informacyjnym, sp6jno$¢ przekazu oraz transparentno$¢ podejmo-
wanych dzialan. StratCom wyznacza nowe trendy w strategii bezpieczenstwa,
ktéra obecnie musi liczy¢ si¢ z istotg sily informacji i koniecznosci jej uzycia
jako broni. Metodg walki z zagrozeniami informacyjnymi jest ich zdiagnozo-
wanie, a nastepnie znalezienie wtasciwych rozwigzan w celu ich unikania oraz
przeciwdzialania. Zeby zwrdci¢ uwage na kwestie komunikacji i informacji
w kontekscie bezpieczenstwa wykorzystuje si¢ dzialanie rzadéw do wyznacze-
nia wlasciwych kierunkéw przeciwdziatania zagrozeniom informacyjnym®.
NATO dostrzeglo, jak promowane sa dzialania Sojuszu przez kluczowych od-
biorcow. Okazalo sig, ze gtéwny wplyw na jego wizerunek ma srodowisko in-
formacyjne na terytorium panstw cztonkowskich oraz ze calodobowy cykl
informacyjny, intensywny rozwdj portali spotecznos$ciowych i powigzania od-
biorcéw moga utrudni¢ koordynacje przekazu i prezentowanego obrazu, co
jest istotne dla powodzenia operacji i polityki Sojuszu. Stwierdzono wigc, ze
NATO musi wykorzystywa¢ rézne kanaty, w tym media tradycyjne, media in-
ternetowe i zaangazowanie spoleczne, aby budowac §wiadomos¢, zrozumienie,
wsparcie dla swoich decyzji i operacji. Konieczne jest takze instytucjonalne
podejscie, koordynacja wysitkéw z panstwami NATO oraz spdjnos¢ z uzgod-
niong polityka, procedurami i zasadami.

W trakcie przygotowania komunikacji strategicznej najwazniejsze bylo
okredlenie gléwnych celéw i kluczowych zasad komunikacji strategicznej
NATO, przydzielenie rél i uprawnien podmiotéw w NATO odpowiedzialnych

16 K. Derlatka, Potega informacji, ,Interdyscyplinarne Studia Spoleczne — Czasopismo
Naukowe UNS” 2016, 1 (1), s. 27-38.
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za komunikacje, a takze wzajemne powigzania migedzy réznymi narzedziami
informacyjnymi, to jest wspomnianymi wczeéniej operacjami informacyj-
nymi, dyplomacja publiczng, dzialalnoscig prasowo-informacyjna, wojskowa
dzialalno$cig prasowo-informacyjng i dzialaniami (operacjami) psychologicz-
nymi. Nalezy tu wyjasni¢, na czym polegaja dzialania realizowane poprzez
wspomniane narzedzia. Wedlug StratCom dyplomacja publiczna oznacza
cywilng komunikacje NATO i dzialania informacyjne odpowiedzialne za
promowanie §wiadomosci, budowanie zrozumienia i wsparcia dla polityk,
operacji i dzialan Sojuszu. Uzupelniaja one réwniez krajowe wysitki panstw
cztonkowskich. Dzialalno$¢ prasowo-informacyjna rozumiana jest jako zaan-
gazowanie cywiléw NATO za posrednictwem medidw w celu terminowego,
dokfadnego, odpowiedniego i proaktywnego informowania opinii publicznej
o polityce, operacjach i dziataniach NATO. Wojskowa dziatalnos¢ prasowo-
-informacyjna polega na promowaniu celéw i zadan wojskowych NATO wsrod
odbiorcéw dla zwigkszenia $wiadomosci i zrozumienia wojskowych aspektow
Sojuszu. Obejmuje to planowanie i prowadzenie relacji z mediami, komunika-
cje wewnetrzng i relacje ze spotecznoscig. Operacje informacyjne polegaja na
doradztwie wojskowym NATO i koordynacji wojskowych dziatan informa-
cyjnych w celu wywarcia pozadanego wptywu na wolg, zrozumienie i zdolno-
$ci przeciwnikéw i innych stron do wspierania operacji, misji i celéw Sojuszu.
Natomiast operacje psychologiczne dotyczg zaplanowanych dziatan psycho-
logicznych, wykorzystujacych metody komunikacji i inne $rodki skierowane
do konkretnych odbiorcéw w celu oddziatywania na ich percepcje, postawy
i zachowania, a tym samym wplywajace na osigganie konkretnych celéw po-
litycznych i wojskowych.

Celem komunikacji strategicznej NATO niezaleznie od okolicznosci ma
by¢ przyczynianie si¢ w sposob pozytywny i bezposredni do pomyslnej reali-
zacji operacji, misji i dzialan NATO. Mozna ten cel osiaggna¢ poprzez wlacze-
nie planowania komunikacji strategicznej do calego planowania operacyjnego
i politycznego, podnoszenie $wiadomosci spotecznej w koordynacji z pan-
stwami NATO, zrozumienie i wsparcie dla okreslonych polityk, operacji i in-
nych dzialan NATO we wszystkich odpowiednich grupach odbiorcéw oraz
w ramach dzialan dyplomatycznych. Zatem komunikacja strategiczna NATO
powinna by¢ zgodna z takimi zasadami, jak spdjnos¢ przekazu na wszyst-
kich poziomach dowodzenia, aktywne zaangazowanie w $rodowisku infor-
macyjnym, w tym w mediach spolecznosciowych, z naciskiem na szybkos¢
i reagowanie zgodnie z ustalonymi wytycznymi, dokladnos¢, przejrzystos¢,
skutecznos¢, ktdra jest mozliwie jasno okreslona, zmierzona i sprawdzona.
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Wymienia si¢ takze maksymalny zasieg, angazowanie wszystkich zdolnosci
komunikacyjnych NATO i wszystkich dostepnych platform komunikacyjnych
w celu wzmocnienia rozpowszechniania spdjnych przestan oraz pozyskiwanie
opinii publicznej i dostosowywanie wysitkéw w razie potrzeby".

Polityka okresla réwniez role i odpowiedzialno$¢ w realizacji komunika-
cji strategicznej. Rada PéInocnoatlantycka zapewnia ogélne wytyczne i wska-
zowki dotyczace dzialan w zakresie komunikacji strategicznej NATO, a takze
wytyczne strategiczne i polityczne dla konkretnych misji, dotyczace dzialan
informacyjnych NATO. Sekretarz Generalny - gtéwny rzecznik Sojuszu, po-
daje konkretne wskazowki i wytyczne, dotyczace komunikacji strategicznej
wszystkim cywilnym i wojskowym organom i dowodztwom NATO. Komitet
Wojskowy odpowiada za ogdlna polityke dla wojskowych zgodnie z kierun-
kami i decyzjami politycznymi oraz konsensusem wojskowym doradztwa dla
Rady Péinocnoatlantyckiej w kwestiach komunikacji strategicznej. Przewod-
niczacy Komitetu Wojskowego jest gléwnym rzecznikiem wojskowym Sojuszu
we wszystkich sprawach wojskowych. Naczelny dowddca sojuszniczy w Eu-
ropie zapewnia wskazéwki i wytyczne dotyczace komunikacji strategicznej
Sojuszniczych Sit Europy, jest takze gléwnym rzecznikiem wojskowym bie-
zacych operacji Sojuszu, zapewnia tez strategiczng koncepcje komunikacyjna
i rozwoj zdolnosci zgodnie z ogélnym strategicznym kierunkiem komunikacji
z dowddztwa NATO. Zastepca Sekretarza Generalnego Departamentu Dy-
plomacji Publicznej nadzoruje koordynacj¢ wszystkich strategicznych dziatan
komunikacyjnych we wszystkich cywilnych i wojskowych organach i dowddz-
twach NATO, a takze kieruje wszystkimi publicznymi dziataniami dyploma-
cji (z wyjatkiem prasy i mediow, ktérymi kieruje Rzecznik NATO w imieniu
Sekretarza Generalnego). Rzecznik NATO w imieniu Sekretarza Generalnego
zapewnia biezace kierowanie wszystkimi dzialaniami medialnymi Kwatery
Glownej, aby zapewni¢, ze wszystkie wiadomosci i komunikaty NATO sa
zgodne z kierunkami politycznymi i decyzjami. Warto podkredli¢ fakt roz-
dzielenia funkcji rzecznika prasowego w zaleznosci od odpowiedzialnosci za
obszar dziatan. Rzecznikiem staje si¢ ten, kto najlepiej bedzie mogt reprezento-
wac i omawiac okreslone kwestie, bedzie znal szczegdty, bedzie merytorycznie
i profesjonalnie udzielal informacji, co wyeliminuje niescistoéci i tym samym
zwiekszy wiarygodnos¢ informacji przekazywanych do mediéw, opinii pu-
blicznej, sojusznikéw.

17" StratCom, op. cit.
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Powyzsze przyklady zasad komunikacji strategicznej nie koncza listy wska-
zanych w polityce ds. komunikacji strategicznej. S3 w niej jeszcze opisane
inne szczegdtowe zakresy odpowiedzialnosci reprezentantéw poszczegélnych
szczebli. Opisane relacje i odpowiedzialnosci w zaleznosci od stanowiska stuza
zapewnieniu zgodnosci i spdjnosci z ogélnym kierunkiem komunikacji stra-
tegicznej, wyznaczonym przez Dowddztwo NATO. Dyrektywa Sojuszniczego
Dowodztwa Operacji w sprawie komunikacji strategicznej z 2009 r. okreslita
komunikacje strategiczna jako skoordynowane i odpowiednio dostosowane do
sytuacji, prowadzone we wspotpracy z Kwatera Gléwng NATO, dzialania obej-
mujace wojskowa dziatalnos¢ prasowo-informacyjna, operacje informacyjne
i operacje psychologiczne skoordynowane z innymi dzialaniami wojskowymi
oraz realizowane zgodnie z wytycznymi politycznymi Sojuszu z zamiarem osig-
gniecia celow operacji NATO. Jak wida¢, w obszarze militarnym juz nie wspo-
mina si¢ o dyplomacji publicznej czy tez dziatalnosci prasowo-informacyjne;.

Prébe zdefiniowania pojecia komunikacji strategicznej ujeto takze w Kon-
cepcji Komunikacji Strategicznej w Sitach Zbrojnych Rzeczypospolitej Polskiej
z 2013 r. Komunikacje strategiczng zdefiniowano jako ,ukierunkowane dzia-
tania komorek i jednostek organizacyjnych SZ RP obejmujace wytwarzanie
i rozpowszechnianie okreslonego przekazu komunikacyjnego skierowanego
do $rodowiska wewnetrznego, otoczenia zewnetrznego (w tym oponentdw),
ktdre sa systemowo skoordynowane z dzialaniami kinetycznymi™®. Od 2014 r.
w strukturze polskiego Ministerstwa Obrony Narodowej funkcjonuje Depar-
tament Komunikacji Spolecznej”®, ktéry odpowiada za zarzadzanie proce-
sem komunikacji spotecznej w wymiarze zewnetrznym i wewnetrznym oraz
za utrzymanie systemu komunikacji strategicznej w resorcie. Komunikacja
strategiczna MON, bedaca konsekwencja powstania natowskiej StratCom?’,
to zamierzone i skoordynowane dzialania komunikacyjne, realizowane na

'8 Ibidem.

1 Celem dzialan Departamentu Komunikacji Spotecznej MON jest ksztaltowanie postaw
patriotycznych oraz zaspokajanie potrzeb informacyjnych spoteczenstwa i resortu w sprawach
dotyczacych wilasciwosci resortu, dziatalno$ci Sit Zbrojnych, tradycji oreznych, wiedzy i §wia-
domosci obronnej. Wérdd licznych zadan jednostki wymieni¢ nalezy: monitorowanie $rodo-
wiska informacyjnego, definiowanie celow strategicznych w obszarze komunikacji spotecznej,
wspieranie dziatalnoéci koordynatora do spraw komunikacji strategicznej resortu, realizo-
wanie polityki informacyjnej, ksztaltowanie pozytywnego wizerunku poprzez wspotprace
z przedstawicielami mediow i inne. Ministerstwo Obrony Narodowej, Departament Komuni-
kacji Spotecznej, ,,Biuletyn Informowania Wewnetrznego’, 1.04.2015, nr 1/18 (439).

» Panstwa czlonkowskie NATO, realizujac polityke komunikacji strategicznej Sojuszu,
dostosowuja swoje dzialania w tym obszarze do wytycznych NATO, celem jest spojnos¢ dzia-
tan w obszarze komunikacji.
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wszystkich szczeblach kierowania i dowodzenia, zaréwno w wymiarze poli-
tycznym, jak i wojskowym, stuzace realizacji celow strategicznych resortu na
plaszczyznie narodowej, sojuszniczej i koalicyjnej. Narzedzia wykorzystywane
w komunikacji strategicznej to dyplomacja publiczna, komunikacja spoteczna,
operacje informacyjne i operacje psychologiczne. Podobna jednostka organi-
zacyjna funkcjonuje w Ministerstwie Spraw Zagranicznych. W Biurze Rzecz-
nika Prasowego MSZ powstat Referat ds. Komunikacji Strategiczne;j.

Komunikacja strategiczna to ujednolicenie wielu kierunkéw dziatan, takich
jak wdrazanie polityki, sprawy publiczne, ruch sil, operacje informacyjne,
ktére razem generuja efekty wspierajace cele krajowe. Komunikacja strate-
giczna moze by¢ skuteczna w czterech obszarach polityki, w strategii krajowej,
operacjach stabilizacyjnych, w przeciwdzialaniu radykalizacji i cyberbezpie-
czenstwie. Komunikacja strategiczna zasadniczo oznacza komunikowanie si¢
dla wsparcia narodowych celéw i obejmuje stuchanie i przekazywanie, dotyczy
nie tylko informacji, ale takze komunikacji fizycznej, metod wykorzystywa-
nych do komunikacji, co ma ogromne znaczenie z punktu widzenia dotarcia
do odbiorcy, zrozumienia przekazu i osiagniecia zamierzonego celu procesu
komunikowania.

Kolejna definicja komunikacji strategicznej przedstawiona zostala przez
brytyjskie Ministerstwo Obrony w 2011 r. méwi, ze komunikacja strategiczna
jest bardzo wyraznie umieszczona na poziomie obronno-strategicznym, po-
winna ogranicza¢ si¢ do ,promowania intereséw narodowych poprzez wy-
korzystywanie wszystkich §rodkéw komunikacji obronnej do wptywania na
postawy i zachowania ludzi”*'. Natomiast stownik terminéw wojskowych oraz
Departament Obrony Stanéw Zjednoczonych opisuje komunikacje strate-
giczng jako: ,,Skoncentrowane wysitki rzadu Stanéw Zjednoczonych majace
na celu zrozumienie i zaangazowanie kluczowych odbiorcéw w tworzenie,
wzmacnianie lub zachowanie warunkow sprzyjajacych realizacji interesow,
polityk i celéw rzadu USA poprzez wykorzystanie skoordynowanych progra-
moéw, planéw, tematéw, wiadomosci i produktéw zsynchronizowanych z dzia-
taniami wszystkich instrumentéw wladzy narodowe;j”*.

Pozostajac przy temacie Stanéw Zjednoczonych nalezy podkresli¢, ze w ca-
tym rzadzie istnieje wiele réznych perspektyw, modeli i podej$¢ stosowanych
w planowaniu strategicznym. Proces ten jest wykorzystywany do planowania

2 Strategic Communication: The Defence Contribution, Development, Concepts and Doc-
trine Centre Joint Doctrine Note 1/11, March 2011, s. 1-1.

22 JP 1-02 Department of Defense Dictionary of Associated Military and Associated Terms,
Washington, DC: Department of Defense, 8 November 2010, amended through 15 May 2011,
S. 347-348.
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komunikacji i zaangazowania w zakresie strategicznych priorytetéw politycz-
nych. Agencje rzadowe i biura wspieraja wysitki na rzecz komunikowania si¢
i angazowania opinii publicznej poprzez prowadzenie badan i analiz dotycza-
cych zagranicznej opinii publicznej, kluczowych odbiorcéw, najskuteczniej-
szych mechanizméw komunikowania sie z nimi i angazowania ich. Priorytety
dziatan w zakresie komunikacji i zaangazowania sg takie same jak ogélne prio-
rytety bezpieczenstwa narodowego. Efekty, jakie stany Zjednoczone chca osia-
gna¢ przez odpowiednig komunikacje strategiczng, to:

- uwaga zagranicznych odbiorcéw na istnienie obszaréw wspdlnego zainte-
resowania ze Stanami Zjednoczonymi;

- zagraniczni obserwatorzy powinni uwaza¢, ze Stany Zjednoczone odgry-
waja konstruktywna role w sprawach globalnych;

- zagraniczni odbiorcy powinni postrzega¢ Stany Zjednoczone jako petnego
szacunku partnera w wysitkach zmierzajacych do sprostania ztozonym
globalnym wyzwaniom.

Jesli skorelujemy wyzwania i realizacje tych trzech wymienionych kwestii
z rzeczywistoécia, gdzie w §wiecie kraj ten jest postrzegany jako wiarygodne
mocarstwo, najsilniejsze, najwigksze, aktywne w polityce miedzynarodowej
i aktywne globalnie w wielu wspdlnych z innymi krajami interesach, zauwa-
zymy, ze wysitki wlozone w komunikacje strategiczng i zalozone w niej cele sa
osiggalne.

Przejdzmy teraz do omoéwienia tematu komunikacji strategicznej w ope-
racjach stabilizacyjnych. Jej celem jest wptywanie na kontekst i zachowanie
w ramach operacji oraz zachowanie jednosci wysitkow i dazen. Operacje sta-
bilizacyjne obejmujg rézne misje, zadania i dzialania wojskowe prowadzone
poza Stanami Zjednoczonymi w koordynacji z innymi instrumentami wladzy
narodowej w celu utrzymania lub przywrocenia bezpiecznego srodowiska, za-
pewnienia niezbednych uslug administracyjnych, odbudowy infrastruktury
w sytuacjach kryzysowych oraz pomocy humanitarnej. Tak definiuje je ame-
rykanski ,podrecznik terenowy” z 2009 r.** Komunikacja strategiczna jest
zatem postrzegana jako czynnik umozliwiajacy osiggniecie efektu zaréwno
na poziomie operacyjnym, jak i taktycznym. Jednak wszystkie operacje cy-
wilno-wojskowe musza odbywac si¢ w delikatnym $rodowisku politycznym
i medialnym.

» Tactics in Counterinsurgency Field Manual 3-24.2, Headquarters, Department of the US
Army, 2009, s. 288.
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Komunikacja strategiczna na poziomie operacyjnym jest nadal postrzegana
jako odrebna od krajowego poziomu strategicznego. Sukces przyszlych ope-
racji stabilizacyjnych bedzie zatem zalezal od umiejetnosci komunikowania
sie w sposdb strategiczny, szybki i dokladny*!. Zauwazono bowiem, Ze wspar-
cie ludnosci w dziataniach zbrojnych mozna uzyska¢ lub utraci¢ poprzez za-
angazowanie informacyjne®. Skuteczna komunikacja strategiczna powinna
wiec odgrywac kluczowa role w ksztaltowaniu operacji stabilizacyjnych juz od
etapu koncepcyjnego. W tym celu w operacjach stabilizacyjnych komunika-
cja strategiczna powinna odbywac si¢ nie tylko poprzez konsultacje polityczne
z kluczowymi partnerami cywilnymi, ale powinna pomaga¢ w szerszym
zrozumieniu tego, co stanowi cel komunikacyjny. Ponadto, pozytecznosci
komunikacji strategicznej jako pakietu umozliwiajacego realizacj¢ dziatan
politycznych, spraw publicznych, dyplomacji publicznej i operacji informacyj-
nych nie sprzyja rozproszony i zréznicowany charakter wszystkich czterech
elementow na poziomie kierownictwa politycznego. Operacje stabilizacyjne sa
z definicji strategiczne, dlatego ze celem strategicznym jest stabilnos¢. Ope-
racje postrzegane s3 jako $rodek do osiggniecia celu, a nie cel sam w sobie.
Na porazki niektérych operacji stabilizacyjnych miato wplyw to, ze zbyt cze-
sto dowddcom wojskowym brakowalo strategicznych wskazéwek co do mini-
malnego, akceptowalnego stanu koncowego, bez ktérego bardzo trudno jest
stworzy¢ strategie informacyjne, a tym samym postrzega¢ informacje jako
kluczows ,,bron” strategiczna.

Wojsko komunikuje si¢ strategicznie z natury poprzez swoje dzialania,
czesto podwazajac najwazniejsza potrzebe, aby stowa i dzialania byly jedno-
$cig. Wszystkie operacje cywilno-wojskowe zaleza od umiejetnosci komuni-
kowania si¢. Komunikowanie si¢ w sposéb strategiczny i skuteczny w ramach
szeregu zadan i odbiorcéw ma zatem zasadnicze znaczenie dla operacji sta-
bilizacyjnych, w tym zagranicznej pomocy humanitarnej, kontroli ludnosci
i zasobdw, operacji pomocy krajowej, dziatan wojskowo-obywatelskich, stuzb
ratowniczych i administracji cywilnej. Majac na uwadze praktyczne aspekty
tego tematu, jeden z czotowych praktykéw komunikacji strategicznej armii
brytyjskiej opracowat dziesieciopunktowsy liste kontrolna, oparta na jego do-
$wiadczeniach w Afganistanie i Iraku?. Zasady prowadzenia komunikacji
strategicznej w operacjach stabilizacyjnych to:

# L. Liddy, The Strategic Corporal: Some Requirements in Training and Education, ,,Aus-
tralian Army Journal” 2009, II (2), Canberra: Department of Defence, s. 139.

» Tactics in Counterinsurgency Field Manual 3-24.2, s. 188.

* P. Cornish, J. Lindley-French, C. Yorke, op. cit., s. 32-33.
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Tabela 3

Zasady prowadzenia komunikacji strategicznej w operacjach stabilizacyjnych

1. Kierowanie dowodztwem

Niezbedne jest podejscie oparte na dowodzeniu, przy czym do-
wodztwo jest wyraznie ustalane na szczeblu koalicyjnym lub kra-
jowym. Jesli jest czescig krajowej operacji na szczeblu miedzyna-
rodowym, komunikacja strategiczna musi by¢ ujeta w wysitkach
wielonarodowych.

2. Narracja Potrzebna jest silna baza narracyjna dla wspdlnego zrozumienia
potrzeby zapewnienia bezpieczenstwa. Unikanie narracji ,,my
kontra oni” na rzecz ,,oni i oni”

3. Prostota Przekaz musi by¢ jasny, spojny i prosty, bez nadmiernych niu-
ansow.

4. Spojnosc Jasne i spdjne zrozumienie strategii obstugiwanej przez komuni-
kacje strategiczng ma kluczowe znaczenie.

5. Badania Zrozumienie odbiorcéw i sposobu ich zaangazowania ma kluczo-

we znaczenie dla komunikacji strategicznej w operacjach stabiliza-
cyjnych. Zrozumienie musi opiera¢ si¢ na rzetelnych i dokladnych
badaniach §rodowiska.

6. Koordynacja

Potrzebna jest dyscyplina narracyjna, trzymanie sie scenariusza,
jego tworcy muszg zadbad o to, by byt przyjazny dla uzytkownika.

7. Niepodzielnos¢

Informacje maja taczy¢ zaréwno w teatrze dzialan, jak i poza nim
przez komunikacje strategiczng. Naczelne dowédztwo narodowe/
koalicyjne powinno wspiera¢ komunikacje strategiczna.

8. Dialog

Komunikacja strategiczna musi by¢ dyskusja. Potrzeba dialogu
wymaga zrozumienia na najwyzszym szczeblu politycznym. To
dialog musi stanowi¢ podstawe strategii kadrowej lub koalicji.

9. Czas i tempo

Trzeba znalez¢ wladciwy moment i by¢ pierwszym w przekazaniu
prawdy. Obejmuje to przewidywanie kluczowych wydarzen i za-
pewnienie odpowiednich dziatan wspierajacych.

10. Ocena

Ma kluczowe znaczenie i wymaga odpowiednich zasobow. Zrozu-
mienie kto, co, komu méwi jest kluczowe w sprawnej komunikacji
strategicznej. Sledzenie mediéw i ocenianie ich wplywu, spostrze-
zen jest niezbedne.

Zrédlo: opracowanie wlasne na podstawie: P. Cornish, J. Lindley-French, C. Yorke, Strategic Com-
munications and National Strategy, A Chatham House Report, The Royal Institute of International

Affairs, London 2011, s. 32-33.

Komunikacja strategiczna powinna by¢ kierowana przez rzad, a nie z pierw-
szej linii operacji stabilizacyjnych, ale nalezy bra¢ pod uwage dynamike
zmian sytuacji, do§wiadczenia wojskowych i aktywnie wspiera¢ ich dziala-
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nia. Jednos¢ wysitkow i celéw moze zagwarantowac skutecznos¢ operacji sta-
bilizacyjnych, ktére same zalezg od spdjnej komunikacji strategicznej prowa-
dzonej przez politykéw i urzednikéw. Komunikacja strategiczna jest wazna
dla bezpieczenstwa narodowego, poniewaz moze pozytywnie zmieni¢ zacho-
wania i postawy oraz przeciwdziala¢ wptywom niebezpiecznych oséb, grup
i panstw. We wszystkich swoich postaciach komunikacja strategiczna jest in-
strumentem strategii narodowej. Dlatego narracja w komunikacji strategicz-
nej nie powinna by¢ narracja rzadows, ale narodowa. Powinna odzwierciedla¢
interesy i cele narodowe, ktére maja by¢ realizowane i wdrazane w drodze
procedur ustawodawczych i wykonawczych. U podstaw narodowej narracji
powinno leze¢ zrozumienie, w jaki sposob ludzie w danym kraju rozumieja
swoj $wiat, wykraczajacy poza ich postrzeganie rzadu. W ujeciu praktycznym
w komunikacji strategicznej nie powinno si¢ wymysla¢ jednego przekazu,
ktéry moze mie¢ takg samg wage w wielu réznych kontekstach, ale generowaé
rézne przekazy, aby odpowiadaty réznym odbiorcom i w zgodzie z panujacymi
okolicznos$ciami.

Przyktad Stanéw Zjednoczonych sugerowalby, ze komunikacja strategiczna
jest domeng panstw zachodnich, jednak pomimo ich obecnego politycznego
i wojskowego znaczenia, w szczegélnosci Stanéw Zjednoczonych i Wielkiej
Brytanii, tak nie jest. Podmioty niepanistwowe i organizacje terrorystyczne,
jak Al-Kaida czy ISIS, wykazaly sie biegloscia w uzywaniu ideologii i narra-
cji, aby uzyskac poparcie, i byly w stanie zastosowaé przemoc motywowang
politycznie, aby osiagnac¢ wlasne cele strategiczne. Narracje Al-Kaidy i ISIS
sg pod pewnymi wzgledami wyrafinowang formg komunikacji strategicz-
nej. Kierujg si¢ jasna wizja i celem, a marka i ideologia zostaly przedstawione
w taki sposéb, aby przemawia¢ do tych, ktoérzy sa podatni na narracje oparta
na skrajnych pogladach religijnych i poczuciu niesprawiedliwoéci*. Osama
bin Laden zrozumial zwigzek migdzy dzialaniem a efektem komunikacyjnym,

7 Jak dzialajg terroryséci? Przede wszystkim wykorzystuja zazwyczaj dwa gléwne wspot-
czesne $rodki masowego przekazu, telewizje i Internet, do uzyskania swojego celu, jakim jest
zastraszenie spoleczenstwa. Daza do uzyskania jak najwigkszej liczby odbiorcow poprzez wy-
korzystanie ich jako audytorium. Wspolczesny terroryzm uznawany jest za polaczenie ,,wojny
z teatrem”. Terrorysci wykorzystujg mass media do propagandy terroru poprzez umieszczanie
roznego rodzaju informacji, jak ideowe filmy, publikacje. Poprzez media spolecznosciowe in-
formujg o atakach. Korzystaja z mediéw w celu rozwoju swoich umiejetnosci, wiedzy na temat
nowoczesnych metod terrorystycznych oraz uzywaja mediéw do uzyskania informacji dotycza-
cych organizowanych przez nich atakéw. Na przyktad do przygotowania atakéw terrorystycz-
nych korzystaja z pomocy Internetu, map Google. Internet umozliwia terrorystom kradzieze
danych oraz manipulacje nimi na wysoka skale, swobodne dzialanie w obozie szkoleniowym,
gdyz majac facznosé, nie muszg si¢ przemieszczaé. Moga takze uderzaé w infrastrukture sieciowa
- cyberataki. Zob.: M. Kozicz, Ekspert: Terrorysci wykorzystujq osiggniecia naszej cywilizacji,
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znaczeniem odpowiedniego przekazu i emocji w poréwnaniu z argumentacja
logiczng oparta na faktach oraz ze strategia komunikacyjna wymaga przede
wszystkim umiejetnosci komunikowania sie z ludnoscia, gdy chce si¢ wy-
wrze¢ wplyw na panstwo®.

Jednym z waznych krokéw w celu zwrdcenia uwagi na kwestie komunikacji
i informacji w kontekscie bezpieczenstwa jest dziatanie panstw w celu wyzna-
czenia wlasciwych kierunkéw przeciwdziatania zagrozeniom informacyjnym.
Zwalczanie i przeciwdzialanie terroryzmowi to uzyskanie odpowiedniej réw-
nowagi pomiedzy wykorzystywaniem mediéw jako $rodka zapobiegawczego
do zwalczania terroryzmu, ale tak, by sam $rodek nie stat si¢ zagrozeniem. Ko-
munikacja strategiczna w walce z radykalizacja wymaga wlasnie zaostrzenia
polityki rzadu. Jako spoleczny $rodek odstraszajacy moga zachecac ludzi do
dostrzegania niekorzystnych implikacji skrajnych ideologii. Aby komunikacja
strategiczna byla skuteczna, musi uwzglednia¢ réznorodnos¢ odbiorcéw oraz
ich rozne motywacje, zainteresowania i pomysly. Efektywnie zarzadzana ko-
munikacja strategiczna moze wnie$¢ znaczacy, a by¢ moze nawet decydujacy
wklad w ksztaltowanie polityki i osiggniecie efektu strategicznego. Wspdlny
sposob myslenia, kultura komunikacji, integralna dla kazdego elementu skta-
dowego na kazdym poziomie krajowej polityki i strategii, méwienie jednym
glosem, uzywanie wspdlnej narracji, a nie rozbieznej, to najwazniejsze ele-
menty efektywnej wspotpracy i skutecznej komunikacji. Tak wigc obok trady-
cyjnych narzedzi polityki panstwa, takich jak perswazja dyplomatyczna, presja
ekonomiczna i przymus militarny, istnieje komunikacja strategiczna. Strate-
gia polega w duzej mierze na osiggnigciu, ewentualnie zapobieganiu zmianom
politycznym, gospodarczym i spolecznym przy uzyciu wszystkich dostepnych
metod i zasobow, dlatego komunikacja strategiczna stanowi narodowy zaséb
strategiczny. Nalezy postrzega¢ komunikacje strategiczng tak, aby docierata
od rzadu do komérek wykonawczych (zaréwno wojskowych, jak i cywilnych)
oraz do $srodowisk lokalnych. Jesli komunikacja strategiczna ma by¢ prawdzi-
wie narodowa, musi odzwierciedla¢ nie tylko polityke rzadu, ale takze naro-
dowg narracje, ktora jest zrozumiala i popierana w calym spoteczenstwie.

2015, http://zw.lt/opinie/ekspert-ds-terroryzmu-liedel-terrorysci-wykorzystuja-osiagniecia-
naszej-cywilizacji/ (dostep: 6.10.2020).

2 Przyklad: ,providerzy” — osoby, ktére zajmujg si¢ ustugami internetowymi, nie znajac
zawarto$ci, nie wiedzieli, ze witryna Al-Kaidy istnieje na ich serwerach. Strona internetowa tej
organizacji znajdowala si¢ na trzech serwerach w Malezji, Teksasie oraz Michigan, co umozli-
wito prowadzenie strony po wydarzeniach w 2001 r., mimo iz podejmowano ogromne wysitki
w celu jej usuniecia. Zob.: Social media — czym sq media spolecznosciowe?, ,,Marketing Inter-
netowy” 2013, http://www.marketinginternetowy.pl/social-media-czym-sa-media-spoleczno-
sciowe (dostep: 10.10.2016).


http://zw.lt/opinie/ekspert-ds-terroryzmu-liedel-terrorysci-wykorzystuja-osiagniecia-naszej-cywilizacji/
http://zw.lt/opinie/ekspert-ds-terroryzmu-liedel-terrorysci-wykorzystuja-osiagniecia-naszej-cywilizacji/
http://www.marketinginternetowy.pl/social-media-czym-sa-media-spolecznosciowe
http://www.marketinginternetowy.pl/social-media-czym-sa-media-spolecznosciowe

ROZDZIAL III

PROCEDURA
KOMUNIKAC]JI KRYZYSOWE]

jakiego rodzaju metody przekazu uzyto, maja gtéwny cel, ktorym jest

uchronienie ludzi przez utratg zycia, zdrowia oraz mienia. To sprawa
wielkiej wagi dla kazdego spoteczenstwa i zbiorowosci ludzkich. Kazdy spo-
sob komunikowania, ktéry jest przemyslany i udoskonalany, wymaga pomy-
stu, tredci, narzedzi oraz zespotu do jego realizacji. Komunikowanie to proces
ztozony, ktory podlega systematycznym zmianom, opartym o do$wiadczenia.
Patrzac na rozwdj uzywanych metod i sposobéw komunikacji o zagrozeniu
w aspekcie historycznym, konstatujemy, ze zawsze wymagaly skutecznego
utrwalenia i przyswajania zasad ich wykorzystania. Komunikacja o zagroze-
niu musi by¢ ustalona, rozumiana przez jej uzytkownikow, a przekaz powinien
by¢ jednoznaczny. Wymaga to zapamietywania, zapisywania i innego utrwa-
lania tak, aby wiedziano, jak uzy¢ wiedzy, by byla skuteczna. Badajac historie
metod komunikacji, mozna przesledzi¢, jak radzono sobie z zagrozeniami, jak
dopracowywano sie skutecznych metod, jakie okazywaly sie chybione, a jak
je poprawiano i udoskonalano. Kazdy uzyty sposdb, zwyczaj, proces stanowit
doswiadczenie bedace podstawa wiedzy i doskonalenia w kolejnych latach.
Wspolczesny rozwdj technologii multimedialnych i telekomunikacji umoz-
liwia utrwalanie wiedzy nie tylko na papierze, ale takze w formie cyfrowej
oraz upowszechnianie jej przez Internet. Zatem opis procesu komunikowania
w sytuacji zagrozenia, wielokrotne jego utrwalanie, rozpowszechnienie i moz-
liwos¢ regularnej aktualizacji nie stanowig juz problemu. Mozliwe jest wykorzy-
stanie tej wiedzy na szeroka skale w razie koniecznoéci. Rozwoj cywilizacyjny

f ; posoby powiadamiania i ostrzegania o zagrozeniu, niezaleznie od tego,
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zdecydowanie ulatwil Zycie ludzkosci dzieki mozliwosci pozyskiwania wie-
dzy, ktdra stala sie powszechnie dostgpna, cho¢ paradoksalnie postep i rozwdj
cywilizacji prowadza do pojawienia si¢ tez nowych zagrozen i wyzwan. Pro-
blemem stat si¢ sposéb powiadamiania ludzi o zagrozeniu z powodu istnienia
wielu kanatéw przekazywania informacji, co prowadzi do chaosu informacyj-
nego. Liczba jednoczes$nie docierajacych do odbiorcéw sygnatdéw, bodzcow
i przekazow informacyjnych moze skutkowa¢ dezinformacja. Z drugiej strony
odbiorca moze sobie wybra¢ najwygodniejsze dla niego zrédlo informacji,
porownac dane i zweryfikowac. Problemem w procesie komunikowania, gdy
dochodzi do sytuacji kryzysowej, moze by¢ szybko$¢ dotarcia z ostrzezeniem,
skala zjawiska, liczba odbiorcéw i liczba stron jednoczesnie komunikuja-
cych. Jakze prostszym paradoksalnie z punktu widzenia zarzadzania przeka-
zem byt archaiczny proces ostrzegania o zagrozeniu z zastosowaniem chocby
zwyktych znakéw dymnych anizeli nowoczesne komunikowanie z udziatem
mediéw i natychmiastowg globalng transmisja przez Internet. W mnogosci,
wrecz zalewie informacji, to co jest wazne, moze si¢ po prostu nie przebi¢
do $wiadomosci odbiorcéw. Rodzi to postulat koniecznosci uporzadkowania
sposobu i metod komunikacji, tak by zapewni¢ skutecznos¢ przekazu. Dlatego
ztozono$¢ wspdlczesnego procesu komunikowania w zagrozeniu wymaga
ujednolicenia zasad, okreslenia zakresu dzialan i odpowiedzialnosci, opisu
metod komunikowania, podzielenia procesu na fazy, ktore okreslg dziatania
wyprzedzajace, utrwalajace oraz te aktywne w sytuacji kryzysowej. Komuni-
kowanie w sytuacji zagrozenia powinno by¢ zorganizowane, przygotowane
najlepiej poprzez opracowanie procedury komunikacji kryzysowej, przemy-
slanej, modyfikowanej, a dokfadniej ulepszanej po kazdym jej zastosowaniu
na bazie wnioskow. Procedura taka jest efektem przytoczonej w poprzednim
rozdziale strategii komunikacji kryzysowej i stanowi jej ciag dalszy. Opisane
ponizej zasady przygotowania procedury komunikacji oparto na przykla-
dach polskich i natowskich regulacji.

Zanim jednak proces komunikowania zostanie przeanalizowany, nalezy
wyjasni¢ pojecie zagrozenia oraz sytuacji kryzysowej, gdyz stanowia one
przyczyne uzycia ostrzezen, uruchomienia procesu komunikacji w sytuacji
kryzysowej. Zagrozenie to sytuacja lub stan, w ktérych kto§ przestaje czué
sie bezpiecznie. Zagrozenie moze by¢ wywolane dzialaniem sil natury badz
czlowieka, w konsekwencji czego poczucie bezpieczenstwa maleje lub zupet-
nie zanika. Zdarzenia takie mogg wywiera¢ negatywny wplyw na cztowieka,
funkcjonowanie politycznych i gospodarczych struktur panstwa, warunki
bytowania ludnoéci oraz stan srodowiska naturalnego. Ze wzgledu na zrédlo
zagrozenia mozna podzieli¢ na zagrozenia naturalne, czyli grozne zjawiska
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zwigzane z naturg, zagrozenia techniczne zwigzane z rozwojem cywilizacyj-
nym i gospodarczym oraz akty terroru majace swoje zrodlo w rozmyslnych
destrukcyjnych poczynaniach ludzi. Na przykiad w , Krajowym Planie Za-
rzadzania Kryzysowego” wymieniono zagrozenia majace wplyw na ludnos,
gospodarke, mienie, infrastrukture oraz $rodowisko'. Zagrozenia mozemy po-
dzieli¢ takze wedlug przedmiotowosci na militarne, polityczne, gospodarcze,
spoteczno-kulturowe i ekologiczne®. Istnieje réwniez szereg innych typologii

! Krajowy Plan Zarzadzania Kryzysowego (KPZK) jest dokumentem planistycznym,
przygotowanym przez Rzadowe Centrum Bezpieczenstwa we wspolpracy z ministerstwami,
urzedami centralnymi i wojewddztwami, w oparciu o ustawe o zarzadzaniu kryzysowym. Za-
grozenia: powodz, epidemie, skazenia chemiczne, zakldcenia w dostawach energii elektrycz-
nej, w dostawach paliw ptynnych, w dostawach gazu, silne mrozy, intensywne opady $niegu,
huragany, pozary lasow, zarazy zwierzece (epizootie), zarazy roslin (epifitozy), katastrofy bu-
dowalne, osuwiska, susze i upaly, skazenia radiacyjne, protesty spoleczne, zagrozenia o cha-
rakterze terrorystycznym, hybrydowe i zagrozenia cyberprzestrzeni, https://www.gov.pl/web/
rcb/krajowy-plan-zarzadzania-kryzysowego (dostep: 12.10.2020).

? Zagrozenia militarne obejmuja uzycie lub grozbe uzycia sity militarnej przez podmioty
prawa miedzynarodowego, czyli panstwa. Do tej kategorii zagrozen zalicza si¢ obecnie terro-
ryzm. Wérdd zagrozen militarnych mozna wymieni¢ takie dziatania, jak: demonstracja sit,
dywersja militarna, blokada militarna, szantaz militarny, prowokacja militarna, incydent gra-
niczny, ograniczone uzycie srodkéw przemocy zbrojnej, zbrojne starcie graniczne, wojna.

Zagrozenia polityczne moga powsta¢ w wyniku zaplanowanych manipulacji lub zaniecha-
nych i spdznionych dziatan, prowadzac do obalenia legalnych wtadz, zaniku praworzadnosci,
naruszenia racji stanu, intereséw narodowych i zachwiania pozycji pafstwa w $rodowis-
ku miedzynarodowym. Do takich sytuacji moze dojs¢ w wypadku nieprzestrzegania umoéw
miedzynarodowych, rozwoju agresywnych ideologii i religii, niepodporzadkowania sie rezolu-
cjom ONZ, wspierania miedzynarodowego terroryzmu, zastraszania panstw, sprawowania wla-
dzy przy uzyciu sily itp. Zob.: Sfownik terminéw z zakresu bezpieczeristwa narodowego, AON,
Warszawa 2002, s. 167.

Zagrozenia gospodarcze dotycza problematyki produkcji, wymiany i rozdziatu débr, racjo-
nalnego nimi dysponowania w celu pomnazania ogélnego dobrobytu w panstwie, powoduja
ostabienie gospodarki, szczegdlnie niebezpieczne s dla finanséw panstwa, proceséw produk-
¢ji, dostepu do surowcow i handlu surowcami.

Zagrozenia spoleczne to naruszenie praw czlowieka, uprzedzenia kulturowe i religijne,
szowinizm, ksenofobia, fundamentalizm religijny, patologie spoleczne, masowe migracje, wy-
obcowanie spoteczne, obnizenie wartoéci ludzkich, katastrofy i kataklizmy. Przyczyna zagro-
zen kulturowych moga by¢ takie zjawiska, jak m.in. globalizacja, migracje miedzynarodowe,
zmiany ekologiczne, niszczenie i kradziez dobr kultury, wielokulturowos$¢, dyskryminacja,
wielojezykowos¢.

Zagrozenia ekologiczne moga by¢ efektem niekontrolowanej eksploatacji zasobéw naro-
dowych, zanieczyszczeniem wody i powietrza, brakiem gospodarki odpadami komunalnymi
i przemystowymi, stosowaniem niebezpiecznych technologii przemystowych, katastrof natu-
ralnych i przemystowych i naruszeniem stosunkéw wodnych w $rodowisku.


https://www.gov.pl/web/rcb/krajowy-plan-zarzadzania-kryzysowego
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zagrozen ze wzgledu na rodzaj srodowiska, w ktérym wystepuja, zasieg za-
grozenia, skale, miejsce wystepowania, skutki oraz charakter stosunkéw spo-
tecznych. Na przyklad Konstytucja Rzeczypospolitej Polskiej wymienia jako
zagrozenia zbrojng napas¢ na terytorium kraju (art. 116 ust. 2), bezposrednie,
zewnetrzne zagrozenie panstwa (art. 136), sytuacje szczegdlnych zagrozen,
jesli zwykte srodki konstytucyjne sg niewystarczajace (art. 228 ust. 1) i ze-
wnetrzne zagrozenie panstwa (art. 229). Przedmiotem odrebnej regulacji kon-
stytucyjnej sa dzialania majace zwigzek panstwa z innymi podmiotami prawa
miedzynarodowego. W przypadkach zagrozenia bezpieczenstwa w skali mie-
dzynarodowej ustawodawca przewidzial mozliwos¢ wspolnej obrony przeciw
agresji, gdy zobowigzanie do niej wynika z uméw mi¢dzynarodowych (art. 116
ust. 2) lub z umowy miedzynarodowej (art. 229). Sposéb postepowania w obli-
czu zagrozenia zalezy od tego, czy dotyczy on obronnosci panstwa i dzialania
w stanie pokoju, kryzysu, wojny’, czy tez sytuacji kryzysowej bedacej nastep-
stwem zagrozenia i prowadzacej w konsekwencji do zerwania lub znacznego
naruszenia wigzéw spolecznych przy réwnoczesnym powaznym zakldceniu
w funkcjonowaniu instytucji publicznych. Kazda sytuacja kryzysowa wplywa
negatywnie na poziom bezpieczenstwa ludzi, mienia lub srodowiska w znacz-
nych rozmiarach, wywolujac znaczne ograniczenia w dzialaniu wlasciwych
organow administracji publicznej ze wzgledu na nieadekwatno$¢ posiada-
nych sit i srodkéw. Z punktu widzenia militarnego sytuacja kryzysowa to ze-
spol gwaltownie zachodzacych wydarzen, ktéry wywoluje oddzialywanie sit
destabilizujacych na ogélny stan migdzynarodowy lub jakikolwiek jego pod-
system zasadniczo powyzej normalnego (Sredniego) poziomu i powoduje tym
wzrost prawdopodobienstwa narastania zjawisk negatywnych istniejacych juz
W systemie*.

’ Rozporzadzenie Rady Ministréw z dnia 21 wrzes$nia 2004 r. w sprawie gotowosci obron-
nej panstwa, Dz.U. z 2004 r., nr 219, poz. 2218.

* Dlatego w NATO takze istnieje proces zarzadzania kryzysowego. Obok obrony kolektyw-
nej i wspolpracy na rzecz bezpieczenstwa zarzadzanie kryzysowe (Crisis Management - CM)
jest jednym z trzech fundamentalnych elementéw w polityce bezpieczenistwa NATO. Zarzg-
dzanie kryzysowe obejmuje dziatania, od operacji o charakterze wojskowym, stabilizacyjnym
i pokojowym po ochrone ludnosci przed skutkami klesk naturalnych i katastrof technicznych,
a takze pomoc humanitarng. Zaktada jak najskuteczniejsze wykorzystanie zasobow i zdolnosci
wojskowych i cywilnych. Obejmuje planowanie cywilne (Civil Emergency Planning - CEP),
wspdlprace cywilno-wojskowa, a takze zarzadzanie skutkami (Conseqence Management).
Proces zarzadzania kryzysowego w ujeciu NATO-wskim obejmuje sze$¢ faz: Indications and
Warning (oznaki sytuacji kryzysowej i ostrzeganie), Assessment (ocena), Response Options
Development (dobdr opcji reagowania), Planning (planowanie), Execution (wykonanie) oraz
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Istota zarzadzania kryzysowego jest planowanie, organizowanie i prowadze-
nie operacji kryzysowych obejmujacych kierowanie dzialaniami ratowniczymi,
ludZmi i organizacjami, ktérych celem jest zapobieganie lub minimalizacja
skutkéw réznych sytuacji nadzwyczajnych oraz innych zdarzen wystepujacych
w sytuacjach kryzysowych je wywolujacych. W wersji ustawowej zarzadzanie
kryzysowe to ,dziatalno$¢ organéw administracji publicznej bedaca elemen-
tem kierowania bezpieczenstwem narodowym, ktdra polega na zapobieganiu
sytuacjom kryzysowym, przygotowaniu do przejmowania nad nimi kontroli
w drodze zaplanowanych dzialan, reagowaniu w przypadku wystgpienia sy-
tuacji kryzysowych oraz na odtwarzaniu infrastruktury lub przywréceniu jej
pierwotnego charakteru™. Zarzadzanie kryzysowe obejmuje cztery fazy: za-
pobieganie, przygotowanie, reagowanie i odbudowe®. W Polsce, strukturalnie
system zarzadzania kryzysowego funkcjonuje na wszystkich poziomach ad-
ministracji pafistwa, poczynajgc od szczebla centralnego, poprzez wojewddzki
i powiatowy, az do gminnego. Poziom gminny jest poziomem wykonawczym,
a pozostale spelniaja role koordynacyjng. W sklad pierwszego podsystemu
wchodzg rzagdowe instytucje administracji publicznej poziomu centralnego
i wojewddzkiego. Dopelnieniem tego podsystemu sa Sily Zbrojne RP, ktore
poprzez funkcjonowanie w strukturach NATO w istotny sposéb lacza system
zarzadzania kryzysowego w Polsce z NATO-wskim komponentem w obszarze
funkcjonalnym Sojuszu, jakim jest System Reagowania Kryzysowego NATO
(NCRSY). Poprzez udziat kierownikéw urzedéw centralnych zabezpieczane s3
wszystkie istotne potrzeby bezpieczenstwa panstwa podejmowane w ramach
zarzadzania kryzysowego. Drugi podsystem obejmuje szczebel powiatu i gmin
oraz odpowiadajace im statusem prawnym miasta.

Transition (stadium przejsciowe). Zob.: M. Marszalek, G. Sobolewski, D. Majchrzak, Zarzg-
dzanie kryzysowe w ujeciu narodowym i miedzynarodowym, AON, Warszawa 2014, s. 137.

> Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, Dz.U. z 2007 r., nr 89,
poz. 590, art. 2.

¢ Faza zapobiegania — odnosi si¢ do dziatan, ktére eliminujg lub redukuja prawdopodo-
bienstwo wystapienia katastrofy, albo ograniczaja jej skutki. Faza przygotowania — kluczowym
elementem przygotowan jest opracowanie planéw reagowania kryzysowego, ktére to plany
opisuja, kto, co i kiedy bedzie robil, za pomoca jakich sit i srodkéw i na jakiej podstawie praw-
nej — przed, w czasie i natychmiast po zdarzeniu kryzysowym. Faza reagowania — nastepuje po
wystapieniu realnego zagrozenia lub zdarzenia. Celem dziatan w fazie reagowania jest urucho-
mienie dzialan prewencyjnych zapobiegajacych lub minimalizujacych mozliwo$¢ zniszczen,
a po ich wystapieniu podjecie akcji ratowniczej celem dostarczenia pomocy poszkodowanym
i ograniczenia wtérnych szkod i strat. Faza odbudowy - jest koncowa faza cyklu zarzadzania
kryzysowego. Odbudowe kontynuuje si¢ az wszystkie systemy wrdca do stanu poprzedniego
albo lepszego niz poprzedni.

7 M. Marszatek, G. Sobolewski, D. Majchrzak, op. cit.
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Komunikacja jest kluczowym elementem zarzadzania kryzysowego. Bez
komunikacji nie da si¢ przeciwdziala¢ sytuacjom kryzysowym, zarzadzaé
i likwidowa¢ ich skutkow. Na kazdym etapie zarzadzania muszg by¢ przeka-
zywane informacje nie tylko do wspétpracownikéw czy instytucji zaangazo-
wanych w zarzadzanie kryzysowe, ale takze do mediéw, ktére posrednicza
w komunikacji ze spoleczenstwem. Konieczne jest takze réwnolegle komuni-
kowanie si¢ instytucji zarzadzajacych sytuacja kryzysowa ze spoteczenstwem.
Dlatego uregulowany, sprawdzony i znany uczestnikom sposob przekazu in-
formacji utatwi wspoétdziatanie i przyspieszy realizacje zadan. Brak spraw-
nego przeplywu informacji moze doprowadzi¢ do powaznych strat, eskalacji
zagrozenia i znacznie przediuzy¢ sytuacje kryzysowa. Dlatego kazdy zespot
zaangazowany w zarzadzanie kryzysowe musi wypracowa¢ plan komunikacji
na kazdym etapie zarzadzania kryzysowego w zapobieganiu, przygotowaniu,
reagowaniu i odbudowie®.

Komunikowanie w zarzadzaniu kryzysowym dotyczy trzech poziomoéw.
Pierwszy to komunikowanie miedzyinstytucjonalne, czyli komunikacja we-
wnetrzna, pomiedzy instytucjami zaangazowanymi w zarzadzanie kryzy-
sowe. Drugi poziom to komunikowanie do spoleczenstwa. Trzeci poziom to
komunikacja z mediami i do mediéw (moga to by¢ media lokalne, krajowe,
a takze zagraniczne). Zasieg komunikacji zalezy od rodzaju sytuacji kryzyso-
wej, jej skali i skutkdw oddziatywania. Nalezy podkresli¢, ze wspdtpraca z me-
diami w sytuacji kryzysowej ma kluczowe znaczenie, gdyz brak dedykowanych
informacji w sytuacji kryzysowej odczuwanej przez spoteczenstwo powoduje
dezinformacje, uleganie pogloskom, niepokdj spoleczny mogacy rodzi¢ niepo-
zadane reakcje, na przyktad panike, chaos, zerwanie wigzi spotecznych. Media
moga by¢ wsparciem dla dziatan stuzb ratowniczych, a odpowiednia wspél-
praca z nimi moze przynies$¢ pozadane efekty.

Udostepnianie informacji powinno przebiega¢ z zasady systematycznie.
Z informacji dla mediéw nalezy jednak wylacza¢ informacje kierowane do ro-
dzin os6b poszkodowanych, zZeby negatywnych wiadomosci nie otrzymaty od

8 W Polsce zasady informowania ludnosci o zagrozeniach oraz organizacje procesu ko-
munikacji spolecznej w sytuacji kryzysowej opisano w ,,Krajowym Planie Zarzadzania Kry-
zysowego'. Zawiera on takze obieg informacji pomiedzy krajowymi organami i strukturami
zarzadzania kryzysowego, organizacji i prowadzenia systemu monitorowania zagrozen,
ostrzegania i alarmowania oraz organizacji facznosci. Zob.: Krajowy Plan Zarzgdzania Kry-
zysowego cz. B, https://www.gov.pl/web/rcb/krajowy-plan-zarzadzania-kryzysowego, s. 76-81,
136-143, 171-174 (dostep: 11.11.2020).
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dziennikarzy. Gdy jednak sytuacja dotyczy wigkszej liczby oséb, moze by¢ to
utrudnione, woéwczas media moga stanowi¢ narzedzie, poprzez ktdre infor-
muje si¢ o zaistnialej sytuacji, ale nalezy stara¢ si¢ zrobi¢ wszystko, by takiej
sytuacji uniknac.

W zarzadzaniu, nie tylko kryzysowym, konieczne jest selekcjonowanie
odpowiednich informacji w zaleznosci od niezbednej wiedzy, jaka odbiorca
powinien mie¢ w danej sytuacji, czyli stosowanie tak zwanej zasady wiedzy ko-
niecznej. Nadmiar informacji moze by¢ problematyczny i powodowac zmiang
reakeji u odbiorcy. Dlatego istotne jest przygotowanie okreslonego zasobu in-
formacji i sposobu ich przekazywania w celu wlasciwego reagowania i niesie-
nia pomocy. Inne informacje beda potrzebne spoleczenstwu, a inne zespotom
wspolpracujacym w zarzadzaniu kryzysowym.

W celu prowadzenia dziatan komunikacyjnych w zarzadzaniu kryzysowym
nalezy powolac zespdt, ktdry takie zadania bedzie realizowal. Kazda wigksza
instytucja posiada zesp61 ludzi odpowiedzialnych za komunikacje. W instytu-
cjach o malym zatrudnieniu role rzecznika prasowego i zespotu komunikacji
moze lub przejmuje jej szet przy pomocy wlasnego personelu. Wyspecjali-
zowane w dziedzinie komunikacji komorki organizacyjne nazywane s3 naj-
czesciej biurem prasowym, zespotem ds. komunikacji, zespotem prasowym.
Nazwa wlasna jednostki zalezy wylacznie od struktury i terminologii funk-
cjonujacych w danej instytucji. Zespdt do spraw komunikacji jest odpowie-
dzialny za wymienione trzy poziomy komunikacji: wewnetrzng, do mediow
i do spoleczenstwa. Istnieje jednak pewna roznica w dzialaniu takich zespo-
téw do spraw komunikacji w zaleznos$ci od sytuacji, biezacych zadan i poste-
powania w stanie zagrozenia. Doswiadczenia i przyjete zasady dziatania
w czasie braku zagrozen bez watpienia sprawdzaja si¢ takze w sytuacji kry-
zysowej, stanowig podstawe do sprawnego dzialania. Wszystko zalezy od
wprawy zespolu, procedur i problematyki, ktéra osoby odpowiedzialne za
komunikacje si¢ zajmuja. Instytucje, niezaleznie od branzy, powinny miec
opracowang procedure komunikacji kryzysowej i cyklicznie szkoli¢ zespo6t
odpowiedzialny za ten proces. Zarzadzanie informacjami wymaga statego
doskonalenia i uczenia si¢ na bledach. Bez testéw i udoskonalania procedury
komunikacji nie da si¢ sprawnie zarzadza¢ sytuacja kryzysowg.
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Tabela 4

Elementy procedury komunikacji kryzysowej

1. Podstawy prawne dzialania.

2. Najczesdciej wystepujace sytuacje kryzysowe — specyfika zagrozen w danym rejonie.

3. Jakie informacje nalezy przekazywac przed, w trakcie i po kryzysie.

4. Specyfika liczby mediéw dzialajacych na danym terenie.

5. Oczekiwania stuzb wobec mediow przed, w trakcie i po sytuacji kryzysowe;.

6. Wytypowanie grupy osob, ktora bedzie wspotpracowala ze srodkami masowego przekazu.

7. Wskazanie, kto kieruje przeptywem informacji — dysponuje danymi o zagrozeniach, udziela
biezacych informacji, posredniczy w kontaktach dziennikarzy z fachowcami.

8. Rodzaj wykorzystywanych narzedzi i czgstotliwosci kontaktéw z dziennikarzami.

9. Alternatywne kanaly lacznosci pomiedzy rzecznikami instytucji zaangazowanych w rozwia-
zywanie sytuacji kryzysowej.

10. Bazy ekspertéw zewnetrznych i wytypowanie ekspertow wewnetrznych, ktérzy beda wypo-
wiadali si¢ o danej sytuacji kryzysowe;.

11. Bezpos$rednie komunikowanie ze spoteczefistwem, osobami zagrozonymi sytuacja kryzyso-
w3, poszkodowanymi i ich rodzinami (narzedzia, metody, czgstotliwos¢).

12. Komunikowanie pomigdzy instytucjami zaangazowanymi w rozwiazywanie sytuacji kryzyso-
wej (narzedzia, metody, czestotliwosé).

13. Przeplyw informacji wewnatrz instytucji — kto, kogo i w jakim zakresie informuje (narzedzia,
metody, czestotliwos¢).

14. Kto i jakie dzialania ma podja¢, gdy dojdzie do publikacji stawiajacych personel, stuzby
w zlym $wietle.

15. Prowadzenie dziatan edukacyjno-informacyjnych (odpowiedzialnoé¢, narzedzia, metody,
czestotliwosé).

Zrédto: opracowanie whasne.
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Komunikacja kryzysowa wymaga przygotowania wielu elementow, ktére
polaczone i skoordynowane tworza procedure. Sytuacja kryzysowa wymaga
natychmiastowej reakcji, zaplanowanych dziatan wszystkich zaangazowanych
W jej rozwigzanie osob i skoordynowanej wspotpracy z mediami. Dlatego na-
lezy podjac przygotowania do takiego dziatania na dlugo przed wystapieniem
sytuacji kryzysowej. Takim wlasnie dzialaniem poprzedzajacym jest stwo-
rzenie procedury komunikacji kryzysowej, ktéra powinna obejmowa¢ dzia-
tania na kazdym etapie sytuacji kryzysowej, przed wystapieniem, w trakcie
i po jej ustgpieniu. Opis konkretnych dziatan i zakres odpowiedzialnosci mu-
szg dotyczy¢ trzech wspomnianych juz aspektow: bezposredniej komunika-
cji ze spoleczenstwem, to jest z osobami zagrozonymi sytuacja kryzysows,
poszkodowanymi i ich rodzinami, komunikacji ze spoleczenstwem poprzez
media oraz komunikacji wewnetrznej miedzy zaangazowanymi w rozwiazy-
wanie sytuacji kryzysowej stuzbami. Dokument ten powinien zawiera¢ takie
istotne elementy, jak: wyznaczenie 0s6b odpowiedzialnych za komunikacje,
ustalenie sposobdw, narzedzi i czestotliwosci kontaktu z mediami, przygoto-
wanie treningéw personelu i mediéw, organizacje sposobéw komunikowania
sie ze spoleczenstwem, wybor ekspertow, ustalenie alternatywnych sposobow
komunikacji, monitorowanie mediéw i przygotowywanie analiz. W tabeli
ponizej zostaly wskazane dzialania, ktére nalezy uwzgledni¢, tworzac pro-
cedure komunikacji kryzysowej, niezaleznie od tego, czy sytuacja kryzysowa
dotyczy panstwa, czy instytucji.

Kazda procedura musi takze wskazywac podstawy prawne prowadzenia
dziatan, w postaci wewnetrznych polityk, procedur lub zasad funkcjonuja-
cych w danej instytucji czy tez norm prawnych: strategii, ustaw, rozporzadzen
w przypadku komunikacji kryzysowej w panstwie. Niedopuszczalne byloby
kierowanie dzialaniami komunikacyjnymi, ktére prowadzitlyby do chaosu
informacyjnego, zlamania prawa, zakiocania pracy innych zaangazowanych
komorek oraz dziatania poza regutami, bez wspétpracy i koordynacji. W sytu-
acji kryzysowej, kiedy zagrozone jest zycie ludzkie, instytucja lub panstwo nie
moga pozwoli¢ na nieskoordynowane, samodzielne dziatania, gdyz te dopro-
wadzg do jeszcze wigkszych strat i spoteguja kryzys. Prosty przyktad, komoérka
odpowiedzialna za komunikacje¢ kryzysowa samodzielnie podejmuje decyzje
o nieprzekazaniu komunikatu dla ludnosci o konieczno$ci ewakuacji z tere-
néw, ktore sa zagrozone powodzia. Czyli nie ma ostrzezen, nie ma informacji,
nie ma wytycznych, co i jak nalezy zrobi¢, by unikna¢ zagrozenia. Mozliwy
efekt? Chaos, panika, ofiary w ludziach, duze straty materialne, brak zaufania
do stuzb i panstwa i dalsze problemy wystepujace po sobie jak efekt domina.
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Drugi niezbedny w procedurze element to odniesienie si¢ do specyfiki za-
grozen wystepujacych w konkretnym rejonie, na ktérym procedura bedzie
realizowana w przypadku wystgpienia sytuacji kryzysowej. Nalezy stworzy¢
strategie komunikacji w sytuacji kryzysowej wraz z algorytmami zdarzen dla
najczesciej wystepujacych sytuacji kryzysowych w obszarze odpowiedzialnosci
danej instytucji. Konieczna jest analiza potencjalnych zagrozen i wynikaja-
cego z nich prawdopodobienstwa zaistnienia sytuacji kryzysowych. Wymaga
to duzej zdolnosci przewidywania, opracowania wielu scenariuszy mozliwych
zdarzen i przygotowania planu komunikacji dla kazdego z nich. Pozwoli to
ustali¢, jakie dziatania nalezy podja¢ do prowadzenia skutecznej komunikacji
w konkretnej sytuacji, jakie przeprowadzi¢ szkolenia dla pracownikéw i spo-
teczenstwa, by odpowiednio przygotowac si¢ na zagrozenie lub mu zapobiec.
Przygotowanie scenariuszy zdarzen umozliwia ustalenie tematyki przekazy-
wanych informacji przed, w trakcie i po ustapieniu sytuacji kryzysowej. Infor-
macje kierowane do odbiorcéw przed wystapieniem sytuacji kryzysowej stuza
ich bezpieczenstwu, moga uczy¢ ludnos¢, informowa¢ o zasadach postepo-
wania w zagrozeniu, sposobach przeciwdzialania zagrozeniom, informowac
o funkcjonowaniu stuzb, lokalizacji odpowiedniej infrastruktury (drog i miejsc
ewakuacji), reasumujac — przygotowac na zagrozenie. W sytuacji kryzysowej
plynne informowanie umozliwiaja wstepnie opracowane w ramach proce-
dury szablony informacyjne zgodnie z przewidywanymi wcze$niej scenariu-
szami zdarzen, czestotliwoscig ich przesylania, lista odbiorcéw, narzedziami
komunikacji. Przygotowane szablony wystarczy uzupelnia¢ systematycznie
aktualnymi danymi. Po ustgpieniu sytuacji kryzysowej komunikaty beda
dotyczyly biezacej sytuacji zwiazanej z likwidacja skutkow zdarzenia, znéow
wedlug opracowanego wczesniej scenariusza, uzupelnione o aktualne dane.
Komunikaty takie powinny dotyczy¢ edukacji, metod zapobiegania zagroze-
niom, analizy pracy stuzb, pomocy psychologicznej, powrotu do stanu sprzed
sytuacji kryzysowej. Warto podkredli¢, ze dzialania edukacyjno-informacyjne
nalezy prowadzi¢ na kazdym etapie zarzadzania kryzysowego. W zarzadzaniu
kryzysowym najwazniejsza jest prewencja, a wigze si¢ ona z podnoszeniem
stanu wiedzy i $wiadomosci wérdd stuzb, wspolpracownikéw i spoteczenstwa.
Dzialalno$¢ ta polega na przeprowadzaniu kampanii edukacyjnych w zakresie
zapobiegania sytuacjom kryzysowym, informowaniu o sposobach postepowa-
nia w przypadku zagrozenia, ksztaltowaniu wlasciwych postaw spolecznych,
organizowaniu kampanii informacyjnych, a takze treningéw i ¢wiczen. Dzigki
wczesniejszemu przygotowaniu gotowych pakietéw informacyjnych i progra-
moéw szkolen proces edukacji mozna prowadzi¢ na biezaco i uzupetnia¢ o te
informacje i potrzeby, ktére pojawily sie w trakcie zaistnialego zdarzenia.
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W procedurze nalezy réwniez okresli¢, kto jest za co odpowiedzialny na
kazdym etapie dzialania, jakie narzedzia i metody beda wykorzystywane i jaka
bedzie czestotliwos¢ akeji komunikacyjnych. Konieczne jest wskazanie, kto
kieruje przeptywem informacji, kto dysponuje danymi o zagrozeniach i po-
$redniczy w kontaktach dziennikarzy z odpowiednimi ekspertami. Przygoto-
wanie baz ekspertow zewnetrznych i wytypowanie ekspertdw wewnetrznych,
ktérzy beda wypowiadali si¢ o danej sytuacji kryzysowej, ma na celu zapobie-
ganie tworzeniu nieprawdziwych teorii i tez na temat przyczyn jej wystapienia.
Takie dzialanie ma na celu eliminacj¢ poszukiwania przez media quasi-eksper-
tow z roézng wiedza, czasami niewystarczajacg, ktorzy niewlasciwie komentuja
przebieg zdarzen, wzbudzajac panike lub niepozadane reakcje. Potrzeby me-
diéw w tym zakresie sg duze. W kazdej nietypowej sytuacji, w zagrozeniu,
media musza zapelniac czas antenowy rozmowami z réznymi ekspertami. Ko-
nieczne jest wiec stworzenie listy osob, ktorych wiedza jest udokumentowana,
oparta na duzym doswiadczeniu, ktérzy beda w kontakcie z zespotem zarza-
dzajacym sytuacja kryzysowa, by ,,nie powiedzie¢ za duzo lub za mato”. Brzmi
to jak sterowanie informacjami, ale z punktu widzenia bezpieczenstwa i walki
z zagrozeniem kazde stowo wypowiedziane w sytuacji kryzysowej jest wazne.
Wypowiedz moze pomdc, ale takze zniweczy¢ akcje ratunkowa, wzbudzi¢ pa-
nike odbiorcéw, zniszczy¢ zaufanie do stuzb, prowadzi¢ do pochopnej oceny
dziatan, spowodowac ignorowanie zagrozenia i innych niepozadanych dziatan
w danej sytuacji.

Kolejny element w procedurze to specyfikacja mediéw dostepnych na da-
nym terenie. Lista redakcji, rodzaj mediéw i dane kontaktowe do konkretnych
osob znacznie ulatwia prace w kazdej fazie zarzadzania kryzysowego. W zalez-
nosci od sytuacji, istniejacego zagrozenia mozna kontaktowac sie z mediami,
wytypowanymi do takiego kontaktu dziennikarzami po to, by komunikacja
przebiegala skutecznie i z korzyscig dla wszystkich stron. Wskazuje sie rodzaj
wykorzystywanych narzedzi i czestotliwosci kontaktéow z dziennikarzami.
Woéwcezas majg oni wlasciwa wiedzeg, pozyskang za posrednictwem kontrolo-
wanych przez zespdt kanaldéw facznosci. Utatwia to prace mediom i zmniejsza
ryzyko samodzielnego zdobywania przez nie informacji, ktére czesto sa nie-
sprawdzone, niepotwierdzone, szkodzace dzialaniom stuzb, bywa, ze dezin-
formujace spoleczenstwo. Mimo ze nie da si¢ wyeliminowac presji zdobywania
sensacyjnych informacji przez media, mozna prowadzi¢ kontrolowany proces
informowania w zarzadzaniu kryzysowym. Nalezy jednak dotozy¢ wszelkich
staran, by doprowadzi¢ do satysfakcjonujacej obie strony wspolpracy, ktora
ulatwi przekazanie mediom, jakie s3 oczekiwania stuzb wobec nich, oraz od-
wrotnie, dowiedzenie si¢, czego media oczekujg od stuzb. Na etapie tworzenia
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procedury od razu wskazuje si¢ grupe oséb odpowiedzialnych za kontakty
z mediami na kazdym etapie zarzadzania kryzysowego, dzigki czemu dzien-
nikarze poznajg zespdt i zanim dojdzie do sytuacji kryzysowej beda mogli
wzajemnie oméwic i przygotowac zakres trwalej wspotpracy. Jednak nie jest
to fatwe, gdy sytuacja kryzysowa nie zaistniala i nie ma realnego zagroze-
nia. Trudno jest skloni¢ media do wspodtpracy i zainteresowania dzialaniami
przygotowawczymi stuzb, gdy z punktu widzenia mediéw nic si¢ jeszcze nie
wydarzyto.

Nastepny element procedury dotyczy wskazania i testowania alternatyw-
nych kanaléw tacznosci pomiedzy rzecznikami instytucji zaangazowanych
w rozwigzywanie sytuacji kryzysowej. W zaleznosci od rodzaju zagrozenia,
zniszczen moze zdarzy¢ sie, ze ktorys z elementéw infrastruktury krytycznej
panstwa’ przestanie funkcjonowa¢, na przyklad nastapi przerwa w tacznosci
telefonicznej, internetowej, radiowej, energii elektrycznej, etc. Dlatego koniecz-
ne jest przeanalizowanie przy okazji tworzenia scenariuszy potencjalnych sytu-
acji kryzysowych, jakie metody lacznosci, komunikowania moga zosta¢ wyko-
rzystane, gdyby te pierwotnie wybrane zawiodly. Mozna wéwczas wykorzystac
rézne sposoby przekazywania informacji, czyli kurieréw, znaki swietlne, tele-
graf, megafony, syreny, inne sygnaly dZzwigkowe, infolinie, Internet, spotkania,
media spolecznoéciowe, punkty informacji i pomocy, ulotki, uméwione znaki
ostrzegawcze, choragiewki, SMS-y, radio, CB radio, czyli takze dorobek w za-
kresie komunikacji o zagrozeniu poprzednich epok i pokolen. Wszystko zalezy
od kreatywnosci zespotu odpowiedzialnego za komunikacje, mozliwosci i do-
stepnosci metod. Alternatywne kanaly i metody komunikowania si¢ nalezy
mie¢ przygotowane i przetestowane. Podobne zasady i metody beda wykorzy-
stywane podczas komunikowania pomiedzy instytucjami zaangazowanymi
w rozwigzywanie sytuacji kryzysowej. Ten element procedury dotyczy usta-
lenia narzedzi, metod i czestotliwosci przekazywania raportéw i informowa-
nia wszystkich podmiotéw zaangazowanych w przygotowanie, reagowanie

° Infrastruktura krytyczna - systemy oraz wchodzace w ich skfad powigzane ze soba
funkcjonalnie obiekty, w tym obiekty budowlane, urzadzenia, instalacje, ustugi kluczowe dla
bezpieczenistwa panstwa i jego obywateli oraz stuzace zapewnieniu sprawnego funkcjono-
wania organéw administracji publicznej, a takze instytucji i przedsiebiorcow. Infrastruktura
krytyczna obejmuje systemy: zaopatrzenia w energie i paliwa, facznosci i sieci teleinforma-
tycznych, finansowe, zaopatrzenia w zywno$¢ i wode, ochrony zdrowia, transportowe i ko-
munikacyjne, ratownicze, zapewniajace ciaglos¢ dzialania administracji publicznej, produkgji,
skladowania, przechowywania i stosowania substancji chemicznych i promieniotworczych,
w tym rurociagi substancji niebezpiecznych. Zob.: Ustawa z dnia 26 kwietnia 2007 r. o zarza-
dzaniu kryzysowym, Dz.U. z 2007 ., nr 89, poz. 590.
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i powrdt do stanu sprzed sytuacji kryzysowej, czyli na kazdym etapie zarza-
dzania kryzysowego. Nalezy pamieta¢ o koniecznosci ustalenia zasad prze-
plywu informacji wewnatrz instytucji, ustali¢ kto, kogo i w jakim zakresie
informuje, jakimi metodami, przy uzyciu jakich narzedzi oraz z jaka czegstotli-
woscia. Brak chaosu komunikacyjnego pomiedzy zespolem zaangazowanym
w zarzadzanie kryzysowe przyniesie pozytywne rezultaty w zakresie ustala-
nia dziatan komunikacyjnych do spoteczenstwa, oséb bezposrednio zagro-
zonych sytuacja kryzysowa, poszkodowanych i ich rodzin. W przygotowaniu
informacji dla spoleczenstwa zaangazowany jest zespodl, ktérego dziatanie
jest wazne dla zdrowia i zycia obywateli. Przekazywanie ludnosci zagrozonej
lub poszkodowanej komunikatéw o tym, jak unikna¢ zagrozenia, gdzie uzy-
ska¢ pomoc, jak wréci¢ do zycia po wystgpieniu sytuacji kryzysowej, gdzie
uzyska¢ pomoc materialng, medyczng i psychologiczng jest kluczowe dla
ich ochrony.

Kolejna kwestia dotyczy czestotliwo$ci powiadamiania ludnosci o zagroze-
niu. Ten element mozna ustali¢ poprzez wykorzystanie symulacji na podstawie
scenariuszy zdarzen mogacych wystapi¢ na danym obszarze. Oczywiscie re-
alna sytuacja koryguje wstepne ustalenia, ale na etapie przygotowania mozna
ponownie ustali¢, jaka czgstotliwo$¢ nie bedzie powodowala chaosu informa-
cyjnego, wzbudzala paniki i bedzie wspomagala dzialania, by lepiej zarzadzac
sytuacja kryzysowg. Zachowanie si¢ ludnosci w obliczu zagrozenia zalezy
takze od pracy zespolu na etapie zapobiegania i przygotowania do sytuacji
kryzysowej. Ich rola polega na szkoleniu ludnoséci na wypadek zagrozenia,
uswiadamiania potencjalnych zagrozen, nauki, jak unika¢ zagrozenia i z nim
postepowacd. Ludnos¢ przeszkolona to mniejsze straty i wigksze bezpieczen-
stwo, a regularnie przekazywana merytoryczna wiedza, bez falszu i manipu-
lacji odniesie pozytywny skutek w fazie reagowania i nie spowoduje utraty
wiarygodnosci zarzadzajacych sytuacja kryzysowa. Utrata wiarygodnosci to
kleska w walce z zagrozeniem. Ostatni element procedury dotyczy wskazania,
kto i jakie dzialania ma podja¢, gdy dojdzie do publikacji stawiajacych perso-
nel, stuzby w ztym $wietle. Tu nalezy wyznaczy¢ osobe z charyzma i duzym
zaufaniem spofecznym, by mogla poprawi¢ wizerunek zespoléw odpowie-
dzialnych za walke z sytuacjg kryzysowa.

Przyjrzyjmy si¢ teraz podzialowi procedury na etapy zarzadzania kryzyso-
wego i fazy sytuacji kryzysowej. Pierwszym z nich bedzie etap przygotowaw-
czy, ktéry obejmuje fazy zapobiegania i przygotowania w sytuacji kryzysowe;j.
W tabeli 5 przestawione sg zadania do wykonania na tym etapie.
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Tabela 5

Elementy procedury komunikacji kryzysowej na etapie przygotowawczym

Komunikacja kryzysowa - etap przygotowawczy
Fazy zapobiegania i przygotowania w zarzadzaniu kryzysowym

1. Przygotowanie dla swojej
instytucji strategii komu-
nikacji w kryzysie wraz

z algorytmami dla najcze-
$ciej wystepujacych sytuacji

wanych danej instytucji

kryzysowych, przyporzadko-

2. Wytypowanie grupy oséb,
ktora bedzie wspotpracowa-
fa ze srodkami masowego
przekazu

3. Wyznaczenie 0sdb odpo-
wiedzialnych za komunika-
cje spoleczna:

- bezposrednie komuniko-
wanie ze spoleczenstwem,

- komunikowanie wewnatrz
instytucji,

- komunikowanie pomiedzy
instytucjami zaangazowanymi
W rozwigzywanie sytuacji
kryzysowej

i ¢wiczen dla osob zajmu-
jacych sie komunikacja
spoleczna

4. Organizowanie treningéw

5. Przygotowanie bazy
ekspertéw zewnetrznych

i wytypowanie ekspertow
wewnetrznych, ktorzy beda
wypowiadali sie o danej
sytuacji kryzysowej

6. Ustalenie alternatywnych
kanaléw tacznosci pomiedzy
rzecznikami instytucji zaan-
gazowanych w rozwigzywa-
nie sytuacji kryzysowej

7. Zaktualizowanie bazy

odpowiedzialnych za komu-
nikacj¢ w innych instytu-
cjach

teleadresowej medidw i 0sob

8. Ustalenie rodzaju wyko-
rzystywanych narzedzi

i czestotliwosci kontaktow
z dziennikarzami

9. Prowadzenie dziatan edu-
kacyjno-informacyjnych:

- programy edukacyjne

w zakresie zapobiegania
sytuacjom kryzysowym,

- 0 sposobach postepowania
w przypadku zagrozenia,

— ksztaltowanie wlasciwych
postaw spolecznych,

- organizowanie treningow
i ¢wiczen

Zrdédto: opracowanie wlasne.

Istotne s3 tu wspomniane juz w rozdziale: scenariusze zdarzen i opraco-
wanie strategii komunikacyjnej dla kazdego z algorytmoéw najczesciej wyste-
pujacych sytuacji kryzysowych. Drugim elementem jest wytypowanie grupy
osob, ktéra bedzie wspolpracowala ze $rodkami masowego przekazu oraz
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wytypowanie osob, ktére beda gléwnymi komunikatorami, czyli znanymi
dziennikarzom osobami, do ktérych beda sie one zwraca¢ po wiarygodne in-
formacje, oraz kto bedzie wspdtpracowal ze srodkami masowego przekazu
i wykonywat takie zadania, jak monitoring mediéw, pelnienie dyzuréw tele-
fonicznych, przygotowywanie komunikatéw prasowych, konferencji. W fazie
przygotowawczej niezbedne jest ustalenie rodzaju wykorzystywanych narze-
dzi i czgstotliwoséci kontaktow z dziennikarzami. To, w jaki sposéb, za po-
mocg jakich narzedzi bedziemy przekazywac informacje i jak czesto decyduje
o skutecznosci komunikacji kryzysowej. W razie probleméw z przekazem in-
formacji nalezy ustali¢ alternatywne kanaly tacznosci pomiedzy rzecznikami
instytucji zaangazowanych w rozwigzywanie sytuacji kryzysowej. Niezbedne
jest takze stworzenie bazy ekspertéw zewnetrznych i wytypowanie ekspertéw
wewnetrznych, ktorzy beda wypowiadali si¢ o danej sytuacji kryzysowe;j. Eks-
perci pomoga, zwlaszcza rzecznikowi prasowemu, w wyjasnianiu przyczyny
zaistnienia danej sytuacji. Wazne jest zaktualizowanie bazy teleadresowej
mediéw i 0sob odpowiedzialnych za komunikacje w innych instytucjach, to
znaczy dokladnych adreséw do redakeji, nazwisk dziennikarzy zajmujacych
sie tematyka z zakresu zarzadzania kryzysowego, ktorzy w razie wystgpienia
sytuacji kryzysowej beda wspolpracowaé z reagujacymi. Kolejny element to
wyznaczenie os6b odpowiedzialnych za komunikacje spoteczng, czyli bezpo-
$rednie komunikowanie ze spoleczenstwem, poszkodowanymi, zagrozonymi,
komunikacje wewnetrzng oraz miedzy instytucjami zaangazowanymi w roz-
wigzywanie sytuacji kryzysowej. Dla 0séb zajmujacych si¢ komunikacja spo-
teczng trzeba zorganizowa¢ treningi i ¢wiczenia. Podczas szkolen testuje si¢
narzedzia i rozwigzania usprawniajace komunikacje, mozna wyeliminowaé
zauwazone bledy i problemy oraz ulepszy¢ proces komunikacji i utrzymac
zespOt w gotowosci. Sama procedura i przyjete w niej rozwigzania ulatwiaja
kontrole sytuacji i prowadzenie dziatan komunikacyjnych w kazdej fazie za-
rzadzania kryzysowego. Ostatnia kwestia tego etapu dotyczy prowadzenia
dziatan informacyjno-edukacyjnych. Proces ten bedzie polega¢ na tworzeniu
i rozpowszechnianiu programéw edukacyjnych w zakresie zapobiegania sytu-
acjom kryzysowym, informowaniu o sposobach postepowania w przypadku
zagrozenia, ksztaltowaniu wlasciwych postaw spolfecznych, organizowaniu
treningdw i szkolen, kampanii informacyjnych.

Drugi etap - faza reagowania wymaga wdrozenia wcze$niej przygotowa-
nych strategii komunikacyjnych przez instytucje zaangazowane w rozwigzy-
wanie sytuacji kryzysowej. Instytucje w procesie komunikacji kryzysowej to
jednostki zaangazowane i ich rzecznicy prasowi. Tres¢ i sposéb przekazania
informacji moze mie¢ ogromny wplyw na przebieg zdarzen i bezpieczenstwo
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ludnosci. W tej fazie zespoly odpowiedzialne za komunikacje kryzysowa nie-
jednokrotnie przekonuja si¢, czy procedura i wszystkie zwiagzane z nig dziata-
nia, narzedzia, plany zostaty wlasciwie przemyslane i przygotowane. Dynamika
zdarzen narzuca zespolom odpowiedzialnym za komunikacje¢ czestotliwo$¢
i sposob przekazywania informacji. Zespdt odpowiedzialny za komunikacje
powinien by¢ w stalej gotowosci i regularnie przekazywac informacje, ana-
lizy i starac si¢ wyprzedzac zdarzenia, czyli przewidzie¢, co potencjalnie moze
sie zdarzy¢, jakich informacji beda oczekiwali odbiorcy, media, spoteczenstwo
i wspotpracownicy. Na czas zarzadzania sytuacja kryzysowa nalezy powotac
rzecznika prasowego i jego zastepce na wypadek, gdyby sytuacja kryzysowa
ulegta przedluzeniu. Jedna osoba moze fizycznie nie podota¢ zadaniu bycia
jednocze$nie w wielu miejscach, gdy zainteresowanie mediéw stale rosnie.
Rzecznik prasowy ma bowiem wiele pracy, komentujac wydarzenia, kontak-
tujac si¢ z mediami i rzecznikami instytucji zaangazowanych w reagowanie
kryzysowe. Musi to by¢ osoba przygotowana merytorycznie i zawodowo do
tej roli. Osobg powolywang na stanowisko rzecznika prasowego powinny ce-
chowa¢ umiejetno$¢ komunikowania sie, fatwos$¢ nawigzywania kontaktow,
znajomos¢ instytucji i obszaru jej dzialan, umiejetno$¢ kreatywnego myslenia,
rozumienie zasad funkcjonowania mediéw i umiejetnos¢ dzialania w stresie.
Rzecznik prasowy i jego zastepca musza by¢ gotowi do dziatania calg dobe.
Procedura zaklada, ze bezwzgledne jest zapewnienie calodobowego kontaktu
mediéw z rzecznikiem lub jego zastepca. Sytuacja, w ktorej media nie moga
skontaktowac si¢ z rzecznikiem prasowym jest niedopuszczalna. Brak infor-
macji moze doprowadzi¢ do chaosu, zdobywania informacji na wlasng reke,
podawania nieprawdziwych danych, a co za tym idzie utrudni¢ akcje¢ ratow-
nicza i doprowadzi¢ do wigkszej katastrofy. Reagowanie wymaga aktywnych
dziatan komunikacyjnych, wydawania komunikatéw prasowych najlepiej
o ustalonych wczesniej z odbiorcami porach (na etapie zapobiegania), chyba
ze dynamika rozwoju sytuacji kryzysowej wymusza zmiang czestotliwosci
komunikowania. Przekazywane informacje muszg zawiera¢ aktualne dane
o sytuacji, konkretne liczby, nie spekulacje. Podawanie przyblizonych liczb,
nacechowanych przymiotnikami duzo, malo, klamstwa, niedomdwienia,
zmiany zdania, stawiaja zarzadzajacych sytuacja kryzysowa w negatywnym
swietle jako niewiarygodnych, ukrywajacych prawde. Zasada jest prosta albo
twarde dane, albo brak zaufania, a co za tym idzie trudniejsze zarzadzanie
i mozliwa kleska.
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Tabela 6
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Elementy procedury komunikacji kryzysowej w fazie reagowania

Komunikacja kryzysowa - etap reagowania
Faza reagowania w zarzadzaniu kryzysowym

1. Powolanie przez organ
wlasciwy dla rodzaju sytu-
acji kryzysowej, wewnetrz-
nego zespotu komunikacji
kryzysowej, w sktad ktérego
wchodziliby m.in. rzecz-
nik organu oraz eksperci

z dziedziny, ktorej dotyczy
sytuacja kryzysowa

2. Wdrazanie wcze$niej
przygotowanej strategii
komunikacyjnej przez
instytucje zaangazowane
W rozwigzywanie sytuacji
kryzysowej

3. Wyznaczenie, na miej-
scu zdarzenia, miejsca dla
medidw, skad dziennikarze
moga relacjonowac rozwoj
sytuacji, jednocze$nie nie
przeszkadzajac w prowadze-
niu dziatan

4. Prowadzenie proaktyw-
nych dziatan komunikacyj-
nych: regularne wydawanie
komunikatéw prasowych

5. Wytypowanie osoby do
kontaktu z mediami na
miejscu zdarzenia

6. Biezace monitorowanie
mediéw, by w razie koniecz-
nosci korygowac przekazy,

a nawet weryfikowa¢ sposob
organizacji komunikacji spo-
tecznej, niezwloczne demen-
towanie informacji niepraw-
dziwych lub niescistych

7. W ramach bezposredniej
komunikacji - informowanie
opinii spotecznej o koniecz-
nosci okreslonego postepo-
wania w danej sytuacji

8. Wyznaczenie zastepcy
rzecznika (w przypadku
diugotrwatych dziatan)

9. Bezwzgledne zapewnie-
nie calodobowego kontaktu
mediéw z rzecznikiem lub

jego zastepca

Zrédto: opracowanie whasne.

W fazie reagowania zgodnie z procedurg nalezy powola¢ wewnetrzny ze-
spot komunikacji kryzysowej, w skiad ktorego wchodziliby migedzy innymi
rzecznik organu oraz eksperci z dziedziny, ktérej dotyczy sytuacja kryzysowa.
Zespot ten przejmuje zadania z zakresu komunikacji z mediami, instytucjami
wspolpracujacymi i spoleczenistwem. Na miejscu zdarzenia nalezy wyznaczy¢
miejsce dla mediéw, skad dziennikarze mogg bezpiecznie i dokladnie relacjo-
nowac rozwoj sytuacji, jednocze$nie nie przeszkadzajac w prowadzeniu dzia-
tan. Wazne jest, by miejsce to pozwolilo dokladnie pokaza¢ skale zdarzenia
tak, by dziennikarze nie probowali zdoby¢ ciekawszych materialéw samo-
dzielnie. Mogtoby to w zaleznosci od sytuacji by¢ dla nich niebezpieczne oraz
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przeszkadza¢ stuzbom ratunkowym. W reagowaniu obowiazkowe jest takze
monitorowanie mediéw, by w razie koniecznosci korygowa¢ przekazy i nie-
zwlocznie dementowaé informacje nieprawdziwe lub nieéciste. Zeby unikngé
niescistosci informacyjnych przekazywanych z zewnetrznych zrédet do spofe-
czenstwa, konieczne jest bezposrednie informowanie opinii publicznej o spo-
sobach postepowania w danej sytuacji, jakiej pomocy, w jakim rozmiarze,
gdzie, kiedy i na jakich warunkach moze oczekiwa¢ poszkodowana ludnos¢,
jakie dziatania s3 podejmowane w celu likwidacji sytuacji kryzysowej. Do tego
celu wykorzystywane sg ustalone w procedurze (etap zapobiegania i przygo-
towania) narzedzia komunikacji bezposredniej, takie jak infolinia, punkty in-
formacyjne i inne formy przekazywania informacji. Zakres dzialan na etapie
reagowania zaprezentowano ponizej.

Na etapie reagowania nie konczy si¢ praca w obszarze komunikowania.
Ostatnig faza dzialan w sytuacji kryzysowej jest odbudowa, czyli powrét do
stanu zanim zaistniala sytuacja kryzysowa, co moze trwac tygodnie, miesigce,
nawet lata, gdy skala zniszczen, zdarzenia, zmiany w ludzkiej psychice po
przezyciach s trudne do naprawienia. W odbudowie komunikacja ma nadal
kluczowe znaczenie, by koordynowa¢ powrdt do normalnosci, pomagac i pod-
sumowywac fakty. Zadan nie jest duzo, mozna wymieni¢ cztery podstawowe,
co obrazuje kolejna tabela, ale rola, jaka pelni zesp6! komunikacji kryzysowej
oraz wspolpracujace z nim media i stuzby, jest wazna z punktu widzenia wy-
chodzenia z sytuacji kryzysowej i niedopuszczenia do jej powrotu lub zmiany
zrodla zagrozenia.

Brak komunikacji, przede wszystkim tej bezposredniej z osobami poszko-
dowanymi, moze wywolywaé poczucie pozostawienia ich samym sobie, moze
prowadzi¢ do stanéw depresyjnych, paniki i kolejnego problemu, jakim jest
niezadowolenie spoleczne, ktére moze rosna¢ w sile. Dlatego niezbedne jest re-
gularne przekazywanie informacji o przebiegu usuwania i likwidacji skut-
kow sytuacji kryzysowej oraz zakresu pomocy, na jaka ze strony administracji
publicznej moga liczy¢ poszkodowani. W ramach bezposredniej komunika-
cji nalezy utrzyma¢ funkcjonowanie wszystkich narzedzi komunikacji bez-
posdredniej, ktére byly wykorzystywane podczas sytuacji kryzysowej, takich
jak infolinia, punkty informacyjne, ulotki, broszury i inne. Najwazniejsza
jest skutecznos¢ dotarcia z informacjami. Konieczne jest dalsze prowadzenie
aktywnej komunikacji ze spoteczenstwem zaréwno bezposdrednio, jak i po-
przez media, przekazujac aktualne informacje. Nalezy réwniez bezwzglednie
przygotowac i przedstawi¢ opinii publicznej podsumowanie dzialan poszcze-
golnych instytucji biorgcych udzial w rozwigzywaniu sytuacji kryzysowe;.
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Obowiazkowe jest przygotowanie analizy dzialan komunikacyjnych, wycia-
gniecie wnioskdw z dotychczasowych sukceséw i porazek w celu ulepszenia

procedury komunikacji.

Tabela 7

Elementy procedury komunikacji kryzysowej w fazie odbudowy

Komunikacja kryzysowa - etap odbudowy
Faza odbudowy w zarzadzaniu kryzysowym

1. Regularne przekazywanie informacji

o przebiegu usuwania i likwidacji skutkow
sytuacji kryzysowej i zakresu pomocy, na
jaka ze strony administracji publicznej moga
liczy¢ poszkodowani

2. Przedstawienie opinii publicznej podsu-

mowania dzialan poszczegolnych instytucji
bioracych udziat w rozwigzywaniu sytuacji
kryzysowej

3. Przygotowanie analizy dzialan komuni-
kacyjnych w celu doskonalenia/ulepszenia/
wyciagnigcia wnioskow z prowadzonego

4. W ramach bezposredniej komunikacji
- utrzymanie funkcjonowania wszystkich
narzedzi komunikacji bezposredniej, ktore

procesu komunikacyjnego byly wykorzystywane podczas sytuacji

kryzysowej

Zroédto: opracowanie wlasne.

Komunikacja kryzysowa to czynnik warunkujacy powodzenie dzialan
w zarzadzaniu kryzysowym. Odpowiednio przygotowana procedura, prze-
myslane dzialanie w kazdej fazie ulatwi prace stuzb i przyniesie korzysci
spoteczenstwu. Traktowanie komunikacji kryzysowej jako mato znaczacego
elementu, ktory jako$ tam zadziata, moze by¢ powodem kleski rzadzacych
i porazka stuzb, gdy zaczna gina¢ ludzie, a sytuacja wymknie si¢ spod kontroli.
Nigdy wiec nie mozna dopusci¢ do chaosu informacyjnego, do sytuacji, w ktd-
rej podawane sg falszywe informacje lub nie ma ich wcale. Niedopuszczalne
jest manipulowanie danymi, nawet wtedy gdy walka z zagrozeniem jest nie-
skuteczna, gdy rzadzacy i stuzby nie dajg sobie rady, gdyz tylko wspolne dzia-
tanie, oparte na zaufaniu wszystkich struktur panstwa przy czynnym udziale
spoleczenstwa moze pomdc w przezwyciezeniu sytuacji kryzysowe;j.

Na zakonczenie nalezy jeszcze wspomnie¢ o szczegdlnych sytuacjach,
w ktdrych rzadzacy w rezultacie nadzwyczajnego zagrozenia moga poming¢
procedure komunikacji kryzysowej przygotowana do informowania w trakcie
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zarzadzania kryzysowego i moga wprowadzi¢ inny tryb informowania. Mecha-
nizmy, o ktérych mowa, dotycza sytuacji nadzwyczajnych. Opisany ponizej
przyktad dotyczy stanéw wymienionych w art. 228 Konstytucji Rzeczypo-
spolitej Polskiej, czyli kleski zywiotowej, wyjatkowego i wojennego, sytuacji
szczegolnych zagrozen, w ktorych zwykte srodki konstytucyjne sa niewystar-
czajace. W zapisach ustaw regulujacych wprowadzenie wymienionych stanéw
nadzwyczajnych znajduja si¢ podstawy do ograniczenia udzialu mediéw w re-
lacjonowaniu sytuacji o zagrozeniu, wprowadzenia cenzury i sterowanej cen-
tralnej komunikacji.

W stanie kleski zywiolowej moga zosta¢ wprowadzone ograniczenia w pracy
urzadzen radiowych nadawczych lub nadawczo-odbiorczych oraz w wykony-
waniu ustug telekomunikacyjnych, uwzgledniajac konieczno$¢ zapewnienia
warunkéw pozwalajacych na sprawne zapobieganie lub zwalczanie skutkow
kleski zywiotowej. Natomiast rola mediéw sprowadza si¢ do obowigzku redak-
toréw naczelnych dziennikéw oraz nadawcéw programoéw radiowych i tele-
wizyjnych do nieodptatnego, niezwlocznego publikowania lub zamieszczania
komunikatéw organéw administracji panstwowej zwigzanych z dzialaniami
w celu zapobiezenia skutkom kleski zywiotowej lub ich usunigcia. Redaktorzy
naczelni dziennikdw oraz nadawcy programéw radiowych i telewizyjnych sa
réwniez zobowigzani do niezwlocznego, nieodplatnego podania do publicz-
nej wiadomosci rozporzadzenia Rady Ministréw o wprowadzeniu stanu kleski
zywiotowej, przekazanego im przez wojewode wlasciwego ze wzgledu na siedzibe
redakcji lub nadawcy®. Stan kleski zywiotowej wprowadza sie dla zapobiezenia
skutkom katastrof naturalnych lub awarii technicznych noszacych znamiona
kleski zywiolowej oraz w celu ich usunigcia. Mowa tu o katastrofie naturalnej
lub awarii technicznej, ktérych skutki zagrazajg zyciu lub zdrowiu duzej liczby
0s6b, mieniu w wielkich rozmiarach albo $rodowisku na znacznych obsza-
rach, a pomoc i ochrona mogga by¢ skutecznie podjete tylko przy zastosowaniu
nadzwyczajnych srodkéw, we wspotdziataniu z jednolitym kierownictwem.
Rozmiar katastrofy lub awarii moze by¢ tak duzy, ze sytuacja z kryzysowej
zmienia si¢ w kleske zywiotowa i automatycznie moze to prowadzi¢ do wiek-
szej kontroli przeplywu informacji w celu zminimalizowania chaosu i strat.
W przypadku ograniczenia swobodnej dziatalnosci mediéw w procesie ko-
munikowania o zagrozeniu warto pamigta¢, ze organy administracji rzagdowej
réznych szczebli poprzez rzecznikéw prasowych maja obowiazek informo-

10 Ustawa o stanie kleski Zywiolowej z dnia 18 kwietnia 2002 r., Dz.U. z 2002 r,, nr 113,
poz. 985, art. 5.4, art. 25.2., 25.3, art. 26.



Rozdzial II1. Procedura komunikacji kryzysowej 93

wania mediéw o swojej dziatalnoéci oraz udzielania niezbednych wyjasnien
i pomocy dziennikarzom w wykonywaniu ich funkgji i zadan'.

Cenzura moze by¢ wprowadzona w czasie stanu wyjatkowego'?. Dotyczy
ona srodkéw spotecznego przekazu i obejmuje materialy prasowe oraz emisje
sygnaléw uniemozliwiajacych nadawanie lub odbior przekazéw radiowych, te-
lewizyjnych lub dokonywanych poprzez urzadzenia i sieci telekomunikacyjne,
ktdérych tres¢ moze zwiekszy¢ zagrozenie konstytucyjnego ustroju panstwa,
bezpieczenstwa obywateli lub porzadku publicznego. Zakazuje si¢ funkcjono-
wania systemow lacznosci oraz dzialalnosci telekomunikacyjnej i pocztowej
poprzez nakazanie wylaczenia urzadzen tacznosci lub zawieszenia $wiadcze-
nia ustug na czas okredlony, a takze poprzez nakazanie niezwlocznego zlo-
zenia do depozytu wlasciwego organu administracji rzadowej radiowych
i telewizyjnych urzadzen nadawczych i nadawczo-odbiorczych lub ustalenie
innego sposobu ich zabezpieczenia przed wykorzystaniem. Oznacza to, Ze
rzad i stuzby w celu przywrocenia stanu bezpieczenstwa w panstwie moga
catkowicie wyeliminowa¢ komunikowanie za pomoca $rodkéw masowego
przekazu, tym samym bedac jedynymi komunikatorami o sytuacji. Dla zobli-
gowania mediow, by dziataly na wylacznos¢ wladzy, w ustawie dodano zapis,
ze zobowiazuje si¢ redaktoréw naczelnych dziennikéw oraz nadawcéw pro-
graméw radiowych i telewizyjnych do niezwlocznego, nieodptatnego podania
do publicznej wiadomosci rozporzadzenia Prezydenta o wprowadzeniu stanu
wyjatkowego i innych aktéw prawnych dotyczacych stanu wyjatkowego, prze-
kazanych im przez wojewode wlasciwego ze wzgledu na siedzibe redakeji lub
nadawcy. W najgorszym przypadku stosowania cenzury w stanie wyjatkowym
moze by¢ wprowadzona takze kontrola zawartosci przesylek, listow, paczek
i przekazoéw dostarczanych w ramach ustug pocztowych o charakterze po-
wszechnym lub ustug kurierskich oraz kontrola tresci korespondencji teleko-
munikacyjnej i rozméw telefonicznych lub sygnaléow przesylanych w sieciach
telekomunikacyjnych.

Czy takie dzialanie faktycznie mogtoby postuzy¢ walce z zagrozeniem?
Dzialania podjete w wyniku wprowadzenia stanu nadzwyczajnego musza
odpowiadac stopniowi zagrozenia i powinny zmierza¢ do jak najszybszego
przywrocenia normalnego funkcjonowania panstwa. Istotna jest przyczyna

' Rozporzadzenie Rady Ministréow z dnia 8 stycznia 2002 r. w sprawie organizacji i za-
dan rzecznikéw prasowych w urzedach organéw administracji rzadowej, Dz.U. z 2002 r., nr 4,
poz. 36.

12 Ustawa z dnia 21 czerwca 2002 r. o stanie wyjatkowym, Dz.U. z 2002 r., nr 113, poz. 985,
art. 2, art. 6, art. 20, art. 21 pkt 6.
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wprowadzenia stanu wyjatkowego, czyli sytuacji szczegdlnego zagrozenia
konstytucyjnego ustroju panstwa, bezpieczenstwa obywateli lub porzadku
publicznego, w tym spowodowanego dzialaniami o charakterze terrorystycz-
nym lub dzialaniami w cyberprzestrzeni, ktére nie moze by¢ usuniete poprzez
uzycie zwyktych srodkéw konstytucyjnych. Wéwczas Rada Ministréw moze
podja¢ uchwale o skierowaniu do Prezydenta wniosku o wprowadzenie stanu
wyjatkowego.

Inaczej proces komunikowania odbywa si¢ w stanie wojennym. Moze
wowczas zosta¢ wprowadzona cenzura prewencyjna $rodkéw spotecznego
przekazu, kontrola zawartosci przesylek, listow, paczek i przekazéw dostar-
czanych w ramach ustug pocztowych o charakterze powszechnym lub ustug
kurierskich, kontrola tresci korespondencji telekomunikacyjnej i rozméw te-
lefonicznych lub sygnaléw przesylanych w sieciach telekomunikacyjnych,
emisja sygnaléw uniemozliwiajacych nadawanie lub odbiér przekazow ra-
diowych, telewizyjnych lub dokonywanych poprzez urzadzenia i sieci teleko-
munikacyjne, ktérych tre§¢ moze zwigkszy¢ zagrozenie bezpieczenstwa lub
obronnosci panstwa. Jednak zagrozenia te nie s3 dzielem natury czy awarii
technicznej, cho¢ te, nieopanowane moga doprowadzi¢ do znacznego ostabie-
nia bezpieczenstwa panstwa i narazi¢ je na zewnetrzne zagrozenie. Prezydent
moze, na wniosek Rady Ministréw, wprowadzi¢ stan wojenny na czgsci albo na
calym terytorium panstwa w razie zewnetrznego zagrozenia panstwa, w tym
spowodowanego dzialaniami o charakterze terrorystycznym lub dzialaniami
w cyberprzestrzeni, zbrojnej napasci na terytorium Rzeczypospolitej Polskiej
lub gdy z umowy miedzynarodowej wynika zobowigzanie do wspdlnej obrony
przeciwko agresji. Rada Ministrow okresla przyczyny i obszar, na ktéorym ma
by¢ wprowadzony stan wojenny, a takze odpowiednie do stopnia i charakteru
zagrozenia, w zakresie dopuszczonym ustawg, rodzaje ograniczen wolnosci
i praw czlowieka i obywatela. W stanie wojennym redaktorzy naczelni dzien-
nikéw oraz nadawcy programéw radiowych i telewizyjnych maja obowiazek
niezwlocznego, nieodptatnego podania do publicznej wiadomosci rozporzg-
dzenia Prezydenta o wprowadzeniu stanu wojennego i innych aktéw praw-
nych dotyczacych tego stanu, przekazanych im przez wojewode wlasciwego ze
wzgledu na siedzibe redakcji lub nadawcy®.

3 Ustawa z dnia 29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach Naczelnego
Dowddcy Sit Zbrojnych i zasadach jego podleglosci konstytucyjnym organom Rzeczypospoli-
tej Polskiej, Dz.U. z 2002 r., nr 156, poz. 1301, art. 2.1, art. 5, art. 21.
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Proces komunikacji w sytuacji zagrozenia zalezy zatem od dotkliwosci
zagrozenia wzgledem narodu i bezpieczenstwa kraju oraz mozliwosdci przy-
wrécenia normalnego funkcjonowania panstwa. Nie oznacza to, ze stany nad-
zwyczajne eliminuja dziatania zawarte w procedurze komunikacji kryzysowe;.
Nadal niezbedna jest komunikacja wewnetrzna prowadzona pomiedzy insty-
tucjami zaangazowanymi w walke ze skutkami zagrozenia oraz komunikacja
skierowana do ludnosci, ktéra nalezy chroni¢. Jedyna r6znica moze by¢ ogra-
niczenie wspoéldziatania z mediami w komunikowaniu spoleczenstwu o za-
grozeniu sprowadzajace si¢ do nakazu publikacji panstwowych komunikatéw.






ROZDZIAL TV

MEDIA A KOMUNIKOWANIE
O ZAGROZENIACH

historii rozwoju spolecznego mozna wyrézni¢ stadia ludzkiego
W komunikowania zwigzane z pojawieniem sie sygnalizacji i zna-

kéw pozawerbalnych, nastepnie méwienia, pisania, drukowania,
telekomunikacji i informatyzacji. Gwaltowny rozwdj cywilizacji ludzkiej, jaki
nastapil gléwnie w ciggu ostatnich dwdch tysiecy lat, byt mozliwy dzigki roz-
wojowi metod komunikacji. Nowoczesna komunikacja umozliwiata wymiane
wiedzy, informacji, wprowadzala ustawiczny rozwdj we wszystkich aspektach
zycia ludzi. By uéwiadomic sobie, w jak relatywnie krotkim czasie wobec trwa-
nia rodzaju ludzkiego dokonat si¢ zasadniczy postep, warto wyrdznié , kamie-
nie milowe” rozwoju komunikacji.

Przyjmuje si¢, ze era znakow i sygnalow rozpoczeta si¢ wraz z pojawie-
niem si¢ protoludzi, prehumanoidéw, tak zwanych praludzi, ktérzy komuni-
kowali sie podobnie jak inne ssaki (instynkt, proste sygnaty, dzwigki, zapachy,
obrazy). Era mowy i jezyka pojawila si¢ wraz z czlowiekiem z Cro-Magnon,
naszym protoplasta, czyli pomiedzy 90. a 40. tysigcleciem p.n.e. Znalezione
dowody archeologiczne w dorzeczu Eufratu i Tygrysu wskazuja, ze era pisma
datowana jest na okres okolo pig¢ tysiecy lat temu, era druku i komunikowania
masowego jest jeszcze pdzniejsza, zakladajac, ze druk wigzemy z zastosowa-
niem papieru. Mozna przyja¢, ze pojawil sie on w Chinach w VII w., a w Eu-
ropie w XV w.! n.e. Komunikowanie masowe rozpoczeto sie od powstania

' T. Goban-Klas, Media i komunikowanie masowe, teorie i analizy prasy, radia, telewizji
i Internetu, Wydawnictwo Naukowe PWN, Warszawa 2006, s. 16-17.
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pierwszych gazet w XVII w. Pod koniec XVIII w. rozpoczela si¢ w Europie
konsolidacja prasy jako masowego srodka komunikowania. W wieku XIX po-
wstawaly kolejne wynalazki, ktére umozliwity dalszy rozwdj prasy (obrotowa
prasa drukarska, maszyna do pisania). W drugiej potowie XIX w. nastapit roz-
wdj edukacji, dzigki czemu opanowanie sztuki czytania i pisania umozliwito
ludziom korzystanie z prasy. Waznym krokiem bylo publikowanie w prasie
rycin w 1880 r., a fotografii dopiero w 1910 r.”

Era telekomunikacji i informatyzacji rozpoczeta sie w XIX w., poczawszy
od pojawienia si¢ telegrafu, potem telefonu, fotografii, plyt gramofonowych
i filmu. W pierwszej polowie XX w. do grupy tych rewolucyjnych z punktu
widzenia komunikowania masowego wynalazkéw dotaczyly kino, radio i te-
lewizja. Era komputera i Internetu nastata w XX w. Przez lata media masowe
rozwijaly sie, technologia w btyskawicznym tempie stala si¢ bezprzewodowa,
postep zrewolucjonizowal sposéb komunikowania sie, a Internet stat si¢ na-
rzedziem rozpowszechniania kazdego rodzaju mass mediéw, pozwolif na ich
przenikanie sie i faczenie. W sieci mozna przeczytac prase, ogladac telewizje,
czytac ksigzki, szuka¢ wszelkich informacji, wysyla¢ do siebie wiadomosci,
korzysta¢ z komunikatoréw, poczty elektronicznej, stucha¢ muzyki, ogladaé
filmy, pracowa¢ zdalnie, robi¢ zakupy, gra¢ online, stucha¢ radia i korzysta¢
z wielu innych udogodnien. Przekaz informacji stal sie¢ niemal natychmia-
stowy. Dlatego media jako $rodek powszechnego, masowego komunikowania
staly si¢ obecnie najwazniejszymi narzedziami wykorzystywanymi do ostrze-
gania, informowania o zagrozeniach, a takze edukacji na temat zasad bezpie-
czenstwa, metod i sposobéw komunikacji oraz informowania w zarzadzaniu
kryzysowym. Wéréd mediéw mamy do dyspozycji ksiazki, gazety, film, radio
i telewizje, nowe media telematyczne (faczace telekomunikacje z informatyka),
ktére mozna wykorzysta¢ do masowej edukacji na temat zasad zachowania
sie w sytuacji zagrozen, do informowania, ostrzegania o zagrozeniach jedno-
stek ludzkich i calych zbiorowosci. To od autora przekazu zalezy, ktére me-
dia wykorzysta (jedno lub kilka jednoczesnie) dla wzmocnienia komunikatu,
utrwalenia wiedzy lub zwiekszenia zasiegu oddziatywania. Zgodnie z przy-
jetymi przepisami decyduja o tym zespoly ludzi odpowiedzialne za realiza-
cje¢ komunikacji strategicznej i procedury komunikowania kryzysowego. Nie
mozna jednak dopusci¢, by informacja nie dotarta do odbiorcy, a skutecznosé
przekazu byla uzalezniona od dostepu do zaawansowanych technologicznie
mediéw. Nalezy wiec stosowac takie rodzaje i metody przekazu, by mie¢ pew-
nos¢ jego dotarcia do jak najszerszego kregu adresatow.

2 A. Kozlowska, Oddziatywanie mass mediow, SGH, Warszawa 2006, s. 46-47.
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Przykladem potwierdzajacym fakt, Ze mimo zaawansowanej technologii,
powszechnosci srodkéw komunikacji na $wiecie nadal zdarzaja sie sytuacje,
gdy nie potrafiono ostrzec innych przed zagrozeniem i wykorzysta¢ nowocze-
snych technologii do wczesnego ostrzegania o zagrozeniu jest katastrofa, ktora
zdarzyla sie w dniu 26 grudnia 2004 r. Tego dnia miato miejsce podwodne
trzesienie ziemi na Oceanie Indyjskim o magnitudzie 9.1 stopni w skali Rich-
tera, ktorego hipocentrum znajdowalo si¢ okoto trzydziesci kilometréw pod
dnem Oceanu Indyjskiego w poblizu zachodniego wybrzeza pétnocnej Suma-
try. Wedlug sejsmologéw bylo to trzecie pod wzgledem sily trzesienie ziemi od
1900 r., od kiedy to prowadzi si¢ ciagle obserwacje sejsmiczne. Trz¢sienie ziemi
wywolalo siegajace trzydziestu metréw fale tsunami, ktére najpierw dotarty
do wybrzezy Indonezji, a w ciagu kolejnych kilku godzin uderzyly w wybrzeza
kilku innych panstw Azji Poludniowo-Wschodniej, a potem takze Afryki.
Pézniejsze analizy wykazaly, ze w Indonezji, gdzie zgineto najwiecej ludzi,
okoto 230 tys., nie bylo systemu wczesnego ostrzegania ludnosci przed zagro-
zeniem. Tylko niektdre kraje lezace na wybrzezach Pacyfiku stworzyly system
wczesnego ostrzegania przed uderzeniami fal tsunami. Wigkszo$¢ panstw po-
tozonych wokdt Oceanu Indyjskiego i Atlantyku przez wiele lat ignorowato to
zagrozenie. Brakowalo tez wlasciwej edukacji, jak si¢ zachowa¢, gdy na wy-
brzezu pojawia si¢ nietypowe zjawisko zwiastujace tsunami — cofania sie oce-
anu. Bledy te zostaly naprawione po tragedii. Niemcy jako pierwsze podjety
dzialania w ramach wspélnego, niemiecko-indonezyjsko systemu wykrywa-
nia i ostrzegania o tsunami GITEWS (German Indonesian Tsunami Early-
-Warning System). Unia Europejska podjeta decyzje o dalszym rozwinigciu
tej innowacji i uruchomita w 2007 r. projekt DEWS (Distant Early Warning
System), aby zapewni¢ ochrone wszystkim panstwom potozonym nad Oce-
anem Indyjskim poprzez system wczesnego ostrzegania o zagrozeniu®. To tra-
giczne w skutkach wydarzenie spowodowalo, ze dzis ostrzezenia na wybrzezu,
oprdcz sygnalizacji dzwigkowej, publikowane sg takze w §rodkach masowego
przekazu, a mieszkancy wiedzg juz, co nalezy robi¢ po ustyszeniu alarmu.
Podobna sytuacja miala miejsce w marcu 2011 r., gdy w wybrzeze Japonii
uderzylo potezne tsunami’. W Japonii, w ktorej takie zjawiska jak trzesienie

3 UE buduje system wczesnego ostrzegania o tsunami, https://cordis.europa.eu/article/id/
32224-eu-creates-tsunami-early-warning-system/pl (dostep: 10.01.2021).

* Trzesienie ziemi o magnitudzie 9 stopni w skali Richtera miato miejsce 11 marca 2011 r.
w péInocno-wschodniej czeéci Japonii. Hipocentrum poltozone byto pod dnem morza, okoto
130 kilometréw na wschod od potwyspu Oshika na wyspie Honsiu. Sita magnitudy uczynita
z niego najwigksze trzesienie ziemi w Japonii od 140 lat oraz czwarte co do wielkoéci na $wie-
cie. W wyniku wstrzaséw o$ ziemi przesunela sie o 1 stopien. Fala zalala porty morskie, strefy


https://cordis.europa.eu/article/id/32224-eu-creates-tsunami-early-warning-system/pl
https://cordis.europa.eu/article/id/32224-eu-creates-tsunami-early-warning-system/pl
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ziemi i tsunami sg czeste, edukacja jest systematycznie prowadzona, rozwi-
nieta jest obrona cywilna, dzieci i dorodli uczg sig, jak si¢ zachowad, a szko-
lenia i treningi odbywaja si¢ regularnie. Tamtego dnia podano jednak, ze fale
beda nizsze niz si¢ okazalo. Stuzby ostrzegawcze nie docenily sily natury,
wprawdzie specjalny japonski system ostrzegania, odbierajacy sygnaly z okoto
tysiaca sejsmograféw na terenie kraju, spowodowal nadanie informacji alar-
mowej w transmisjach telewizyjnych, co uchronilo wielu Japonczykéw od
nieprzewidywalnych konsekwencji, ale nie wszedzie do takiej ewakuacji do-
szfo. Jedna ze szkét w najbardziej dotknietym tsunami terenie nie byta ozna-
czona w planie terendéw zagrozonych i dzieci tam uczgszczajace nie trenowaly
ewakuacji. Szkola zostata zniszczona i dzieci wraz z nauczycielami ponios-
ty $mier¢, a przeciez Japonczycy od malego uczg sig, jak przezy¢. Zawiodta
rutyna, a moze zbyt duza czestotliwos¢ wydawanych ostrzezen, ktdre prze-
staly by¢ traktowane powaznie przez odbiorcow? Oznaczaloby to koniecz-
no$¢ znalezienia zlotego srodka miedzy obowiazkiem ostrzegania a iloscia
przekazywanych informacji.

Rozwdj technologiczny w sferze komunikowania masowego nadat takim
wydarzeniom inny, niespotykany dotagd wymiar. Kataklizmy, ktére pochlonety
tysigce ofiar, byly transmitowane na zywo przez telewizje z Japonii i reporte-
réw z calego $wiata, ktoérzy byli na miejscu. Transmitowano ogrom zywiotu:
pokazywano, jak woda porywala samochody, statki i domy niczym zabawki,
a brudne fale zalewaty kolejne hektary miasteczek i p6l uprawnych. Ci, ktérym
nie udalo si¢ w pore uciec, byli porywani przez zywiol. W Indonezji niemal
natychmiast po uderzeniu tsunami relacje nagrane przez turystéw smartfo-
nami i kamerami byly publikowane w Internecie i powszechnie dost¢pne. To
potezne narzedzie informacyjne i edukacyjne. Takie przyklady pokazuja, jak
ogromne znaczenie dla edukacji, ostrzegania, alarmowania i rozpowszechnia-
nia wiedzy o zjawiskach na ziemi i wydarzeniach maja media.

przemystowe, miasta, wioski, farmy, pola uprawne i nadbrzezne lasy regionu Tohoku. Na row-
ninach woda morska wdarta si¢ na 10 km w gtab ladu. Po trzesieniu USGS (United States Geo-
logical Survey — amerykanska agencja naukowo-badawcza) wydata komunikat ostrzegawczy
przed tsunami dla wszystkich wysp i wybrzezy na Pacyfiku, w tym dla Rosji, Australii, Nowej
Zelandii i Ameryki Potudniowej. Przed tsunami ostrzegala réwniez Migdzynarodowa Fede-
racja Stowarzyszen Czerwonego Krzyza i Czerwonego Potksiezyca. Wedlug przedstawicieli
tej organizacji fala powodziowa byta na tyle wysoka (okolo 30 m), ze niektore wyspy mogly
zosta¢ dostownie zalane. W Japonii zgineto okoto 16 tysiecy osob. Tsunami doprowadzito do
katastrofy atomowej, elektrownia atomowa Fukuszima ulegta poteznej awarii miedzy innymi
dlatego, ze zbudowano za niskie (6m) waly, ktore nie uchronily jej przed tsunami. Zob.: Trze-
sienie ziemi w Japonii zmienito o$ Ziemi, https://wiadomosci.onet.pl/nauka/trzesienie-ziemi-
w-japonii-zmienilo-os-ziemi/5vyth3v (dostep: 10.01.2021).


https://wiadomosci.onet.pl/nauka/trzesienie-ziemi-w-japonii-zmienilo-os-ziemi/5vyth3v
https://wiadomosci.onet.pl/nauka/trzesienie-ziemi-w-japonii-zmienilo-os-ziemi/5vyth3v
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W celu zrozumienia istoty wykorzystania mediow, takich jak prasa, radio,
telewizja, Internet dla zapewnienia bezpieczenstwa warto najpierw przyjrzeé
sie ich funkcjom w spoleczenstwie. Media, przygotowujac i prezentujac in-
formacje, daja mozliwos¢ ksztaltowania pogladéow spotecznych na sprawy co-
dzienne, obraz wspdlczesnego $wiata, zachowania standardowe i odruchowe,
przekonania i przyzwyczajenia, sposob bycia, zachowania oraz styl i jako$¢
zycia. Wida¢ wiec, ze media pelnia funkcje, ktdre obrazujg i ksztaltuja spo-
teczenstwo’. Mozliwosci wykorzystania mediéw dla celéw bezpieczenstwa,
informacji, edukacji i prewencji wydaja si¢ wiec nieograniczone. Ich sposob
funkcjonowania, wpltyw na odbiorcéw, powszechna dostepnos$¢ stanowia
glowne narzedzie przekazu, komunikacji najwazniejszych kwestii dotycza-
cych zagrozen, sposobow zachowania i dbania o wlasne i innych bezpieczen-
stwo. Oddzialywanie mediéw na odbiorcéw ma oczywiscie dobre i zle strony.
Azeby umie¢ je wladciwie wykorzysta¢ z punktu widzenia zapewnienia bez-
pieczenstwa, nalezy dobrze znac¢ ich funkcjonowanie.

Jako pozytywne aspekty funkcjonowania mediéw mozna wymienic szereg
ich dzialan. Media przekazuja odbiorcom wiedze o $wiecie, informujg o zda-
rzeniach, kontroluja wladze, walczg z niesprawiedliwoscia spoteczng, ucza
o sytuacji spolecznej, gospodarczej i politycznej, ulatwiaja zycie spoleczenstwu,
moéwigc o zmianach, zmuszaja do publicznej dyskusji o zagadnieniu, jednocza
ludzi oraz inspiruja do dziatania. I cho¢ wymienione funkcje trudno byloby
podwazyé¢, to jednak media moga mie¢ tez mroczng strone. Pokazujg réwniez
negatywne wzorce zachowania, kreuja rzeczywisto$¢ poprzez konkretne opi-
sywanie zdarzen, podburzajg ttum, bedac wszedzie obecne, wplywajg na na-
sze zycie, pokazujac nowe standardy, budza zazdros$¢, manipuluja, komentuja
tendencyjne zdarzenia, informuja wybiérczo, podburzajg zwolennikéw lub
przeciwnikéw zmian, wywoluja demonstracje, bunt, straszg i ktamia.

Denis McQuail, badacz mediéw i zagadnien komunikowania, opisat funk-
cje (tabela 8) oraz zadania mediéw w spoleczenstwie®. Zestawienie to nie
pozwala na wyznaczenie rangi poszczegdlnych funkgcji, nie wskazuje tez na
czestotliwo$¢ ich wystepowania w ramach okreslonego zjawiska spolecznego.

® Warto zauwazy¢, ze literatura przedmiotu dotyczaca wplywu mediéw i informacji na od-
biorce jest szeroka. Ujeli to w swoich analizach miedzy innymi: E. Aronson (2012, 2008, 2000),
T. Goban-Klas (2006, 2009), W. Netwig (1995), B. Dobek-Ostrowska (2003), J. Gajda (1988),
M. Mrozowski (1991), W. Pisarek (1995), W. Furman (2003), D. McQuail (2007), D.P. Phillips
(1979), D.A. Graber (1990), R. Burkart (2002), J. Condry, K. Popper, M. Krdl (1996), B. Reeves
i C. Nass (2000), J. Blumler, M. Gurevitch (1995), B. Reeves, W.L. Rivers i C. Mathews (1995).

¢ D. McQuail, Teoria komunikowania masowego, Wydawnictwo Naukowe PWN, War-
szawa 2007.
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Wskazuje jedynie na zwigzek funkeji z trescig zadan nia obejmowanych, zas
sama tre$¢ przekazu w jednej funkcji moze stuzy¢ niekiedy innym funkcjom’.

Tabela 8

Funkcje mediow wedlug D. McQuaila

Informacyjna - dostarczanie informacji o wydarzeniach i sytuacji w spoteczenstwie,
kraju i na $wiecie
- wskazywanie rozkladu sit we wtadzy politycznej

- ulatwianie innowacji, adaptacji i rozwoju

Korelacyjna - wyjasnianie, interpretowanie oraz komentowanie znaczenia i sensu
wydarzen i informacji

— popieranie ustalonych norm i autorytetow

- koordynowanie jednostkowych i zbiorowych dziatan spotecznych

- tworzenie konsensusu spotecznego i politycznego

- ustalanie autorytetow i nadawanie statusu spolecznego

Kontynuacyjna - wyrazanie dominujacej kultury oraz subkultur i nowych wydarzen
kulturalnych

- wytwarzanie i utrzymywanie wspolnoty warto$ci

Rozrywki - redukowanie napiecia spofecznego

- organizowanie zabawy, odprezenia i relaksu

Mobilizacyjna - kampanie publiczne w sferze polityki, wojny, rozwoju ekonomicznego
i religii

Zrédto: D. McQuail, Teoria komunikowania masowego, Wydawnictwo Naukowe PWN, Warsza-
wa 2007.

7 Pierwszym, ktéry podjal sie¢ wyspecyfikowania funkcji mediéw, byl Harold Lasswell,
ktory w 1948 r. stwierdzil, ze srodki te wobec spoleczenstwa majg do spelnienia okreslone
funkcje - informacyjna, koordynujaca elementy systemu spotecznego, transmisji kultury, co
nalezy rozumie¢ jako przekaz dziedzictwa spotecznego kolejnym pokoleniom. Do wymienio-
nej grupy funkeji mediéw w 1960 r. Charles Wright dodat czwartg, rozrywkows. Nastepnie
zauwazono, ze posiadaja one takze piata funkcje — mobilizacyjng, ktéra pozwalata na wyko-
rzystanie mediow do politycznej i handlowej promocji. Zob.: H.D. Laswell, The Structure and
Function of Communication in Society, [w:] The Communication of Ideas, L. Bryson (red.), New
York 1948, s. 37-51; C.H. Wright, Functional Analysis and Communication, Public Opinion
Quarterly 1960/24, s. 606-620.
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Inny badacz, Roland Burkart, podzielil funkcje mediow ze wzgledu na
wplyw srodowiska spofecznego w kontekscie systemu spotecznego, politycz-
nego i ekonomicznego, co przedstawia tabela 9.

Tabela 9

Funkcje medidw i ich tresci na podstawie analiz R. Burkarta

Spoleczne

- socjalizowanie
- orientowanie
- dostarczanie rozrywki i gratyfikacji

- integrowanie

Polityczne

— tworzenie publicznosci — odbiorcéw
- wyrazanie opinii

- socjalizowanie polityczne

— ksztalcenie polityczne

- krytyka i kontrola

Ekonomiczne

- wspieranie i skracanie cyklu obiegu pienigdza oraz utrwalanie kapita-
listycznych stosunkéw produkeji poprzez:
a) przekazywanie wiedzy stuzacej ksztalceniu sil roboczych, a przez
to ksztaltowanie spolecznego podziatu pracy
b) terapi¢ socjalng, czyli kompensowanie jednostkom ich poczucia
podlegania konieczno$ciom
¢) pomoc w legitymizowaniu rzeczywisto$ci, czyli ocenianie i obja-
$nianie jednostkom ich wiasnej sytuacji zyciowej oraz w sposéb
zasadny krytykowanie tej sytuacji
- regenerowanie sil roboczych
- legitymizowanie, propagowanie, a przez to umacnianie porzadku
spolecznego w postaci kapitalistycznej gospodarki rynkowej

Informacyjne

- zmniejszanie stopnia niewiedzy
- $ledzenie wydarzen na $wiecie i informowanie o nich

- przekazywanie dobrej informacji

Zrédto: R. Burkart, Kommunikationswissenschaft. Grundlagen und Problemfelder, Bhlau Verlag,

Wien 2002, s. 382.
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Od czasu dostrzegalnego rozwoju mediéw zauwazono ich destrukcyjny
wplyw na zachowanie ludzi. Jednak media, mimo eksponowania zbrodni,
gwaltu, nie s3 istotng przyczyna spolecznej i indywidualnej dezorganizacji.
Media w aspekcie spotecznym (w relacji — nadawca i odbiorca komunikatu)
spetniajg cztery gléwne funkcje: informacyjna, wychowawcza, integracji oraz
rozrywkowa?®. Funkcja informacyjna mediéw polega na selekcji i dozowaniu
informacji, gdzie informacja podporzadkowana jest czgsto zasadzie medial-
nosci, z ktérej wynika miedzy innymi to, Ze wszystko co ,,dobre”, jest nieme-
dialne. Medialne natomiast sg zbrodnie, gwalt, sensacja, rozbdj i oszustwa.
Wtedy odbiorca zamiast obrazu rzeczywistosci otrzymuje jej skrzywiong (wy-
selekcjonowang) wersje w postaci horroru, zdrady, podstepu i bezwzglednej
walki o przetrwanie.

Obiektywizowanie informacji, co czesto ma swo6j wyraz w zrecznym komen-
tarzu dodawanym do faktéw, oznacza, ze modeluje si¢ opini¢ w sygnalizowanej
kwestii na okreslony temat. Powoduje to, ze informacja staje si¢ niewiarygodna,
spreparowana, nie oddaje prawdy, a co gorsza jest niemozliwa do sprawdzenia
przez odbiorcow. Staje si¢ elementem dezinformacji. Mechanizm dezinforma-
cji (typowy do celéw komercyjnych i propagandowych) wykorzystywany jest
do sterowania $wiadomoscig odbiorcéw. Moralnie jest to wielce dyskusyjne,
szczegOlnie jesli wezmie sie pod uwage fakt, ze odbiorcami informacji medial-
nych czesto sg takze dzieci i mlodziez, u ktérych nie ma jeszcze prawidtowo
uksztaltowanej, odpornej na oblude i wyrachowanie medialne umieje¢tnosci
prawidtowego korzystania z informacji. Srodowiska te nie potrafig postugiwa¢
sie kilkoma zrédtami informacji, aby wyrabia¢ sobie orientacje, co do rdéznic
miedzy rzeczywisto$cia obiektywna a medialng, przetworzona przez media.
Warto jednak podkresli¢, ze w sytuacji zagrozenia dopuszczalne jest dezinfor-
mowanie spoleczenstwa. Dzialanie takie musi si¢ odbywa¢ w porozumieniu
ze strukturami panstwowymi zaangazowanymi w walke z zagrozeniem. Ma
ono na celu zapewnienie bezpieczenstwa ludno$ci, jesli sytuacja przybiera nie-
wladciwy bieg. Dezinformacja to celowe przekazywanie fatszywej informacji,
wprowadzajacej odbiorcéw w blad. Dezinformacji najczgsciej uzywaja stuzby
specjalne i wojsko, jako metody osiggania celéw operacyjnych. W tworzeniu
informacji media moga postugiwac si¢ takze perswazja, sztuka przekonywania
kogo$ do wlasnych racji poprzez ukierunkowana komunikacje masowa, infor-
mowanie o wydarzeniach zgodnie z intencjg nadawcy komunikatu.

8 R.B. Cialdini, Wywieranie wplywu na ludzi: teoria i praktyka, Wydawnictwo Psycholo-
giczne, Gdansk 1996, s. 38.
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Innym $rodkiem wplywu na przekaz jest manipulacja, dziatanie majace na
celu oszukanie osoby lub grupy oséb, aby skloni¢ je do dzialan sprzecznych
z ich dobrem. Jest to takze forma wywierania wplywu, skutkujaca realizowa-
niem celéw manipulatora®. Nalezy jednak spodziewa¢ si¢ konsekwencji uzy-
cia tego typu kontrowersyjnych metod w celu komunikowania o zagrozeniu.
Spoleczenstwo raz oszukane, kolejny raz moze nie da¢ wiary ostrzezeniom,
co w konsekwencji moze doprowadzi¢ do tragedii. Dlatego tez dezinforma-
Cja, perswazjg, manipulacja mozna postuzy¢ si¢ w ostatecznosci dla ratowania
zdrowia i Zycia w obliczu zagrozenia. W kreowaniu informacji waznym argu-
mentem jest przekaz na zywo, ktdry jak kazdy inny moze by¢ takze manipulo-
wany, co zreszta dla atrakcyjnosci transmisji jest czynione niemal nagminnie.
W przekazie sa serwowane tylko te informacje i ich czesci, ktére odnoszg si¢
do wydarzen z preferowana kolejno$cia nadawcy i tworzacych w umystach od-
biorcéw polaczenia miedzy zdarzeniamiiich przyczynamiw takim porzadku,
ktéry wynika z niepublikowanej polityki medialnej nadawcy. Ta za$ nie musi
by¢ spdjna z potrzebami spolecznymi i konkretnych odbiorcéw. Wazne jest,
aby podawanej informacji towarzyszyly przezycia (relatywnie duza dawka
emocji) przede wszystkim wyzwalajace emocjonalng sfere zycia odbiorcy. Me-
dium, ktére posiada najwigksza sile przekazu informacji, jest telewizja. Sita ta
wynika z wykorzystywania jednoczesnie bodzcéw wzrokowych i stuchowych.
Podczas przekazu najwazniejszym elementem, na ktory zwracamy uwage, sa
srodki niewerbalne, czyli gestykulacja, mimika, kontakt fizyczny i dystans
przestrzenny, kontakt wzrokowy, pozycja ciala i niewerbalne aspekty mowy
- intonacja, akcent, rytm, gtosnos$¢. Drugie miejsce zajmuje glos, a na koncu
zwracamy uwage na stowa. Podziat ten warunkuje odbiér calego komunikatu.
Jesli zatem slowa sg tak malo istotne, to oznacza, ze najwazniejszy w przekazie
jest obraz'’.

Funkcja wychowawcza i integrujaca mediéw wynika gléwnie z przesyla-
nych przez nie tresci edukacyjnych na potrzeby szkét i nauczycieli wykorzy-
stujacych media w procesie dydaktycznym. Funkgja ta jednak odgrywa réwnie
wazng role w obszarze edukacji dla bezpieczenstwa poprzez publikacje w me-
diach materiatéw edukacyjnych, prewencyjnych, instruktazowych w zakresie
wlasciwego postepowania w obliczu zagrozen. Z reguly material medialny po-
budza percepcje odbiorcéw oraz ich aktywno$¢ i motywacje w sferze twdrczej

° Definicje perswazji, manipulacji, dezinformacji i propagandy powstaly na podstawie
kompilacji réznych objasnien z wybranych zrédel, Wielki stownik jezyka polskiego (2006),
E. Aronson (1995), P. Rogalinski (2011).

10 A. Pease, Jezyk ciata, Gemini, Krakow 1996, s. 11.
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oraz emocjonalnej. To tacznie wplywa na lepsza przyswajalnos¢ wiedzy po-
dawanej uczacym si¢ oraz zmniejsza wysitek dydaktyczny treneréw w trakcje
prezentowania tresci poszczegdlnych tematéw. Oddziatywanie w sferze wycho-
wawczej wskazuje na dostrzegalny wptyw mediéw na wzmocnienie cech utrwa-
lonych w postawie lub zachowaniu odbiorcy, pozytywnych lub negatywnych.
Buduje ona i wzmacnia otwartos$¢ oraz tolerancje wobec odmiennosci, ksztat-
tujac tym samym pozytywny stosunek do §wiata. Umozliwia takze spelnianie
istotnych potrzeb psychicznych ludzi, takich jak odreagowanie ztego nastroju,
uwolnienie od stresow i napig¢, dostarczanie bodzcéw intensyfikujacych reak-
cje emocjonalne, uruchamianie i wyostrzanie wyobrazni poprzez odwolanie
sie do sfery uczu¢, przyjmowanie wlasciwej postawy wobec negatywnych zja-
wisk spotecznych, ksztaltowanie wzorca osobowego i hierarchii wartosci. Co
istotne, integruje obywateli wokol spraw waznych i spolecznie pozadanych
oraz buduje odpornos¢ na negatywny wplyw ze strony otaczajacego srodowi-
ska''. Wiedza, edukacja i wlasciwe wychowanie czynig spoteczenstwo zarad-
niejszym i silniejszym w obliczu zagrozenia, zmian i negatywnych zjawisk.
Nalezy jeszcze wspomnie¢ o funkcji rozrywkowej mediéw, ktéra polega na
zaspakajaniu wielu waznych potrzeb czlowieka, dostarczaniu okazji do rozrywki,
roztadowaniu streséw i uwalnianiu odbiorcy od napie¢ spowodowanych prze-
cigzeniem praca, nadmiarem obowigzkéw i przyswajaniem negatywnych in-
formacji'?. Najwiecej kontrowersji moze budzi¢ funkcja info-rozrywkowa
w obliczu zagrozenia. Dlaczego? Nie jest bowiem naturalnym odczuwanie sa-
tysfakeji z (biernego) uczestnictwa poprzez media w katastrofach, ludzkich
tragediach, wojnach i innych budzacych groze zdarzeniach. A jednak, funk-
cja info-rozrywkowa polega na postrzeganiu prezentowanych przez media in-
formacji w charakterze rozrywki. Tragedie staja si¢ dominujacg ,rozrywka”
- dziennikarze opisujg i pokazuja wszystko, co uda im si¢ zdoby¢, zamiast
tego, co zdaniem stuzb ratowniczych powinno by¢ zaprezentowane, by pomoc
lub uczy¢. Wydawaloby sie, ze ta funkcja nie moze mie¢ nic wspdlnego z edu-
kacja w zakresie bezpieczenstwa, a jednak wykorzystanie tej funkcji w celach
propagowania bezpiecznych zachowan jest mozliwe. Odbiorcy przyswajaja in-
formacje, uczg si¢, zapamietuja, co, dlaczego sig stalo, jak nalezy sie zachowac.
Mozliwe jest, ze w przysztosci, w obliczu podobnego zdarzenia, beda potra-
fili zastosowa¢ wiedze, ktora posiedli w trakcie ogladania na ekranie tragedii
innych. Widzowie, czytelnicy, internauci, fani gier elektronicznych, uczest-

' K. Cabaj, Funkcje mediéow w systemie zarzgdzania kryzysowego, praca doktorska, Wydziat
Bezpieczenstwa Narodowego AON, Warszawa 2006, s. 144-149.
12 Ibidem.
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niczac w rozrywce oferowanej przez media (filmy sensacyjne, katastroficzne,
gry wojenne, logiczne, artykuly prasowe na temat zagrozen), nabywaja wiele
nowych umieje¢tnosci i wiedze na temat otaczajacego $wiata, o zagrozeniach,
wlasciwym postepowaniu, zachowaniu odpowiedniej postawy i podejmowa-
nia adekwatnych dziatan, gdyby doszto do sytuacji kryzysowej, po prostu ucza
sie, bawigc lub relaksujac. I chociaz ich celem nie jest nauka, tylko rozrywka, to
moga uczy¢ sie pewnych schematéw zachowan i procedur, ktére mimowolnie
zapamietuja.

Funkgje, jakie pelniag media wobec spoleczenstwa, wskazuja, ze umiejet-
no$¢ ich zauwazenia, zinterpretowania i wykorzystania moze przynies¢ wy-
mierne korzysci w postaci osiggniecia zamierzonych celéw, wykreowania
rzeczywistosci czy odpowiedniego skierowania zachowan i dzialan spoteczen-
stwa. Technologie komunikacyjne zastapily dawne metody przekazu infor-
macji, powiadamiania o zagrozeniu, zmianach, jak tam-tamy, znaki dymne,
ryciny na skalach czy inne proste techniki. Globalny zasieg mediow, szybkos¢
i powszechny dostep do przekazu pelnia szersze funkcje niz pradawne metody;,
wykorzystywane niegdys$ gtéwnie do ostrzegania. Chociaz nie nalezy zapomi-
nad, ze proste metody sygnalizacyjne nadal sg stosowane.

Funkcje mediow w obszarze bezpieczenstwa i zarzadzania kryzysowego nie
réznia sie od funkcji medidw w spoteczenstwie, gdyz sytuacja kryzysowa jest
tylko okresem szczegdlnym w zyciu ludzi i mediéw. Réznice wystepuja jed-
nak w intensywnosci wykorzystywania niektérych z nich, na co ma wptyw
atrakcyjno$¢ zdarzen. Zadania mediéw wobec odbiorcéw dla bezpieczenstwa
polegaja na rzetelnym informowaniu o sytuacji’’ i niebezpiecznych zdarze-
niach, ostrzeganiu i publikowaniu komunikatéw panstwowych', relacjono-
waniu zdarzen, edukacji o wlasciwych zachowaniach stosownie do sytuacji

13 Prasa jest zobowigzana do prawdziwego przedstawiania omawianych zjawisk, powinna
zachowac szczegolng staranno$¢ i rzetelno$¢ przy zbieraniu i wykorzystaniu materialow pra-
sowych, sprawdzi¢ zgodno$¢ z prawda uzyskanych wiadomosci lub podac ich zrédto oraz
chroni¢ dobra osobiste oraz interesy informatoréw. Dz.U. z 1984 r., nr 5, poz. 24, Ustawa z dnia
26 stycznia 1984 r. Prawo prasowe, Art. 6.1. ,Prasa jest zobowigzana do prawdziwego przed-
stawiania omawianych zjawisk. Art. 12. 1. Dziennikarz jest obowigzany: 1) zachowac¢ szcze-
g6lng staranno$¢ i rzetelno$¢ przy zbieraniu i wykorzystaniu materialéw prasowych, zwlaszcza
sprawdzi¢ zgodno$¢ z prawda uzyskanych wiadomosci lub podac ich zrédto”

4 Ustawa z dnia 26 stycznia 1984 r. Prawo prasowe, Dz.U. z 1984 r., nr 5, poz. 24, Art. 34.1;
Ustawa z dnia 18 kwietnia 2002 r. o stanie kleski zywiotowej, Dz.U. z 2002 r., nr 62, poz. 558,
Art. 5, pkt 4, Art. 26; Ustawa z dnia 21 czerwca 2002 r. o stanie wyjatkowym, Dz.U. z 2002 r.,
nr 113, poz. 985, Art. 4, Art. 6; Ustawa z dnia 29 sierpnia 2002 r. o stanie wojennym oraz
o kompetencjach naczelnego dowddcy sit zbrojnych i zasadach jego podleglosci konstytucyj-
nym organom Rzeczypospolitej Polskiej, Dz.U. z 2002 r., nr 156, poz. 1301, Art. 5.
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i zagrozenia, uspokajaniu nastrojow spolecznych. Media obecne w czasie sy-
tuacji kryzysowych powinny dokumentowac wszystkie aspekty wydarzenia
w kazdej fazie zarzadzania kryzysowego, a jesli to konieczne we wspoipracy
z organami zarzadzajacymi sytuacja kryzysowa dezinformowac dla bezpie-
czenstwa. Z punktu widzenia podziatu na etapy zarzadzania kryzysowego,
czyli czasu przed wystgpieniem sytuacji kryzysowej, w trakcie jej trwania i po
jej zazegnaniu, mozna rozdzieli¢ zauwazalna dominacje¢ okreslonych funk-
¢ji mediéw, cho¢ nie nalezy ich przyporzadkowywac tylko do jednej fazy".
Funkcje mediéw w zarzadzaniu kryzysowym wyszczegolniono w tabeli 10.

Tabela 10

Funkcje mediow w poszczegolnych etapach zarzadzania kryzysowego

Przed sytuacja kryzysowa

zagrozenia

- perswaduja niewlasciwe
dziatania

- kontroluja wadze

- dostarczaja rozrywki
tzw. info-rozrywka

. . W trakcie sytuacji Po ustgpieniu sytuacji
(zapobieganie, . . .
. kryzysowej (reagowanie) kryzysowej (odbudowa)
przygotowanie)
- informuja - informuja - informuja
- edukuja - edukuja - analizuja
- wychowuja - pomagaja - pomagaja
- ostrzegaja - ostrzegaja - edukuja
- kontrolujg wladze - u$wiadamiajg o skali - wychowuja
- stuzg spoteczenistwu zagrozenia - kontroluja wladze
- uswiadamiajg o skali - dezinformujg - stuzg spoleczenstwu

Zrédlo: opracowanie wlasne.

Przed wystgpieniem sytuacji kryzysowej dominuje funkcja edukacyjna me-
diéw na rzecz zarzadzania kryzysowego, lecz w niewystarczajacym do potrzeb
spotecznych wymiarze, co wynika z braku wspoétpracy pomiedzy administra-
cja publiczng a mediami i malo precyzyjnego w tym wzgledzie prawa. Do za-
dan mediéw w fazie zapobiegania nalezy informowanie, edukacja ludnosci

> Mowa tu o czterech fazach zarzadzania kryzysowego: zapobieganiu, przygotowaniu,
reagowaniu i odbudowie.
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i organizacji pozarzadowych poprzez krzewienie oraz ksztaltowanie odpo-
wiednich zachowan i postaw w sytuacji zagrozenia, czyli wychowanie. Celem
funkcji wychowawczej jest ksztaltowanie swiadomosci bezpieczenstwa spote-
czenstwa i wpajania mu potrzeby bycia zorganizowanym i przygotowanym
do dzialania w czasie pokoju, kryzysu i wojny, a aktywnos¢ nie jest wska-
zana wylacznie w momencie zagrozenia. Wspomniana juz wczesniej funkcja
edukacyjna w zarzadzaniu kryzysowym oznacza edukacje¢ przez informacje
z zakresu bezpieczenstwa, nauke o obronnosci, czym jest bezpieczenstwo,
podsuwanie pomystéw, analiz, co mozna zrobi¢ dla bezpieczenstwa. Funkcja
ta realizowana jest poprzez ttumaczenie, wyjasnianie, analizowanie znacze-
nia oraz wagi wydarzen i faktéw, rozwoj spolteczenstwa i poszerzanie wiedzy
o bezpieczenstwie narodowym, przygotowywanie analiz zaistniatych sytuacji
kryzysowych, przekazywanie odbiorcom zasad i wzoréw postepowania w spe-
cjalnych przypadkach. Zawsze trzeba by¢ czujnym, gotowym do przeciwdzia-
tania, a swoim zaangazowaniem oraz §wiadomoscig bezpieczenstwa aktywnie
dziala¢ na rzecz utrzymania pokoju. Pomaga w tym kreowanie pozytywnych
postaw obywatelskich, prezentowanie wlasciwych wzorcéw zachowan oraz za-
pewnienie bezpieczenstwa w konkretnych srodowiskach.

W fazie przygotowania ze wzgledu na intensywna zmiennos¢ sytuacji in-
formowanie spoteczenstwa odgrywa pierwszorzedna role. Media opisuja stan
zagrozenia i jego skutki. W tej fazie istotna jest edukacja, uswiadamianie lu-
dziom, ze zapobieganie zagrozeniu jest najtaniszg i najmniej dotkliwa forma
uniknigcia jego negatywnych skutkéw. Uswiadamianie spoleczenstwa o skali
zagrozenia, gdzie poprzez media wladze odpowiedzialne za zarzadzanie kry-
zysowe komunikuja sie ze spoleczenstwem to kolejna funkcja mediow. Media
przekazuja informacje o tym, jak duze jest zagrozenie, kogo dotyczy, jakie spo-
wodowalo straty. I, cho¢ informowanie o skali zagrozenia jest konieczne dla
bezpieczenstwa ludnosci, to niejednokrotnie moze to by¢ dziatalnos¢ niepo-
zadana przez organy zarzadzajace sytuacja kryzysowa i z pewnoscig informa-
cje o skali zagrozenia powinny by¢ konsultowane pomiedzy zarzadzajacymi
a mediami. Istnieje tu bowiem ryzyko niepotrzebnego wzbudzenia paniki
i zainicjowania dzialan, ktére w rezultacie moga zaszkodzi¢, a nie pomédc. Me-
dia powinny ostrzega¢ spoleczenstwo o mozliwosci wystgpienia zagrozenia,
korzystajac z wiarygodnych zrédel informacji, pilnujac $cistosci informacji
i rzeczywistej oceny sytuacji.

W fazie reagowania gléwnym zadaniem mediéw jest relacjonowanie prze-
biegu zdarzen, informowanie o ofiarach, o réznych formach pomocy, prawach
i obowiazkach ludnosci, przekazywanie zarzadzen wladz oraz informowa-
nie o mozliwosci korzystania z punktéw informacyjnych. Relacje medialne sg
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komunikatami dla poszkodowanych, rodzin ofiar, wszelkich instytucji, spo-
teczenstwa, ale takze dla stuzb niosacych pomoc. Do zadan mediéw nalezy
takze instruowanie o koniecznodci okreslonego postepowania w konkretnych
sytuacjach.

W ostatniej fazie odbudowy informacje z mediéw powinny dotyczy¢ po-
rad na temat powrotu do tzw. normalnosci, odnalezienia si¢ poszkodowanych
w nowej sytuacji. Media przekazujg instrukcje o sposobach postepowa-
nia w konkretnych sytuacjach, informuja ludnos¢ o administracyjnej drodze
otrzymywania pomocy indywidualnej i zbiorowej, prowadza cykliczne, sto-
sownie do potrzeb, audycje w zakresie doradztwa prawnego i realizuja pro-
gramy pos$wiecone bezpieczenstwu osob, sprawom posrednio zwigzanym ze
skutkami katastrofy, edukuja na przyktadzie tego, co si¢ stalo. Opierajac edu-
kacje na btedach zauwazonych w poprzednim kryzysie, moze zaleze¢ rozmiar
skutkow kolejnej katastrofy. Po zaistnieniu sytuacji kryzysowej najwidoczniej-
sza jest funkcja analityczna mediow, ktére wielokrotnie oceniajg wydarzenia,
$ledzac kazde dziatanie stuzb w sytuacji zagrozenia, a takze przygotowanie
panstwa do ewentualnego kryzysu. Media z racji wolnosci wypowiedzi moga
pokazac prawde z wielu punktéw widzenia, wytknac¢ bledy i podkresli¢ pozy-
tywne kwestie.

Media w zarzadzaniu kryzysowym majg do wykonania szereg istotnych
zadan. Zadania te s pochodnymi funkcji pelnionych przez media. Pierw-
szym gltéwnym zadaniem jest informowanie o zdarzeniach. Poprzez infor-
mowanie media u$wiadamiaja odbiorcéw o skali zagrozenia, tym samym
ostrzegaja przed niebezpieczenstwem i chronig. Mozliwe jest to dzigki szcze-
gotowej analizie wszelkich dziatan, zachodzacych zdarzen i zmian. Zbierajac
materialy i relacjonujac zdarzenia, dziennikarze kontroluja wladze i dzieki
swojemu dzialaniu pelnig role stuzby spotecznej. Media edukuja i wychowuja
poprzez pokazywanie wlasciwych wzorcow zachowan i rozwigzan w sytuacji
kryzysowej. Pomagaja spoleczenistwu poradzi¢ sobie w trudnej sytuacji. Nie-
jednokrotnie, poprzez swoje silne oddziatywanie, sa w stanie wyperswadowac
negatywne i grozne w skutkach dziatania wielu ludzi. Najwazniejsze jest jed-
nak, by to nie przedstawiciele mediéw decydowali o tym, jakie zadania maja
do wykonania, a administracja rzadowa odpowiedzialna za zarzadzanie kry-
zysowe. To administracja powinna wskaza¢ mediom kierunek dzialan, ktory
przyniesie pozytywne skutki.

Poprzez media mozna opanowac¢ emocje spoteczne, pokaza¢ odpowiednie
sposoby zachowania ludnosci w sytuacji kryzysowej, drogi ewakuacji, udziela-
nie pierwszej pomocy, inne zachowania i zasady. O sztuce wywierania wplywu
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na ludzi pisat Robert Cialdini', wskazujac na przydatnos¢ dziatalnosci mass
mediéw w sferze ochrony, obrony i edukacji z zakresu bezpieczenstwa. Dzia-
tania oddzialujace mediow w sytuacji zagrozenia polegaja na informowaniu
o zdarzeniach, przekazywaniu wiedzy o sytuacji spolecznej, gospodarczej i po-
litycznej (tym samym aktualizujac biezacg wiedz¢ odbiorcéw), utatwianiu zy-
cia spoleczenstwu, méwieniu o zmianach, pokazywaniu nowych standardéw,
wzoréw zachowan i zmuszaniu do publicznej dyskusji o zagadnieniu. Wiele
dziatan mediéw, ktére z pozoru wydaja si¢ pozytywne, moze by¢ realizowa-
nych w konkretnym celu, nie zawsze dobrym. Aby zapobiec negatywnym skut-
kom dzialania mediéw, one same moga spetnic¢ kilka ponizszych warunkéw,
by nie szkodzi¢, a pomaga¢, zwlaszcza w zarzadzaniu kryzysowym. Oznacza
to, ze powinny rzetelnie informowac o sytuacji, ostrzega¢, edukowac o zacho-
waniach, uspokaja¢, czasem nawet dezinformowa¢ dla bezpieczenstwa, pu-
blikowa¢ komunikaty administracji (z centrum zarzadzania kryzysowego).
Przedstawiciele mediéw powinni dokumentowa¢, relacjonowaé wydarzenia
w kazdej fazie zarzadzania kryzysowego oraz ulatwia¢ Zycie spoteczenstwu,
moéwige o zmianach.

Wracajac do rozwazan na temat funkcji mediéw, nalezy podkresli¢, ze wérdd
trzech zasadniczych funkcji mediéw w spoleczenstwie, w sytuacjach kryzyso-
wych najczesciej wystepuje funkcja informacyjna. W funkcji informacyjnej
zawarty jest podstawowy zakres czynno$ci mediow, gdyz bez potrzeby zbiera-
nia i przekazywania informacji nie wytworzylyby si¢ okreslone role mediow,
czyli nauczyciela, wychowawcy, obroncy, kontrolera wladz, a nawet mediatora.
Informacje przez nie przekazywane niosa ogromny potencjal ksztaltujacy opi-
nie, Swiadomo$¢ i postawy obywatelskie — funkcja opiniotworcza. Informacje
te kreujg takze obraz bezpieczenstwa jednostek i panstwa, stad ich tres¢ nie
moze by¢ obojetna dla systemu zarzadzania kryzysowego. Funkcja informa-
cyjna ma pozytywny wplyw na spoleczenstwo poprzez umacnianie pozycji
i funkcjonowania odbiorcy jako jednostki w $wiecie, dostarczanie i §ledzenie
réznorodnych, aktualnych informacji z kraju i $wiata, dzieki czemu zmniej-
szajg stopien niewiedzy odbiorcéw. Charakterystyczne cechy funkcji informa-
cyjnej to dostarczanie informacji o wydarzeniach i sytuacji w spoteczenstwie,
w kraju i na $wiecie, dialog miedzy nadawcg a odbiorcg, zaspokajanie potrzeb
i praw cztowieka do informowania i bycia informowanym, zaspokajanie cie-
kawosci poprzez dotarcie do informacji dotyczacych polityki, gospodarki,
kultury, wlasnych zainteresowan, powiadamianie o rozkladzie sit we wladzy

' R.B. Cialdini, Wywieranie wplywu na ludzi. Teoria i praktyka, Gdanskie Wydawnictwo
Psychologiczne, Gdansk 2013.
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politycznej, utatwianie innowacji, adaptacji i rozwoju. Media uswiadamiaja
odbiorcow o statusie wladzy politycznej, rozkladzie sil, umozliwiajg analize
informacji i ich interpretacje dzigki pluralizmowi medialnemu. W koncu me-
dia w pozytywnym znaczeniu wykorzystuja wspomniang juz dezinformacje
jako narzedzie bezpieczenstwa, kreuja wlasciwe zachowania. Niemniej, mimo
wielu zalet funkcji informacyjnej posiada ona wady, ktére majg rownie duzy
wplyw na spoleczenstwo, jak samo pozytywne informowanie.

Wady funkcji informacyjnej to selekcja informacji, dozowanie (co dobre nie
jest medialne), negatywna selekcja informaciji i tre$ci to negatywne postrze-
ganie, manipulacja, skrzywiony obraz rzeczywistosci, lansowanie pewnych
tredci poprzez wielokrotnos$¢ powtoérzen informacji jak w reklamie, komento-
wanie tresci i takze dezinformacja w celu sterowania §wiadomoscig odbiorcow.
Czym wiec groza takie cechy funkcji informacyjnej? Trzy podstawowe zagro-
zenia funkcji informacyjnej to: selekcja informacji, dezinformacja i manipu-
lacja. Szczegdlnie narazone na nie sg dzieci i ludzie z niskim wyksztalceniem,
ktdrzy nie potrafig postugiwac si¢ kilkoma Zrédlami informacji i orientowaé
sie co do réznic miedzy rzeczywistodcig obiektywng a medialng. Wptyw na
powyzsza sytuacje ma polityka medialna nadawcy. Polega ona migdzy innymi
na tym, ze informacja moze by¢ manipulowana nawet na zywo, serwuje si¢ od-
biorcom tylko te informacje, ktore preferuje nadawca, a dodatkowo informacje
ustawia si¢ w takiej kolejnosci i w takim zestawieniu, by tworzy¢ w umystach
odbiorcéw polaczenia miedzy zdarzeniami i ich przyczynami. Obserwujac
przez diuzszy czas rézne serwisy informacyjne w mediach, mozna fatwo za-
uwazy¢ konsekwencje takiego postepowania i narzucanie odbiorcom redak-
cyjnego punktu widzenia rzeczywisto$ci.

Wspolczesnie media w zarzadzaniu kryzysowym pelnia jedna z kluczo-
wych rdl, stad konieczno$¢ wykorzystania ich w kazdej z faz zarzadzania
kryzysowego. Celem jest zmniejszenie skutkéw oddzialywania negatywnych
zdarzen, zapobieganie im w przysztosci i nauczanie spoteczenstwa wlasciwego
zachowania. Funkcja informacyjna w zarzadzaniu kryzysowym polega na ob-
serwowaniu $rodowiska w celu posiadania aktualnych wiadomosci, dostar-
czaniu wiedzy na temat instytucji, informacji politycznych, ekonomicznych
i takich, ktére moga mie¢ zastosowanie publiczne, oraz na ostrzeganiu przed
zagrozeniami, wojng. Niestety nalezy bra¢ pod uwage fakt, ze przekazywane
wiadomos$ci moga wzbudzi¢ panike, apatie, protesty, a politykom zagraza¢
w wykonywaniu wiladzy. Utrudnianie zbierania mediom informacji przez
stuzby odpowiedzialne za zarzadzanie kryzysowe spowalnia pomoc oraz li-
kwidacje kryzysu. Metody informowania o zdarzeniu, ktére maja na celu wy-
wolanie okreslonego dziatania, mogg by¢ rézne, oznacza to, ze w zaleznosci od
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skutecznosci przekazu mozna postuzy¢ sie komunikatem prasowym, oglosze-
niem, mniej lub bardziej rozbudowang kampania informacyjna, prosba, ob-
razami w postaci plakatéw, bannerdw, tablic, etc. Mozna takze wystosowac
zalecenia, prowadzi¢ dialog z odbiorcami, ale takze korzysta¢ z mniej moral-
nych metod, takich jak dezinformacja, perswazja, manipulacja. Kazda z me-
tod ma na celu informowanie, a wybdr lub wzmocnienie przekazu zalezy od
rezultatéow informowania. Nie kazda forma informacji skutecznie dociera do
odbiorcy. Zeby osiggna¢ cel, trzeba wybra¢ wlasciwg, a nalezy pamietaé, ze
tym celem w obliczu zagrozenia jest ludzkie zycie i zdrowie.

Zadaniem mediéw jest bacznie obserwowac dzialania elit politycznych i re-
agowac na wszelkie przejawy nieprawidtowosci, pelniac role straznikéw inte-
resow grup spolecznych. Mowa tu o funkcji kontrolnej mediéw, polegajacej na
kontrolowaniu poczynan elit rzadzacych, patrzeniu im na rece, upublicznia-
niu korupgji, skandali, afer, ztych decyzji. Poprzez kontrole media moga wy-
tkna¢ bledy politykow, pokazaé, ze wiele rzeczy nalezy poprawi¢. Moga takze
wskazacd, co nalezy pozostawi¢, gdyz jest skuteczne w przypadku prac na rzecz
bezpieczenstwa. Funkcja kontrolna przed wystapieniem sytuacji kryzysowej
pozwala sprawdzi¢, jak panstwo jest przygotowane na zagrozenia. W trakcie
sytuacji kryzysowej umozliwia kontrole dziatania stuzb ratowniczych i kieru-
jacych pomoca, a po sytuacji kryzysowej media moga kontrolowac, co si¢ robi,
zeby w przyszlosci unikna¢ duzych strat, a moze wyeliminowa¢ mozliwos¢ za-
istnienia sytuacji kryzysowej i podsumowac¢ dzialania panstwa, pokazac bledy
oraz zaproponowa¢ metody naprawcze i edukowaé. W temacie bezpieczen-
stwa wazne miejsce zajmuje rowniez funkcja platformy dla debaty publiczne;j.
Media powinny ulatwia¢ formowanie si¢ opinii publicznej, pobudza¢ ja oraz
prezentowac rozne poglady, utatwiaé przeptyw informacji od rzadu w strone
obywateli, ale takze w odwrotnym kierunku. Poznawane s odmienne stano-
wiska, koncepcje i tworzy si¢ opinia publiczna, a ma to szczegélnie wazne zna-
czenie przed i po zaistnieniu sytuacji kryzysowej, by dopusci¢ opinie publiczna
do uczestnictwa w zapobieganiu zagrozeniom i negatywnym zjawiskom.

Media w obliczu zagrozenia pelnig réwniez funkcje ochronna, ktéra po-
lega na selekcji informacji tak, zeby nie spowodowaty one gwaltownych re-
akcji w zwigzku z zagrozeniem. Informacje o niebezpieczenstwie powinny
by¢ wywazone i konsultowane z centrum zarzadzania kryzysowego. Sytuacje
przedstawia si¢, unikajac zbyt drastycznych obrazdéw, ktére moglyby wstrza-
sna¢ odbiorcami, wystraszy¢, urazi¢ uczucia, poczucie estetyki oraz zmniej-
szy¢ poczucie bezpieczenstwa. Dlatego przed i w stanie zagrozenia przekazuje
sie duzo informacji instruktazowych, co robi¢, zeby sytuacje kryzysowe nie
mialy miejsca, jak sie przed nimi broni¢, jak funkcjonowac w trakcie. Funkcja
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ochronna to takze wskazywanie pozytywnych aspektow tego, co si¢ juz stalo,
zeby wzmacnia¢ dziatania spoleczne i podtrzymywac na duchu.

Kazda z powyzszych funkcji warto wykorzysta¢ juz na etapie planowania
komunikacji kryzysowej. Warto jednak uwzgledni¢ je w przygotowaniu ko-
munikacji strategicznej. Jesli rzadzacy i jednostki administracji publicznej
odpowiedzialne za zarzadzanie kryzysowe majg §wiadomo$¢ istnienia po-
szczegolnych funkcji medidéw i wiedza, czego one dotyczg, wowczas fatwo sko-
relowac je z konkretnymi celami w procesie komunikacji, zwlaszcza w zakresie
bezpieczenstwa, prewencji i edukacji spoleczenstwa.

Media tradycyjne (prasa, radio, telewizja) maja obecnie podobny zasigg
oddzialywania jak Internet, a w nim miedzy innymi media spolecznosciowe.
Tresci publikowane przez media tradycyjne mozna znalez¢ i odbiera¢ takze
w Internecie, zatem oddzialywanie przekazow jest powielone. Portale interne-
towe sg Zrodtem wiedzy na temat biezacych wydarzen w kraju i na $wiecie dla
ponad potowy Polakéw. Dla co piatego respondenta zrédfem informacji sa me-
dia spolecznosciowe i prasa codzienna. Ponad potowa Polakéw czerpie infor-
macje z telewizji, ale ta publiczna ma bardzo niski poziom zaufania”. Wedlug
danych z 2020 r. uzytkownikéw Internetu na $wiecie bylo 4,54 miliarda, co
wzgledem populacji na Ziemi (7,75 miliarda) stanowi ponad potowe popula-
cji. Aktywnych uzytkownikéw mediéw spotecznosciowych bylo 3,80 miliarda
na 5,19 miliarda uzytkownikéw mobilnych urzadzen do komunikacji (smart-
fony, tablety)'®. Media spolecznosciowe moga zatem stanowi¢ alternatywe dla
mediéw tradycyjnych, daja spore mozliwosci rozpowszechniania informacji®.
Tradycyjne media znajdujg si¢ pod niebywalg presja. Z jednej strony konku-
ruja wiarygodnoscig i solidnoscig dziennikarska, z drugiej strony z czasem,
aby by¢ najszybszym Zrédiem informacji - to odbija si¢ na jakosci prezentowa-
nych materialéw. Media prywatne konkuruja miedzy sobg jakoscig informacji
oraz szybkoscig i kanatami jej dostarczenia. W tym wyscigu nie mozna nie
zauwazy¢ radia, ktére dociera codziennie do tysigcy odbiorcéw, ktorzy otrzy-
muja z niego dosé¢ zwigzly przekaz (jedynie dzwigkowy), cho¢ rozgtosnie ra-
diowe maja obecnie swoje strony internetowe, gdzie serwis informacyjny jest

17 Raport przygotowany przez Attention Marketing Research, Serwisy internetowe, social
media czy telewizja? Oto, skqd czerpiemy informacje o swiecie, http://m.interaktywnie.com/biz-
nes/artykuly/raporty-i-badania/serwisy-internetowe-social-media-czy-telewizja-oto-skad-
czerpiemy-informacje-o-swiecie-255686 (dostep: 11.01.2021).

'8S. Kemp, Digital 2020: Global Digital Yearbook, 30 January 2020, https://wearesocial.
com/blog/2020/01/digital-2020/ (dostep: 9.01.2021).

19 Zob.: K. Derlatka, Media spotecznosciowe w podnoszeniu swiadomosci bezpieczeristwa
i komunikacji w zarzgdzaniu kryzysowym, ,Interdyscyplinarne Studia Spoleczne - Czasopi-
smo Naukowe UNS” 2016, 2 (2), £.odz.
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publikowany réwniez w formie teksu. Skutecznos¢ radia w temacie komuniko-
wania dla bezpieczenstwa jest niezaprzeczalna. Fale radiowe s3 dostgpne tam,
gdzie nie dociera Internet i telewizja, zatem wigkszo$¢ komunikatéw z ostrze-
zeniami jest nadawana przez radio i to odbiornik radiowy jest niezbednym
urzadzeniem, ktére spoleczenstwa powinny mie¢ przygotowane na wypadek
zagrozenia. Na duzych przestrzeniach najlepszym kanatem informacyjnym
jest wlasnie radio.

Obecny trend w wyborze mediéw wskazuje, Ze mamy duza i ciaggle postepu-
jaca zmiang w korzystaniu z $srodkéw przekazu. Mlodzi ludzie coraz rzadziej
koncentruja swoja uwage na mediach tradycyjnych, a raczej konsumuja tre-
$ci z Internetu za pomocg komputeréw i urzadzen mobilnych. Osoby starsze
nadal s3 przywigzane do swoich telewizoréw, prasy codziennej, tygodnikow
i w mniejszym stopniu przechodza do $wiata internetowego. Nowe techno-
logie wypieraja starsze, wigec zwyczaje konsumpcji si¢ zmieniajg. Obecnie po
kilku minutach od wydarzenia informacja ,idzie” w $wiat i pojawia si¢ na na-
szych telefonach, kontach w mediach spotecznosciowych czy w portalach in-
formacyjnych. Nie trzeba juz czeka¢ na wieczorny program informacyjny czy
poranng gazete, zeby wiedzie¢, co si¢ stalo. Taka atomizacja i decentralizacja
systemu informacyjnego sprawiaja, ze ludzie sa podatni na funkcjonowanie
w tak zwanych zamknietych strefach informacyjnych, manipulacje, a nawet
wykluczenie informacyjne. Odbiorcy sg rozdarci migdzy brakiem zaufania do
mediow a $wiadomoscia, ze Internet pelen jest zaréwno prawdy i kltamstw,
ktérych najczesciej nie weryfikujg. Ograniczony, wybierany przez odbiorce za-
kres informacji moze by¢ niepelny, nieaktualny i nieprawdziwy, co utrudnia
pozyskanie najwazniejszych z punktu widzenia bezpieczenstwa informacji.
Media s3 zainteresowane ciekawymi tematami, dlatego zdecydowanie rzadziej
interesuja si¢ dzialaniami prewencyjnymi, ale to nie oznacza, ze nie mozna
ich wlaczy¢ do wspdtpracy i popularyzowania wiedzy o przygotowaniach do
walki ze zdarzeniami losowymi, wyjasniania przyczyn wystepowania zagro-
zen, informowania o sposobach postepowania w réznych sytuacjach, promo-
wania wlasciwych zachowan, przekazywania zarzadzen i opinii, zdobywania
zwrotnych informacji o ocenie projektéw, planéw, udzialu w dyskusji z lud-
noscig czy edukacji o bezpieczenstwie. Najwazniejsza role media petnig dzi$
w ostrzeganiu i alarmowaniu o zagrozeniu. To wazne miejsce nadaje im glo-
balny zasieg, media przeciez pokazuja sytuacje z kraju i $wiata. W obliczu za-
grozenia informacyjna i stuzebna rola mediéw jest szczegolnie wazna, gdyz
spoleczenstwo nieustannie korzysta z informacji przez nie podawanych. Stad
precyzyjna informacja o sytuacji kryzysowej i poszczegélnych jej etapach jest
oczekiwana przez obywateli.






ROZDZIAL V

ZAGROZENIA W KOMUNIKOWANIU
DLA BEZPIECZENSTWA

spoltczesny $wiat skurczyl si¢ do rozmiaru ,globalnej wioski’,
zdominowany przez media elektroniczne, ktére obalaja bariery
czasowe i przestrzenne, umozliwiajac ludziom komunikacje na
masowa skale'. Szeroka oferta mediéw tradycyjnych prasy, radia i telewizji
oraz nowoczesnych technologii cyfrowych, w tym Internetu, wplywa w oczy-
wisty i istotny sposéb na zachowanie odbiorcéw. Systemy medialne trudno
jest traktowac jako odrebne calosci, wyznaczone granicami panstw, gdyz staty
sie globalne. Wplyw polityki medialnej poszczegdlnych panstw na przekazy
medialne stal si¢ wiec z jednej strony ograniczony, z drugiej za§ oddziatujacy
na odbiorcéw w innych krajach. To z kolei powoduje, ze komunikacja zwig-
zana z ostrzeganiem i bezpieczenstwem jednostek i grup staje si¢ tez globalna
i musi by¢ na tyle uniwersalna, zeby byla powszechnie zrozumiata.
Wspolczesnym problemem w globalnym systemie komunikowania jest
wielowymiarowos¢ informacji. Mozna nazwac to zjawisko hybrydyzacja in-
formacji. Informacja nie stanowi jedynie przekazu samej tresci, a ma rézne
cele, zawiera rozne narzedzia, jest towarem?, bronia, zasobem strategicznym
kazdego podmiotu bezpieczenstwa. Kazda informacja powinna odpowiada¢
na pie¢ podstawowych pytan: co, kto, gdzie, kiedy, jak/dlaczego, wowczas
teoretycznie powinna stanowié czysty przekaz, jednak tak nie jest. Nie jest

! Zob.: H. McLuhan, Galaktyka Gutenberga, Narodowe Centrum Kultury, Warszawa 2017.
* T. Goban-Klas, P. Sienkiewicz, Spoteczetistwo informacyjne: szanse, wyzwania i zagroze-
nia, Wydawnictwo Fundacji Postepu Telekomunikacji, Krakow 1999, s. 42.
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bowiem pewne, czy twoérca informacji rzetelnie odtworzyt fakty i nie mial
innych zamiaréw précz informowania. Méwiac o hybrydyzacji informaciji,
nalezy mie¢ na uwadze, ze informacja stala si¢ hybryda, polaczeniem wielu
elementéw, ma wiele znaczen, a jej przekazywanie moze mie¢ wiele celow.
Mozna ja postrzega¢ w pieciu aspektach - jako informacj¢ w zarzadzaniu
kryzysowym, informacje spelniajaca funkcje mediéw, informacje jako bron,
informacj¢ jako narzedzie wplywu oraz informacj¢ narzedzie prewencji. Od
tego, jakie intencje ma twdrca informacji i nadawca, zalezy, czy bedzie ona
stanowila zagrozenie czy nie, czy przekaz bedzie czysty, wolny od intencjonal-
nych znieksztalcen, czy odbiorca wlasciwie zrozumie jej sens, czy informacja
stanie si¢ narzedziem wplywu i przyniesie efekt odwrotny od zamierzonego
lub pozadany przez nadawce i niekorzystny dla odbiorcy. Informacja bedzie
inaczej postrzegana jako zasob niezbedny do zarzadzania sytuacja kryzysowa
anizeli informacja, ktora bedzie wypelnieniem funkcji mediéw. Informacja
moze by¢ bronig, skutecznym narzedziem destrukeji spoteczenstw, systemow
i érodkiem prowadzenia wojny. Informacja wykorzystywana jako narzedzie
wplywu zostanie uzyta do propagandy, manipulacji, dezinformacji. Ostatnia
kategoria informacji jako $rodka prewencji oznacza wykorzystanie jej zwlasz-
cza do zapobiegania niekorzystnym postawom i zachowaniom spotecznym,
do edukacji i wychowania. Informacja stata sie wigc wielocelowa, moze faczy¢
kilka obszaréw na raz, czyli stala si¢ hybryda, tworem informacyjnym i spraw-
czym. Hybrydyzacja informacji jest odzwierciedleniem zagadnienia, ktore po-
jawito si¢ w XX w., nazywanego bezpieczenstwem informacyjnym, ktére ma
charakter transsektorowy, i, jak twierdzi Tomasz Aleksandrowicz, jest konglo-
meratem kilku elementéw, takich jak zapewnienia sobie dost¢pu do informa-
cji, ochrona informacji wlasnych i zdobywanie przez rzadzacych informacji
na temat rzgdzonych’.

Prawidiowe funkcjonowanie w spoleczenstwie informacyjnym jest moz-
liwe pod warunkiem nabycia umiejetnosci selekcji i analizy tresci zawartej
w natloku docierajacych do odbiorcy informacji. Wymaga to posiadania od-
powiedniej wiedzy. Przy czym nalezy mie¢ swiadomos¢, ze podstawowa wie-
dza i edukacja nie chroni odbiorcy od zafalszowania przekazu. Trzeba przyjac
zalozenie, Ze niemozliwe jest stwierdzenie, ze kazda konkretna informacja pu-
blikowana w mediach jest prawdziwa i nie zostata zmanipulowana. Rozpozna-
nie tych kwestii jest zazwyczaj bardziej skomplikowane, poniewaz wymaga
doswiadczenia, umiejetnosci poréwnywania, wiedzy o materii, ktérej dotyczy

> T.R. Aleksandrowicz, Podstawy walki informacyjnej, Editions Spotkania, Warszawa
2016, s. 112.
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dana informacja, oraz czesto podejscia holistycznego. Wiedza nie polega na
wylacznie pamigciowym przyswajaniu, ale jak pisal Gustaw Le Bon w Psy-
chologii ttumu: ,,0d szkoly powszechnej do ukonczenia uniwersytetu dziecko
uczy si¢ tylko na pamie¢ tresci podrecznikéw ani chwili za$ nie poswigca na
ksztalcenie swego umystu i zdolnosci samodzielnego myslenia™. Dlatego tez
konieczna jest umiejetno$¢ przetworzenia zdobytej wiedzy i praktycznego jej
zastosowania. Podobnie jest z dos§wiadczeniem, ktére nie wywiera wplywu
na kolejne pokolenia, zatem nauka na bazie historii jako zestawienia faktow,
dowoddéw nie przedstawia wystarczajacej wartoéci. Na tlum dzialaja obrazy,
stowa i hasta. Zestawienie obrazéw z hastami i stowami pomaga osiagnac cel
komunikacyjny. Co ciekawe, w twierdzeniach Le Bona zrozumienie przekazu
przez tlum wymaga prymitywnego podejscia, sugestywnych obrazéw, powta-
rzanych kilkakrotnie, wptywajac na uczucia®. Pytanie tylko, czy takie podej-
$cie jest rozwigzaniem w kontekscie przyswojenia przez jednostki wlasciwej
wiedzy. Jednostka jest w stanie odroznic falsz od prawdy, ale nie ma gwarancji,
ze ta ,prawda” jest nig w rzeczywistosci. Jednak grupa, rzeczony ,tlum” nie
jest w stanie tak analizowa¢, gdyz ulega wptywom i sugestiom innych. Niezli-
czona ilo$¢ zrédet informacji, nieograniczona ilo$¢ publikacji oraz narzedzie
rozpowszechniania informacji, jakim jest Internet, powoduje, ze coraz trud-
niejsze jest §ledzenie wszystkich informacji, analiza ich prawdziwosci i wery-
fikacja zrédta®.

Zagrozenia dla bezpieczenstwa informacyjnego to: niemozno$¢ realizacji
podstawowych funkgji informacji, brak dostepu do informacji, mnogos¢ in-
formacji, kreowanie informacji falszywej, zmanipulowanej, dezinformacja na-
wet na skale masowg za pomocg nowoczesnych technologii, mozliwos¢ ataku
na systemy informacyjne panstwa i wszystkie sektory panstwa, bezkarnosc¢
sprawcéw z powodu niemoznosci ich wykrycia (wiele Zrédet informacji po-
wielanej w nieskonczono$¢), brak mozliwosci kontrolowania przez panstwo
obiegu informacji w spoleczenstwie oraz brak ochrony zrédel informacji’.

* G. Le Bon, Psychologia ttumu, Wydawnictwo vis-a-vis Etiuda Sp. z 0.0., Krakéw 2021, s. 75.

> Ibidem, s. 82, 88, 90.

¢ Szerzej o tzw. mgle informacyjnej, na wzér mgly wojny Clausewitza. T.R. Aleksandro-
wicz, Zagrozenia dla bezpieczeristwa informacyjnego paristwa w ujeciu systemowym. Budowanie
zdolnosci defensywnych i ofensywnych w infosferze, Difin, Warszawa 2021, s. 25.

7 Jak istotna role petni komunikacja, wlasciwy przekaz, reakcja na dezinformacje i propa-
gande uswiadamia lista wystepujacych zagrozen informacyjnych w obszarze bezpieczenstwa
wyszczegolniona przez Biuro Bezpieczenstwa Narodowego w 2015 r. Zob.: Doktryna bezpie-
czenistwa informacyjnego RP, Projekt z dnia 24 lipca 2015, Biuro Bezpieczenstwa Narodowego.

Zagrozenia bezpieczenstwa informacyjnego — wymiar wewnetrzny: rozpowszechnianie i po-
wielanie tre$ci propagandowych, wystepowanie w spoteczenstwie deficytow informacyjnych,
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Wszystkie elementy wspolczesnego $wiata funkcjonuja na bazie informaciji.
Jako mieszkancy ,globalnej wioski” stalismy sie cywilizacja informacyjna,
dlatego informacja ma tak istotny wptyw nawet na bezpieczenstwo jednostki.
Informacja i komunikacja staly si¢ bronig réwnie niebezpieczng jak ta kon-
wencjonalna. Mowi sie obecnie o wojnie nowej generacji, wojnie hybrydowej
(ang. hybrid warfare). Jej gléwna cechg jest skoordynowane uzycie $srodkéw
dyplomatycznych, wojskowych, humanitarnych, ekonomicznych, technolo-
gicznych i informacyjnych. Elementami walki informacyjnej sa destrukcja
fizyczna, operacje bezpieczenstwa, operacje psychologiczne, sabotaz i walka
elektroniczna. Walke informacyjng prowadzi si¢ za pomoca dyplomaciji, pro-
pagandy, kampanii psychologicznych, dzialan na poziomie wplywania na
procesy polityczne lub kulturowe, dezinformacji, manipulowania lokalnymi

podatnos¢ na wroga perswazje, dezinformacja obywateli poprzez agresywne dziatania propa-
gandowe, dywersja ideologiczna — narzucanie obcych idei niezgodnych z interesem panstwa,
pojawienie sie i rozwoj postaw antypanstwowych, agresywnych, defetystycznych, wystapie-
nie konfliktéw spotecznych, istnienie agentury wptywu, wplywanie na opinie publiczng przez
agentow zmiany sterowanych z zewnatrz, obnizanie si¢ morale spoleczenstwa w razie agresji
informacyjno-propagandowe;.

Zagrozenia w cyberprzestrzeni — wymiar wewnetrzny: dezinformacja, trolling, wroga pro-
paganda, zaktdcajace realizacje istotnych zadan administracji publicznej oraz sektora prywat-
nego, ataki powodujace zakldcenia funkcjonowania sieci teleinformatycznych w sektorach
i instytucjach o podwyzszonym stopniu wrazliwosci, w tym tworzacych infrastrukture kry-
tyczna, istnienie technologicznych luk, ktére umozliwiajg ingerencje w tresci portali interne-
towych oraz wplywania na zdolno$ci dziatania w cyberprzestrzeni.

W przestrzeni medialnej — wymiar wewnetrzny: monopolizacja rynku informacyjnego
i jego poszczegolnych struktur oraz niekontrolowany rozwoj rynku informacyjnego, media
masowe moga by¢ narzedziem dezinformacji, nie§wiadome, niezamierzone powielanie prze-
kazu informacyjnego sprzecznego z interesem narodowym przez uzytkownikéw mediéw spo-
tecznosciowych lub media masowe.

Zagrozenia bezpieczenstwa informacyjnego — wymiar zewnetrzny: deformowanie treéci
oraz wprowadzanie do systemow informacyjnych nieprawdziwych tresci logicznych za po-
$rednictwem kanalow laczno$ci rzadowej czy wojskowych systeméw dowodzenia, dziatalnos¢
stuzb specjalnych i podmiotéw informacyjnych innych panstw oraz aktoréw niepanstwowych
(w tym szpiegostwo), wroga aktywnos$¢ operacyjna struktur informacyjno-propagando-
wych aktoréw panstwowych i pozapanstwowych, dziatania propagandowe i dezinformacyjne;
dominacja potencjalnych agresoréw w $rodowisku informacyjnym, penetracja srodowiska
informacyjnego RP przez wrogie struktury informacyjno-propagandowe, utrata zdolnosci
wplywania, dystrybucji informacji w $rodowisku informacyjnym, inspirowane z zewnetrz
dzialania informacyjne podmiotéw wewnetrznych majace na celu wywolywanie i pogtebianie
podzialéw spotecznych i politycznych, dezinformacja obywateli innych panstw, w globalnej
cyberprzestrzeni - cyberataki na instytucje rzadowe, pozarzadowe i kulturalne ksztalttujace
$wiadomos¢ narodowa lub blokady rzadowego przekazu informacyjnego.
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mediami, infiltracji sieci komputerowych i baz danych. Wachlarz narzedzi jest
duzy, a kazde z nich opiera si¢ na komunikacji, srodkach przekazu, zatem na
wiele sposobéw mozna zmienia¢ tre$¢ informacji, tym samym sterujac dziata-
niem odbiorcy. To kolejny przyklad, ze komunikowanie moze stanowi¢ zagro-
zenie, szczegolnie z punktu widzenia sensu przekazu, zamiast dobrych zasad,
prewencji, edukacji mozna zmieni¢ przekaz w negatywny. To takze przyktad
realizowania strategii komunikacji przez panstwa i rézne organizacje. Rozpo-
czecie i prowadzenie wojny, walki informacyjnej nie wymaga duzych nakfa-
doéw finansowych w poréwnaniu z klasycznymi technologiami militarnymi.
Dowddcy i decydenci polityczni staja si¢ celami atakéw dezinformacyjnych,
manipulacji, podstepu, zamazywane s3 tradycyjne granice nie tylko geogra-
ficzne, ale behawioralne®. Wojna informacyjna wzmacnia negatywne skutki
klasycznej wojny, takie jak: patologia, demoralizacja, destrukcja spoteczen-
stwa, gospodarki, panstwa, efc. Moga one by¢ rezultatem deformowania tresci
przekazow informacyjnych, manipulacji i dezinformacji, co prowadzi do kon-
fliktow nie tylko spolecznych, ale miedzypanstwowych, a nawet moze dopro-
wadzi¢ do konfliktu globalnego.

Czym jest walka informacyjna i dlaczego jest tak istotna z punktu widze-
nia komunikowania dla bezpieczenstwa? Walka informacyjna nazywamy
caloksztalt dziatan ofensywnych i defensywnych koniecznych do uzyskania
przewagi informacyjnej nad przeciwnikiem i osiggnigcia zamierzonych celow
militarnych (politycznych). To dazenie do zniszczenia zasobéw informacyj-
nych przeciwnika oraz stosowanych przez niego systemoéw informacyjnych
przy jednoczesnym zapewnieniu bezpieczenstwa wlasnych zasobéw infor-
macyjnych i wykorzystywanych systeméw informacyjnych. Dzialania te s
podejmowane w celu osiggnigcia dominacji informacyjnej poprzez wplyw
na informacje przeciwnika, jego procesy oparte na informacji, systemy infor-
macyjne oraz sieci komputerowe. Wykorzystywanie technologii informacyj-
nych i komunikacyjnych w celach wojskowo-politycznych stanowi powazne
zagrozenie. Informacja stata sie narzedziem wplywu, bronig i srodkiem walki.
Wspolczesna walka informacyjna nabiera wiec nowego znaczenia w kontek-
$cie dziatan operacyjnych - od wplywania na przeciwnika za pomocg inspi-
racji, dezinformacji i manipulacji, poprzez zaktoécanie kanaléw przekazu, az
po niszczenie zasoboéw informacyjnych. Zagrozeniem jest wroga aktywnos¢
operacyjna struktur informacyjno-propagandowych, dzialania propagan-
dowe i dezinformacyjne, pojawienie si¢ agresoréw w srodowisku informacyj-
nym, szerzenie tresci antypanstwowych za posrednictwem mediéw o zasiegu

8 T.R. Aleksandrowicz, Podstawy walki informacyjnej, s. 155.
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miedzynarodowym, co moze prowadzi¢ do utraty kontroli nad tworzeniem
i dystrybucja informacji. Skutkiem takich dzialan moze by¢ doprowadzenie
do eskalacji napie¢ w stosunkach mi¢dzynarodowych’. Metoda walki z za-
grozeniami informacyjnymi jest ich zdiagnozowanie, a nastepnie znalezienie
wlasciwych rozwigzan w celu ich unikania i przeciwdzialania.

Cechy charakterystyczne wspdltczesnych konfliktéw to rosnace znaczenie
informacji, zwigzane z wynalazkami z zakresu technologii informacyjne;j,
rozwoj oraz eskalacja konfliktéw wykraczajacych poza tradycyjne pole walki.
Zauwazalna jest takze ewolucja mozliwosci prowadzenia wojny nieregularnej
przy uzyciu nowoczesnych technologii telekomunikacyjnych, ktére utatwiaja
sifom nieregularnym organizowanie, koordynowanie oraz przeprowadzanie
operacji rozproszonych. Dominujace staja si¢ wojny medialne. Informacja
stala si¢ narzedziem sterowania psychologicznego, a przed takim zagrozeniem
jak atak informacyjny nie ma systemu wczesnego ostrzegania.

Jednym z waznych krokéw w celu zwrdcenia uwagi na kwestie komunikacji
i informacji w kontekscie bezpieczenstwa jest dzialanie rzadéw w celu wyzna-
czenia wlasciwych kierunkéw przeciwdziatania zagrozeniom informacyjnym.
Tu nalezy wspomnie¢ o komunikacji strategicznej, gdyz to ona stanowi pod-
stawe walki z zagrozeniami informacyjnymi oraz wskazuje orez do walki. Za-
grozeniem dla odbiorcéw sa operacje informacyjne, operacje psychologiczne,
ktdérych celem jest wptywanie na dziatania, emocje, motywacje, obiektywne
rozumowanie, a ostatecznie zachowanie rzadéw panstw obcych, organizacij,
grup i osdb bedacych celami tych operacji. Jednak nalezy pamietac, ze to dziala
w obie strony, gdyz takie i inne narzedzia wykorzystuje si¢ wlasnie w komu-
nikacji strategicznej, zar6wno w czasie pokoju, kryzysu i wojny, dla zapewnie-
nia bezpieczenstwa, ale takze jako bron, by celowo ostabi¢, zniszczy¢ innych.

Spojrzmy teraz na zagrozenia dla bezpieczenstwa w kontekscie procesu ko-
munikowania. GIéwnym problemem, jedli zalozeniem twodrcy nie jest celowe
znieksztalcenie komunikatu (manipulacja, dezinformacja, efc.), moze by¢ nie-
zrozumienie przekazu, niewlasciwe przygotowanie tre$ci, w nieodpowiedniej
formie, w sposob niezrozumialty dla odbiorcy. W procesie komunikowania
nalezy pamieta¢ o réznicach migdzykulturowych i komunikowaniu miedzy-
kulturowym'. Skuteczno$¢ kampanii informacyjnej o zasadach zachowania
w obliczu zagrozenia jest w duzym stopniu uzalezniona od kultury odbior-
cow, ich wyksztalcenia, pochodzenia. Nalezy dobra¢ odpowiednie symbole,

° Doktryna bezpieczetistwa informacyjnego RP...

1 Komunikowanie miedzykulturowe to dzial komunikowania spotecznego zajmujacego
sie komunikowaniem si¢ jednostek lub grup bedacych reprezentantami odrebnych kultur lub
subkultur.
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jezyk i sposob przekazu, by na przyktad nie spowodowa¢ blednym przekazem
skutkéw odwrotnych do zamierzonych. Nalezy tu wzia¢ pod uwage kwestie
antropologiczne. Komunikowanie miedzykulturowe postuguje si¢ analizg an-
tropologiczna i kulture okresla jako tradycje, zwyczaje, normy, wierzenia, war-
tosci, wzorce myslowe przekazywane z pokolenia na pokolenie oraz sposéb
zachowania zycia réwniez przekazywanych w formie wiedzy do zapamieta-
nia'. Wtasnie z tej przyczyny od czaséw pradawnych wiadomo, jakie metody
mozna stosowa¢ w celu ostrzegania przed zagrozeniem. Przyktadem sg tam-
-tamy i inne sygnaly dzwigkowe, znaki dymne, ogniska, obserwacja zacho-
wania zwierzat i przyrody. Dlatego znaczng uwage w komunikowaniu nalezy
pos$wieci¢ analizie znakéw (kodéw) o charakterze werbalnym i niewerbal-
nym (jezyk ciala, symbolika koloréw, sposob przekazu jezykowego). Wpraw-
dzie wspdlczesnie symbolika stosowana w celu ostrzegania i komunikowania
0 zagrozeniu jest w miar¢ uniwersalna i zrozumiata dla wigkszosci, co jest
zastugg globalizacji komunikacji, powszechnego dostepu do mediéw. Gdyby
wzigé pod uwage wlasciwosci poszczegolnych kultur, to przewazylby etnocen-
tryzm polegajacy na sklonnodci do preferowania wlasnej kultury i jej regut
jako naturalnych i jedynych mozliwych'>. W procesie przygotowania komu-
nikatu o zagrozeniu nalezy bra¢ pod uwage kwestie kultury kontekstu', czyli
grup uzaleznionych od kontekstu, np. przedstawiciele takich narodowosci, jak
kultury Dalekiego Wschodu: japoniska, koreanska i chinska, potem arabska,
grecka, hiszpanska i wloska (kolejnos¢ jest celowa wzgledem stopnia uzalez-
nienia) od kontekstu. Kultura ta charakteryzuje sie tym, ze wigksza czg¢s$¢ in-
formacji zawartej w przekazie jest zakodowana w kontekscie fizycznym lub
w internalizowanym przez jednostke katalogu zasad, rol i wartosci. Oznacza
to nic innego jak preferencj¢ korzystania z symboliki, znakéw, jezyka ciala
(wyglad, gesty, kontakt wzrokowy lub jego brak). Znaki zwykle pelnig takie
funkcje jak ekspresja, impresja, perswazja, komunikacja. Funkcje znakow za-
leza w duzym stopniu od kodu kulturowego i jezykowego. Do udanej komu-
nikacji dochodzi wtedy, gdy odbiorca rozumie znaki wystane przez nadawce,
a w komunikacji nieudanej — odbiorca rozumie je inaczej. Oznacza to, ze istota
jest zgodno$¢ sensu zamierzonego przed nadawce z sensem dekodowanym,

"' M.H. Proser, The Cultural Dialogue: An Introduction to Intercultural Communication,
Houghton Mifflin, Boston 1987, s. 5.

12 B. Dobek-Ostrowska (red.), Studia z teorii komunikowania masowego, Wydawnictwo
Uniwersytetu Wroclawskiego, Wroctaw 1999, s. 27.

3 Edward Hall wyroéznit tzw. kultury uzaleznione od kontekstu (high-conttext cultures)
oraz kultury stabo uzaleznione od kontekstu (low-context cultures). Zob.: E.T. Hall, Ukryty
wymiar, PWN, Warszawa 1978 oraz idem, Bezglosny jezyk, Warszawa 1987.
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rozumianym przez odbiorce. Komunikacja udana prowadzi do podobnego ro-
zumienia znaku przez nadawce i odbiorce. Jest to mozliwe wtedy, gdy nadawca
i odbiorca korzystaja z tych samych regul kodu w procesie kodowania i deko-
dowania. Zagrozeniem dla komunikacji jako procesu, ale takze w obszarze
niniejszych rozwazan dotyczacych komunikowania dla bezpieczenstwa jest
pominiecie tych waznych regul, czyli stworzenie przekazu ,teoretycznie zro-
zumialego” dla obu komunikujacych si¢ stron, czyli z punktu widzenia wie-
lokulturowosci odbiorcéw — uniwersalnego. Takie myslenie moze przynies§¢
negatywny skutek w postaci niezrozumienia komunikatu, innych od oczeki-
wanych reakcji i dziatan. Punktem wyjscia jest ustalenie czesci wspdlnej ko-
dow, ktérymi postuguja sie nadawca i odbiorca tzw. metakodu™.

Kulture stabo uzalezniong od kontekstu (angielska, francuska, amerykan-
ska, niemiecka, skandynawska) cechuje przekazywanie wigkszej czesci in-
formacji droga komunikatéw werbalnych. Czerpig oni wiedze z przekazow
stownych, gdyz nie uczy sie ich, jak doszukiwac si¢ informacji w kontekscie.
Znajac te roznice, mozna wyeliminowac zagrozenie w postaci niezrozumienia
przekazu przez poszczegolne grupy odbiorcéw. Jesli komunikujace si¢ strony
beda rozmawialy po angielsku, czyli w jezyku kultury stabo uzaleznionej od
kontekstu, przedstawiciele grupy uzaleznionej od kontekstu beda bardziej
sklonni przyja¢ obce sobie normy interakeji. Pomaga to funkcjonowaé w sro-
dowisku obcym kulturowo. Dojdzie do adaptacji w srodowisku i zmniejszenia
niepewnosci kulturowej'”. Redukowanie niepewnosci w kulturach uzaleznio-
nych od kontekstu dotyczy przewidywania czy partner bedzie stosowal sie
do norm grupowych czy kulturowych. W kulturach stabo uzaleznionych od
kontekstu redukowanie niepewnosci polega na przewidywaniu zachowan
indywidualnych'. Ten fakt ma fundamentalne znaczenia dla reakcji w obli-
czu zagrozenia po przekazaniu komunikatu, ktéry powinien by¢ wiasciwie
skonstruowany. Zagrozeniem z punktu widzenia komunikowania dla bezpie-
czenstwa jest tez pominigcie czynnika plci. Kobiety i mezczyzni maja

4 Zob.: J.E. Jacko, Komunikacja migdzykulturowa w ujeciu fenomenologiczno-systemowym,
[w:] Komunikacja spoteczna w i dla multikulturowosci. Perspektywa edukacyjna, W. Maliszew-
ski, M. Korczynski, K. Czerwinski (red.), Wydawnictwo Adam Marszalek, Torun 2012, s. 47.

15 Teoria redukcji niepewnosci (Uncertainty Reduction Theory — URT) Bergera i Cala-
brese uznaje, ze na poczatkowym etapie interakcji komunikacyjnej podstawowym celem
uczestnikow tej interakgji jest zredukowanie niepewnosci na temat partnera oraz samej inte-
rakcji komunikacyjnej (szukanie podobienstw), C.R. Berger, R.]. Calabrese, Some Explorations
in Initial Interactions and Beyond: Toward a Developmental Theory of Interpersonal Interaction,
»Human Communication Research” 1975, 1, s. 99-112.

16 B. Dobek-Ostrowska (red.), op. cit., s. 33.
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odmienny styl komunikowania. Dla kobiet rozmowa jest rodzajem zwigzku
miedzy ludzmi, wazne sg wszystkie elementy — komunikacja jest wazna sama
w sobie, istotne sg emocje, jezyk ciala, stowa. Dla mezczyzn komunikacja
ma stuzy¢ czemus$ konkretnemu, rozmowa jest sekwencja linearng, ma do-
prowadzi¢ do przekazania informacji i osiggnigcia celu. Dlatego przekaz
zwigzany z bezpieczenstwem musi by¢ takze dostosowany do pici, zeby zostat
prawidlowo odebrany i w przyszlosci wiedza pozyskana dzigki nadanej tresci
wlasciwie, prawidlowo wykorzystana w zagrozeniu.

Kazdy przekaz moze by¢ zagrozeniem dla odbiorcy i nadawcy w zalezno-
$ci od tego, jaka tre$¢ zawiera — czy jest prawdziwy, czy falszywy, nadany zbyt
pdzno lub niepelny. Naturalnie odbiorca nie zaklada z gory, ze przekaz jest
fatszywy, chyba, Ze doswiadczyl od konkretnego nadawcy przekazywania nie-
prawdziwych, szkodliwych tresci. Jednak w takiej sytuacji prawdopodobne
jest, ze odbiorca bedzie unikal takiego zrédta informacji. Ten, ktory informuje
o zagrozeniu moze ponie$¢ konsekwencje takiego rozgtoszenia informacji,
gdyz nie opublikowal ostrzezenia w odpowiednim czasie i kto$ zginal, dlatego
ze oglosil co$ bez konsultacji z innymi. W czasie wojen kurieréw, postancoéw,
szpiegéw zbierajacych cenne informacje dla swojego kraju, zdrajcéw czekat
straszny los, gdy zostali ztapani. Wspolczesnie nadawca, zrédlo informacji,
moze miec¢ klopoty, gdy nie przekaze ostrzezenia na czas i z tego powodu kto$
zostanie ranny lub zginie. Takim przyktadem jest sprawa niepowiadomienia
o zagrozeniu ludnosci w trakcie sierpniowych nawalnic w 2017 r. w Polsce.
Analizy zdarzenia opublikowane w raporcie Najwyzszej Izby Kontroli' wska-
zaly, ze nieskuteczne okazaly sie rozwigzania systemowe w zakresie infor-
mowania o sytuacjach kryzysowych kluczowych pracownikéw Pomorskiego
Urzedu Wojewddzkiego w Gdansku (w tym Wojewody), gdyz ograniczaly si¢
jedynie do wysylania wiadomosci tekstowych SMS. Procedury na wypadek
wystapienia sytuacji kryzysowej nie przewidywaly wspodtpracy z wojewodami
sasiednich wojewodztw, w tym miedzy innymi w zakresie wzajemnego in-
formowania o zagrozeniach. Brak sprawnego przekazu informacji przyczynit
si¢ do niepowiadomienia mieszkancéw o zagrozeniu oraz nieewakuowania
grupy harcerzy na terenie powiatu chojnickiego, co doprowadzilo do $mierci

17O przeciwstawnych cechach kobiecego i meskiego stylu komunikowania sie pisata ba-
daczka Julia T. Wood w artykule Gender Communication and Culture, [w:] Intercultural Com-
muniaction; A Reader, L. Samovar, R. Porter (red.), Wadsworth Publishing Company, Belmont,
California 1994, s. 155-165.

'8 Ochrona ludnosci w ramach zarzqdzania kryzysowego i obrony cywilnej, Najwyzsza Izba
Kontroli, KPB.430.009.2017 Nr 147/2018/P/17/039/KPB, Warszawa 2019.
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dwojga dzieci, dlatego ze w dniach 11/12 sierpnia 2017 r. wystapily trudnosci
w doktadnym zlokalizowaniu obozu harcerskiego w celu udzielenia pomocy
osobom poszkodowanym. Brak powiadomienia ludno$ci o zagrozeniu oraz
formalne zarzuty znalazly swoj finat w sadzie. Gdyby wéwczas organy odpo-
wiedzialne za zarzadzanie kryzysowe w Polsce funkcjonowaly zgodnie z pro-
cedurami i powiadomily o zagrozeniu réwniez za pomocg mediéw, ofiar by¢
moze by nie bylo, a straty materialne takze bylyby mniejsze. Ludnos¢ dotknie-
ta kataklizmem moglaby si¢ lepiej przygotowac, a stuzby ratunkowe szybciej
zareagowac.

Efekt komunikowania dla bezpieczenstwa zalezy od zrédla informacji,
ktére musi by¢ wiarygodne, od checi dzialania, intencji nadawcy, wlasciwe-
go czasu przekazania komunikatu, sposobu przekazania informacji, jasnego
jezyka dla obu komunikujacych si¢ stron, odbioru i zrozumienia przekazu.
Watpliwosci pojawiaja si¢ wokot interpretacji przekazu, wptywu na zachowa-
nie ludzi. Tego nigdy nadawca nie moze by¢ pewny. Problematyczne sg takze
komunikaty nadane przez przywodce panstwa za posrednictwem osobis-
tego konta w popularnych dzi§ mediach spotecznosciowych. Nie wiadomo,
jak taki komunikat powinien by¢ traktowany - jako stanowisko panstwa czy
subiektywna wypowiedz zwyklego obywatela, ktory akurat jest przywodca.
To przywddca, osoba publiczna, wigc wszystko, co méwi, ma znaczenie. Dzia-
tania os6b znaczacych dla bezpieczenstwa panstwa mogg stanowi¢ zagrozenie
nawet globalne. Tweetujacy" prezydent §wiatowego mocarstwa moze dopro-
wadzi¢ do zmiany zachowania spoleczenstwa, wzbudzi¢ panike, strach, eska-
lowac¢ konflikty lub narazi¢ si¢ na $mieszno$¢. Ze szkoda dla wizerunku oséb
publicznych i bezpieczenstwa we wspodtczesnych relacjach politycznych i dy-
plomatycznych dopuszcza si¢ forme wykorzystywania prywatnych kont w me-
diach spoteczno$ciowych jako zZrédta komunikowania sie ze spoleczenstwem.
Powinno to by¢ zabronione ze wzgledu na grozne skutki takich dziatan. Nie sa
one w pelni kontrolowane przez specjalistéw z biur prasowych i ministerstw
spraw zagranicznych majacych obowigzek nadzorowa¢ oficjalny przekaz
i jego spdjnos¢ z polityka, strategia. Kazdy rzad, prezydent, premier, insty-
tucje panstwowe dysponuja oficjalnymi stronami internetowymi stuzacymi
do wydawania komunikatéw i kontaktu z obywatelami. Taka formalna ko-
munikacja ma zapewni¢ poczucie stabilnosci i bezpieczenstwa obywateli
i panstwa. Dopuszczanie niekontrolowanego uzywania komunikatoréw in-
ternetowych i mediéw spoleczno$ciowych w formie prywatnych kont moze

1 Twitter — serwis spolecznosciowy udostepniajacy ustuge mikroblogowania, urucho-
miony 21 marca 2006 r.
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deprecjonowac role uzytkownikéow w spoteczenstwie, osmiesza¢ je, umozli-
wia tez podszywanie si¢ pod nie 0séb trzecich, tworzenie tak zwanych botow?°
(falszywych kont) i niszczy¢ wiarygodnos¢ osob publicznych. Stwarza to takze
zagrozenia dla odbiorcow, ktérzy moga zosta¢ zdezinformowani, zmanipu-
lowani przez niewiadomego uzytkownika - info agresora lub prawdziwego
uzytkownika, ktéry rozumie lub nie sife i oddzialywanie swoich wypowie-
dzi. Niestety wykorzystywanie prywatnych kont spotecznosciowych do komu-
nikacji przez osoby reprezentujace panstwo, polityke jest mozliwe, co gorsze
akceptowane i jest efektem zmian, jakie nastgpily w zwigzku z nastaniem cy-
wilizacji informacyjne;j.

Kolejnym problemem z punktu widzenia komunikowania dla bezpieczen-
stwa jest przekazanie blednego komunikatu. Nadawca moze popelni¢ biad
w komunikacie i nieSwiadomie doprowadzi¢ do katastrofy. Nadawca moze
takze Zle zinterpretowac sytuacje i zbyt wczesnie lub niepotrzebnie wystaé
komunikat, co spowoduje niezamierzone dzialania, moze doprowadzi¢ do
niechcianych zdarzen i stanowic¢ zagrozenia dla odbiorcy. Odmienne postrze-
ganie komunikatu przez odbiorcéw, rézna ocena znaczenia wydarzen sprawia
jednak, ze informacja moze zosta¢ niewlasciwie zinterpretowana, moze dez-
informowa¢. Nadawca moze tez celowo nada¢ falszywy komunikat, po to, by
wprowadzi¢ odbiorcéw w blad, zaskoczy¢ i pokona, jesli ten jest przeciwni-
kiem, wrogiem lub Zeby ochroni¢ swoich pobratymcéw lub jakas tajemnice.
Taka metodg postuguje sie wywiad i kontrwywiad, dostarczajac falszywe in-
formacje wywiadowi nieprzyjaciela. W wojnie zawsze stosowano podstep, jak
w historii ,,konia trojanskiego”, gdy Grecy ukryli swoje wojsko w podarowa-
nym Trojanom wielkim, rytualnym posagu konia. Problemem w przekazy-
waniu nieprawdziwych informacji jest taka sytuacja, gdy mamy do czynienia
juz nie z pojedynczymi osobami, lecz z masami i masy te s informowane przez
ideologicznie nastawione podmioty zainteresowane lansowaniem okreslonej
tezy lub po prostu - rozpowszechnianiem wiadomosci niezwyklych, szoku-
jacych, sensacyjnych. Pomiedzy wprowadzaniem w blad a wptywaniem jest
dezinformacja prowadzona w sposéb konsekwentny, fachowy, za posrednic-
twem mass medidow, adresowana do opinii publicznej. Jak pisal Vladimir Vol-
koff*, zaklada ona dlugotrwale dziatanie, obliczone przynajmniej na kilka lat
i polega na zmodyfikowaniu reakeji odbiorcéw mimo tego, w co wierzg. Moze

* Bot — program wykonujacy pewne czynno$ci w zastepstwie cztowieka. Czasem jego
funkcja jest zautomatyzowane nasladowanie ludzkiego zachowania.

21 Zob.: V. Volkoff, Dezinformacja orez wojny, Wydawnictwo Delikon, Warszawa 1991;
V. Volkoft, Psychosocjotechnika, dezinformacja - orez wojny, Wydawnictwo Antyk, Komoréw
1999, s. 5-17.
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ona by¢ skuteczna, jesli jest prowadzona za posrednictwem mass mediéw. Dez-
informacja i wptyw na innych moga by¢ skutecznie stosowane, gdy istnieje
juz pewna masa krytyczna zdezinformowanych lub ulegajacych wptywom.
Rozpowszechnianie zmanipulowanych lub sfabrykowanych informacji (albo
kombinacji jednych i drugich) ma na celu sklonienie odbiorcéw do okreslo-
nych zachowan korzystnych dla dezinformujacego odwrécenia ich uwagi od
faktycznie zaistniatych wydarzen. Dezinformacji uzywa si¢ w srodkach ma-
sowego przekazu, w polityce, w reklamie, takze w celach marketingowych.
W wojsku poprzez dezinformacje wmawia si¢ wrogowi na przyklad, ze nie ma
sie broni, ktérg w rzeczywisto$ci si¢ ma, lub ze ma sie bron, ktérej w rzeczy-
wisto$ci si¢ nie ma, ze planuje si¢ operacje wojskowa, ktorej tak naprawde sie
nie planuje, lub Ze nie planuje si¢ operacji, ktéra w rzeczywistosci si¢ planuje.
Dezinformacja moze sta¢ si¢ ,,fake newsem”, forma przekazywania informacj,
ktéra opiera si¢ na celowej dezinformacji lub oszustwie. Taka informacja moze
by¢ rozpowszechniana poprzez serwisy informacyjne, media elektroniczne lub
serwisy spolecznosciowe, czesto jednoczesnie na wszystkich kanatach.
Problemem, ktéry moze mie¢ wplyw na rzetelno$¢ komunikatéw ostrze-
gawczych, jest stosowanie chwytéw propagandowych. Propaganda, inaczej
mowigc perswazja naklaniajaca, jest celowym dziataniem, zmierzajacym do
uksztaltowania okreslonych pogladéw i zachowan zbiorowosci lub jednostki.
Polega ona na manipulacji intelektualnej i emocjonalnej (czasem z uzyciem
jednostronnych, etycznie niewlasciwych lub nawet calkowicie falszywych
argumentéw). Badacze nazywaja propagande specyficznym rodzajem ko-
munikowania, wlaczajacym i opierajagcym si¢ na informacji i perswazji. In-
nymi stowy, gdy twdrcy komunikatu propagandowego dzielg si¢ informacja,
wyjasniajg ja lub instruujg odbiorce, mozemy moéwi¢ o komunikowaniu in-
formacyjnym?®. Propaganda rozumiana jako komunikowanie perswazyjne
jest procesem adaptacji i akceptacji zachowan przez odbiorcge w sposéb do-
browolny. Informacje dziennikarskie ksztaltuja wyobrazenie o $wiecie oraz
stosunek do $wiata. Dobor przekazywanych informacji i wiadomosci zawsze
przygotowuje grunt pod propagande¢. Dobierajac w przekazie jako wazniej-
sze jedno zjawisko kosztem innych, nadawcy prezentujg wlasne poglady, co
moze powodowaé niepozadane reakcje u odbiorcow®. Szczegélnie niewla-
$ciwe jest narzucanie za pomocg propagandy niewlasciwych rozwigzan i wzor-
cow zachowan w obliczu zagrozenia. Rozwigzaniem jest tu sigganie do wielu

22 B. Dobek-Ostrowska, J. Fras, B. Ociepka (red.), Teoria i praktyka propagandy, Wydaw-
nictwo Uniwersytetu Wroctawskiego, Wroctaw 1999, s. 10.

# M. Mrozowski, Miedzy manipulacjg a poznaniem. Czlowiek w Swiecie mass mediéw,
Centralny Osrodek Metodyki Upowszechniania Kultury, Warszawa 1991, s. 215.
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zrodet informacji, weryfikowanie ich i uzupetnianie wtasnej wiedzy. Nie ma
bowiem gwarancji, ze informacje na temat zachowania w obliczu katastroty,
prezentowane przez media sg zgodne z powszechnie przyjetymi zasadami i re-
gulacjami oraz wlasciwe do wykorzystania w danym momencie. Moga one by¢
wybrane sposréd wielu na zasadzie atrakcyjnodci medialnej. Tu nalezy wspo-
mnie¢ problem celowego lub niezmierzonego przez nadawce falszowania ko-
munikatu. Informacja to dzielenie si¢ ideami, wyjasnianie, instruktaz. Celem
informowania jest promowanie wzajemnego zrozumienia migdzy nadawca
i odbiorcg. Perswazja natomiast oznacza wplywanie na zachowania, wzmac-
nianie postaw lub tez zmiane¢ zachowan i postaw. Celem jej jest promowanie
interakcyjnych zaleznosci migdzy nadawca i odbiorca. Jesli potaczy si¢ te dwa
zjawiska, powstanie propaganda polegajaca na kontroli przepltywu informacji,
kierowanie opinia publiczng oraz manipulowanie zachowaniami. Wykorzy-
stywanie jej w nadrzednym celu, jakim jest ochrona zdrowia i Zycia obywateli
w obliczu zagrozenia, nie naraza jej twoércow na potepienie, jednak celowe wy-
korzystywanie propagandy dla osiggniecia innych niz bezpieczenstwo korzysci
moze nawet spowodowac zagrozenie. Propaganda jest wiec procesem kontroli
przeptywu informacji, kierowania opinig publiczng i manipulowania wzorami
zachowan?’. Manipulacja informacja jest wykorzystaniem prawdziwych infor-
macji, ale w taki sposdb, zeby wywota¢ falszywe implikacje jak pomijanie nie-
ktérych istotnych, ale niewygodnych informacji, dobér informacji tak, zeby
budzity falszywe skojarzenia. Manipulacja w psychologii oraz socjologii to
forma wywierania wptywu na osobg lub grupe w taki sposéb, by nieswiadomie
i z wlasnej woli realizowala cele manipulatora. Problemem znieksztalcajagcym
przekaz do odbiorcy jest takze inZynieria spoleczna - zesp6t metod i srodkéw
celowego manipulowania spoteczenstwem jedna z najwazniejszych form od-
dzialywania aparatu panstwowego, partii politycznych i elity wtadzy na tych,
ktorych sie juz kontroluje, pragnie kontrolowa¢ oraz ktérzy przeszkadzajg
w sprawowaniu pozadanej kontroli. Te niechlubne metody moga zosta¢ wyko-
rzystane, zeby sterowa¢ informacjami, a tym samym wptywac na zachowania
spoleczne. Skuteczno$¢ komunikatéw perswazyjnych wobec zmiany postawy
zalezy od cech nadawcy lub zrédla przekazu, od cech samego przekazu oraz
cech odbiorcéw. Perswazja jest skuteczniejsza, gdy odbiorcy maja motywacje
oraz zdolno$¢ do uwaznego $ledzenia argumentéw. Komunikaty wzbudzajace
strach moga powodowa¢ trwalg zmiane podstawy, natomiast jesli wywotuja
umiarkowany strach, tre$¢ przekazu jest dla nich zabezpieczeniem. Oznacza
to nic innego, jak wykorzystanie perswazji w komunikacji bezpieczenstwa

2 B. Dobek-Ostrowska, J. Fras, B. Ociepka (red.), op. cit., s. 11.
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poprzez odwolywanie si¢ do emocji. Latwiej wowczas przekazaé wzorce wla-
$ciwego zachowania i unikania zagrozen®. Tu nalezy ponownie wspomnie¢
o teorii Le Bona, Ze do tlumu nalezy przemawia¢ ,,podsuwajac za pomocg bar-
dzo prymitywnych skojarzen pewne sugestywne obrazy; jezeli od razu si¢ to
nie uda, nalezy powtarzac kilkakrotnie, przy czym pierwszym warunkiem jest
wyczuwanie uczué panujacych w tlumie™.

Do uprawiania propagandy dobrymi narz¢dziami sa media masowe, prasa,
radio, telewizja oraz Internet. W krajach, gdzie system medialny jest wysoko
rozwiniety, wykorzystuje si¢ je do ksztaltowania masowych opinii i przekonan,
zmiany obyczajow, zachowan zgodnie z zyczeniami tych, ktdrzy je posiadaja
i kontrolujg. Skuteczno$¢ medidéw polega na osiaganiu zalozonego celu. W dzi-
siejszej demokracji mozna zauwazy¢ powazne zagrozenie dla mediéw, ktore
sa traktowane jako narzedzia polityczne i ekonomiczne, co stanowi zagroze-
nie dla ich niezalezno$ci i wolnosci. Propagandy uzywaja panstwa autorytarne
dla perswazji politycznej. Gléwnym celem jest catkowita indoktrynacja spote-
czenstwa poprzez upowszechnianie, narzucanie i wymuszanie ideologii wia-
dzy. W panstwie totalitarnym istnieje masowa partia, ktéra skierowana jest
na tworzenie nowego idealnego spoleczenstwa. W demokracji dezinformacja
przewaznie dotyczy kwestii wojskowych, za$§ w krajach niedemokratycznych
dezinformacja dotyczy wielu dziedzin Zycia spoteczenstwa, wojska, polity-
ki i gospodarki®. Jezeli ludzie zyja w izolacji, pochodzg z réznych $rodowisk
i nie podzielajg jednolitego systemu norm wartosci i wierzen, to podlegaja
kontroli spolecznej sprawowanej przez innych i reaguja na wydarzenia takie
jak przekazy medialne w podobny sposdb. Izolacja spoteczna sklania do re-
cepcji i interpretowania przekazéw medialnych w jednakowy sposob. Zacho-
wania i podobne efekty bezposrednie sa natychmiastowe, jednakowe i silne.
Takie reakcje uzyskata nazistowska propaganda w Trzeciej Rzeszy. Skutecz-

» E. Aronson, T.D. Wilson, R.M. Akert, Psychologia spoteczna, Wydawnictwo Zysk i S-ka,
Poznan 2012, s. 206.

* G. Le Bon, op. cit., s. 89.

¥ Réznice dotyczace kwestii wlasnosci, stosowania dezinformacji, kwestii swobody wy-
powiedzi i zaleznosci mediéw od panstwa. Demokracja: 1. dezinformacja w kwestiach woj-
skowych - cel interes panstwa, ochrona zycia wlasnych Zolnierzy, dorazny interes biezacego
aparatu wladzy; 2. wplyw okreslonych osob z elit na tre$¢ informacji, dzialalno$¢ mediow i ich
profil; 3. wolno$é¢ stowa, prasy; 4. media maja wladze poprzez zdolnos¢ oddziatywania na rzad,
panstwo, spofeczenistwo, a nawet $wiat. Panistwa niedemokratyczne: 1. dezinformacja w wielu
dziedzinach zycia spoleczenstwa, wojska, polityki i gospodarki; 2. media nalezg do elit rzadza-
cych lub s manipulowane przez rzad; 3. wolnos¢ stowa i prasy nie istnieje — cenzura; 4. me-
dia ,tuba wladzy” stuzaca indoktrynacji spoleczenstwa, kreowaniu pozadanej rzeczywistosci
i zalatwianiu przez rzadzacych wlasnych interesow.
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no$¢ propagandy okresu drugiej wojny swiatowej stanowi przyktad relacji
miedzy mediami a odbiorcg nazywany przez medioznawcéw teoria ,magicz-
nego pocisku™®. Pokazuje ona odbiorce jako pasywnego wzgledem mediéw,
dlatego jest on w stanie przyjac¢ przekaz na przyklad o rzekomo obfitych zbio-
rach zbdz, mimo ze wie o tym, iz tak nie jest, co zdarzalo si¢ w propagan-
dzie stalinowskiej**. Przekazy docieraja do odbiorcéw, wywieraja na nich
silny wptyw, zgodny z zamierzeniem nadawcy. Wyemitowanie przekazu jest
jednoznaczne z osiggnieciem przez autora, nadawce zmiany postawy czy za-
chowania u odbiorcow. Jesli takie celowe dzialania propagandowe zestawimy
z motywami korzystania ludzi z mediéw, to zrozumiemy, ze $rodki masowego
przekazu majg istotny wptyw na opinie i kierunki my$lenia ludzi oraz sg sku-
tecznym narzedziem do manipulacji i dezinformacji*.

Zagrozeniem w komunikacji dla bezpieczenstwa jest takze brak pluralizacji
medidw, co czedciej wystepuje w krajach, gdzie nie ma ustroju demokratycz-
nego. Jednakze funkcjonowanie wielu mediéw oraz stosowana w mediach dez-
informacja takze nie daje gwarancji, ze dojdziemy do prawdy, analizujac cho¢by
liczne przekazy. Wiedza i analiza nie wystarcza do weryfikacji prawdziwosci
informacji. W wielu krajach demokratycznych dzialaja media komercyjne
oraz media publiczne, ktore stanowia gléwne narzedzie masowej komunikacji
w przypadku zagrozenia. W takich systemach zaniechanie nadawania przez
media komercyjne, odcinanie odbiorcéw od informacji ostatecznie dziala na
ich niekorzys¢. Pokazuja one, Ze w sytuacji zagrozenia nie mozna na nie li-
czy¢, ze ich wlasne interesy s3 nadrzedne wzgledem bezpieczenstwa obywateli
i panstwa. To niebezpieczna sytuacja z punktu widzenia zarzadzania kryzy-
sowego. Media stanowig element infrastruktury krytycznej panstwa, maja
zatem obowiazek utrzymywania i funkcjonowania podmiotéw publicznych
i prywatnych nalezacych do systemu. Zagrozeniem moze by¢ takze fizycz-
ne unieruchomienie systemoéw przekazu medialnego spowodowane awaria

# Zob.: M.L. Defleur, E. Dennis, Understanding Mass Communication, Houghton Mifflin
Co., Boston 1996.

¥ Zob.: B.R. Myers, Najczystsza rasa. Propaganda Korei Pétnocnej, Wydawnictwo Na-
ukowe PWN, Warszawa 2011, s. 11; A. Golicyn, Nowe klamstwa w miejsce starych. Komuni-
styczna strategia podstepu i dezinformacji, Wydawnictwo Antyk, Komoréw 2007.

% Motywy i satysfakcje korzystania z mediéw wedlug D. McQuaila to uzyskiwanie in-
formacji i porad, uczenie si¢ o spoleczenstwie, §wiecie, znajdowanie poparcia dla wtasnych
wartosci, uzyskiwanie wgladu we wtasne zycie, do$§wiadczanie empatii poprzez kontakt z pro-
blemami innych ludzi (osobiste tragedie, katastrofy), posiadanie kontaktéw spolecznych,
poczucie powigzania z innymi, ucieczka od probleméw i zmartwien, uzyskiwanie wejscia
w $wiat wyobrazony, wypelnianie czasu. Zob.: T. Goban-Klas, Media i komunikowanie ma-
sowe, Wydawnictwo Naukowe PWN, Warszawa 2006, s. 255.
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(katastrofa, atak terrorystyczny, wojna). W czasie kryzysu rzady; elity polityczne
odwoluja sie¢ do pomocy medidéw w celu pozyskania opinii publicznej, skupie-
nia uwagi na kwestiach waznych i przekazujg liczne informacje na konkretne
tematy o problemach, o aktualnej sytuacji, podnosza wazne kwestie, miedzy in-
nymi bezpieczenstwa. Czestotliwo$¢ powtarzania tresci przez media, ktorych
charakterystyczna cecha jest to, ze zajmuja si¢ pewnym tematem przez dluzszy
okres i robig to konsekwentnie, sprzyja ugruntowaniu wiedzy odbiorcéw. To
tak, jak w propagandzie, przekaz jest wielokrotnie nadawany, powtarzany, by
zapisal si¢ w umystach odbiorcéw jako jedyna, ,,stuszna” rzeczywistos¢. Taka
powtarzalno$¢ z punktu widzenia komunikowania dla bezpieczenstwa gwa-
rantuje zapamigtanie waznych tresci, edukacje¢ odbiorcy. Istotne w powtarzal-
nosci s3 motywy nadawcy®. Odbiorcy uzyskujg z mediéw nie tylko aktualne
informacje o wydarzeniach krajowych i zagranicznych, dowiaduja si¢ takze
o problemach innych, np. katastrofach, atakach terrorystycznych. Zdarzenia
te nie dotycza bezposrednio tych odbiorcéw, ale zauwazaja oni powage sytuacji
i mimo swoich pogladéw moga zmieni¢ zachowanie, postawe, zeby w przyszio-
$ci unikna¢ podobnego zagrozenia. Przykladem takiej sytuacji moga by¢ dzia-
tania terrorystéw, ktérzy wykorzystuja media, dokonujgc spektakularnych
zamachow po to, by wzbudzi¢ strach, wptywa¢ na opini¢ publiczng, $wiado-
mos¢ spoleczng i psychike jednostki oraz grup. Odbiorcy w tej sytuacji takze
korzystaja z tychze medidw i uczg sig, jak terrorysci dzialaja. Wiedza, wigc,
co charakteryzuje nadejscie ataku, ze pozostawiony bagaz bez wlasciciela moze
by¢ niebezpieczny, moze by¢ bomba, ucza, jak rozpoznac i unikaé zagrozenia™.
Prosty przekaz i dwa efekty wplywajace na emocje i wyzwalajace okreslo-
ne dzialanie.

Problemem dla pozytywnego przyswajania, zapamietywania i odtwarza-
nia jest zakldcenie tresci poprzez zagrozenia informacyjne, ktore obecnie staty
sie istotnym elementem nowoczesnej wojny. Bezpieczenstwo jednostek i mas
moze zosta¢ zachwiane. Zagrozenia zwigzane z przestrzenig informacyjna,
ktéra z punktu widzenia ostrzegania przed zagrozeniami powinna by¢ wiary-
godnym zrédfem komunikatow, wiazg si¢ z bezpieczenstwem informacyjnym,
procesem, ktorego celem jest zapewnienie bezpiecznego funkcjonowania pan-
stwa w przestrzeni informacyjnej. Trzon informacji powinien by¢ ten sam, a za-
daniem réznych mediow jest znalezienie wyttumaczenia zaistnialych faktow,

! Na podstawie teorii akumulacji minimalnych efektéw mediéw i modelowania, M.L. De-
Fleur, E. Dennis, Understanding Mass Communication, Houghton Mifflin Co., Boston 1996.

2 'Wiecej na temat teorii badan oddzialywania mass mediow na odbiorcéw, zob.: T. Go-
ban-Klas, Media i komunikowanie masowe.
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dociekanie, uzupetnianie danych, rzetelnie i bezstronnie z wielostronnymi
komentarzami. Media powinny unika¢ sytuacji wytwarzania réznych, zmani-
pulowanych informacji, pod dyktando wtascicieli lub finansowych i politycz-
nych mocodawcow. Przekaz powinien by¢ spdjny, jednolity, majacy na celu
ochrone intereséw panstwa i obywateli z punktu widzenia bezpieczenstwa.
Jako e-generacja korzystamy z cyfrowych technologii, a cyberprzestrzen stata
sie jednym z gtéwnych kanaléw przekazu informacji, dlatego dziatania w celu
zapewnienia bezpieczenstwa powinny opierac si¢ na ochronie wszystkich po-
siadanych zasoboéw informacyjnych przed dzialaniami dezinformacyjnymi
i propagandowymi. Dzialania te moga ograniczy¢ wplywanie z zewnatrz
na informacje i ich dystrybucje w $rodowisku informacyjnym. Problemem
dla bezpieczenstwa informacyjnego jest deformowanie komunikatéw po-
przez wprowadzanie do systemoéw informacyjnych nieprawdziwych tresci za
sprawa dzialalnosci stuzb specjalnych i podmiotéw informacyjnych innych
panstw, ale takze przez rodzimych nadawcéw, celowo lub przypadkowo. Ma
to wplyw na bezpieczenstwo spoteczne. Problemem w komunikowaniu dla
bezpieczenstwa jest wpajanie niewtasciwych wzoréw postepowania w zagro-
zeniu poprzez wykorzystanie narzedzi informacyjnych i celowe manipulowa-
nie spofeczenstwem, odwracanie uwagi, ,oglupianie mas”, utrzymywanie ich
w przekonaniu o przecietnodci, niesamodzielnosci i potrzebie stalej pomocy.






ZAKONCZENIE

Py

wiat wspolczesny staje sie coraz niebezpieczniejszy. Zmiany klimatycz-

ne poteguja kleski zywiolowe, rozwojowi gospodarczemu towarzysza

katastrofy, wybuchaja coraz czgsciej wojny lokalne i konflikty zbrojne,
doswiadczaja nas epidemie, zarazy, pandemie. O niecodziennych wydarze-
niach burzacych lad, porzadek i poczucie bezpieczenstwa dowiadujemy sie
gltownie z przekazéw w mediach - o tym jak si¢ zachowa¢, jak ochroni¢
siebie i bliskich, ze nalezy powiadomi¢ o tym innych. Kiedys$ do powiadamiania
o0 zagrozeniu stosowano relacje ustne, znaki dymne, sygnaty dzwigkowe, znaki
$wietlne i inne metody majace na celu ostrzezenie o zagrozeniu. Dzi$ to media
zastgpily te stare metody komunikowania o zagrozeniu. Sa one powszechnie
dostepne w skali catej ludzkosci. Ludzie korzystajg z prasy, telewizji, radia,
Internetu, telefonii przenosnej. Rola wspolczesnych $rodkéw masowego
przekazu w komunikowaniu dla bezpieczenstwa jest trudna do przecenienia.
Media uzyskaty dostep do nowej generacji wysoko zaawansowanych technolo-
gii i technicznych $rodkéw przekazu o praktycznie nieograniczonym zasiegu
i gwarantuja przekaz z minimalnym opdznieniem w stosunku do momentu
zaistnienia zdarzen. Skuteczno$¢ informacyjna medidéw, a w zasadzie zdolno$¢
szybkiego pozyskania wiedzy z mediéw powoduje, ze mamy tez do czynienia
z narastajagcym zainteresowaniem, a nawet uzaleznieniem spoleczenstwa od
bycia poprzez media w ,,centrum wydarzen”. Ma to swoje zalety i wady. Przede
wszystkim pozytywne jest to, ze ludzie wiedza, co si¢ wokol nich dzieje, czy
zdarzyto si¢ co$ niebezpiecznego. Z mediéw czerpig wiedzg¢ o zagrozeniach,
o zasadach zachowania si¢ i sposobach unikania niebezpieczenstw. Moga te
wiedze¢ udostepnia¢ innym, tym samym komunikowa¢ si¢ dla bezpieczen-
stwa dzigki mozliwosciom technologicznym. Problemem jest jednak czesto
wiarygodnos$¢ odbieranych przez nich tresci. Nie zawsze wiadomo, kto jest
autorem informacji o zagrozeniu i sposobach wlasciwego postepowania, czy
zrodlo informacji jest wiarygodne, czy informacja nie jest falszywa, by¢ moze



136 Komunikowanie dla bezpieczenstwa

celowo przez kogo$ opublikowana, czy autor ma zte zamiary, chce zdezinfor-
mowa¢ odbiorcéw lub nimi manipulowa¢. Dlatego nalezy spowodowac, by
srodowisko medialne uswiadomilo sobie, jak wazna role pelni w komuniko-
waniu dla bezpieczenstwa, ze dziennikarze, wydawcy, kazdy, kto zamieszcza
w mediach tradycyjnych i elektronicznych informacje, ma okreslony wptyw
na zachowanie innych. Staje si¢ mimowolnie autorytetem poprzez zasieg na-
dawania, przez publiczny odbidér swoich stéw, obrazéw, dzwiekow. Musi
zrozumied, ze jest odpowiedzialny za to, co przekazuje. Odbiorca natomiast
powinien uczy¢ si¢ weryfikowa¢ informacje, patrze¢ na nie krytycznie. Nie
wierzy¢ tylko jednozrédlowym, czesto sensacyjnie brzmigcym informacjom,
pozyskanym z medidw, sieci spotecznosciowych, Internetu. Powinien zadbaé
o wlasng edukacje, by wiedze o zasadach postepowania czerpac z wiarygod-
nych zrddel, publikacji naukowych, od autorytetéw w danej dziedzinie, a nie
od internautéw niejednokrotnie rozpowszechniajacych niesprawdzone infor-
macje, np. na forach internetowych czy Facebooku. Tu wylania si¢ kolejna
rola medidéw i instytucji odpowiedzialnych za edukacj¢ spoleczenstwa, zeby
wskaza¢ problem falszywych informacji, ktére moga zagraza¢ odbiorcom.
Wazny jest wplyw przekazéw medialnych na odbiorce. Codzienne wzmac-
nianie brutalnego widzenia §wiata moze wywota¢ zachowania obronne lub
ucieczkowe, wywolujac agresje w dzialaniu odbiorcéw'. Pozytywnym aspek-
tem takiego przedstawiania $wiata jest wzmacnianie czujnosci i utrwala-
nie zasad reagowania w zagrozeniu, ale moze tez przyczyniac si¢ do wzrostu
agresji i niepozadanych zachowan w obliczu zagrozenia, takich jak panika,
przemoc, co w rezultacie moze doprowadzi¢ do zwigkszenia liczby poszkodo-
wanych, gdyby wystapila sytuacja kryzysowa. Trzeba bra¢ pod uwage, ze jed-
nym z gléwnych czynnikéw decydujacych dla mediéw o tym, jakie informacje
zostang przekazane, jest warto$¢ widowiskowa poszczegdlnych wiadomosci.
To efekt uboczny komercjalizacji mediéw. Na przyklad film pokazujacy, jak
powddz zalewa wielkie miasto, wzbudza wieksze zainteresowanie niz repor-
taz z otwarcia nowej tamy, ktéra zbudowano w celu zapobiezenia powodzi.
Podobnie jest w przypadku ,widowiskowych” katastrof, wojen, ludzkich tra-
gedii. Zajmujg one wigcej czasu antenowego niz historie o pomagajacych sobie
ludziach, zapobieganiu przemocy i katastrofom. Dlaczego tak si¢ dzieje, traf-
nie opisat E. Aronson, twierdzac, ze ,akcja” sprawia, zZe ogladanie tych wy-

! P. Francuz, Psychologiczne aspekty odbioru telewizji, Katedra Psychologii Eksperymental-
nej Katolickiego Uniwersytetu Lubelskiego, Towarzystwo Naukowe Katolickiego Uniwersytetu
Lubelskiego, Lublin 1999, s. 81.
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darzen jest bardziej ekscytujace niz ogladanie ludzi zachowujacych si¢ spo-
kojnie i w sposéb zdyscyplinowany?.

Komunikacja dla bezpieczenstwa powinna opiera¢ si¢ na selekcji informa-
cji korzystnych z punktu widzenia edukacji odbiorcy. Odbiorca nie potrzebuje
i nie powinien wiedzie¢ wszystkiego. Oczywiscie nie chodzi tu o zatajenie in-
formacji, ale o pewne niedopowiedzenie, ktore nie bedzie fatszowalo rzeczy-
wistosci. Nie kazda tragedia, katastrofa musi by¢ pokazana od poczatku do
konca z detalami. Ludzi nie nalezy epatowa¢ makabrycznymi obrazami, cho¢
te naturalnie sg skuteczne w utrwalaniu przyczyn zagrozenia i konsekwencji
niewlasciwego zachowania, jednak moga one mie¢ negatywny wplyw na psy-
chike odbiorcy w zaleznosci od wieku i wyksztalcenia. Media niestety zapomi-
najg, ze ich klientem sg takze ludzie mlodzi, dzieci, ktére juz od najmiodszych
lat uczg sig, jak wyglada przemoc i ze $wiat to straszne pole bitew, tragedii i zta.
Media powinny ludziom pokazywa¢ wlasciwe wzorce zachowan na bazie do-
$wiadczen historycznych.

Kazda sytuacja kryzysowa w dziejach ludzkosci pomaga w przygotowaniu
spoleczenstwa do przetrwania kolejnych kryzysow, zwickszenia poczucia bez-
pieczenstwa. Nalezy tylko dokladnie jg przeanalizowa¢ na zasadzie ,lesson
learned” i na tej podstawie przygotowa¢ program edukacyjny. I tu potrzebna
jest wspolpraca medidw z organizacjami rzadowymi, jednostkami ratownic-
twa i wojskiem. Celem takiej kooperacji jest wprowadzenie w zycie intensyw-
nej edukacji obronnej spoteczenstwa dla wspolnego bezpieczenstwa. Edukacja
obronna powinna by¢ realizowana w ramach obrony cywilnej, wspo6lpracy so-
juszniczej oraz jako szereg przedsiewzig¢c realizowanych przez system pozami-
litarny panstwa. Szkolenia takie powinny przygotowywa¢ spoleczenstwo do
zapobiegania, fagodzenia oraz likwidacji skutkdéw zagrozen nadzwyczajnych
okresu pokoju i wojny. Doskonalym zrédlem przekazywania tego typu wiedzy
sa tez srodki masowego przekazu.

Istota komunikowania si¢ jest wtasciwy przekaz informacji pomiedzy pod-
miotami, ktérego celem jest odpowiednie reagowanie na sytuacje. W sytuacji
zagrozenia taki przeptyw informacji moze by¢ niekiedy jednostronny, gdyz
w dynamicznie rozwijajacej sie sytuacji moze nie by¢ mozliwe potwierdzenie,
ze informacja zostata odebrana i wlasciwie zinterpretowana. Nadawca w ta-
kiej sytuacji jednostronnego przekazywania musi pamieta¢, ze odbiorcy swoja
reakcje i dzialania opierajg na jego ocenie. Dlatego waznym aspektem komu-
nikowania si¢ jest posiadanie sprawnego systemu pozyskiwania informacji

* E. Aronson, Czlowiek istota spoteczna, Wydawnictwo Naukowe PWN, Warszawa 2000, s. 62.
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z otoczenia, gromadzenie informacji, selekcja, interpretacja i przeksztalcanie
pozyskanej wiedzy na konkretne decyzje i dziatania. W zagrozeniu wazna jest
szybkos¢ komunikowania, ktéra zalezy od swiadomosci sytuacji oraz zdolno-
$ci publikowania najswiezszych informacji o podjetych dzialaniach. Dlatego
konieczny jest skuteczny system ostrzegania, zeby mozna byto rozpoczaé pro-
ces komunikowania oparty na wstepnych informacjach o ocenie sytuacji. Taki
system jest przeznaczony do sygnalizowania wszelkich zagrozen w otoczeniu
i wymaga zbierania informacji o zachodzacych zmianach, analizowania i iden-
tyfikacji ryzyka i szans. Na jego skuteczno$¢ ma wplyw odebranie komuni-
katu ostrzegawczego, a takiej gwarancji nawet w dobie cyfrowej komunikacji
nie ma. Zmiana technologii informacyjnych i komunikacyjnych, ktére sa po-
wszechnie dostepne dla dziennikarzy, stuzb, wojska i obywateli, sprawila, ze
media do tego stopnia wiaczyly sie w praktyki wojenne, ze przygotowanie do
obrony czy prowadzenie wojny nie moze by¢ rozumiane bez doktadnych analiz
roli mediéw w tym procesie’.

Rola i monitorowanie mediéw staly si¢ w dzisiejszych czasach przedmiotem
dziatan z zakresu bezpieczenstwa narodowego. Wskazuje si¢ na nie w stra-
tegiach bezpieczenstwa narodowego w politykach informacyjnych panstw,
doktrynach wojennych, politykach komunikacji strategicznej, procedurach
zarzgdzania kryzysowego i innych dokumentach. Celem strategicznym w ob-
szarze komunikowania dla bezpieczenstwa jest tworzenie optymalnych wa-
runkéw budowania zaufania spotecznego do dzialan i inicjatyw panstwa
w sytuacjach kryzysowych oraz skonkretyzowania zasad informowania oby-
wateli o zagrozeniach. Dlatego dzialania, jakie nalezaloby podja¢, powinny
dotyczy¢ edukacji medialnej na rzecz bezpieczenstwa, monitorowania me-
diéw, wspdtpracy z mediami gléwnego nurtu w zakresie kluczowych kwestii
bezpieczenstwa, przeciwdzialaniu publikacji materialéw podsycajacych kon-
flikty na tle etnicznym, rasowym, religijnym i migdzynarodowym. Niezbedne
jest takze posiadanie wlasnych kanaléw komunikacyjnych, rzadowych i pu-
blicznych w celu tworzenia wlasnych rzetelnych i wysokiej jakosci przekazéw
oraz zagwarantowanie dostepnosci do mediéw w celu ksztaltowania postaw
spotecznych i edukacji. Dzialania te nalezy uzupelnic¢ o szczegétowe przygo-
towanie polityk, procedur i zasad informowania, komunikacji strategicznej,
a takze stworzenie spojnej polityki informacyjnej oraz dzialan w zakresie
bezpieczenstwa informacyjnego. Polityka informacyjna jest $cisle zwigzana

> T. Goban-Klas, Rwgcy nurt mediow. Mediocen — nowa fala mediatyzacji zycia spotecz-
nego, Wyzsza Szkota Informatyki i Zarzadzania w Rzeszowie, Towarzystwo Autorow i Wydaw-
cow Prac Naukowych Universitas, Krakow-Rzeszow 2020, s. 197.
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z bezpieczenstwem medialnym, ktore nalezy rozumie¢ jako bezpieczenstwo
medialne panstwa, a nie mediéw, ktérych stan i funkcjonowanie powinno by¢
przedmiotem zainteresowania bezpieczenstwa narodowego, obok innych ob-
szaréw przedmiotowych, bezpieczenstwa militarnego, politycznego, ekono-
micznego, ekologicznego, kulturowego i spolecznego.

Wigkszo$¢ ludzi bedacych zagrozonymi pozyskuje informacje z mediow.
Obywatele s3 zasypywani masg danych z réznych zrodel, co moze potegowac
ogodlne poczucie utraty bezpieczenistwa. Problemem jest powstrzymywanie
sie rzadzacych przed drastycznymi decyzjami, wymagajacymi ofiar ludzkich,
na przyklad dziatan zbrojnych w trosce o indywidualne bezpieczenstwo lu-
dzi. Zbyt wiele uwagi poswigca si¢ prewencji za wszelka cen¢ wobec poten-
cjalnych zagrozen kosztem dzialania wobec ujawnionych niebezpieczenstw*.
Dlatego wazny jest balans w komunikowaniu dla bezpieczenstwa. Ludzie
muszg nauczy¢ si¢, czym jest zagrozenie, jak w realnej sytuacji si¢ zachowac,
jak go unikng¢. Musza mie¢ wiedze o realnych niebezpieczenstwach. Przy-
gladaja si¢ zachowaniu innych jako Zrédtu informacji na temat wtasciwego
postepowania. Takim silnym zrédlem moga by¢ eksperci majacy wiedze na
temat wlasciwego reagowania. Zjawisko to nazywa si¢ informacyjnym wply-
wem spolecznym®. Wykorzystanie metod wpltywu spolecznego moze stu-
zy¢ do ksztaltowania u ludzi wlasciwych, korzystnych zachowan, jednak ze
wzgledu na grupowy, a nawet masowy charakter moze szybko przybra¢ ne-
gatywny obraz. Nie doceniajac sily wplywu spolecznego, zyskujemy fatszywe
poczucie bezpieczenstwa. Zaréwno u ludzi, jak i u zwierzat wystepuja utrwa-
lone wzorce zachowania. Zdolno$¢ reagowania umozliwia natychmiastowe
wykonanie adekwatnego do sytuacji dzialania, bez analizy dost¢pnych infor-
macji®. Jesli tak jest, to przekazanie btednej informacji o sytuacji, o nadcho-
dzacej fali powodziowej moze u odbiorcéw spowodowac reakcje odwrotne do
zamierzonych przez nadawcow. Ludzie wpadna w panike, zaczng si¢ ewaku-
owac, co spowoduje chaos, zator i problemy w przemieszczaniu si¢. Wszystko
zalezy od podanego przekazu, zastanowienia si¢, kiedy informacje przekazac¢
i w jaki sposob. Sytuacje kryzysowe to stany powstajace nagle, aby nad nimi
zapanowac potrzebna jest dobra organizacja stuzb, spolecznosci lokalnych oraz
czesto wsparcie wojska. Podstawg sprawnego funkcjonowania tych podmio-
tow jest wlasciwy obieg informacji pomigdzy nimi oraz rzetelna informacja,

* Ibidem, s. 200.

> E. Aronson, T.D. Wilson, R.M. Akert, Psychologia spoteczna, Wydawnictwo Zysk i S-ka,
Poznan 2010, s. 241-242.

¢ R. Cialdini, Wywieranie wptywu na ludzi. Teoria i praktyka, Gdanskie Wydawnictwo
Psychologiczne, Gdansk 2015, s. 33.
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docierajaca do spoleczenstwa. Ta zasada obiegu informacji nie zmienia si¢ od
wiekoéw. Ludzko$¢ dawno zrozumiala, ze bez komunikowania si¢ niczego nie
osiggnie, tym bardziej w obliczu zagrozenia. Niebezpieczne jest celowe wpro-
wadzanie w blad, wyzwalajace te automatyczne zachowania oraz zaniechanie
rzetelnego przygotowania informacji. W celu ochrony przed dezinformacja,
propaganda oraz dla zapewnienia bezpieczenstwa w obszarze informacyjnym
powinny by¢ podjete okreslone dziatania. Przede wszystkim panstwo musi pa-
nowa¢ we wlasnej przestrzeni informacyjnej, czyli rozpoznawac, analizowaé
i ocenia¢ zagrozenia informacyjne, reagowac na nie i przeciwdziata¢ im. Musi
by¢ zdolne do obrony intereséw narodowych w zewnetrznej przestrzeni infor-
macyjnej i ochrony strategicznych zasobéw informacyjnych panstwa. Druga
kwestia to zapewnienie bezpiecznego funkcjonowania w przestrzeni informa-
cyjnej struktur panstwowych oraz zapewnienie bezpieczenstwa informacyj-
nego. W tym celu nalezy przygotowaé wlasciwg komunikacje, dedykowana,
nakierowang na konkretnego odbiorce oraz przygotowywaé przekaz bedacy
odpowiedzia na dezinformacje, propagande, a takze kreowanie nowej niebez-
piecznej polityki informacyjnej przez inne o$rodki. Upubliczniajac przekazy
za posrednictwem medioéw, nalezy pamieta¢, ze ich globalny zasieg moze pod-
nosi¢ $wiadomo$¢ bezpieczenstwa oraz realizowa¢ strategiczne cele i zadania,
ksztaltowa¢ §wiadomosc¢ spoteczng w zakresie celow polityki informacyjnej
panstwa oraz interesu narodowego. Trzecia grupa dziatan to walka z dezin-
formacja, inspiracja i propaganda, dzialania z zakresu komunikacji spolecznej
i dyplomacji publicznej, zabezpieczenie informacyjne podmiotéw strategicz-
nych panstwa, edukacja spoleczenistwa na temat rozpoznawania i neutraliza-
cji dezinformacji, uswiadamianie obywateli poprzez zaangazowanie mediow
w skuteczne oddzialywanie na §rodowisko informacyjne. Mozna to osiggna¢
poprzez tworzenie skoordynowanego przekazu do spoleczenstwa oraz reakcje
systemowa wobec agresji informacyjno-propagandowej przez struktury rza-
dowe, a takze prowadzenie dziatan prewencyjnych i edukacyjnych zaréwno
w infosferze, jak i w cyberprzestrzeni’. Na zakonczenie nalezy podkresli¢, ze
niemozliwe jest zycie bez komunikowania si¢. Caly $wiat funkcjonuje na bazie
przekazu informagcji, by zy¢, by przetrwac, by znalez¢ rozwiazania, ale zeby
proces ten funkcjonowal, nalezy traktowac go z powaga i odpowiednio przy-
gotowac kazdg informacje, kampanie oraz metode przekazu tak, by informa-
cyjny dzwigk tam-tamu bez wzgledu na czasy ochronit nas i innych.

7 K. Derlatka, Komunikacja jako element podnoszenia swiadomosci obronnej — budowanie
odpornosci panistwa w obszarze informacyjnym, w: Globstate I — Geopolityczne aspekty bezpie-
czenistwa, E. Kochanek, K. Ligeza, J. Kupinski (red.), Akademia Marynarki Wojennej Centrum
Doktryn i Szkolenia Sil Zbrojnych, Gdynia 2019, s. 161-170.
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