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Wstep

Wprowadzenie

Ciekawa mys$] zawiera oxfordzki komentarz do RODO, a mia-
nowicie, ze nie nalezy zadawaé pytania o to, czy administrator odno-
tuje naruszenie ochrony danych, ale nalezy pyta¢ o to, kiedy bedzie
miato ono miejsce’.

Ciekawa mysl wyrazit rowniez K. Wygoda, ktory stwierdza, ze
przed pojawieniem si¢ RODO panowato statyczne i formalne podej-
Scie do przetwarzania, obecny za$ model jest proaktywny, prewen-
cyjny, zindywidualizowany”. Model ten oparty na zindywidualizo-
wanym podejsciu do ryzyka naruszenia praw i wolnosci. Indywidu-
alizacja jest wynikiem obowigzkéw: oceniania, szacowania, ustalania
— niewazne, jakiej nazwy uzyjemy — poziomu ryzyka u konkretnego
administratora lub podmiotu przetwarzajacego, w konkretnej sytuacji.
Analogicznie wypowiada si¢ P. Fajgielski, ktory stwierdza, ze w prze-
ciwienstwie do poprzedniej, szczegotowej, zawartej] w ustawie 1 roz-
porzadzeniu regulacji, na gruncie RODO /[...] wskazane sq jedynie
ogolne wymogi, w tym wymog przeprowadzenia analizy ryzyka i do-
boru zabezpieczer odpowiednich dla tego rodzaju ryzyka [ ...J°.

Uzupehieniem tych mys$li moze by¢ mys$l D. Nowak, ktora
pisze: [...] wielkoS¢ organizacji nie determinuje poziomu wymaganej
przez RODO zgodnosci'. W tym samym duchu wypowiada sig

' C. Burton, [w:] The EU General Data Protection Regulation (GDPR). A Commenta-
ry. Edited by Ch. Kuner, L.A. Bygrave, Ch. Docksey, and Assistant Editor L. Dre-
chsler, Oxford 2020, s. 631.

2 K. Wygoda, [w:] M. Sakowska-Baryta (red.), B. Fischer, M. Gorski, A. Nerka,
K. Wygoda, M. de Bazelaire de Rupierre, Ogdlne rozporzgdzenie o ochronie
danych osobowych. Komentarz, Warszawa 2018, s. 354-355.

3 P. Fajgielski, Komentarz do rozporzqdzenia nr 2016/679 w sprawie ochrony 0séb
fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobod-
nego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne roz-
porzqdzenie o ochronie danych), [w:] Ogolne rozporzqdzenie o ochronie danych.
Ustawa o ochronie danych osobowych. Komentarz. WKP 2018 — Komentarz.
Kom. do art. 24.

* D. Nowak, Podejscie oparte na ryzyku w RODO w praktyce — wnioski po dwéch la-
tach stosowania RODO, [w:] Ocena i przeglagd RODO po dwéch latach obowig-
zywania. Aktualne problemy prawnej ochrony danych osobowych 2020. pod. red.
G. Sibigi. Dodatek specjalny do ,,Monitora Prawniczego” 2020, nr 23, s. 35.
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Ch. Poszwinski, ktory pisze, ze Kazdy podmiot [...] niezaleznie od
tego, czy jest podmiotem prywatnym czy publicznym, powinien
przeanalizowaé i oszacowac¢ ryzyko zwigzane z przetwarzaniem
danych osobowych’.

Sa — najogolniej patrzac — dwie kategorie sytuacji, dwa rodzaje
sytuacji, w ktérych przedmiotem ustalen jest ryzyko zwiazane z prze-
twarzaniem danych osobowych.

— Pierwsza — ocena ryzyka przetwarzania przed przystgpieniem do
przetwarzania, uzupelniana nastepnie ocena powtarzang w sposob
zalezny od r6znych kryteriow.

— Druga — ocena skutkéw naruszenia. Sytuacje z jednej, jak i z drugiej
grupy maja zwigzek z bezpieczenstwem danych osobowych.

— Uzupelniajac sytuacje pierwsza, mamy wtedy do czynienia z bez-
pieczenstwem ocenianym niejako z gory, ze §wiadomosciag moz-
liwosci naruszenia tegoz bezpieczenstwa i bedacym skutkiem tej
swiadomosci ocenianiem ryzyka i dostosowywaniem don $rodkow
technicznych i organizacyjnych, ktore to srodki majg na celu och-
ron¢ danych osobowych.

— Uzupehniajac sytuacje druga, mamy wtedy do czynienia z bezpie-
czenstwem, a wlasciwie jego naruszeniem ocenianym niejako
z dotu, po zdarzeniu, ktorego skutki administrator musi oceni¢
przez pryzmat zagrozenia dla praw i wolno$ci osoby, ktorej dane
dotycza i ktorej dane przetwarza.

Ninigjsza publikacja poswiecona jest bezpieczenstwu na
gruncie RODO. Zagadnienia zwigzane z bezpieczenstwem na gruncie
RODO podzieli¢ mozna na trzy grupy.

Pierwsza grupa zagadnien to zagadnienia zwigzane z zapewnie-
niem bezpieczenstwa.

Druga grupa zagadnien to zagadnienia zwigzane z dziataniami,
jakie powinny zosta¢ podjete przez administratora w sytuacji zaistnie-
nia zjawisk, ktore godza w bezpieczenstwo danych.

5 Ch. Poszwinski, Podejscie oparte na ryzvku w procesie przetwarzania danych oso-
bowych, Wroctaw 2021, s. 18.

Jakub Rzymowski
20



Trzecia grupa to zagadnienia organizacyjne i zwigzane z nimi
zagadnienia dotyczace dokumentacji. Organizacja i dokumentowanie
ochrony danych, czyli wlasnie zagadnienia ze wskazanej tu grupy
trzeciej, sg $ci§le zwigzane z zagadnieniami grupy pierwszej, nie moga
by¢ jednak — jak uwazam — z nimi mylone.

Niniejsza ksigzka po$wigcona jest analizie podstawowych ele-
mentéw modelu ochrony danych osobowych i ochrony praw i wolnos-
ci 0sob, ktorych dane dotycza, ktory to model wynika z RODO. Juz na
wstepnym etapie rozwazan zwracam uwage na fakt, ze konieczne jest
odréznienie ochrony danych osobowych od ochrony praw i wolnosci
0soOb, ktorych dane dotycza. Ochrona danych osobowych to jedno,
ochrona praw i wolnosci to drugie.

Administrator (danych osobowych) ma obowigzek chroni¢ dane
osobowe przed naruszeniem ochrony danych osobowych. Naruszenie
ochrony danych osobowych zdefiniowane jest w art. 4 pkt 12 RODO.

Jezeli naruszenie zaistnieje, to administrator ma obowiazek do-
kona¢ pewnej oceny, a to oceny skutkow naruszenia i stosownie do jej
wynikoéw poinformowa¢ o naruszeniu PUODO® albo PUODO i osoby,
ktérych dane dotycza, albo nikogo.

Jezeli naruszenie zaistnieje, to administrator ma obowiazek do-
kona¢ oceny tego naruszenia. Administrator musi oceni¢ poziom ryzy-
ka naruszenia praw i wolno$ci osob, ktorych dane dotycza. Jezeli po-
ziom ryzyka naruszenia praw i wolnosci nie jest niski (powiedzmy,
jest podstawowy) to administrator ma obowigzek poinformowac
PUODO. Jezeli poziom ryzyka jest wysoki, to administrator ma obo-
wigzek poinformowaé osoby, ktorych dane dotycza. Jednoczesnie,
jezeli poziom ryzyka jest wysoki, to oczywiste jest, ze nie jest on nis-
ki, a jedynie niski poziom ryzyka zwalnia z informowania PUODO.
W takim razie, jezeli poziom ryzyka jest wysoki, to administrator ma
obowigzek poinformowac¢ rowniez PUODO. Jezeli poziom ryzyka jest
niski, to administrator nie ma obowigzku informowac¢ kogokolwiek.

8 PUODO - Prezes Urzedu Ochrony Danych Osobowych.
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Zagadnienia zwigzane z zapewnieniem bezpieczenstwa

Pierwsza grupa zagadnien, sg to — jak pisz¢ wyzej — zagadnienia
zwigzane z zapewnieniem bezpieczenstwa. Obowigzek ochrony
danych osobowych administrator jest zobowigzany realizowac
W opisany ponizej Sposob.

Najpierw administrator sporzadza rejestr czynnosci przetwarzania
danych osobowych, za ktore odpowiada. Z art. 30 ust. 5 RODO wy-
nika, Zze nie kazdy administrator ma obowiazek sporzadzac rejestr
czynno$ci przetwarzania, jednak jezeli administrator nie sporzadzi
takiego rejestru, to administrator taki bedzie mial ogromny problem
z przeprowadzeniem oceny ryzyka lub oceny skutkow’.

Nastepnie administrator dokonuje oceny ryzyka, jakie wiaze si¢ z po-
szczegolnymi czynno$ciami.

Ocena ryzyka powinna sktada¢ si¢ z dwdch elementow, czyli dwoch
ocen sktadowych.

Element 1 — ocena stopnia bezpieczenstwa (ocena, czy stopien bez-
pieczenstwa jest odpowiedni, ocena odpowiednio$ci stopnia bezpie-
czenstwa). (Art. 32 ust. 2 RODO)

Element 2 — ocena ryzyka naruszenia praw lub wolno$ci osob fizycz-
nych o réznym prawdopodobienstwie wystgpienia i wadze. (Art. 32
ust. 1 RODO)

Nastepnie administrator (danych osobowych) wdraza odpowiednie
srodki techniczne i organizacyjne. Celem wdrozenia tych srodkow jest
zapewnienie stopnia bezpieczenstwa odpowiadajgcego ryzyku, ktore-
go poziom administrator (danych osobowych) ustalit w ocenie ryzyka.
(Art. 32 ust. 1 RODO)

Nastepnie administrator opisuje wdrozone $rodki techniczne i organi-
zacyjne w dokumencie noszacym tytut: ,,0gélny opis technicznych
i organizacyjnych srodkoéw bezpieczenstwa, o ktorych mowa w art. 32
ust. 1 RODO”.

Nastepnie administrator poddaje $rodki techniczne i organizacyjne
przegladom i je uaktualnia.

Przepis RODO stanowi, ze srodki techniczne i organizacyjne
[...] sg w razie potrzeby poddawane przeglgdom i uaktualniane (art.
24 ust. 1 RODO). Zwracam tu uwagg, ze $rodki techniczne i organiza-

7 Podobnie: E. Bielak-Jomaa, D. Lubasz, [w:] D. Lubasz red. n., Analiza ryzyka i bez-
pieczenstwo danych w kancelariach prawnych, Warszawa 2022, s. 45.
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cyjne maja by¢ poddawane przegladom i uaktualnianiu ,,w razie po-
trzeby”. Wspomniang tu potrzebe mozna rozumie¢ dwojako.
Rozumienie pierwsze

Potrzeba uaktualnienia $rodkow pojawia sie, jezeli pojawia sig
nowa czynnosC. Jezeli pojawia si¢ nowa czynnos$¢, to administrator
powinien dokona¢ oceny ryzyka, poniewaz w poprzedniej, dokonanej
przez niego ocenie ryzyku dana czynno$¢ nie byla brana pod uwage.
Administrator dokonuje oceny ryzyka, a nast¢pnie — zaleznie od wyni-
kéw tej oceny — poddaje przegladom, a zwtaszcza aktualizuje: $rodki
techniczne 1 organizacyjne ioczywiscie ogélny opis technicznych
i organizacyjnych $rodkéw bezpieczenstwa, o ktérych mowa w art.
32 ust. 1 RODO.
Rozumienie drugie

Potrzeba uaktualnienia srodkow pojawia si¢ z czasem, bez poja-
wienia si¢ nowej czynnosci. Czas plynie, zmieniajg si¢ realia technicz-
nego otoczenia, w zwigzku z tym moze roOwniez ulec zmianie poziom
ryzyka. W zwigzku z tym administrator (danych osobowych) co jakis
czas dokonuje kolejnej oceny ryzyka, a potem kolejnej i kolejnej. Ad-
ministrator moze oceny prowadzi¢ w ukladzie periodycznym (na przy-
ktad co pot roku, co rok, co dwa lata) lub w uktadzie ciaglym (konczy
si¢ ocena ryzyka ostatniej czynnosci z rejestru czynnosci przetwa-
rzania danych osobowych, wigc administrator przystepuje do oceny
ryzyka pierwszej czynno$ci, potem drugiej i tak do ostatniej i znowu).

Ocena skutkow

Jesli chodzi o oceng ryzyka nowej planowanej czynnosci, to
w RODO zawarto jeszcze jedno rozwigzanie dotyczace takiej oceny.
Ocena taka nosi nazwe¢ oceny skutkow dla ochrony danych. W rzeczy-
wisto$ci takg oceng nalezy wykonywac, jezeli dana czynnos$¢ zostala
wskazana przez PUODO w Komunikacie Prezesa Urzgdu Ochrony
Danych Osobowych z dnia 17 czerwca 2019 r. w sprawie wykazu
rodzajow operacji przetwarzania danych osobowych wymagajacych
oceny skutkéw przetwarzania dla ich ochrony®. Do takiego jednak
wniosku droga jest dtuga i nieprosta.

Z art. 35 ust, 1 RODO wynika, ze taka ocena powinna by¢ wy-
konywana, jezeli dana czynno$¢ moze powodowaé wysokie ryzyko

8 MLP. 2019 poz. 666. (Dalej: Komunikat PUODO)
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naruszenia praw lub wolnos$ci 0soéb fizycznych. Innymi stowy, jezeli
czynno$¢ moze powodowaé wysokie ryzyko naruszenia praw lub
wolnosci oséb fizycznych, to administrator ma obowigzek wykonaé
oceng skutkow dla ochrony danych.

Nalezy jednak zwrdci¢ uwage, ze o tym, czy czynno$¢ moze
powodowa¢ wysokie ryzyko czy nie, mozna orzec dopiero po doko-
naniu oceny tego ryzyka, tu nazwanej oceng skutkow dla ochrony da-
nych. Z tego wynika, ze trzeba wykona¢ oceng ryzyka, aby ustali¢ po-
ziom tego ryzyka, aby w zaleznos$ci od tego poziomu, dokona¢ oceny
skutkéw dla ochrony danych. Ocena skutkéw dla ochrony danych
sktada si¢ z dwoch elementow:

— oceny ryzyka i
— elementéw dodatkowych.

Kiedy sobie to uswiadomimy, to okazuje si¢, ze administrator
dokonuje oceny ryzyka po to, aby ustali¢, czy ma obowigzek dokonac
oceny ryzyka wzbogaconej o elementy dodatkowe. Nie ma podstaw,
by sadzi¢, ze wskazane tu dwie kolejne, nastepujace po sobie oceny
ryzyka roznia sie od siebie czymkolwiek procz elementow dodatko-
wych, ktorych obecno$¢ przeksztatca ocene ryzyka w oceng skutkow.
Wykonywanie dwoch ocen ryzyka, jednej tuz po drugiej jest absur-
dalne i jako takie powinno by¢ odrzucone. Nalezy zatem przyjac, ze
jezeli administrator przewiduje, ze bedzie wykonywat nowa czynnos¢,
to administrator powinien wykonaé¢ oceng ryzyka. Jezeli z tej oceny
ryzyka bedzie wynikato, ze przetwarzanie powodowaloby wysokie ry-
zyko, gdyby administrator nie zastosowal srodkow w celu zminimali-
zowania tego ryzyka, to powinien on przeprowadzi¢ elementy
dodatkowe, ktore r6znig ocene ryzyka od oceny skutkéw, a nastepnie
powinien skonsultowaé¢ si¢ zPUODO, co wynika z art. 36 ust.
1 RODO.

Jednoczes$nie nalezy pamigtac, ze administrator ma obowiazek
wykona¢ ocene skutkow, jezeli planowana przez niego czynno$¢ zo-
stata ujeta przez PUODO w dokumencie, ktory na gruncie RODO nosi
tytul: ,,wykaz rodzajow operacji przetwarzania podlegajacych wymo-
gowi dokonania oceny skutkéw dla ochrony danych na mocy ust. 17,
a ktory w Polsce nosi tytul: wskazany wyzej. Wynika to z art. 35 ust.
4 RODO.

Jak zatem wida¢, artykut 35 ust. 4 RODO niejako odwraca sytu-
acj¢. Ze wzgledu na tres¢ art. 35 ust 4 RODO, opisane powyzej na-

Jakub Rzymowski
24



stepstwo czynnosci administratora zwigzanych z ryzykiem, jakim

moze skutkowac nowa czynno$¢, wyglada jak ponizej.

— Najpierw administrator ustala, ze bedzie wykonywal nowa czynno§¢
na danych osobowych.

— Nastepnie administrator sprawdza, czy czynno$¢ ta znajduje sic
w Komunikacie PUODO.

— Jezeli czynno$¢ zostata wymieniona w Komunikacie PUODO, to ad-
ministrator wykonuje ocen¢ skutkéow dla ochrony danych, czyli
ocen¢ ryzyka wzbogacong o elementy dodatkowe.

— Nastepnie, jezeli z oceny skutkow wynika, Zze przetwarzanie powo-
dowatoby wysokie ryzyko, to administrator konsultuje si¢ z orga-
nem nadzorczym

Nie wolno zapominac¢ o sytuacji, w ktorej administrator
— ustala, ze bgdzie wykonywal nowa czynnos$¢ na danych osobowych,

nastepnie administrator:

— sprawdza czy czynnos¢ ta zostata wymieniona w komunikacie

— 1 ustala, ze czynno$¢ nie zostata tam wymieniona.

Jezeli czynno$¢ nie zostata wymieniona w Komunikacie PUODO, to
administrator nie wykonuje oceny skutkow, jednak nadal jest to
nowa czynno$¢. Jest to czynnosé, wobec ktorej administrator nie
wykonat oceny ryzyka, poniewaz jest to czynno$¢ nowa i po prostu
nie miat ku temu okazji, kiedy ostatnio ocene¢ ryzyka wykonywat.
W takiej sytuacji administrator, ktdéry nie wykonuje oceny skut-
kéw, powinien po prostu wykonaé ocene ryzyka i dopiero po jej
wykonaniu, przystapi¢ do czynnos$ci, uprzednio dostosowawszy
srodki techniczne i organizacyjne do ryzyka spowodowanego
nowa, wlasnie oceniong czynnos$cia.

Analiza przepiséw nakazuje sadzi¢ — na co wskazatem wyzej —
ze istotnym elementem oceny skutkow jest ocena ryzyka. Nie ma
powodu, by administrator wykonywal oceng ryzyka, ktora jest czescia
oceny skutkow, inaczej niz wykonuje on oceng ryzyka, o ktorej mowa
w art. 32 ust. 1 RODO.

Jakub Rzymowski
25



Zagadnienia zwigzane z dzialaniami, jakie powinny zosta¢
podjete przez administratora w sytuacji zaistnienia zjawisk,
ktore godza w bezpieczenstwo danych

Druga grupa zagadnien to zagadnienia zwigzane z dziataniami,
jakie powinny zosta¢ podjete przez administratora w sytuacji zaistnie-
nia zjawisk, ktore godza w bezpieczenstwo danych. Dziatania te wyni-
kajg z art. 33 RODO i z art. 34 RODO.

Obydwa wskazane przepisy dotycza sytuacji, w ktorej zachodzi zjawi-

sko o nazwie ,,naruszenie ochrony danych osobowych”.

Naruszenie ochrony danych osobowych zdefiniowane jest w art. 4 pkt

12 RODO. Omawiam je w niniejszej ksiazce w podrozdziale (/. Art.

33 ust. 1. Analiza), wigc ponizej prezentuje rzecz jedynie skrotowo.

— Zachodzi zdarzenie, ktore moze by¢ naruszeniem.

— Administrator (danych osobowych) ocenia, czy zdarzenie jest naru-
szeniem ochrony danych osobowych.

— Jezeli zdarzenie jest naruszeniem ochrony danych osobowych, to ad-
ministrator (danych osobowych) przystepuje do oceny ryzyka na-
ruszenia praw i (sic!) wolnosci oséb fizycznych.

— Jezeli ryzyko naruszenia praw i wolno$ci 0sob fizycznych jest nis-
kie, to administrator (danych osobowych) nikogo nie informuje
o naruszeniu ochrony danych.

— Jezeli ryzyko naruszenia praw i wolno$ci 0séb fizycznych nie jest
niskie i nie jest wysokie, to administrator zgtasza naruszenie orga-
nowi nadzorczemu — PUODO. (Art. 33 ust. 1 RODO). Ryzyko,
ktore nie jest niskie i nie jest wysokie i do ktorego odnosi si¢ art.
33 RODO, nie posiada na gruncie RODO odpowiedniej dla niego
nazwy. Podkreslam, ze ryzyko, o ktorym tu mowa, jest ryzykiem,
ktorego poziom miesci si¢ migdzy ryzykiem o niskim poziomie
i ryzykiem o wysokim poziomie i jednocze$nie nie przyjmuje po-
ziomu niskiego ani poziomu wysokiego. Jednoczesnie ryzyko to
nie jest nizsze niz niskie 1 jest wyzsze niz niskie i nie jest wyzsze
niz wysokie i jest nizsze niz wysokie. Jest to ryzyko, jakie najlepiej
chyba okresla nazwa: ,;ryzyko podstawowe”. Nazwa nie jest tu is-
totna, jednak warto si¢ jaka$ postugiwaé, pozwala to bowiem na
uniknigcie opisowego charakteryzowania tego poziomu ryzyka.

—Jezeli ryzyko naruszenia praw i wolnosci 0sob fizycznych jest lub
moze by¢ wysokie, to administrator zawiadamia osobg, ktorej dane
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dotycza o naruszeniu ochrony danych. Jednocze$nie administrator
zglasza naruszenie organowi nadzorczemu, a czyni tak, poniewaz
jezeli ryzyko jest lub moze by¢ wysokie, to nie jest ono niskie,
a jedynie niskie ryzyko zwalnia administratora ze zgloszenia naru-
szenia organowi nadzorczemu.

Zagadnienia organizacyjne
i zwigzane z nimi zagadnienia dotyczace dokumentaciji

Organizacja i dokumentowanie ochrony danych osobowych sa
scisle zwiazane z zagadnieniami grupy pierwszej, nie moga by¢ jed-
nak — jak uwazam — z nimi mylone.

Zasygnalizowane powyzej zjawiska pociagaja za sobg koniecz-
no$¢ wdrozenia przez administratora pewnych rozwigzan organizacyj-
nych oraz stworzenia i przechowywania przez administratora zwigza-
nej z realizacjg przepisow dokumentacji. Ogoélny obowigzek doku-
mentowania realizacji wszelkich realizowanych obowigzkéw, ktory
spoczywa na administratorze, wynika z art. 5 ust. 2 RODO, a doktad-
niej, z zawarte] w tym przepisie zasady rozliczalno$ci. Szerzej pisze
o tym w ksigzce’ poswigconej m.in. zasadom w RODO oraz w ksigzce
po$wieconej dokumentacji przygotowywanej na gruncie RODO',
wigc ponizej jedynie skrotowo.

— Administrator (danych osobowych) powinien wytworzy¢ i przecho-
wywaé¢ dokument o nazwie ,rejestr czynnosci przetwarzania da-
nych osobowych” (art. 30 ust. 1 RODO). Jezeli administrator (da-
nych osobowych) nie ma obowiazku tworzenia takiego rejestru, to
i tak powinien zestawi¢ wykonywane czynnosci tak, by moc to
zestawienie wykorzysta¢ przy okazji wykonywania oceny ryzyka.
Tworzenie rejestru opisuje w innej ksigzce'', wydanej nieco wezes-
niej. W RODO nie znajdziemy nic o wspomnianym tu przeze mnie
zestawieniu wykonywanych czynnosci, jezeli jednak administrator,

? J. Rzymowski, RODO — GDPR. Zasady dotyczqce przetwarzania danych osobowych.
Zgodnos¢ przetwarzania danych osobowych z prawem, £.6dz 2020, s. 303-317.

10 J. Rzymowski, RODO — GDPR. Obowigzkowa dokumentacja przetwarzania da-
nych osobowych z punktu widzenia administratora, Krakow 2019, s. 9-10.

! Ibidem, s. 31-56.
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ktéry nie robi rejestru, nie wykona rdwniez takiego zestawienia, to
tym samym wykonanie u takiego administratora oceny ryzyka,
oceny skutkow, ewentualnej oceny ryzyka nowej czynnosci, w sy-
tuacji, kiedy nie jest wykonywana ocena skutkow, moze by¢ bar-
dzo trudne. Nie jest niemozliwe, ale staje si¢ trudne.

— Administrator (danych osobowych) powinien wytworzy¢ i przecho-

wywa¢ dokument oceny stopnia bezpieczenstwa przetwarzania
danych osobowych (art. 32 ust. 2 RODO). Ocena stopnia bezpie-
czenstwa przetwarzania danych osobowych jest konieczna do
wykonania przed wykonaniem oceny ryzyka naruszenia praw
i wolnos$ci 0sob fizycznych.

— Administrator (danych osobowych) powinien wytworzy¢ i przecho-

wywac¢ dokument oceny ryzyka naruszenia praw i wolnos$ci (art. 32
ust. 1 RODO).

— Administrator (danych osobowych) powinien wytworzy¢ i przecho-

wywac ogblny opis technicznych i organizacyjnych $rodkéw bez-
pieczenstwa (art. 30 ust. 1 lit. g RODO).

— Jezeli ma miejsce naruszenie ochrony danych osobowych zdefinio-

wane w art. 4 pkt 12 RODO, to administrator (danych osobowych)
powinien wytworzy¢ i przechowywaé¢ dokument, z ktérego wyni-
ka, ze administrator dokonat oceny ryzyka naruszenia praw i wol-
nosci. Od poziomu tego ryzyka uzaleznione jest, czy administrator
zglasza naruszenie organowi nadzorczemu, czy nie oraz czy infor-
muje o naruszeniu osoby, ktorych dane dotycza. I podobnie jak
w rozwazaniu powyzej — udokumentowanie dokonania oceny jest
potrzebne po to, by méc skontrolowaé, czy administrator wykonat
obowiazki odpowiednio do poziomu ryzyka.

— Administrator (danych osobowych) powinien wytworzy¢ i przecho-

28

wywaé dokument, z ktérego wynika, kiedy stwierdzono naruszenie.
Obowiazek ten wynika z art. 33 ust. 1 RODO. Z przepisu tego wyni-
ka, ze administrator powinien zgtosi¢ naruszenie organowi nadzor-
czemu w miare mozliwosci, nie pozniej niz w terminie 72 godzin po
stwierdzeniu naruszenia. Utrwalenie momentu stwierdzenia naru-
szenia jest konieczne, by administrator, jak rowniez ewentualnie kon-
troler, mogli stwierdzi¢, czy obowiazek zgloszenia zostal zrealizo-
wany we wskazanym w przepisie terminie. Konieczno$¢ udokumen-
towania naruszenia wynika rowniez z art. 33 ust. 5 RODO, z ktorego
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wynika obowigzek dokumentowania naruszen, niezaleznie od pozio-
mu ryzyka naruszenia praw i wolnosci wynikajacego z tych naruszen.

— Jezeli miato miejsce naruszenie ochrony danych osobowych, to nie-
zaleznie od tego, czy administrator (danych osobowych) zgtasza
naruszenie organowi nadzorczemu i niezaleznie od tego, czy ad-
ministrator ten informuje o naruszeniu osoby, ktérych dane doty-
cz3, administrator tworzy i przechowuje dokumenty, dzieki ktorym
realizuje on wymienione ponizej obowigzki dokumentacyjne.
Administrator czyni to, majac na uwadze fakt, ze stworzona tak
dokumentacja musi pozwoli¢ organowi nadzorczemu na wery-
fikowanie przestrzegania art. 33 RODO.

Administrator (danych osobowych) dokumentuje:

— naruszenia ochrony danych osobowych,

— okoliczno$ci naruszenia ochrony danych osobowych,

— skutki naruszenia ochrony danych osobowych,

— dziatania zaradcze podjete w zwiazku znaruszeniem ochrony

danych osobowych.

Wskazane powyzej dokumenty to nie wszystkie dokumenty,
jakie nalezy przygotowac na gruncie RODO, zwlaszcza w kontekscie
realizacji zasady rozliczalnos$ci, jednak sa to podstawowe dokumenty,
jakie nalezy przygotowac¢ w zwiazku z oceng ryzyka, ktora modelowo
powinna by¢ prowadzona przed przystapieniem do przetwarzania da-
nych osobowych i w zwigzku z oceng skutkéw naruszenia, ktéra — co
oczywiste — powinna by¢ wykonywana po zaistnieniu naruszenia.

Metodologia

Praca, na poziomie analizy przepisoOw, pisana jest z wykorzys-
taniem metody logiczno-j¢zykowej. Opierajac si¢ na tej metodzie,
stworzytem wtasng technike analizy przepisow, czyli etapowa analize
semantyczng 1 tej wlasnie techniki uzywam konsekwentnie do analizy
kolejnych przepisow. Metode opisuje nizej, ale przede wszystkim
zwracam uwage, ze jest to swojego rodzaju mikroanaliza. Analizuje
przepis przez drobiazgowsa analize jego fragmentow. Do instytucji,
koncepcji zawartych w przepisach na poziomie ogélniejszym, odnosze
si¢ rowniez na poziomie ogolniejszym w podrozdziatach warstwy
,Uwagi”.

Etapowa analiza semantyczna przebiega w sposob opisany
ponizej.
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1. Najpierw wybieram fragment aktu prawnego, ktory ma by¢ ana-
lizowany, przepis. Z wykorzystaniem tej metody mozna analizo-
wacé zarowno przepisy krotkie, sktadajace sie z kilkunastu wyra-
76w, jak i przepisy dlugie.

2. Nastepnie, uzywajac programu do edycji tekstu (np. MS WORD), ko-
piuje przepis do pamieci komputera, po czym kilkanascie — po-
wiedzmy dwadzie$cia razy — wklejam go w pionie, jeden pod drugim.

3. Nastepnie w kolejnych kopiach przepisu oznaczam kolejne frag-
menty przepisu, ktére chce przeanalizowaé. Staram si¢, by frag-
menty te byly mozliwie mate, zwykle sa to ztozenia sktadajace si¢
z kilku stéw, wyrazenia frazeologiczne. Czasem sg to osobne sto-
wa, zwlaszcza kiedy sa to funktory logiczne. Na tym etapie istotne
jest, aby w sumie zaznaczone zostaly wszystkie slowa przepisu.
W analizie pomaga — jezeli kolejne etapy zaznaczen si¢ zazgbiajg —
czyli zeby na przyklad jedno stowo z jednego zaznaczenia bylo za-
znaczone réwniez w drugim zaznaczeniu.

4. Nastepnie dokonuj¢ analizy kolejnych zaznaczonych fragmentow.
Na tym etapie wazne jest, by nie przeanalizowaé wigcej, niz jest
zaznaczone. Pozornie nie ma w tym niczego wilasciwego, skoro
itak kazde stowo przepisu ma by¢ przeanalizowane. Pozornie.
Jesli bowiem zaczniemy analizowaé wigksze niz tylko zaznaczone
fragmenty przepisu, to tracimy etapowos$¢ analizy, a z nig jej do-
ktadnos¢ i pewnos¢, ze zaden fragment przepisu nie zostanie pomi-
nigty w analizie.

5. Nastepnie kopiuje do pamigci komputera wszystko, co dotychczas
napisalem, a to wielokrotnie skopiowany i wklejony tekst przepisu
oraz powiazane z nim analizy i wklejam tak, by mie¢ dwie jedno-
brzmigce wersje. W ten sposob otrzymuj¢ dwa jednobrzmigce blo-
ki, nazwijmy je blokiem roboczym i blokiem podsumowujgcym.

6. Z bloku podsumowujacego usuwam powtarzajacy si¢ tekst przepisu
(i ewentualnie element wprowadzajacy i wyprowadzajacy), tak by
pozostaly jedynie analizy kolejnych fragmentoéw przepisu.

7. Blok roboczy pozostawiam jako substrat do dalszych prac, takich
jak dyskusja z przedstawicielami doktryny, postulaty nowelizacyj-
ne itd.

Zwracam tu uwage, ze etapowa analiza semantyczna idealnie
wpisuj¢ si¢ w warstwowa metode pisania pracy, o ktorej to metodzie
pisze nizej. Zastosowanie etapowe]j analizy semantycznej w opisany
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wyzej sposob, daje dwie podstawowe warstwy, czy tez kategorie

(pod)rozdziatow, do ktorych mozna nastgpnie nawigzywaé w pod-

rozdziatach kolejnych warstw.

Powyzej opisatem podstawowe czynnosci, ktore sktadaja sie na
etapowa analize semantyczng. Nizej czynnosci dodatkowe i ewentu-
alne uzupehienia. Przyjatem taki sposéob wywodu, by czytelnik tatwo
moégt zrozumied istote mojej metody czy techniki.

Odnosnie do 1. Lepiej pracuje mi si¢ nad matymi fragmentami tekstu.
Jezeli artykut dzielony jest na ustepy i punkty, to najlepiej, a na
pewno najwygodniej, przeanalizowaé cze$¢ wprowadzajacg prze-
pisu, po czym kazdy z ustepéw osobno.

Odnosnie do 2. Dobrze jest skopiowaé przepis z pewnym naddat-
kiem, powiedzmy dwadziescia razy, wtedy nie trzeba przerywac
pracy przy oznaczaniu kolejnych fragmentéw przepisu, gdyby
zabraklo wklejonych fragmentow. Przerwy takie — przynajmniej
piszacemu te stowa — utrudniaja ptynne myslenie, trzeba niejako
wraca¢ do poczatku z procesem myslowym poswigconym danemu
fragmentowi, co nie jest problemem, ale niepotrzebnie czas zabiera.

Stosuje tu rowniez czasem metode, zgodnie z ktéra przed
tekstem przepisu wpisuj¢ tekst wprowadzajacy (np. ,,Ze stow po-
grubionych/wythuszczonych/zaznaczonych itp. w przepisie”), potem
nastepuje tekst przepisu i nastgpnie wpisuje tekst wyprowadzajacy
(,,wynika, ze/wnosimy, ze” itp.) i dalej prowadze¢ odpowiednig ana-
lizg. Dla zachowania jednolitosci z poprzednimi ksigzkami, w tej
i prawdopodobnie w nastgpnej ksiazce stosuje metode ze wskaza-
nymi dwoma tekstami. Jednoczesnie rozwazam, dla potrzeb kolej-
nych projektéw, rezygnacje z tekstu wprowadzajacego i tekstu wy-
prowadzajacego po to, by jeszcze bardziej uprosci¢ metode.

Odnos$nie do 3. Zaznaczenia najwygodniej jest robi¢ czcionka pogru-
biong/wytluszczong. Podkreslenie jest zbyt mato widoczne. Kur-
sywa moze zosta¢ pomylona z kursywa uzyta w innym celu. Po-
zornie wygodne wydaje si¢ uzycie kolorowej czcionki Iub pod-
$wietlenia. Niestety, metody te sg niepraktyczne, poniewaz w mo-
mencie wydruku tekstu czy to na lokalnej drukarce, czy to w dru-
karni, zwykle stosujemy druk czarno-biaty, z elementami szarosci.
Jasne czcionki stajg si¢ nieczytelne, szaro$¢ unifikuje podswiet-
lenia, niektore kolory pod$wietlen natozone na czcionki utrudniaja
ich odczytanie. Generalnie nalezy tego unikac.
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Odnos$nie do 4. Punkty 3 i 4 s3 jadrem metody. Wazne, by ostroznie,
bez pomijania czegokolwiek, zaznaczy¢ wszystkie fragmenty prze-
pisu i réwnie wazne, by nastepnie omowic przepis w zakresie zaz-
naczenia. Na tym etapie — wlasnie na etapie omawiania zaznaczen
— pojawia si¢ czasem potrzeba korekty zaznaczen, kiedy okazuje
sie, ze zaznaczono niewlasciwie.

Odnos$nie do 5. Blok podsumowujacy moze zosta¢ umieszczony po
bloku roboczym, wtedy blok podsumowujacy ma charakter wnios-
kéw z analizy prowadzonej w bloku roboczym. Blok podsumo-
wujacy moze zosta¢ umieszczony przed blokiem roboczym, wtedy
blok podsumowujacy ma charakter krotkiego analitycznego ko-
mentarza do przepisu, a blok roboczy nabiera charakteru uzasad-
nienia do tego komentarza. W poprzednich dwoch ksigzkach sto-
suj¢ kolejnos¢: blok podsumowujacy — blok roboczy. W niniejszej
ksigzce wskutek sugestii jednego z recenzentéw stosuje kolejnosc:
blok roboczy — blok podsumowujacy. Merytorycznie roéznica jest
zadna. Wskazane wyzej roznice to raczej kwestia subiektywnego
odbioru, rozwazania w blokach prowadzone sa, jakie sa, kolejnos¢
ich nie zmienia.

Na poziomie prowadzenia wywodu praca oparta jest na drobiaz-
gowej, opisanej wyzej analizie przepisu. Wszelkie dalsze rozwazania
majg u poczatku ustalenia analityczne, dotyczace konkretnych frag-
mentow konkretnych przepisow. Wywod prowadzony jest w sposéb,
ktéry nazywam warstwowym. Istote podzialu warstwowego wyjas-
niam nizej w pozycji Konstrukcja pracy. Tu zwracam jedynie uwage,
ze poszczegolne warstwy czy tez kategorie podrozdziatow roznig sie
przedmiotem rozwazan.

Podziat na warstwy zabezpiecza czytelnikow przed pomyleniem
rozwazan analitycznych (Analiza, Wnioski z analizy) z rozwazaniami
o szerszym kontekscie (Uwagi). Rozwazania z warstw analitycznych
sa w swoim rodzaju przezroczyste pogladowo. Staram si¢ nie obcigzac
ich wiedza o przedmiocie rozwazan, podchodze tam do przepisow, ja-
kimi s3. Wiedz¢ o przedmiocie rozwazan staram si¢ wykorzystywac
dopiero w warstwie kolejnej (Uwagi).

W kolejnej warstwie czynie lekki skret w kierunku teorii prawa,
zamykam podstawowa tres¢ przepisOw w ramy zbudowane z praw
i obowiazkow. Praw osoby, ktdérej dane dotycza i obowigzkow ad-
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ministratora. Jest to istotne dla wymowy ksiazki, podkreslam bowiem
w ten sposob, ze w przepisach sktadajacych si¢ na RODO sa zapisane
wlasnie prawa i wlasnie obowiazki. Dzigkuje ztego miejsca Profe-
sorowi Pawlowi Fajgielskiemu, ktéry poswiecil czas na zrecenzo-
wanie niniejszej ksigzki i zglosil zastrzezenia do tej koncepcji. Wsku-
tek zastrzezen Pana Profesora, zawartem dodatkowe odniesienia do
ksigzki prof. Zygmunta Ziembinskiego. Nie mniej dzickuje drugiemu
recenzentowi, Profesorowi Adamowi Sulikowskiemu za zwrdcenie
mojej uwagi na teori¢ Wesleya Newcomba Hohfelda.

W kolejnej warstwie zajmuje si¢ zjawiskiem konkretyzacji za-
sad. Oddzielitem t¢ sfer¢ od pozostaltych podrozdziatow, by w przez-
naczonym temu miejscu skupic¢ si¢ na jednym tylko zjawisku.

Oddzielenie postulatéw de lege ferenda ma na celu oczywiscie
nie tylko postawienie tychze, ale tez zadbanie o to, by mysli zawarte
w postulatach czy do nich wiodace, nie byly pomylone z my$lami
dotyczacymi prawa istniejacego.
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Konstrukcja pracy

Konstrukcja niniejszej pracy moze by¢ rozpatrywana w dwoch
ptaszczyznach:
— pierwsza to konstrukcja pracy rozumianej jako cato$¢,
— druga to konstrukcja kazdego z rozdziatow pracy.

Konstrukcja pracy rozumianej jako calosé

Praca sktada si¢ z czterech rozdziatow oraz czgsci dodatko-
wych, ktére znajdujg si¢ na poczatku i koncu pracy. Na poczatku pra-
cy znajduje si¢ Wstep, nastepna jest czgs¢ Konstrukcja pracy, potem
Cele pracy. Nastepnie umieszczone sa kolejne rozdziaty pracy, kolej-
no: Rozdziat 1. Ocena ryzyka na gruncie art. 24 RODO, Rozdzial 2.
Ocena ryzyka na gruncie art. 32 RODO, Rozdziat 3. Naruszenie och-
rony danych osobowych i jego zglaszanie na gruncie art. 33 RODO
i art. 34 RODO. Na koncu pracy znajduje si¢ cze$¢: Tabele pomocni-
cze. Zestawienia, dalej znajduje si¢ Realizacja celow pracy, wreszcie
Zakonczenie, Wykaz skrotow, Akty prawne. Zestawienie.

Konstrukcja kazdego z rozdziatléw pracy

Konstrukcja kazdego z rozdzialow pracy oparta jest na pew-
nym pomysle. Pomysltem tym jest warstwowa metoda wywodu. Kazda
warstwa, czyli kategoria podrozdziatow, co nizej jest w szczegotach
opisane, poswigcona jest rozwazaniom innego rodzaju. Zgadzam si¢
z J. Janowskim, ze Nielatwq jest rzeczq tgczenie odlegtych metodolo-
gicznie | mentalnie kompetencji [...]'*, nadawszy jednak pracy metode
warstwowa, staram si¢ to czynic i potgczenia tego dokonywac.

Rozdzialy sktadajg si¢ z podrozdziatow. Podrozdziaty te nosza
nazwe warstw. Warstw jest siedem.

Niniejsza ksigzka jest czwartym dzietem z cyklu, a trzecim
dzielem o budowie, przynajmniej czgSciowo, warstwowej. Z tego
wzgledu — jako uklon w strone czytelnikow — zachowuje¢ w niniejszej
ksigzce taki sam uklad warstw, jak w ksigzkach poprzedzajacych.

123, Janowski, Informatyka prawa, Lublin 2011, s. 11.
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Ponizej wymieniam poszczegdlne warstwy.
— pierwsza — Analiza,
— druga — Whioski z analizy,
— trzecia — Uwagi,
—czwarta — Podsumowanie w duchu konceptualizmu prawniczego —
0golnej teorii prawa,
— piata — Konkretyzacja zasad,
— szosta — Postulaty ,,de lege ferenda”,
— siodma — Rozwazania historyczne.

W warstwie trzeciej, w odniesieniu do analizowanych przepi-
sow wprowadzam dodatkowy staty element, czyli oceng¢ realizacji ce-
16w pracy w zakresie analizy oceny ryzyka i zjawisk pochodnych.

Warstwa pierwsza — Analiza

Jak pisze wyzej, prace nad przepisem zaczynam od jego dro-
biazgowej analizy. Zapis tej analizy znajduje si¢ w podrozdziatach
warstwy ,,Analiza”. Warstwa ta powstaje jako pierwsza. Od jej napi-
sania zaczynam prac¢ nad kazdym rozdzialem. Analize prowadze
z wykorzystaniem wlasnej metody wyktadni, czyli etapowej analizy
semantycznej. Jednym z celow pracy jest — o czym pisz¢ nizej —
prezentacja etapowej analizy semantycznej, poprzez prezentacje
mozliwosci, jakie ona daje.

Warstwa pierwsza zawiera dtuzsza i doktadniejsza wersje¢ roz-
wazan, umieszczonych w warstwie drugie;j.

Szczegotowa analiza kolejnych przepisow RODO powinna —
tak przynajmniej uwazam — pozwoli¢ na ich wilasciwe stosowanie.
Uwazam tak, poniewaz mam wrazenie, ze trudno$ci w stosowaniu
przepisow RODO oraz niewtasciwe ich stosowanie wynikaja nie tyle
z ich skomplikowania, ile z ich niezrozumienia. Szczeg6lowa analiza
powinna by¢ lekarstwem na te przypadto$¢. Na podobny problem —
cho¢ nie na gruncie RODO — zwraca uwage J. Janowski. Zauwaza on,
ze problemem jest niedostateczna wspolpraca w zakresie prowadzenia
badan". Wielowatkowa analiza przepisow RODO, majaca korzenie
w solidnej analizie poszczegoélnych przepisow, czasem do poziomu
analizy poszczegodlnych slow i oparte na tym fundamencie dalsze roz-

13 Ibidem.
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wazania, powinny by¢ lekarstwem na ten problem, przynajmniej w za-
kresie tematyki niniejszej publikacji i pozostatych publikacji z cyklu.

Analiza prowadzona w warstwie o tym tytule, prowadzona jest
z wykorzystaniem etapowej analizy semantyczne;j.

Warstwa druga — Whioski z analizy

Prace nad przepisem zaczynam zawsze od drobiazgowej jego
analizy, zapis tej analizy znajduje si¢ w warstwie pierwszej. W war-
stwie drugiej znajduja si¢ wnioski z analizy przepisu. Warstwa druga
jest zawsze krotsza od warstwy pierwszej, pozwala zatem czytelni-
kowi zapoznaé si¢ sprawnie ztematyka danego rozdziatu. Jezeli
czytelnik szuka jakiej$ informacji i nie udato mu si¢ znalez¢ jej w spi-
sie tresci, to przeczytanie podrozdzialdéw warstwy drugiej moze mu
w tym pomoéce. Bardziej szczegdélowe rozwazania znajdzie czytelnik
w podrozdziatach warstwy pierwszej, jednak zapoznawszy si¢ z tre-
$cig warstwy drugiej — bedzie wiedziat, gdzie ich szukac.

Podrozdziaty warstwy drugiej nosza tytul ,,Wnioski z analizy”,
ich zawarto$¢ jest tez swojego rodzaju krotkim komentarzem do anali-
zowanego przepisu. Jezeli czytelnik poszukuje publikacji komentarzo-
wej, to publikacja niniejsza wraz z publikacjami jej towarzyszacymi
powinna speli¢ jego oczekiwania. Celem moim nie jest stworzenie
komentarza do RODO, a przynajmniej nie tylko. Moim celem jest
analiza kolejnych grup zagadnien regulowanych na gruncie RODO,
prowadzona w ujeciu przedmiotowym, nie za§ w ujeciu wynikajacym
z kolejnosci umieszczenia przepisow w akcie prawnym. Cele niniej-
szej pracy wykraczaja poza cele typowego komentarza do aktu praw-
nego, omawiam je nizej w czesci Cele pracy.

Warstwa trzecia — Uwagi

Warstwa trzecia zawiera rozwazania, ktore jakkolwiek zwigza-
ne z tekstem odpowiedniego przepisu, to jednak nie wynikaja z niego
W sposob bezposredni. W warstwie tej umieszczam rozwazania wy-
chodzagce — w moim rozumieniu — poza proste wyniki z interpretacji
odpowiednich przepisow. Cecha, ktora jest mi bliska przy dokonywa-
niu analizy przepis6w, jest prawnicza uwazno$¢. Ze wzgledu na te
uwaznos$¢, staram si¢ oddziela¢ wnioski z analizy przepisu od skoja-
rzen, jakie przepis ze sobg niesie.
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Jak pisze wyzej, rozwazania prawnicze zaczynam zawsze od
drobiazgowej analizy przepisu. Po jej zapisaniu, przystepuje do lektu-
ry publikacji innych autorow. Pewna czes¢ tych lektur prowadzi do
sformutowania wilasnych uwag, ktére uwazam za godne zapisania.
Uwagi takie maja czasem charakter nawigzania do pogladéw poprzed-
nikow, czasem polemiki z tymi pogladami.

W warstwie ,,Uwagi” umieszczam tez (tylko w niniejszym dziele
z cyklu) staty element, czyli zestaw pytan zapisanych nizej] w Cele
pracy w zakresie analizy oceny ryzyka i zjawisk pochodnych. Czg$¢ ta
mogtaby tworzy¢ osobng warstwe, jednak zaburzyloby to strong for-
malng pracy, odrézniajac ja od pozostatych prac z cyklu.

Warstwa czwarta — Podsumowanie w duchu konceptualizmu praw-
niczego — ogolnej teorii prawa

W tej warstwie znajduje si¢ element wskazany w tytule war-
stwy. Konceptualizm prawniczy — jako og6lna teoria prawa — jest mo-
ja autorska teorig obowigzywania i wyktadni prawa. W niniejszej pra-
cy nie zajmuj¢ si¢ obowiazywaniem prawa. Prawo traktuje tu jako co$
zastanego 1 istniejacego w znaczeniu ontologicznym. Prawo ,,jest”,
a ja dokonuje jego analizy. Przyjmujac, ze prawo ,,jest”, to rozwazania
ontologiczne nie sa w pracy prowadzone. Mimo tego korzystam z teo-
rii, wskazujac za pomoca jej narzedzi, jakie uprawnienia — prawa i ja-
kie obowigzki wynikaja z kolejnych analizowanych przepisow. Zagad-
nieniem praw 1 wolno$ci zajmuje si¢ szerzej w pracy poswigconej za-
sadom w RODO'*. Na gruncie niniejszej pracy korzystam oczywiscie
z ustalen tam poczynionych. Prace stanowig cykl: merytoryczny, ba-
dawczy, naukowy, wreszcie — cykl wydawniczy. Poniewaz prace sta-
nowia cykl, za niepotrzebne uwazam prowadzenie niektorych roz-
wazan ab ovo.

Mam $wiadomo$¢ zagrozenia oskarzeniem o powtarzanie sig,
wyjasniam jednak, Zze intencja mojg jest stworzenie cyklu dzietl po-
swieconych ré6znym fragmentom RODO i ré6znym problemom czy tez
grupom problemoéw zwigzanych z RODO i szerzej — z ochrong danych
osobowych, za racjonalne uwazam zatem korzystanie w jednym z dziet
z cyklu, zustalen, ktore poczynilem w innym z dziel. Alternatywa
byloby pomijanie pewnych waznych elementéw, ukrywanie zwigz-

' J. Rzymowski, RODO — GDPR. Zasady...
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kéw migdzy pracami lub prowadzenie wywodu rownoleglego. Prowa-
dzenie wywodu réwnoleglego uwazam za niecelowe. Czasem wzgle-
dy wydawnicze, licencyjne itp. zmuszajg do takich manewrow, pewna
autorska ostroznos¢, wsparta pewna znajomos$cig prawa autorskiego,
pozwolita mi probleméw tych unikng¢. Ukrywanie zwigzkoéw miedzy
pracami uwazam za nieuczciwe, tym bardziej ze nie widze potrzeby,
by przy pisaniu jednej pracy wstydzi¢ sig, ze napisatem wcze$niejsza.
Prace stanowig cykl, takie jest zalozenie, powodow do wstydu nie
widze. Pomijanie elementow w pracy uwazam za co$ bardzo zlego.
Czlowiek jest cztowiekiem tylko, wiec czasem bywa, ze piszac, czy
wyktadajagc, co$§ pominiemy. Jest to przejawem niedoskonatosci wy-
wodu, jednak niedoskonato$¢ jest ludzka kondycja. Godze si¢ z tym,
jak (chyba) kazdy. Gorzej, jezeli pomijamy co§ w wywodzie z nie-
dbalstwa lub intencjonalnie, bo nie chcemy o czyms$ z jakich$ wzgle-
dow pisa¢. Warstwowa konstrukcja pracy, etapowa analiza semanty-
czna, oddzielenie poszczegdlnych sfer wywodu prawniczego, maja na
celu zminimalizowanie ryzyka pominigcia w wywodzie czego$ wsku-
tek niedbalstwa. Intencjonalnych pominig¢, przynajmniej dlatego, ze
nie chcg o czyms$ pisaé, staram si¢ nie czyni¢, przynajmniej §wiado-
mie. Nie ukrywam, ze przepisy do analizy wybieram, jednak czyni¢
tak zuwagi na fakt konstrukcji cyklu itematyki kolejnych prac
z cyklu. Wybieram przepisy wazne i interesujace naukowo oraz ma-
jace znaczenie dla praktyki, jednoczes$nie tematyka wtasnie przesadza
o wyborze kolejnych przepisow. Wydaje mi sig, ze wybieram przepisy
istotne z punktu widzenia praktyki administratorow i podmiotow
przetwarzajacych. Staram si¢ tez, by praktyka PUODO nie stata si¢
przedmiotem niniejszej pracy.

Warstwa piata — Konkretyzacja zasad (zasady)

W warstwie tej zajmuj¢ si¢ zwigzkami danego przepisu z zasa-
dami z art. 5 RODO.

Na marginesie, mozna si¢ zgodzi¢ z M. Bochenkiem, Zze Regu-
lowanie [...] w politykach bezpieczenstwa informacji — zasad prze-
twarzania danych osobowych trzeba dokonywaé ,,ad casum”", z dwo-
ma jednak zastrzezeniami. A mianowicie, wskazany autor uzyl zapew-

'S M. Bochenek, Ochrona danych osobowych w pomocy spolecznej w pytaniach i od-
powiedziach, Lex, Warszawa 2019.
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ne slow ,,zasad przetwarzania danych osobowych” w znaczeniu poto-
cznym, nie za§ w znaczeniu zasad uregulowanych wart. 5 RODO.
Ponadto zasad (w znaczeniu zasad z art. 5 RODO) administrator (da-
nych osobowych) nie moze regulowa¢ gdziekolwiek, poniewaz sa one
przez prawodawceg uregulowane. Administrator (danych osobowych)
mozne jedynie i jak najbardziej powinien, uregulowac realizacj¢ zasad
z art. 5 RODO, nie same zasady, a ich realizacje.

Warstwa szosta — Postulaty ,,de lege ferenda”

W warstwie tej stawiam postulaty nowelizacyjne. Nie jestem
zwolennikiem nowelizowania przepisoOw tylko po to, by je zmienic.
W ogodle nie jestem zwolennikiem zmiany ,,na inne”. Zmiana, jes$li ma
mie¢ sens, powinna by¢ zmiang ,,na lepsze”. Niestety przepisy RODO
zawieraja wiele niedociagni¢¢, co wiem chocby z rozwazan prowa-
dzonych w wydanych juz ksigzkach z cyklu. Poniewaz przepisy sa
niedoskonale, to stawiam postulaty nowelizacyjne. Ksigzki, o ktoérych
mowa to:

— RODO — GDPR. Obowigzkowa dokumentacja przetwarzania danych
osobowych z punktu widzenia administratora. Krakoéw 2019.

— RODO — GDPR. Przedmiot i cele, zakresy, prawa i wolnosci, defini-
¢je. £odz 2020.

—RODO — GDPR. Zasady dotyczqce przetwarzania danych osobo-
wych. Zgodnos¢ przetwarzania danych osobowych z prawem. 1.6dz
2020.

Warstwa siodma — Rozwazania historyczne

W tej warstwie wspominam o zagadnieniach analogicznych do
zagadnien rozpatrywanych w niniejszej publikacji, na podstawie pra-
wa obowigzujacego. Wskazuje tu historyczne odpowiedniki obowig-
zujacych aktualnie przepisow. Rozwazania warstwy sidodmej sg ogra-
niczone do minimum. Nie jestem historykiem prawa, nie uwazam tez,
by dla analizowanych w niniejszej publikacji zagadnien, ustalenia his-
toryczne miaty duze znaczenie.

Praca moze sprawia¢ wrazenie, ze jest napisana w duchu pozy-
tywizmu prawniczego, przepisy ,,sa” — ,,83” W rozumieniu ontologicz-
nym. ,,S3”, czyli istniejg. To, co wynika z przepiséw, moze z nich wy-
nika¢ wilasnie dzigki temu, Zze one s3. Pobiezna lektura pracy moze
rzeczywiscie wies¢ do takiego wniosku ale... Zwracam uwage, ze
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w wielu miejscach pracy postuguje sie konceptualizmem prawniczym
oraz narz¢dziami stworzonymi na bazie tej teorii.

Przypominam tu, ze zgodnie z ta teoria na prawo sktadajg sie
uprawnienia (prawa) osob fizycznych. Uprawnienia te sa w istocie ce-
chami oso6b fizycznych, cechy te podlegaja rozumowemu opracowa-
niu, ktéore mozna nazwa¢ rozumieniem. Uprawnienia sg dwukrotnie
konkretyzowane. Pierwsza konkretyzacja ma miejsce podczas tworze-
nia przepisow. Innymi stowy, przepisy sa to uprawnienia skonkretyzo-
wane po raz pierwszy. Druga konkretyzacja ma miejsce podczas inter-
pretacji przepisow, czy to w toku subsumpcji, czy to w toku analizy
doktrynalnej. Jak zatem wida¢, wrazenie, zgodnie z ktérym praca jest
napisana w duchu pozytywizmu prawniczego, byloby wrazeniem co
najmniej nadmiernym. Faktem jest, ze pewien pozytywistyczny pos-
mak praca ma, nie wyobrazam sobie jednak pracy dogmatycznej, kto-
ra posmaku tego bytaby pozbawiona.

Konstrukcja pracy. Uzupetnienie

Na konstrukcje pracy mozna tez spojrze¢ inaczej. Praca skon-
struowana jest w ten sposob, ze patrzymy w niej na RODO przez pry-
zmat kolejnych czynno$ci administratora. Kolejne czynno$ci rozu-
miem tu jednak nie jako kolejne czynnosci wynikajace z przepisow,
w kolejnosci takiej, w jakiej utozyl je prawodawca, ale jako kolejne
czynno$ci podejmowane przez administratora. Kolejne, jako naste-
pujace po sobie.

Stan prawny

Prace nad ksiazka prowadzone byly do potowy grudnia 2022
roku, stan prawny, do ktérego odnosze si¢ w ksigzce, oceniam wigc na
15 grudnia 2022 roku.
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Cele pracy

Cele pracy dzielg si¢ na dwie grupy, sa to:
— cele pracy dotyczace czynnosci o charakterze ocen (w zakresie ana-
lizy oceny ryzyka i zjawisk pochodnych) oraz
— pozostale cele pracy.
Z uwagi na odmienno$¢ zasygnalizowanych celow pracy, oma-
wiam je ponizej osobno. Poza tym cele nalezace do drugiej z wymie-
nionych grup — numeruje.

Cele pracy dotyczace czynnosci o charakterze ocen
(w zakresie analizy oceny ryzyka i zjawisk pochodnych)

Wstepna lektura i analiza przepisow RODO oraz ich stosowa-
nie, prowadza do wniosku, ze w zwigzku z kazda, a przynajmniej
w zwigzku z podstawowymi czynno$ciami zwigzanymi z ochrong da-
nych osobowych na gruncie RODO, nalezy zastanowi¢ si¢ nad pew-
nymi sprawami. Sprawy te mozna rozumie¢ jako punkty, na pod-
stawie ktorych nalezy uporzadkowaé prowadzony tu namyst praw-
niczy. Mozna tez je rozumie¢ jako pytania, ktére nalezy zada¢ i na
ktore nalezy szukac¢ odpowiedzi w przepisach RODO.

Jesli chodzi o kwestie ochrony danych osobowych na gruncie
RODO, nalezy najpierw zada¢ pewne pytania podstawowe, wymie-
niam je ponizej.

— Jakie czynnosci nalezy wykona¢ w zwigzku z ochrong danych oso-
bowych na gruncie RODO?

— Czy dana czynnos¢ jest zwigzana z ochrong danych osobowych na
gruncie RODO?

— Jaki jest zwigzek danej czynno$ci z ochrong danych osobowych?

Patrzac najogodlniej, jednak juz w odniesieniu do czynno$ci
zwigzanych z ochrong danych osobowych nalezy zada¢ wymienione
ponizej pytania.

— Kiedy nalezy wykona¢ czynno$¢?

— Co powinno by¢ przedmiotem czynnosci? (Jak nalezy wykona¢ da-
ng czynno$¢?)

—Jakie czynnosci nalezy podja¢ po wykonaniu czynnosci, ktora jest
przedmiotem namystu?
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Wsrdd czynnoscei, ktore nalezy wykona¢ na gruncie RODO,
a ktore maja zwigzek z ochrong danych osobowych, znajdujg si¢ trzy
czynnosci, ktorych elementem jest ocena ryzyka. Do nich naleza na-
stepujace czynno$ci: ocena ryzyka przetwarzania danych osobowych,
ocena skutkow przetwarzania danych osobowych, ocena skutkéw na-
ruszenia ochrony danych osobowych. W odniesieniu do kazdej z tych
czynnosci trzeba odpowiedzie¢ na wymienione ponizej pytania.
— Kiedy nalezy czynno$¢ wykonac?
— Co nalezy podda¢ ocenie?
— Jakie czynnosci nalezy wykona¢ po wykonaniu danej czynno$ci?

Ocena skutkow w znacznej mierze powtarza czynnosci oceny ryzyka,
w zwiazku z tym faktem pomijam analize¢ tej czynno$ci w niniejszej
publikacji.

Dla jasnosci wywodu wskazuje ponizej, jakie pytania nalezy za-
da¢ wobec kazdej czynnosci, zawierajacej w sobie element oceny.

W odniesieniu do oceny ryzyka naruszenia praw i wolnosci osob
fizycznych o r6znym prawdopodobienstwie i wadze, nalezy zada¢ wy-
mienione ponizej pytania.

— Kiedy nalezy wykona¢ ocen¢ naruszenia praw lub wolno$ci 0sob
fizycznych o r6znym prawdopodobienstwie i wadze?

— Co nalezy poddawaé ocenie przy dokonywaniu oceny naruszenia
praw i wolno$ci oséb fizycznych o réznym prawdopodobienstwie
i wadze?

— Jakie czynnosci nalezy podja¢ po wykonaniu oceny ryzyka naru-
szenia praw 1 wolnosci osob fizycznych o réznym prawdopodo-
bienstwie i wadze?

W odniesieniu do oceny skutkdw naruszenia ochrony danych
osobowych nalezy zada¢ wymienione ponizej pytania.

— Kiedy nalezy wykona¢ ocene skutkow naruszenia ochrony danych
osobowych?

— Co nalezy poddawac ocenie przy dokonywaniu oceny skutkéw naru-
szenia ochrony danych osobowych?

— Jakie czynnosci nalezy podja¢ po wykonaniu oceny skutkow naru-
szenia ochrony danych osobowych?

Konstrukcja pracy jest wynikiem pewnego, przewidzianego
przez prawodawce nastepstwa czynno$ci, najpierw ocena ryzyka, poz-
niej ocena skutkdw naruszenia. Nastepstwo, o ktorym tu pisze, jest
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specyfika ochrony danych w obecnym ujeciu. Najpierw administrator
danych osobowych ocenia ryzyko, jakie zwigzane jest z kolejnymi
czynno$ciami na danych osobowych, pozniej — je$li zajdzie naru-
szenie — to administrator ocenia juz nie ryzyko zwigzane z czynnoscia
(bo mato prawdopodobne, by naruszenie pokryto si¢ z czynnoscia lub
czynno$ciami), ale ze zdarzeniem zakwalifikowanym jako naruszenie.
Analiza przepisOw zwigzanych z tymi dwoma zjawiskami stanowi o$
niniejszej ksigzki.

Pozostate cele pracy

Pawel Fajgielski pisze, ze Wzmozone zainteresowanie proble-
matykq ochrony danych osobowych', zaowocowato wzmozong pro-
dukcja publikacji dotyczacych ochrony danych osobowych, nie za-
owocowalo niestety wzmozonym zrozumieniem niektorych zjawisk
wynikajacych z RODO. Zjawiskiem takim, ktore jest omawiane, cze-
sto jednak bez zrozumienia jego istoty, sa wszelkie oceny ryzyka, kto-
rych trzeba dokonywaé¢ na gruncie RODO. Nieinspirowane mysla
P. Fajgielskiego, jednak zgodne z jej duchem, jest zarysowanie pierw-
szego celu pracy jako poczynienie ustalen szczegotowych, dotycza-
cych wiasnie ocen ryzyka. Ustalenie, kiedy tych ocen dokonywa¢ na-
lezy, co powinno by¢ ich przedmiotem, jest to o tyle istotne, ze — jak
uwazam — praca obok prawdopodobnej wartosci naukowej ma réwniez
warto$¢ praktyczng. Wszelkie mechanizmy oceny ryzyka, ktére wprowa-
dzono do RODO, sa, z prawnego punktu widzenia, mechanizmami no-
wymi. Wprowadzono je, jak si¢ wydaje po to, aby — jak to ujat P. Fajgiel-
ski — umozliwi¢ skuteczniejsza ochrong osobom, ktorych dane pod-
dawane sq przetwarzaniu'’. Poczynienie szczegdtowych ustalen dotycza-
cych dokonywania ocen ryzyka, tacznie ze sformulowaniem i wysu-
nieciem konkretnych propozycji dokonywania tychze ocen powinno — jak
si¢ zdaje — mie¢ walor praktyczny dla praktykow ochrony danych.

16, Fajgielski, Prawo ochrony danych osobowych. Zarys wykladu, Warszawa 2019, s. 16.
7 Ibidem.
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Drugim celem pracy jest poczynienie ustalen szczegétowych doty-
czacych ocen skutkow naruszenia. I tu celem jest ustalenie, kiedy tych
ocen dokonywac¢ nalezy i co powinno by¢ ich przedmiotem.

Ocena ryzyka czy tez oceny ryzyka — przy ryzyku rozumianym
jako ryzyko naruszenia praw (lub wolnosci) osoby fizycznej — prowa-
dzi do wprowadzania rozwigzan technicznych i organizacyjnych, kto-
rych celem jest osiagniecie przez administratora danych stanu, w kto-
rym przetwarza on dane osobowe zgodnie z prawem, czyli nie narusza
on praw lub wolnosci 0sob, ktérych dane dotycza'®.

Podkreslenia wymaga, ze celem technicznej ochrony danych nie

jest li tylko techniczna ochrona danych, dane chroni si¢ po co$. Chroni
si¢ je po to, aby chroni¢ prawa i wolno$ci osob fizycznych. Z kolei
prawa i wolnos$ci 0s6b fizycznych chroni si¢ po to, by chroni¢ te oso-
by'". Podobna mysl obecna jest u Ch. Poszwinskiego, ktory pisze, ze:
Z jednej strony mechanizm prawa UE ma na celu ochrone osoby fi-
zycznej, z drugiej — narzuca na administratora (lub odpowiednio pro-
cesora) obowigzek poniesienia nakladow na zapewnienie bezpieczen-
stwa procesu przetwarzania®’.
Elementem drugiego celu pracy jest ustalenie, jakie prawa i wolnosci
0s0b fizycznych nalezy koniecznie na gruncie RODO chroni¢. Kores-
ponduje to z my$la P. Fajgielskiego, ktory trafnie zauwaza, ze Ochro-
na danych osobowych nie jest celem samym w sobie; ma racje bytu
o tyle, o ile stuzy ochronie 0s6b, ktérych dane dotyczq™ .

Trzecim celem pracy jest prezentacja etapowej analizy semantycznej

w uzyciu. Metode te dopracowuje od kilku lat. Z jej wykorzystaniem

pisze wszystkie ksigzki z serii, ktorej niniejsza ksigzka jest czescia.

Analizy wykonane z wykorzystaniem tej metody znajduja si¢ w ksiaz-

kach wymienionych ponize;j:

—J. Rzymowski, RODO — GDPR. Obowigzkowa dokumentacja prze-
twarzania danych osobowych z punktu widzenia administratora,
Krakéw 2019.

13 Ibidem.

' Podobnie: A. Sobczyk, RODO. Rozproszona wiadza publiczna, Krakéw 2019,
s. 22-23.

20 Ch. Poszwinski, op. cit., s. 17.

21 p. Fajgielski, Prawo ochrony danych osobowych...
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—J. Rzymowski, RODO — GDPR. Zasady dotyczqce przetwarzania
danych osobowych. Zgodnos¢ przetwarzania danych osobowych
z prawem, £.6dz 2020.

—J. Rzymowski, RODO — GDPR. Przedmiot i cele, zakresy, prawa
i wolnosci, definicje, £.0dz 2020.

—Rowniez w napisanej wspolnie z D. Spatkiem ksigzce: RODO —
GDPR. Ochrona danych medycznych, £.6dz 2022.

Metode zaprezentowalem i omowitem na zjezdzie Stowarzysze-
nia FONTES w 2021 roku.
Czynnosci, sktadajgce si¢ na metod¢ wymieniam ponize;j.

— Pierwsza czynnoscig jest skopiowanie przepisu do pamieci kompu-
tera inastepnie wielokrotne zapisanie go na stronie dokumentu.
Robi¢ to z wykorzystaniem komputera. Metode mozna stosowac
rowniez z wykorzystaniem papieru, jednak praca z wykorzysta-
niem komputera jest po prostu szybsza.

— Druga czynno$cig jest zaznaczenie, w kolejnych zapisach przepisu,
tych jego fragmentow, ktére nadaja si¢ do analizy. Zwykle sa to
zwroty, ztozenia sktadajace si¢ z kilku wyrazoéw, czasem pojedyn-
cze wyrazy. Wazne, by w kazdym z kolejnych zapisow przepisu,
czy tez w kazdej kolejnej kopii zaznaczy¢ jedynie jeden taki zwrot.
Pozwala to zachowa¢ jasno$¢ wywodu i ogromnie utatwia analize.
Wazne, by — kiedy patrzymy na calo$¢ zaznaczen, biorgc pod
uwage wszystkie kopie zapisu przepisu — zaznaczone byly w sumie
wszystkie slowa przepisu. Daje to niejaka pewnos¢, ze zaden
fragment przepisu nie zostanie pominigty.

— Trzecia czynno$cig jest doktadna analiza zaznaczonych fragmentow.
Nalezy przy tym baczy¢, by analizie poddawa¢ kazdorazowo jedy-
nie zaznaczony fragment.

— Czwartg czynnoscig jest odlaczenie uzyskanych analiz i zapisanie
ich kolejno, jedna pod druga. Uzyskujemy w ten sposéb skrocony
komentarz do przepisu. Na tym etapie konczy si¢ podstawowa
cze$¢ metody. Mozliwe sg jednak réwniez etapy dalsze.

— Kolejnych czynnos$ci nie numeruje, jednak zwracam uwage, ze po
odaczeniu uzyskanych krotkich komentarzy, warto zachowac sko-
mentowane fragmenty przepisu wraz z odpowiadajagcymi im ko-
mentarzami. Tak uzyskany substrat pozwala, by go wykorzysta¢ do
dalszych rozwazan. Mozna go wykorzysta¢ na dwa sposoby. Prze-
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de wszystkim, poczynajac od zestawow sktadajacych sie ze sko-
mentowanego fragmentu przepisu i odpowiadajacego mu komenta-
rza, mozna prowadzi¢ dalsze rozwazania wlasne. Rozwazania, kto-
re u podstaw maja omdwienie przepisu. Mozna réwniez przystgpic
do dialogu z innymi autorami. Niewazne, czy dialog ten jest apro-
batywny czy polemiczny, do kazdego mamy podstawowy substrat,
a to skomentowane — omowione, fragmenty przepisu.
Celem pracy jest prezentacja etapowej analizy semantycznej
i mozliwosci, jakie ona daje. Nie omawiam w pracy (poza widniejacy-
mi powyzej uwagami i uwagami umieszczonymi wyzej we Wstepie,
w czesci Metodologia) tej metody, a po prostu ja stosuje. Analiza
w podrozdziatach warstwy ,,Analiza” jest prowadzona konsekwentnie,
zuzyciem etapowej analizy semantycznej. Wnioski prezentowane
w podrozdziatach warstwy ,,Wnioski z analizy” sg rowniez uzyskiwa-
ne z wykorzystaniem tej metody. W podrozdziatach warstwy ,,Uwagi”
i warstwy ,,Postulaty de lege ferenda” rowniez korzystam z etapowe;j
analizy semantycznej, a to poprzez odniesienia do konkretnych frag-
mentow przepisow i do konkretnych fragmentow ich analizy.

Czwartym celem pracy jest prezentacja konceptualizmu prawniczego
— ogolnej teorii prawa. Jest to moja autorska teoria obowigzywania
prawa, ulatwiajaca tez dokonywanie jego wyktadni. Teorig te, podob-
nie jak wskazang wyzej metode wykladni, prezentuje¢ w praktyce
w podrozdziatach warstwy ,,Podsumowanie w duchu konceptualizmu
prawniczego — ogodlnej teorii prawa”.

Piatym celem pracy jest postawienie postulatéw de lege ferenda. Cel

ten stawiam jako jeden z dalszych, poniewaz nie uwazam za celowe,
by widzie¢ stawianie postulatow nowelizacyjnych za cel sam w sobie,
przynajmniej w niniejszej pracy. Postulaty nalezy stawia¢ tam, gdzie
ich postawienie jest konieczne, celowe. Tam, gdzie prawo, czy to
wrecz doprasza si¢ o poprawienie, czy tez tam, gdzie po prostu prawo
mozna ulepszy¢, czy cho¢by uczyni¢ bardziej zrozumiatym.

Széstym celem pracy jest dokonanie drobiazgowej analizy tekstu pra-
wnego wybranych przepisow RODO. Cel ten jest, podobnie jak cel
piaty, celem swoiscie drugorzednym, uwazam jednak, ze bez drobiaz-
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gowej analizy tekstu prawnego, niemozliwe jest dokonywanie ucz-
ciwych ustalen go dotyczacych.

Si6dmym celem pracy jest prezentacja warstwowej metody tworze-
nia prac naukowych. Metoda ta pozwala uzyska¢ przejrzysta konstru-
kcje pracy. State elementy, okreslone przez mnie warstwami, ktore
mozna nazwaé tez kategoriami podrozdziatéw, sa elementami kazde-
go rozdziatu pracy. Autorowi daje to tatwos¢ w konstruowaniu po-
szczeg6lnych rozdzialow. Czytelnikom daje to tatwos¢ w odnalezieniu
informacji nalezacych do poszczegdlnych kategorii. Metoda warstwo-
wa umozliwia tez wspotprace autorska. W niniejszej pracy tego nie
stosuje, poniewaz praca ma charakter $cisle jednoautorski i stanowi
jedna z cze$ci mojego dzieta habilitacyjnego, tym niemniej mozliwosé
widze. Metoda warstwowa umozliwia wspotprace polegajacg na tym,
ze jeden ze wspotautorow dokonuje analizy, drugi zajmuje si¢ dysku-
sja z doktryna, trzeci teorig itd. W ten sposob prawnicy specjalizujacy
si¢ w roznych dyscyplinach prawniczych moga zgodnie pracowac nad
analiza jednego tekstu prawnego i co wazne — kazdy w ramach swojej
dyscypliny, przez co sprawnie i kompetentnie.

Cele pracy. Uwagi uzupetniajace

Pozostajac przy celach pracy, nalezy poczyni¢ kilka jeszcze
uwag. Celem pracy jest analiza przepisow RODO, dotyczacych bez-
pieczenstwa danych osobowych, dotyczacych ryzyka wiazacego si¢
z przetwarzaniem danych osobowych. Na przepisy te, ktore omawiam
w pracy, sktadajg si¢ art. 24, 32, 33 i 34 RODO. Mozna oczywiscie
przedktada¢, ze z bezpieczenstwem zwigzane sg pewne zasady z art.
5 RODO, jak réwniez przepisy poswigcone tworzeniu ogdlnego opisu
technicznych i organizacyjnych srodkow bezpieczenstwa oraz nada-
waniu upowaznien (i ewentualnie polecen), jednak przepisami tymi
zajmuje¢ si¢ we wczesniejszych ksigzkach ito do poziomu przed-
stawienia wzoréw odpowiednich dokumentdéw, nie widz¢ wigc sensu,
by rozwazania te i w tej ksigzce powtarzac.

Celem pracy jest stosowanie rygorow jezyka prawnego do jezy-
ka prawniczego. Jest to szczegolnie widoczne w warstwach ,,Uwagi”
i ,,Postulaty de lege ferenda”. Do dzi§ brzmi mi w uszach uwaga pro-
fesora Macieja Borskiego, ktory martwit si¢, czy prezentowana przeze
mnie na zjezdzie Stowarzyszenia FONTES etapowa analiza seman-

Jakub Rzymowski
49



tyczna nie prowadzi do zubozenia jezyka prawniczego. Rozwazania
swoje staram si¢ prowadzi¢ poprawnym jezykiem polskim. Obawe
M. Borskiego rozumiem, a Jego glos w dyskusji po wygloszeniu
przeze mnie referatu pos§wieconego etapowej analizie semantycznej,
sprawil mi zaszczyt i przyjemnos$¢, jednak tam, gdzie to uwazam za
konieczne (wskazane wyzej warstwy), tam po§wiecam urode wywodu
na rzecz jego dyscypliny i jasnosci.

Cele pracy maja charakter:
— analityczno-badawczy,
— porzadkujacy,
— projektujacy.

Cel analityczno-badawczy realizowany jest w podrozdziatach
warstwy ,,Analiza”.

Cel porzadkujacy realizowany jest w podrozdziatach warstw
»Wnioski z analizy” i ,,Uwagi” oraz ,,Podsumowanie w duchu kon-
ceptualizmu prawniczego — ogodlnej teorii prawa”.

W podrozdziatach warstwy ,,Wnioski z analizy” zamieszczone
sg skrocone wnioski uzyskane w podrozdziatach warstwy ,,Analiza”.

W podrozdziatach warstwy ,,Uwagi” znajdujg si¢ wszelkie is-
totne asocjacje, jakie dostrzegam oraz opisy sposobow dzialania admi-
nistratoréw (danych osobowych).

W podrozdziatach warstwy ,,Podsumowanie w duchu konceptu-
alizmu prawniczego — og6lnej teorii prawa” znajduja si¢ krotkie opisy
obowigzkéw administratora i uprawnien osob, ktorych dane dotycza.

Cel projektujacy realizowany jest w podrozdziatach warstwy
,Postulaty de lege ferenda”, w ktorych znajduja si¢ postulaty noweli-
zacyjne.
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Rozdziat 1
Ocena ryzyka
na gruncie art. 24 RODO






Artykut 24 RODO

Obowiazki administratora

1. Uwzgledniajac charakter, zakres, kontekst i cele prze-
twarzania oraz ryzyko naruszenia praw lub wolnosci
oso6b fizycznych o réznym prawdopodobienstwie i wa-
dze, administrator wdraza odpowiednie srodki tech-
niczne i organizacyjne, aby przetwarzanie odbywalo sie
zgodnie z niniejszym rozporzadzeniem i aby méc to wy-
kazaé. Srodki te sa w razie potrzeby poddawane prze-

gladom i uaktualniane.

2. Jezeli jest to proporcjonalne w stosunku do czynnosci
przetwarzania, srodki, o ktérych mowa w ust. 1, obejmu-
ja wdrozenie przez administratora odpowiednich polityk

ochrony danych.

3. Stosowanie zatwierdzonych kodekséw postepowania,
o ktérych mowa wart. 40, lub zatwierdzonego mechaniz-
mu certyfikacji, o ktérym mowa wart. 42, moze by¢ wy-
korzystane jako element dla stwierdzenia przestrzegania

przez administratora ciagzagcych na nim obowigzkoéw.

1.1. Art. 24 ust. 1 Analiza

Ze stow pogrubionych: Uwzgledniajgc [...] administrator wdraza
[...] wynika, ze przepis dotyczy sytuacji, w ktorej administrator ma
obowigzek co$ wdrozy¢.

Ze stow pogrubionych: Uwzgledniajgc [...] oraz [...] wynika,
ze obowigzek wdrozenia ma zosta¢ wykonany z uwzglednieniem dwodch
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grup warunkéw, chociaz tacznie czynnikdéw, ktore administrator musi
bra¢ pod uwage, sg trzy grupy. Pierwsza grupa warunkéw wymienio-
na jest po stowie: uwzgledniajgc, druga grupa warunkéw wymieniona
jest po stowie oraz. Z uzycia stowa oraz wnioskujemy, ze miedzy wa-
runkami z pierwszej grupy i miedzy warunkami z drugiej grupy za-
chodzi koniunkcja, czyli ze przepis jest zrealizowany wtedy, kiedy
zrealizowane sa warunki z jednej i drugiej grupy. Jesli chodzi o rea-
lizacje warunkow z poszczeg6lnych grup, to omawiam to nizej.

Ze stéw pogrubionych: Uwzgledniajgc charakter, zakres, kon-
tekst i cele przetwarzania [...] wynika, ze elementy ktdre administra-
tor musi wzig¢ pod uwage przy realizacji niniejszego przepisu to: cha-
rakter, zakres, kontekst, cele przetwarzania. Miedzy stowem charakter
a stowem zakres oraz migdzy stowem zakres a stowem kontekst pra-
wodawca uzyt przecinkow. Przecinkiem zwykle zastgpowane jest sto-
wo ,,lub”, cho¢ moze ono zastepowac rowniez stowo ,,i”, dlatego prze-
pis nie jest tu w pelni jasny. Stowo ,,lub” jest funktorem logicznym
o stalym znaczeniu. Kiedy stowo to zostaje uzyte w zdaniu i taczy ono
dwa elementy, to interpretowa¢ nalezy w ten sposob, ze zajs¢ moze
albo tylko pierwszy element, albo tylko drugi element, albo obydwa
elementy jednoczes$nie, a przynajmniej jest ryzyko takiej interpretac;ji.
Konsekwentne trzymanie si¢ tej zasady prowadzitoby do decyzji inter-
pretacyjnej, zgodnie z ktdrg uwzgledniono by:

— charakter przetwarzania i cele przetwarzania
albo

— zaKres przetwarzania i cele przetwarzania,
albo

— kontekst przetwarzania i cele przetwarzania,
albo

— charakter i zakres i cele przetwarzania,

albo

— charakter i kontekst i cele przetwarzania,
albo

—zakres i kontekst i cele przetwarzania,

albo

— charakter i zakres i kontekst i cele przetwarzania.

Whiosek taki wyptywa z rozumowania przeprowadzonego po-
nizej. Zestawiamy: ,,charakter, zakres, kontekst i cele przetwarzania”,
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przecinki zastepujemy stowem ,,Jlub” i konsekwentnie przeprowadza-
my eliminacj¢ i tgczenie poje¢. Dla jasnos$ci rozumowania pozosta-
wiam wyeliminowane pojecia, ujmujac je w nawiasy, dla czytelnosci
za$, pojecia, ktdre pozostawiam, zostajg wyttuszczone.

Rozumowanie wyglada zatem jak ponizej prezentuje:
charakter i zakres i kontekst i cele przetwarzania;
charakter i zakres (kontekst) i cele przetwarzania;
charakter i (zakres) kontekst i cele przetwarzania;

(charakter) zakres i kontekst i cele przetwarzania;

(charakter), zakres, (kontekst) i cele przetwarzania;
(charakter), (zakres), kontekst i cele przetwarzania;
charakter i (zakres), kontekst i cele przetwarzania.

W powyzszych rozwazaniach przyjmuj¢ znaczenie przecinka
jako ,,lub”. Wydaje si¢, ze powinien on by¢ przy interpretacji przed-
miotowego przepisu interpretowany jako ,,i” *>. W tym wtasnie duchu
interpretuje przepis. Jednoczesnie, z uwagi na pewna plynno$¢ zna-
czeniowg przecinka, mam pewien niepokoj, w zwiazku z ktéorym po-
stuluje zmiang tresci komentowanego przepisu, tak by nikt tego niepo-
koju nie odczuwal. (6. Art. 24. Postulaty de lege ferenda. 6.1. Art. 24
Postulat 1. Zastgpienie przecinkow literami ,,i”)

Charakter, zakres, kontekst icele przetwarzania to pierwsza
grupa zjawisk, ktére administrator musi wzia¢ pod uwage przy reali-
zacji omawianego przepisu.

Charakter, zakres, kontekst, cele i ryzyko sa wymienione w prze-
pisie w taki sposob, ze nie widze powodu, by je warto§ciowaé. Mozna
si¢ zastanawiac, czym jest charakter przetwarzania i kontekst przetwa-
rzania, to jednak sprawa osobna, ktoéra zajmuj¢ si¢ nizej w uwadze
(3.10. Art. 24. Uwaga 10. Charakter, zakres, kontekst i cele przetwa-
rzania) 1 (3.8. Art. 24 Uwaga 8. Zakres) i (3.11. Art. 24. Uwaga 11.
Kontekst przetwarzania).

Nie wydaje si¢, by intencjg prawodawcy byto wylaczanie kolej-
nych ze wskazanych wyzej elementow przepisu z ostatecznego wnio-
sku interpretacyjnego. W zwiazku z tym znowu jedynie wydaje si¢, ze
przecinki w odpowiednich miejscach nalezy zastapi¢ literami ,,i”. Jezeli
si¢ to uczyni, to okaze si¢, ze administrator ma obowigzek uwzglednic,

22 A. Malinowski, Polski tekst prawny. Opracowanie tresciowe i redakcyjne, Warsza-
wa 2012, s. 89.
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tak jak wskazano na koncu powyzszego wyliczenia charakter i zakres
i kontekst i cele przetwarzania. Nizej stawiam odpowiedni postulat de
lege ferenda w tej sprawie (6.1. Art. 24 Postulat 1. Zastgpienie prze-
cinkow literami i).

Ze stow pogrubionych: Uwzgledniajgc [...] ryzyko naruszenia
praw lub wolnosci osob fizycznych [...] wynika, ze administrator ma
obowigzek uwzgledni¢ ryzyko naruszenia praw oséb fizycznych oraz
ryzyko naruszenia wolnosci 0sob fizycznych. Wydaje si¢, ze rowniez
w tym miejscu uzyto funktora /ub ze wzgledéw przypadkowych.
Gdyby rzeczywiscie intencja prawodawcy bylto uzycie funktora /ub,
administrator miatby obowigzek uwzglgdniac:

— ryzyko naruszenia praw osob fizycznych

albo

— ryzyko naruszenia wolnosci osob fizycznych,

albo

— ryzyko naruszenia praw i wolnosci osob fizycznych.

Podobnie jak wyzej, w przypadku charakteru, zakresu, kontek-
stu i celow przetwarzania, tak i tu nie wydaje si¢, by intencja prawo-
dawcy byto wytaczenie praw albo wolnosci z ostatecznego wniosku
interpretacyjnego. Zwracam przy tym uwage na fakt, ze prawa i wol-
nosci osob fizycznych zostaly zapisane, niejako pod postacia obo-
wigzkow administratora w art. 5 RODO. Przepis ten stanowi o zasa-
dach dotyczacych przetwarzania danych osobowych. Zagadnienie to
rozwijam nizej w uwadze (3.1. Art. 24 Uwaga 1. Co regulujg zasady
zart. 5 RODO), zuwagi za$§ na upodobanie do porzadku w aktach
prawnych, nizej jeszcze stawiam postulat nowelizacyjny (6.2. Art. 24
Postulat 2. Zastgpienie stowa lub stowem 1). Konieczno$¢ oceny pod
katem poziomu ryzyka dla praw i wolnosci 0s6b fizycznych dostrze-
gaja autorzy czescy™. Co ciekawe, $lad tej koncepcji obecny jest
u A. Cieslika, ktory pisze, ze Najwazniejszymi elementami bezpie-
czenstwa kazdej informacji sq poufnosé, integralnos¢ oraz dostegp-
nosé*. Nie sposob pominaé faktu, ze w zjawiskach tych wskazany
autor widzi cechy bezpieczenstwa informacji, nie za§ uprawnienia, nie

2 M. Nuli¢ek, J. Donat, F. Nonnemann, B. Lichnovsky, J. Tomisek, GDPR / Obecné
narizeni o ochrané osobnich udgjii. Prakticky komentar, Praha 2017, s. 245.

# A. Cieslik, Ocena (szacowanie) ryzyka, [w:] Dokumentacja ochrony danych oso-

bowych ze wzorami, red. n. Mariusz Jagielski, Warszawa 2022, s. 141.
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sposob jednoczesnie poming¢ faktu, ze dwie z trzech wymienionych
pokrywaja si¢ z zasadami z art. 5 RODO, czyli w istocie sa pra-
wami/obowigzkami.

Nalezy zwroci¢ uwage na fakt, ze prawodawca nie zdefiniowat
pojecia ,,ryzyko”. Pojeciem tym zajmuj¢ si¢ dalej w uwagach (3.28.
Art. 24. Uwaga 28. Ryzyko. Pojecie na gruncie art. 24) i (3.29. Art.
24. Uwaga 29. Ryzyko. Pojecie na gruncie art. 32).

Ze stow pogrubionych: /...] ryzyko naruszenia praw lub wolnosci
0s0b fizycznych o roznym prawdopodobienstwie i wadze, [...] wynika,
ze administrator powinien bra¢ pod uwage rézne prawdopodobien-
stwo 1 wage ryzyka naruszenia praw 1 wolnosci oséb fizycznych.

Ze stow pogrubionych: /...] administrator wdraZza odpowiednie
srodki [...] wynika, ze administrator ma obowiazek wdraza¢ srodki
okreslone w przepisie mianem odpowiednich.

Nalezy sie zastanowi¢, co oznacza w tym przypadku, ze $rodki sa
odpowiednie. Odpowiednio$¢ srodkow nalezy ocenia¢ przede wszystkim
na gruncie omawianego przepisu. Srodki odpowiednie to zatem $rodki
odpowiednie do:

— charakteru przetwarzania i

— zakresu przetwarzania, i

— kontekstu przetwarzania, i

— celow przetwarzania, i

—ryzyka naruszenia praw lub wolnosci os6b fizycznych o réoznym
prawdopodobienstwie i wadze.

Nad znaczeniem poszczegdlnych wymienionych powyzej pojec
zastanawiam si¢ nizej, przy omawianiu stosownych fragmentdéw prze-
pisu. Jestem sobie w stanie wyobrazi¢, ze kto$ przyjmuje, ze $rodki,
o ktérych tu mowa, maja by¢ odpowiednie nie do wszystkich wskaza-
nych powyzej czynnikéw, ale Ze majg one by¢ odpowiednie jedynie
do ryzyka naruszenia praw lub wolnosci 0sob fizycznych o réznym
prawdopodobienstwie i wadze, charakter za$, zakres kontekst i cele
przetwarzania stwarzaja jedynie $rodowisko, warunki, czy wlasnie
kontekst przetwarzania i kontekst ryzyka, nie wydaje si¢ jednak, zeby
taka interpretacja byta poprawna.

Na ciekawg — cho¢ z pozoru oczywistg sprawe — zwraca uwage
P. Fajgielski. Autor ten wskazuje, ze $rodki, ktore ma wdrozy¢ admi-
nistrator, majg by¢ odpowiednie, a niekoniecznie najlepsze mozliwe,
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P. Fajgielski pisze®: zabezpieczenia powinny by¢ odpowiednie, nie cho-
dzi tu o zabezpieczenia najlepsze z mozliwych (najnowsze, najdrozsze,
najbardziej zaawansowane technologicznie), a o takie srodki technicz-
ne i organizacyjne, ktore sq proporcjonalne. Zwracam uwage, ze o ile
art. 32 ust. 1 RODO stanowi o kosztach, o tyle art. 24 ust. 1 RODO
o kosztach nie wspomina. Wynika z tego, ze proporcjonalnos¢ czy tez
odpowiednio$¢ srodkow powinna by¢ uzalezniona od okoliczno$ci wska-
zanych w przepisie, jednak koszt do tych okoliczno$ci nie nalezy.

Ze stow pogrubionych: /[...] wdraza [...] srodki techniczne i or-
ganizacyjne, aby przetwarzanie odbywalo sie [...] wynika, ze §rodki,
ktére ma obowigzek wdrozy¢ administrator, sa to srodki techniczne
i $rodki organizacyjne. Mozna sobie wyobrazi¢ probe rozrdznienia
srodkéw technicznych od srodkow organizacyjnych, uwazam jednak
taka probe za niepotrzebng i jatowa.

Kiedy patrzymy z lotu ptaka na rézne sposoby, za pomoca kto-
rych zabezpieczane sg dane, to mozemy uczciwie powiedzieé, ze trud-
no jest (znéw) uczciwie zakwalifikowaé jedne $rodki do kategorii
srodkdw technicznych, a inne $rodki do kategorii §rodkéw organiza-
cyjnych. Nalezy przy tym zwrdci¢ uwage na fakt, ze stosowanie
wspomnianych $rodkow jest sposobem do osiagniecia celu, ktérym
jest to, aby przetwarzanie odbywalo si¢ zgodnie z niniejszym rozpo-
rzadzeniem i aby moc to wykazaé. Zwracam uwage, ze nie chodzi tu
jedynie o (jakkolwiek rozumiane) bezpieczenstwo danych osobowych.

Ze stow pogrubionych: [...] wdraza odpowiednie srodki tech-
niczne i organizacyjne, aby przetwarzanie odbywalo si¢ zgodnie 7 ni-
niejszym rozporzgdzeniem [...] wynika, ze celem wdrozenia Srodkow
technicznych i organizacyjnych, o ktérych mowa wyzej, jest, aby prze-
twarzanie danych osobowych odbywato si¢ zgodnie z RODO. Zwra-
cam uwage, ze przepis analizowany stanowi o ocenie ryzyka, ktorej
celem nie jest — a przynajmniej nie jest jedynie — ochrona danych
osobowych, ale ze celem tej oceny jest, by przetwarzanie odbywalo
si¢ zgodnie z RODO.

Analizowany przepis jest niezwykle ciekawy. Sa w nim stowa
o ryzyku (naruszenia praw 1 wolnosci), jednak przepis nakazuje prze-

5 P. Fajgielski, Komentarz do rozporzqdzenia nr 2016/679..., Kom. do art. 24.
%6 podobne stanowisko prezentuja autorzy czeskiego komentarza. M. Nulicek, J. Do-

nat, F. Nonnemann, B. Lichnovsky, J. Tomisek, op. cit., s. 245.
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prowadza¢ procedure, ktorej celem ma by¢ osiagnigcie stanu zgodno$-
ci przetwarzania danych osobowych z RODO.

Ze stow pogrubionych: [...] aby przetwarzanie odbywalo sig
zgodnie z niniejszym rozporzqdzeniem i aby moc to wykazaé. [...] wy-
nika, ze celem wdrozenia $rodkow technicznych i organizacyjnych,
o ktorych mowa wyzej, jest, aby administrator byt w stanie wykaza¢, ze
przetwarzanie danych osobowych odbywa si¢ w zgodzie z RODO.
Obowiazek wykazania faktu przetwarzania danych osobowych zgodnie
zRODO jest powtorzeniem zasady rozliczalno$ci i obowiazku rozli-
czalnoéci, zapisanych w art. 5 ust. 2 RODO*".

Ze stow pogrubionych: /...] Srodki te sq w razie potrzeby pod-
dawane przeglgdom i uaktualniane, wynika, ze administrator
(danych osobowych) ma obowigzek poddawac wskazane wyzej srodki
techniczne i organizacyjne przegladom i ze administrator ma obowig-
zek wskazane $rodki uaktualniac.

Ze stow pogrubionych w art. 24 ust. 1 RODO: /...] Srodki te sq
w razie potrzeby [...] wynika, ze przeglady i uaktualnianie Srodkoéw
technicznych i organizacyjnych maja zachodzi¢ w razie potrzeby. Po-
trzeba uaktualnienia $§rodkow technicznych i organizacyjnych moze
by¢ rdznie rozumiana.

Przez potrzebe te mozna rozumie¢ potrzebe przegladu i ua-
ktualnienia §rodkéw co jaki$ czas, tak aby nie staly si¢ one nieaktu-
alne i aby nie przestaly odpowiada¢ wymienionym w przepisie pa-
rametrom, ktorym odpowiada¢ powinny.

Przez potrzebe t¢ mozna rozumie¢ potrzebe przegladu i uaktu-
alnienia $rodkéw wynikajaca z naglej zmiany warunkoéw przetwarza-
nia, ze zmiany otoczenia faktycznego, zmiany realiow technicznych
Czy WIecz zmiany prawa.

Przez potrzebe t¢ mozna rozumie¢ potrzebe przegladu i uaktual-
nienia §rodkoéw wynikajacg z przepiséw innych niz RODO.

Przez potrzebe t¢ mozna rozumie¢ potrzebe przegladu i uaktual-
nienia srodkow wynikajgca z art. 39 ust. 1 lit. b RODO.

27 Podobnie: Ch. Docksey, [w:] The EU General Data Protection Regulation (GDPR).
A Commentary. Edited by Ch. Kuner, L.A. Bygrave, Ch. Docksey, and Assistant
Editor L. Drechsler, Oxford 2020, s. 557. Réwniez: M. Nuli¢ek, J. Donat, F. No-
nnemann, B. Lichnovsky, J. TomiSek, op. cit.
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2.1. Art. 24 ust. 1 Wnioski z analizy

Administrator (danych osobowych) ma obowigzek wdrozy¢
i uwzgledni¢ okolicznosci wskazane w przepisie.

Obowiagzek wdrozenia ma zosta¢ wykonany z uwzglednieniem
dwoch grup warunkéw. Miedzy warunkami z pierwszej grupy i mig-
dzy warunkami z drugiej grupy zachodzi koniunkcja, czyli przepis jest
zrealizowany wtedy, kiedy zrealizowane sa warunki z jednej i drugiej
grupy.

Pierwsza grupa warunkow, czyli elementow, ktére administra-
tor musi wzig¢ pod uwage przy realizacji niniejszego przepisu to: cha-
rakter, zakres, kontekst, cele przetwarzania.

Druga grupa warunkéw, ktore administrator ma obowigzek
uwzgledni¢ to: ryzyko naruszenia praw osob fizycznych oraz ryzyko
naruszenia wolnosci osob fizycznych.

Administrator (danych osobowych) powinien bra¢ pod uwage
rozne prawdopodobienstwa i wage ryzyka naruszenia praw i wolnosci
0sob fizycznych.

Trzecia grupa warunkéw, ktore administrator (danych osobo-
wych) ma obowiazek uwzgledni¢ to $rodki okreslone w przepisie
mianem odpowiednich, ktore administrator ma obowigzek wdrazac.

Srodki odpowiednie to zatem $rodki odpowiednie do:

— charakteru przetwarzania i

— zakresu przetwarzania, i

— kontekstu przetwarzania, i

— celéw przetwarzania, i

— ryzyka naruszenia praw lub wolnosci 0sob fizycznych o réoznym pra-
wdopodobienstwie 1 wadze.

Srodki, ktére ma obowiazek wdrozy¢ administrator (danych
osobowych), sa to $rodki techniczne i organizacyjne. Probg rozroz-
nienia $rodkow technicznych od $rodkoéw organizacyjnych czy tez
zdefiniowania jednych i drugich uwazam za niepotrzebng i jatlowa.
Slad podobnej mysli dostrzegam u P. Siembidy, ktéry $rodki te wy-
mienil w dwoch odpowiednich grupach®.

8 7asady edytorskie (samotna litera na koficu wersu) poswiccam tu i w kilku innych
miejscach ksigzki §wiadomie na rzecz graficznej jasnosci.

¥ P, Siembida, [w:] A. Krasuski, P. Siembida, 4naliza ryzyka w ochronie danych oso-
bowych, Warszawa 2022, s. 247-250.
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Celem wdrozenia $rodkéw technicznych i organizacyjnych, o kto-
rych mowa wyzej jest, aby przetwarzanie danych osobowych odby-
wato si¢ zgodnie z RODO™.

Celem wdrozenia $rodkéw technicznych i organizacyjnych, o kto-
rych mowa wyzej, jest rowniez, aby administrator (danych osobo-
wych) byt w stanie wykazaé, ze przetwarzanie danych osobowych
odbywa si¢ w zgodzie z RODO.

Administrator ma obowigzek poddawac¢ wskazane wyzej Srodki
techniczne i organizacyjne przegladom i uaktualnia¢ w razie potrzeby.
Potrzeba ta moze wynika¢ z roznych czynnikow.

1.2. Art. 24. ust. 2 Analiza

Ze stow pogrubionych: Jezeli jest to proporcjonalne w sto-
sunku do [...] wynika, ze administrator ma obowiagzek zrealizowaé
przepis, jezeli przedmiot realizacji przepisu jest proporcjonalny do
okolicznosci wskazanych w przepisie.

Ze stow pogrubionych: /...] srodki, o ktorych mowa wust. 1, [...]
wynika, ze przedmiotem realizacji przepisu sa $rodki, o ktorych mowa
w art. 24 ust. 1 RODO, czyli $rodki techniczne i organizacyjne pode;j-
mowane przez administratora po to, aby przetwarzanie danych osobo-
wych odbywato si¢ w zgodzie z RODO.

Ze slow pogrubionych: [...] proporcjonalne w stosunku do
czynnosci przetwarzania [...] wynika, ze tym, do czego majg by¢ pro-
porcjonalne srodki, sg czynnos$ci przetwarzania danych osobowych.

Przetwarzanie to czynno$¢ na danych osobowych, wiec zwrot
,,CZynnosci przetwarzania” nie ma sensu, oznacza bowiem on ,,czyn-
no$¢ czynnos¢ na danych osobowych”. Oczywiscie taka interpretacje
latwo odrzucié, nie zmienia to jednak faktu, ze uzycie zwrotu ,,czyn-
no$¢ przetwarzania” jest btedem, a co najmniej pewng nadmiernos$cia.

Lektura przepisu wskazuje, ze jezeli jedno ze zjawisk wskaza-
nych w przepisie jest proporcjonalne do drugiego, to skutkuje to jedna
decyzja, wigc zapewne jesli nie jest, to skutkuje to druga decyzjg. Na
administratorze (danych osobowych) spoczywa wigc obowigzek dokona-
nia oceny proporcjonalnosci, o ktoérej tu mowa. Wracam do tego nizej
w uwadze (3.5. Art. 24 Uwaga 5. Proporcjonalnosé¢ srodkow w swietle
zasady rozliczalnosci).

3% Podobnie: P. Fajgielski, Komentarz do rozporzgdzenia nr 2016/679..., Kom. do art. 24.
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Ze stow pogrubionych: /...] srodki [...] obejmujq wdroienie
[...] wynika, ze $rodki o ktéorych mowa, obejmujg wdrozenie elementu
wskazanego dalej w przepisie.

Ze stow pogrubionych: /...] wdroZenie [ ...] polityk ochrony da-
nych. [...] wynika, Zze elementem, ktory ma podlega¢ wdrozeniu na
warunkach wskazanych w przepisie, sa polityki ochrony danych.

Przepis méwi o politykach ochrony danych, czyli jest w nim
uzyta liczba mnoga wobec stow ,,polityka ochrony danych”. Mogloby
to stworzy¢ mylne wrazenie, ze administrator — jes§li uzna wdrozenie
polityki ochrony danych za wiasciwe — musi wdrozy¢ co najmniej
dwie takie polityki, podczas gdy nie ma powodu, by uwazac, ze nie-
wlasciwe jest wdrozenie na przyktad jednej takiej polityki.

Nalezy zwréci¢ uwage, ze obowiazek wynikajacy z przepisu ma
charakter warunkowy. Jezeli ,,jest to proporcjonalne”, to na admini-
stratorze spoczywa obowigzek wdrozenia $rodkéw, o ktérych mowa
w przepisie, czyli polityk ochrony danych. Zachodzi tu niezwykle cie-
kawe zjawisko. Na administratorze nie spoczywa obowiazek wdroze-
nia polityk ochrony danych, chyba ze ,,jest to proporcjonalne w sto-
sunku do czynnosci przetwarzania”, wtedy bowiem na administratorze
spoczywa obowigzek wdrozenia polityk ochrony danych.

Ze stéw pogrubionych: /...] edpowiednich polityk ochrony da-
nych [...] wynika, ze polityki ochrony danych czy tez polityka och-
rony danych, o ktorych mowa w przepisie, czyli ktore miatyby by¢
wdrozone, jes$li administrator podejmie taka decyzje, powinny miec
przymiot odpowiednio$ci. Polityki odpowiednie to zapewne polityki
dostosowane do konkretnego administratora i do jego konkretnej
sytuacji, co jednak nie wyklucza polityki przygotowanej w sposob —
powiedzmy — neutralny, bez zwigzku z administratorem i jego sytu-
acja na etapie przygotowywania a nast¢pnie wdrozonej u danego ad-
ministratora. Nizej w uwadze (3.6. Art. 24 Uwaga 6. Odpowiednios¢
polityki ochrony danych).

Ze stow pogrubionych: [...] wdroienie przez administratora
[...] polityk [...] wynika, Ze polityki ochrony danych, o ktorych mowa
W przepisie, muszg zosta¢ przez administratora wdrozone. Musi si¢
odby¢ co$, co mozna okresli¢ mianem wdrozenia. Z pogrubionych
stow wynikaja dwa elementy, a to, ze:

— polityki musza zosta¢ wdrozone,
— wdrozenie polityk musi przeprowadzi¢ administrator.
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Jesli chodzi o to ze ,,polityki musza zosta¢ wdrozone”, oznacza
to, ze oprocz stworzenia polityk, rozumianej jako ich napisanie, obo-
wiazkiem administratora jest wykonanie innej czynno$ci, czynnos$ci
wdrozenia. Poza tym, z uwagi na obowiazek rozliczalno$ci wynika-
jacy z art. 5ust. 2 RODO, czynnos¢ wdrozenia musi zosta¢ udoku-
mentowana. W sensie funkcjonalnym, przez wdrozenie nalezy rozu-
mie¢ $wiadome i celowe rozpoczecie stosowania czego$, w opisy-
wanej sytuacji, $wiadome i celowe rozpoczecie stosowania polityki
ochrony. Moze ono by¢ potaczone z rozpoczeciem stosowania prze-
widzianych w niej procedur, przeszkoleniem pracownikéw, urucho-
mieniem rozwiazan technicznych. Wskazane tu przyktadowe czynno-
$ci — zwigzane z wdrozeniem i1 wszelkie inne analogiczne — mozna
okresli¢ wdrozeniem w rozumieniu funkcjonalnym.

Z uwagi na obowigzek rozliczalnosci, administrator powinien
zadba¢ réwniez o co$, co mozna by nazwa¢ wdrozeniem w znaczeniu
formalnym, czyli po prostu o odpowiedni dokument, z ktoérego bedzie
wynikato, ze wdrozenie miato migjsce. Na etapie tworzenia dokumen-
tu, z dokumentu tego powinno wynika¢, ze administrator wdraza taka
to a taka polityke.

Podejscie takie moze wydawaé si¢ naiwne, mozna bowiem
mie¢ watpliwo$¢ w kwestii sensownosci tworzenia dokumentu wdro-
zenia polityki ochrony, czyli dokumentu odnoszacego si¢ do innego
dokumentu. Prawda jest, Ze jest to naiwne, jednak z punktu widzenia
obowigzku rozliczalnosci jest to konieczne. Jednocze$nie, kiedy spoj-
rzymy na polityke ochrony i dokument wdrozenia tejze przez pryzmat
funkcjonowania polityki, to dokument wdrozenia pewien sens ma.
Niedobrze by byto, gdyby polityka byta tylko papierem, ktoéry na-
pisano, kupiono, ktory jednak nijak nie wptywa na dzialania admini-
stratora. Dzigki wdrozeniu, polityka staje si¢ czeScig rzeczywiscie
funkcjonujacych procedur administratora, dokument wdrozenia jest
tego jedynie i az dowodem.

Jesli chodzi o to, ze ,,wdrozenie polityk musi przeprowadzi¢ ad-
ministrator”, nalezy rozumie¢ tak, ze istotne, by z dokumentu wdro-
zenia polityki wynikalo, ze wdraza jg administrator. Mozna to uzyskac
przez odpowiednie sformutowanie tego dokumentu, umocowanie 0sob
go sporzadzajacych do sporzadzania go w imieniu administratora itd.
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2.2, Art. 24 ust. 2 Wnioski z analizy

Administrator (danych osobowych) ma obowiazek zrealizowac
przepis, jezeli przedmiot realizacji przepisu jest proporcjonalny do
okoliczno$ci wskazanych w przepisie.

Przedmiotem realizacji przepisu sg $rodki, o ktéorych mowa
w art. 24 ust. 1 RODO, czyli $rodki techniczne i organizacyjne podej-
mowane przez administratora (danych osobowych) po to, aby prze-
twarzanie danych osobowych odbywato si¢ w zgodzie z RODO.

Srodki te maja by¢ proporcjonalne do czynnosci przetwarzania
danych osobowych.

Srodki, o ktorych mowa, obejmuja wdrozenie elementu wskaza-
nego dalej w przepisie.

Elementem, ktory ma podlega¢ wdrozeniu, na warunkach wska-
zanych w przepisie RODO, sg polityki ochrony danych lub polityka
ochrony danych.

Polityki ochrony danych czy tez polityka ochrony danych,
o ktérych mowa w przepisie, powinny mie¢ przymiot odpowiedniosci,
czyli powinny one by¢ dostosowane do konkretnego administratora
(danych osobowych) i do konkretnej jego sytuacji.

Polityki ochrony danych, o ktorych mowa w przepisie, musza
zosta¢ przez administratora (danych osobowych) wdrozone. Czynnos¢
wdrozenia musi zosta¢ udokumentowana.

Istotne, by z dokumentu wdrozenia polityki wynikato, ze wdra-
7a jg administrator (danych osobowych).

1.3. Art. 24. ust. 3 Analiza

Ze stow pogrubionych: Stosowanie zatwierdzonych kodeksow
postepowania [...] wynika, ze przepis dotyczy stosowania kodeksow
postepowania, ktore zostaty zatwierdzone przez krajowy organ ochrony
danych. O kodeksach mowa jest w art. 40 RODO.

Ze stow pogrubionych: Stosowanie [...] zatwierdzonego me-
chanizmu certyfikacji, o ktorym mowa wart. 42 [...] wynika, ze prze-
pis dotyczy stosowania mechanizmu certyfikacji, o ktorym mowa jest
w art. 42 RODO.

Ze stow pogrubionych w art. 24 ust. 3 RODO: Stosowanie [...]
moze byé wykorzystane jako element dla stwierdzenia przestrzegania
przez administratora cigzgcych na nim obowigzkow, wynika, ze sto-
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sowanie jednego lub drugiego elementu wskazanego w przepisie moze

stuzy¢ do wykazania, ze administrator realizuje obowigzki, ktore na

nim spoczywaja. Kryje si¢ tu jednak pewna putapka, a nawet dwie.

— Po pierwsze ze stow moze by¢ wykorzystane, nalezy wnosi¢, ze na

przyktad organ ochrony danych nie ma obowigzku z jednego Iub
z drugiego mechanizmu korzystac.
Administrator moze zatem mie¢ wprowadzony jeden lub drugi
mechanizm, lub nawet obydwa, a mimo tego organ kontrolny moze
przeprowadzi¢ kontrolg, tak jakby zadnego z tych elementdw, czyli
ani wdrozonego kodeksu, ani certyfikacji, u danego administratora
nie zastosowano.

—Po drugie, ze stow jako element dla stwierdzenia przestrzegania,
a zwlaszcza ze stow jako element nalezy wnosi¢, ze czy to jeden
czy drugi mechanizm, o ktorych mowa w przepisie mogg by¢ trak-
towane co najwyzej jako element stwierdzenia realizacji przez ad-
ministratora, spoczywajacych na nim obowiazkow.

Nalezy przy tym zwrdci¢ uwage na fakt, ze posiadanie certyfi-
katu nie zwalnia z obowigzku stosowania RODO. Wydaje si¢ to oczy-
wiste, jednak mimo tego prawodawca zdecydowatl si¢ na umieszcze-
nie wart. 42 ust. 4 RODO, po$§wieconym certyfikatom, stow: Certyfi-
kacja przewidziana w niniejszym artykule nie wplywa na spoczywajg-
¢y na administratorze lub podmiocie przetwarzajgcym obowiqzek prze-
strzegania niniejszego rozporzgdzenia [...]

Nizej spogladam na zagadnienie ze strony organu kontrolnego
oraz ze strony administratora.

Spojrzenie ze strony organu kontrolnego.

Jezeli organ kontrolny bierze pod uwage, przy okazji kontroli,
stosowanie przez administratora zatwierdzonego kodeksu postepowa-
nia albo stosowanie przez administratora zatwierdzonego mechanizmu
certyfikacji, albo stosowanie przez administratora obydwu tych me-
chanizmow, to organowi kontrolnemu nie wolno na tym poprzestac.
Organ kontrolny nie moze, na przyktad ograniczy¢ kontroli do stwier-
dzenia faktu, ze administrator stosuje kodeks albo posiada wazny cer-
tyfikat, albo posiada obydwa te rozwigzania jednocze$nie. Ponadto na-
lezy pamigta¢, ze zadaniem organu, jest (nieco upraszczajac) kontrola
przestrzegania RODO, nie za$ kontrola przestrzegania kodeksu czy
kontrola posiadania certyfikatu.
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Spojrzenie ze strony administratora.

Jezeli administrator stosuje zatwierdzony kodeks postepowania
albo zatwierdzony mechanizm certyfikacji, albo stosuje obydwa te
mechanizmy, to administratorowi nie wolno na tym poprzestaé. Jezeli
na przyktad administrator stosuje kodeks i stosowanie tego kodeksu
nie gwarantuje realizacji wszystkich obowiazkéw administratora, to
administrator i tak musi te obowiazki realizowaé. Administrator musi
je realizowaé, wychodzac z dzialaniem niejako ponad kodeks, ale
roéwniez czasem naruszajac wskazania kodeksu, jezeli okaze si¢ to ko-
nieczne. Nalezy pamigtac, ze stosowanie kodeksu nie zwalnia admi-
nistratora ze stosowania RODO.

Ze stow pogrubionych w art. 24 ust. 3 RODO: Stosowanie
zatwierdzonych kodeksow postgpowania, o ktorych mowa wart. 40 lub
zatwierdzonego mechanizmu certyfikacji, o ktorym mowa w art. 42
[...] wynika, ze administrator moze stosowac albo tylko kodeks, albo
tylko posiadac certyfikat, albo stosowac¢ kodeks i posiada¢ certyfikat.

Stosowanie zatwierdzonych kodeksow postgpowania, o ktorych
mowa w art. 40 RODO lub zatwierdzonego mechanizmu certyfikac;ji,
o ktérym mowa w art. 42 RODO, moze by¢ wykorzystane jako ele-
ment do stwierdzenia przestrzegania przez administratora cigzgcych
na nim obowigzkow.

2.3. Art. 24 ust. 3 Wnioski z analizy

Przepis dotyczy stosowania kodeksow postgpowania, ktore zos-
taty zatwierdzone przez krajowy organ ochrony danych. O kodeksach
mowa jest w art. 40 RODO.

Przepis dotyczy stosowania mechanizmu certyfikacji, o ktérym
mowa jest w art. 42 RODO.

Stosowanie jednego lub drugiego elementu wskazanego w prze-
pisie moze stuzy¢ do wykazania, ze administrator (danych osobo-
wych) realizuje obowigzki, ktore na nim spoczywaja. Jeden czy drugi
mechanizm, o ktorych mowa w przepisie, mogg by¢ traktowane co
najwyzej jako element stwierdzenia realizacji przez administratora
spoczywajacych na nim obowiazkéw. Organ kontrolny nie moze ogra-
niczy¢ kontroli do stwierdzenia faktu, ze administrator (danych osobo-
wych) stosuje kodeks lub posiada wazny certyfikat. W sytuacji, kiedy
administrator (danych osobowych) stosuje zatwierdzony kodeks pos-
tepowania lub zatwierdzony mechanizm certyfikacji, na administra-
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torze tym lub na organie kontrolnym, lub na sadach spoczywa obo-
wiazek polegajacy na tym, ze jeden lub drugi ze wskazanych ele-
mentéw lub obydwa jednocze$nie moga by¢ wykorzystane jedynie
jako element stuzacy do stwierdzenia przestrzegania przez admini-
stratora cigzacych na nim obowigzkow.

3. Art. 24 Uwagi
3.1. Art. 24 Uwaga 1

Prawa i wolnosci

Artykut 24 ust. 1 RODO nakazuje uwzgledniaé /...] ryzyko na-
ruszenia praw lub wolnosci osob fizycznych [...]. Sprawy zwigzane
z prawami i wolno$ciami na gruncie RODO szerzej omawiam w mo-
nografii RODO — GDPR. Przedmiot i cele, zakresy, prawa i wolnosci,
definicje’'. Tu jedynie sygnalizuje najwazniejsze elementy koncepcji.

Uwazam, ze cytowane stowa odnoszace si¢ do praw i wolnosci
0s6b fizycznych to w istocie klauzula odsytajaca, ktora odsyta do tych
praw i wolnos$ci osob fizycznych, ktore wskazane i uregulowane sa
w RODO.

W RODO dostrzegam przede wszystkim dwie grupy praw i wol-
nosci. Pierwsza grupa to prawa i wolnos$ci zapisane w art. 5 RODO,
a zwlaszcza w art. 5 ust. 1 RODO. Cz¢$¢ wprowadzajaca tego przepi-
su stanowi: Dane osobowe muszq by¢. W zwiazku z tym zasady zapi-
sane w art. 5 ust. 1 RODO to po prostu nic innego jak obowiazki ad-
ministratora. Skoro zasady to obowigzki administratora, to tym samym
zasady to prawa, czyli uprawnienia osob, ktorych dane dotycza. Z uwagi
na fakt, ze wspomniane prawa i wolnosci zapisane sg w art. 5 RODO,
statuujacym jednoczes$nie zasady, wydaje sie, ze wobec wspomnianych
praw 1 wolnosci nalezy uzywaé nazwy: ,,prawa i wolnosci zasadnicze”.

System sktadajacy si¢ z obowigzkow i uprawnien stuzy ochro-
nie wolnosci, ktore tym obowigzkom i uprawnieniom odpowiadaja. Z te-
go wzgledu poprawniej jest moéwié o ,,prawach 1 wolnos$ciach”, nie za$
o ,,prawach lub wolnosciach”, poniewaz kiedy chronimy jedne, to
chronimy réwniez drugie. W zwigzku z tym stawiam nizej postulat

31 J. Rzymowski, RODO — GDPR. Przedmiot i cele, zakresy, prawa i wolnosci, defi-
nicje, £.6dz 2020.
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nowelizacyjny (6.1. Art. 24 Postulat 2. Zastgpienie stowa ,,lub” sto-
wem ,,i”").

Druga grupa praw i wolnosci to prawa i wolno$ci zapisane w ko-
lejnych przepisach RODO. Z uwagi na fakt, ze przepisy te mozna naz-
wac — dla odréznienia od zasad — przepisami szczegdétowymi RODO,
uprawnienia te mozna nazywac¢ uprawnieniami szczegotowymi.

Na prawa i wolnosci, o ktorych mowa w RODO, mozna tez pa-
trzeé szerzej, nie ograniczajac si¢ jedynie do RODO. Zrodiem upraw-
nien branych pod uwage przy okazji dokonywania ocen na gruncie
RODO moga by¢ tez inne akty prawne, takie jak KPP UE*, Konstytu-
cja RP**. Prawdopodobnie wszystkie uprawnienia wynikajace z KPP
UE wypisalem w innej ksiazce®, bedacej czescia cyklu, nie uwazam
jednak za celowe branie ich pod uwage przy dokonywaniu oceny ry-
zyka, niezaleznie od tego, czy za jej zrodlo przyjmiemy art. 24 ust
1 RODO, czy art. 32 ust. 1 RODO. Nie uwazam za celowe z bardzo
prostego powodu, otéz uprawnienia te, z malym wyjatkiem, nie maja
wiele wspolnego z ochrong danych osobowych, z RODO czy z prywa-
tno$cia, branie zas pod uwage kolejnych praw tylko po to, by stwier-
dzi¢, ze prawdopodobnie nie sg zagrozone przy wykonywaniu tej czy
innej czynno$ci, uwazam wlasnie za niecelowe.

Poza tym, traktowanie praw i wolnosci wynikajacych z RODO
jako najwazniejszych w kontekscie art. 24 i art. 32 RODO oraz art. 33
RODO iart. 34 RODO, jest uzasadnione z punktu widzenia dyrek-
tywy jezyka prawnego™.

Zestawienia praw i wolnos$ci zamieszczone sa na koncu ksiazki
w czesci zatytutowanej: Tabele pomocnicze, zestawienia. Dla zacho-
wania kompletnosci wywodu, ponizej umieszczam przyktadowe pra-
wa i wolnosci, z podziatem na zasadnicze i szczegotowe. Prawa i wol-

32 Por. K. Wygoda, [w:] M. Sakowska-Baryta (red.), B. Fischer, M. Gorski, A. Nerka,
K. Wygoda, M. de Bazelaire de Rupierre, Ogoine rozporzgdzenie..., s. 287-288.

33 Karta Praw Podstawowych Unii Europejskiej. Dz.Urz. UE 2016 C 202, s. 1.

34 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. uchwalona przez
Zgromadzenie Narodowe w dniu 2 kwietnia 1997 r., przyjeta przez Naréd w refe-
rendum konstytucyjnym w dniu 25 maja 1997 r., podpisana przez Prezydenta Rze-
czypospolitej Polskiej w dniu 16 lipca 1997 r. Dz.U. 1997 nr 78, poz. 483 ze zm.

3% J. Rzymowski, RODO — GDPR. Przedmiot i cele...
3% L. Morawski, Zasady wyktadni prawa, Torun 2006, s. 93-95.
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nosci, ktore wynikaja z KPP UE, zamieszczone s3 w innej ksigzce®’
z niniejszego cyklu. Prawa i wolnosci zasadnicze i szczegdlowe zosta-
ly rowniez zestawione w tej samej ksigzce.

W poswigconej ryzyku publikacji, wydanej przez PUODO znaj-
duje si¢ zdanie, ktore zawiera warto$ciowg mysl, zdanie to brzmi: /...J
oceniajgc ryzyko naruszenia praw i wolnosci osob, ktorych dane doty-
czq, osoby odpowiedzialne za przeprowadzenie tego procesu powinny
przyjgé perspektywe osob, ktorych dane sq przetwarzane i wlasnie
z tej perspektywy oceniac stopien dotkliwosci w przypadku zmateriali-
zowania sie zagroz'enia38.

Wspélgra to z podejsciem, przyjawszy, ze administrator ana-
lizuje, czy zostato naruszone prawo do przetwarzania danych osobo-
wych w sposob rzetelny, w sposob zgodny z prawem, w sposdb ogra-
niczony co do zakresu itd. Niestety wydaje si¢, ze o ile cytowane zda-
nie pasuje do przyjetej przeze mnie koncepcji prowadzenia oceny ry-
zyka, o tyle koncepcja PUODO jest prawdopodobnie inna, poniewaz
w zdaniu poprzedzajacym zdanie cytowane czytamy: [...] nieupraw-
niona modyfikacja danych lub niedostepnos¢ danych w wyniku ztego
ich zabezpieczenia moze skutkowa¢ utratq zdrowia, a nawet zycia>.

Dramatyczna wizja PUODO, kiedy kto$ zmienia dane medycz-
ne, a kto$ inny wskutek tego umiera, przemawia do wyobrazni, ale jest
niepotrzebna. Jezeli kto$ zmienia dane w sposob nieuprawniony, to na
pewno narusza prawo do przetwarzania danych osobowych w sposob
zgodny z prawem, prawo do przetwarzania danych osobowych w spo-
sob ograniczony co do zakresu i prawo do przetwarzania danych oso-
bowych w sposdb integralny oraz prawo do przetwarzania danych
osobowych w sposdb poufny. Wskazane prawa zostaja naruszone. Je-
zeli zatem z oceny ryzyka wynika wysokie lub srednie (podstawowe)
prawdopodobienstwo naruszenia wskazanych praw, to trzeba to praw-
dopodobienstwo obnizy¢. Jesli dane nie zostang ujawnione, to nie zo-
stanie naruszone prawo do przetwarzania danych osobowych w spo-
sob zgodny z prawem, prawo do przetwarzania danych osobowych

37 J. Rzymowski, RODO — GDPR. Przedmiot i cele...

38 A. Kaczmarek, M. Miotkiewicz, A. Lapinska, A. Mitocha, M. Mazur, Jak rozumie¢
podejscie oparte na ryzyku? Poradnik RODO. Podejscie oparte na ryzyku. Czesé
1, Warszawa 2018, s. 7.

3 Tbidem.
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w sposdb ograniczony co do zakresu oraz prawo do przetwarzania
danych osobowych w sposob poufny. Jesli nikt nie zmodyfikuje
danych w sposob nieuprawniony, poniewaz administrator zabezpieczy
dane przed taka modyfikacja, to nie nastapi naruszenie prawa do prze-
twarzania danych osobowych w sposob integralny. Kto zapozna si¢
z danymi w sposob nieuprawniony i co z uzyskang wiedza zrobi, jest
dla naruszenia i dla potencjalnego naruszenia, drugorzedne, wazne, ze
si¢ kto$ zapoznat lub mogt zapozna¢. Mozna zaryzykowac teze, ze prawa
zasadnicze stoja niejako ,,przed” innymi prawami. Jezeli zostanie naru-
szone inne prawo niz jedno z praw zasadniczych, to (sic!) ktore$ z praw
zasadniczych zostanie tym samym rowniez naruszone. Prowadzi to do
prostego wniosku, ze nalezy szuka¢ naruszen lub zagrozenia narusze-
niami, wlasnie praw zasadniczych.

Pewng nadzieje na zrozumienie zagadnienia w PUODO dajg przy-
ktady ocen. Co prawda PUODO umiescito przyktady dotyczace oceny
skutkéw naruszenia, czyli pasujace do art. 33 RODO i art. 34 RODO
w poradniku po§wieconym ocenie ryzyka, czyli art. 24 RODO i art. 32
RODO, ale nalezy docenié¢, ze zagadnienia sa pokrewne, ze jednak
nieco zrozumieli, cho¢ przykro to napisa¢, kiedy uswiadomimy sobie,
ze ten urzad naklada kary na gruncie RODO. ,Nieco” jako ocena
poziomu rozumienia to w tym wypadku ,,za mato”.

Przyktad 1. W wyniku wiamania na niewystarczajgco zabezpieczony ser-
wer poczty elektronicznej korespondencja prywatna uzytkownika X z oso-
bq Y zostala pozyskana przez osobe Z, ktora wykorzystata zdobyte in-
formacje do czerpania korzysci finansowych, szantazujgc adresata
i nadawce wiadomosci upublicznieniem informacji — naruszenie pra-
wa do ochrony danych osobowych, prawa do prywatnosci oraz wolno-
$ci i prawa do tajemnicy komunikowania sie¢®.

Prawda jest, Ze nastgpujg tu naruszenia wskazanych praw, ale w po-
danym przez PUODO przykladzie nastgpujg tez naruszenia wymie-
nionych ponizej praw:

— Prawo do przetwarzania danych osobowych w sposob zgodny z pra-
wem, poniewaz przetwarzanie przez naruszyciela nie miesci si¢

w warunkach zgodno$ci z prawem przetwarzania danych oso-

bowych z art. 6 ust. 1 RODO.

40 Ibidem, s. 10.
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— Prawo do przetwarzania danych osobowych w spos6b ograniczony
co do zakresu, poniewaz przetwarzanie danych osobowych przez
naruszyciela na pewno nie jest niezbedne do osiagnigcia celu
przetwarzania przez administratora.

— Prawo do przetwarzania danych osobowych w sposéb poufny, po-
niewaz naruszyciel nie byl osoba uprawniona do dostgpu do da-
nych osobowych

Przykiad 2. W wyniku stabo zabezpieczonej cigglosci dziatania syste-

mu bankowego, uzytkownik X — na skutek niedostepnosci tego systemu

— nie mogt dokonaé transakcji finansowej na gietdzie w okreslonym

czasie — naruszenie prawa do ochrony danych osobowych oraz prawa

wlasnosci*.

I znow prawda jest, ze naruszone zostaje prawo do ochrony
danych osobowych, cho¢ przyznam, ze spokojniejszy bym byt, gdyby
PUODO zdefiniowato tres¢ tego prawa. O ile jasne nie wymaga wyja-
$nien, o tyle przyznam, ze dla mnie tre$¢ tego prawa jasna nie jest,
zwlaszcza w kontekscie naruszenia. Poza tym naruszone zostajg trzy
prawa zasadnicze.

— Prawo do przetwarzania danych osobowych w sposob zgodny z pra-
wem, poniewaz przetwarzanie danych osobowych w ten sposob, ze
administrator nie ma do nich dostepu w wyniku dziatan osoby trze-
ciej, na pewno nie miesci si¢ w warunkach zgodno$ci z prawem
przetwarzania danych osobowych z art. 6 ust. 1 RODO.

— Prawo do przetwarzania danych osobowych w sposob ograniczony
co do zakresu. Tu naruszenie jest ciekawe, bo zwykle dane sa lub
mogg by¢ przetwarzane ponad zakres, tu przetwarzanie niezbgdne
do osiagniecia celu zostato uniemozliwione.

— Prawo do przetwarzania danych osobowych w sposéb integralny, bo
pewne cechy danych zostaly zmodyfikowane — dostgpnos¢.

Odchodzac na moment od art. 24 RODO, gdyby opisane zda-
rzenie miato by¢ kwalifikowane przez pryzmat art. 33 RODO i art. 34
RODO, to bylby z tym problem. Tam kwalifikujemy zdarzenie, ktore
jest naruszeniem na podstawie art. 4 pkt 12 RODO. Opisane zdarzenie
raczej takim naruszeniem nie jest, chyba ze uznamy, ze jest przypad-
kowym (niezgodnym z prawem) zmodyfikowaniem danych osobo-
wych przechowywanych. Zachodzi tu ciekawe zjawisko, zdarzenie

4 Ibidem.
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jest niekorzystne, nalezy przed nim zabezpieczaé, ale raczej nie jest

naruszeniem na gruncie art. 4 pkt 12, co uniemozliwia kwalifikacj¢ na

gruncie art. 33 RODO i art. 34 RODO.

Nieco niepokoi stwierdzenie, ze naruszono prawo wilasnos$ci.
O ile przy ocenie skutkéw naruszenia (a po prawdzie, takg wlasnie za-
prezentowato PUODO, miast oceny ryzyka) stwierdzenie, ze naru-
szono takie prawo ma sens (powiedzmy), o tyle, przy ocenie ryzyka
jest to mocno problematyczne. W sytuacji gospodarki wolnorynkowej,
powszechnego zjawiska swobody uméw, ogromnej ilo$ci czynnos$ci
wykonywanych przez organy administracji na zyczenie osob fizycz-
nych, takich szczegdtowych uprawnien mozna skonstruowa¢, wydesty-
lowa¢ z systemu prawa dostownie tysiace.

Niepokoi mnie to z dwoch powodow:

— po pierwsze, nie jest jasne, ktore prawa bra¢ pod uwagg;

— po drugie, niezaleznie od tego, ktore prawa wzi¢to pod uwage przy
dokonywaniu oceny ryzyka, PUODO moze zarzucié, ze wzigto pod
uwagg te niewlasciwe, bo administrator (nieco przesadzajac) oceni
ryzyko naruszenia 500 (sic!) praw, a PUODO stwierdzi, ze jednak
jeszcze jednego, bardzo waznego nie oceniono.

Koncepcja oparta na prawach zasadniczych zart. 5 RODO
zmniejsza ten niepokdj, poniewaz jezeli administrator bierze pod uwa-
ge prawa zasadnicze, to za administratorem stoi autorytet prawodawcy
i powaga zasad wykladni prawa. Niestety wida¢, ze PUODO idzie
w tym kierunku powoli i bardzo matymi krokami.

PUODO postuguje si¢ pojeciem ,,prawa i wolnosci”, ,,prawa lub
wolnosci”, jednak jesli chodzi o konkretne prawa (i konkretne wolno-
$ci), to brak jest zdecydowanego stanowiska na temat tego, jakie to
doktadnie prawa i wolnosci nalezy bra¢ pod uwagg przy ocenianiu ry-
zyka na gruncie art. 24 RODO i art. 25 RODO. Wskazanie praw i wo-
Inosci w przyktadach wzigtych z poradnika cieszy tylko trochg, czego
powody opisatem, procz tego autorom poradnika wyraznie pomylita
si¢ ocena z art. 24 RODO i 25 RODO z oceng (po naruszeniu ochrony
danych osobowych) z art. 33 RODO i art. 34 RODO. Przyznam, ze ta
pomylka powaznie mnie niepokoi. Gdyby PUODO byto studentem pi-
szacym prac¢ magisterska z prawa, to ustyszatoby zarzut stabego opa-
nowania materiatu prawnego, bedacego przedmiotem pracy. PUODO
studentem nie jest. PUODO m.in. naktada kary. Dlatego takie szcze-
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goty mnie niepokoja, o czym piszg wyzej. Stowa te moga wydawac
si¢ nadmierne, ale uwazam, ze jako badacz prawa, naukowiec, dydak-
tyk — nie moge zamyka¢ oczu, by nie zauwazy¢, ze krdl moze nie jest
nagi, ale na pewno jest ubrany bardzo niekompletnie.

3.2. Art. 24 Uwaga 2
Przyktadowe prawa i wolnosci zasadnicze®

Przypominam, ze prawa i wolnosci zasadnicze to prawa i wol-
nosci wynikajace z zasad z art. 5 RODO, czy tez zapisane w tych za-
sadach. Oczywiscie migdzy stwierdzeniem, ze prawo z zasady wyni-
ka, a ze prawo jest w zasadzie zapisane, jest powazna roznica. Pierw-
sze sugeruje pozytywizm prawniczy, drugie jest blizsze koncepcjom
prawnonaturalnym. Blizszy jest mi pozytywizm, acz z pewnymi ogra-
niczeniami, jednak nie uwazam, by dla potrzeb prowadzonych tu roz-
wazan, czynienie takich zastrzezen bylo kluczowe, wspominam o tym
jedynie dla porzadku. Nizej wymieniam przyktadowe prawa i wolno$-
ci zasadnicze. Wszystkie wymienione sg na koncu ksigzki w cze$ci:
Tabele pomocnicze. Zestawienia.

— Prawo do przetwarzania danych osobowych w sposob zgodny z pra-
wem.

— Wolno$¢ od przetwarzania danych osobowych w sposob niezgodny
Z prawem.

— Prawo do przetwarzania danych osobowych w sposéb rzetelny.
— Wolnos¢ od przetwarzania danych osobowych w sposob nierzetelny.

— Prawo do przetwarzania danych osobowych w sposob ograniczony
do czynnos$ci adekwatnych lub niezbednych do osiagnigcia celu
przetwarzania.

— Wolnos$¢ od przetwarzania danych osobowych w sposob nicograni-
czony do czynnos$ci adekwatnych lub niezbednych do osiagniccia
celu przetwarzania.

Nieco inne, choé¢ zblizone, stanowisko prezentuja® autorzy czes-
kiego komentarza do RODO. Wskazuja oni na zagrozenie jako na mo-

2 J. Rzymowski, RODO — GDPR. Przedmiot..., s. 79-83.
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zliwo$¢ naruszenia zasad z art. 5 RODO, jednak zestawienie nie zawie-
ra wszystkich zasad, a co wigcej, zasady s3 w nim wymieszane z prze-
pisami szczegdtowymi. Czescy autorzy zwracajg zatem uwage na:

— zasade zgodnosci z prawem,

— zasade ograniczenia celu,

— zasade minimalizacji,

— zasade ograniczenia przechowywania (w dwoch jej przejawach),

— zasade integralnosci.

Nieco niepokoi, ze czescy autorzy nie odnosza si¢ wprost do
wskazanych tu przeze mnie zasad, ale odnosza si¢ do nich opisowo.
Jezeli pamigtamy o nieostrych definicjach zasad w RODO, to podej-
Scie takie nie wydaje sie niewlasciwe, jednak w wywodzie, w ktorym
mowi si¢ o zasadach, ich nazwy wspomniane by¢ powinny. Dodatko-
wo czescy autorzy wskazuja na niewlasciwe przetwarzanie danych
osobowych, przekraczajace rozsadne oczekiwania osob, ktorych dane
dotycza i na uniemozliwienie realizacji praw osob, ktorych dane doty-
cza. Dlaczego te dwie kategorie zagrozen sa wymieszane z zasadami,
tego nie wiem. By¢ moze autorzy kojarzyli pierwsze z zagrozen z za-
sada minimalizacji, a drugie z zasada rzetelnosci i zasada przejrzys-
tosci, co czynitoby ich wywod spojnym. Pomijajgc precyzje i ewentu-
alna drobna niespdjnos¢ wywodu czeskich autorow, dostrzegam u nich
te sama mysl, do ktorej i ja doszedtem. Zagrozenie naruszeniem praw
i wolnosci to zagrozenie naruszeniem zasad z art. 5 RODO.

Andrzej Krasuski rowniez — jak wida¢ z jego ksigzki — zgadza
si¢ zwylozong tu koncepcja wigzaca prawa zart. 5 RODO, czytamy
uniego bowiem, ze: Prawa osob fizycznych zostaly odzwierciedlone
w zasadach przetwarzania danych osobowych, ktore zostaly wyrazone
wart. 5 ust. 1 RODO. W zasadach przetwarzania danych osobowych
zostaly okreslone obowigzki prawne [...] spoczywajqce na podmiotach
przetwarzajgcych dane osobowe, ktorym odpowiadajg prawa osob fi-
zycznych, ktorych dane sq przetwarzane. Co do zasady adresatem tych
obowiqzkow jest administrator, przy czym obowiqzki dotyczqce zapew-

0l

nienia poufnosci przetwarzanych danych osobowyc odnoszq sie

réwniez do podmiotu przetwarzajgcego [...] w tresci art. 32 RODO' .

43 M. Nuligek, J. Donat, F. Nonnemann, B. Lichnovsky, J. Tomisek, op. cit., s. 250-251.
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Obowigzkom administratora odpowiadajg prawa osob fizycznych,
ktérych dane osobowe sq przetwarzane™. Nie odnosze si¢ do stow
A. Krasuskiego, a jedynie je cytuje, dostrzegam w nich bowiem tezy,
ktére rowniez sam, tez w niniejszej ksigzce, stawiam.

Niestety dalej A. Krasuski pisze rzecz niezwykta.” Zrazu wy-
mienia zasady, w czym nie byloby nic dziwnego, niestety wymienia
jedynie cztery sposrod nich, czego, przyznam, nie rozumiem. Dalej
jednak wskazany autor wywodzi na temat praw wskazanych réwniez
w innych niz art. 5 przepisach RODO*, co jest w znacznej mierze
zbiezne z koncepcjga praw i wolnosci szczegdlowych, zasygnalizo-
wang przeze mnie ponize;j.

Cieszy mnie, ze T. Izydorczyk, podobnie jak ja, uwaza, ze w za-
sadach z art. 5 RODO zapisane sa prawa i wolnosci osob, ktorych da-
ne dotycza. Moj poglad na temat stanowiska wskazanego autora wyro-
bitlem sobie po wielokrotnej lekturze tabeli, w ktorej T. Izydorczyk do-
konuje niezwyktego zestawienia. Tabela nosi tytut: Porownanie pod-
stawowych zasad przetwarzania z punktu widzenia ryzyka praw lub
wolnosci opartego wylgcznie na skutkach dla podmiotow danych®.
W opisywane;j tabeli wskazany autor w wierszu nagldowkowym wypi-
sat skrocone nazwy zasad, to jest: Zgodno$¢ z prawem, Rzetelnosé,
Przejrzystos¢, Ograniczony cel, Minimalizacja, Prawidlowo$¢, Ogra-
niczenie czasowe, Integralno$¢, Poufnos¢ i jednoczesnie w kolumnie
o charakterze naglowkowym, w pierwszej kolumnie po lewej stronie
autor wypisal doktadnie to samo.

Trudno powiedzie¢, czy zasady w tabeli, do ktorej sie odnoszg,
wypisane sg pionowo, a prawa i wolno$ci poziomo, czy zasady wypi-
sane s3 poziomo, a prawa i wolnosci pionowo, poniewaz tego autor
w tabeli nie wskazal, badz ja czego$ nie zrozumiatem, jednak dla pro-
wadzonych tu rozwazan wazne jest co innego. Otdéz ze wskazanej
tabeli wynika, ze zasady z art. 5 RODO to sg wlasnie prawa i wolno$-
ci. Naukowo cieszg si¢, ze T. Izydorczyk tak uwaza. Jednoczesnie spo-

* A. Krasuski, [w:] A. Krasuski, P. Siembida. Analiza ryzyka w ochronie danych oso-
bowych, Warszawa 2022, s. 94.

* Ibidem, s. 94-95.

* Ibidem, s. 95-98.

1T Izydorczyk, [w:] Ochrona danych osobowych. Ocena ryzyka i skutkéw. Metody i
praktyczne przykiady. red.: M. Gumularz, T. Izydorczyk, Warszawa 2021, s. 144.
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sob prezentacji (mimo pewnej niejasnosci przekazu zawartego w ta-
beli) powoduje, ze tekst T. Izydorczyka niejako potwierdza moje wy-
wody prowadzone w ksigzce wydanej w 2020 roku®. Twierdze tak,
poniewaz nie odnajduje w tek$cie T. Izydorczyka odestania do mojej
ksigzki, mam wigc podstawy by domniemywac, ze T. Izydorczyk do
tych samych wnioskéw co ja, a przynajmniej do wnioskéw bardzo
analogicznych, doszedl samodzielnie, ewidentnie bez inspiracji moim
tekstem, co mnie cieszy.

3.3. Art. 24 Uwaga 3
Przyktadowe prawa i wolnos$ci szczegétowe™

Przypominam, ze prawa i wolnosci szczegétowe to prawa i wol-
no$ci wynikajace z przepisow szczegdtowych RODO czy tez zapisane
w tych przepisach.

Co cickawe, M. Sakowska-Baryta hotduje, jak si¢ wydaje kon-
cepcji, zgodnie z ktora z poszczegolnych przepiséw RODO wynikaja
prawa. U autorki tej czytamy bowiem, w kontek$cie omawiania art. 34
RODO, ze: Z obowigzkiem administratora wynikajgcym z komentowa-
nego przepisu sprzezone jest prawo osoby, ktorej dane dotyczq, do
uzyskania informacji o naruszeniu ochrony danych osobowych™.
I gdyby tego nie byto dos$¢, dalej czytamy: Zjednej strony bowiem
administrator powinien dokonac¢ zawiadomienia, z drugiej zas osoba,
ktorej dane dotyczq, ma prawo dowiedziec sig, ze do takiego narusze-
nia doszto [...]J”!

—Prawo do przetwarzania danych osobowych w sposob zgodny
Z prawem.
Wolno$¢ od przetwarzania danych osobowych w sposob niezgodny
Z prawem.

48 J. Rzymowski, RODO — GDPR. Przedmiot..., s. 78-118.
4 Ibidem, s. 95-102.

M. Sakowska-Baryta, [w:] M. Sakowska-Baryta (red.), B. Fischer, M. Gorski, A.
Nerka, K. Wygoda, M. de Bazelaire de Rupierre, Ogdlne rozporzqdzenie o ochro-
nie danych osobowych. Komentarz, Warszawa 2018, s. 374.

3! Ibidem, s. 374, podobnie: s. 376.
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— Prawo do bycia poinformowanym o celu przetwarzania innym niz cel,

w ktorym dane osobowe zostaty zebrane, przystugujace osobie, kto-
rej dane dotycza.
Wolno$¢ od przetwarzania danych osobowych w warunkach,
w ktorych osoba, ktorej dane dotycza, nie jest poinformowana o celu
przetwarzania innym niz cel, w ktérym dane osobowe zostaly
zebrane

—Prawo do przetwarzania danych osobowych przy uwzglednieniu
ochrony danych w ustawieniach domyslnych, przystugujace oso-
bie, ktorej dane dotycza.

Wolno$¢ od przetwarzania danych osobowych bez uwzglednienia
ochrony danych w ustawieniach domyslnych.

Analogiczne podejscie, zblizone do ,,praw i wolnos$ci szczego-
lowych”, o ktorych tu pisze, dostrzegam u P. Siembidy, ktéry — co
prawda nie wypowiada si¢ w sferze praw i wolnosci — wymienia®
jednak 29 obowiazkéw administratora danych, ktére wynikajg z posz-
czegoOlnych przepisow RODO. Szkoda, ze co A. Krasuski na stronie
94 ksigzki napisanej z P. Siembidg zauwazyl, tego P. Siembida na
stronie 239 tej samej ksigzki nie zauwazyt.

Jeszcze blizsze mojemu podejéciu ujecie proponujg M. Gumu-
larz i T. Izydorczyk™. Podejscie M. Gumularza i T. Izydorczyka jest
niewatpliwie ich podejsciem oryginalnym, nieinspirowanym moja
koncepcja, cho¢ moja ksiazka pochodzi z roku 2020, a ksigzka wska-
zanych autoréw z roku 2021, to jednak nie znajduj¢ u M. Gumularza
1 T. Izydorczyka przypisu, ktéry wskazywatby na ewentualng inspi-
racj¢. Ponadto przedstawiaja oni tabele, w ktorej zestawiaja kolejne
prawa, przystugujace osobie, ktorej dane dotycza i cho¢ zestawienie to
jest trafne, to jednak autorzy podchodzg do praw osoby, ktorej dane
dotycza, w sposOb nieco uproszczony, widza bowiem prawa tylko
w Rozdziale IIIl RODO, pomijajac fakt, ze tam gdzie w przepisie zapi-
sany jest obowigzek, tam zawarte w nim jest tez prawo, co omawiam
szerzej w uwagach (3.25. Art. 24. Uwaga 25, Przepis jako zapis pra-
wa, obowigzku i wolnosci. Argument z racjonalnosci prawodawcy),

52p. Siembida, [w:] A. Krasuski, P. Siembida, Analiza ryzyka..., s. 239-240.

33 M. Gumularz, T. Izydorczyk, op. cit., s. 74-77.

Jakub Rzymowski
77



(3.26. Art. 24. Uwaga 26. Przepis jako zapis prawa, obowigzku i wol-
nosci. Argument z autorytetu), (3.27. Art. 24. Uwaga 27. Przepis jako
zapis prawa, obowiqzku i wolnosci. Argument z filozofii). Mimo nie-
dostatkéw podejscia M. Gumularza i T. Izydorczyka, wskazuje tu na
ich publikacje, widz¢ bowiem, Zze mysl nasza szta tym samym torem,
cho¢ nie jechaliSmy tym samym pociagiem.

Trafna mys$l, bliska poruszanych tu zagadnien sformutowat
A. Mednis, u ktorego czytamy, ze: [...] ryzyvko dla praw i wolnosci
powinno by¢ oceniane niezaleznie od wielkosci administratora czy
podmiotu przetwarzajgcego™. Wskazany autor mysl te sformutowat
w odniesieniu do matych i $rednich przedsigbiorstw, uwazam jednak,
ze ma ona warto$¢ uniwersalng.

Koncepcje praw i wolnosci oraz obowigzkéw zasadniczych i ko-
respondujacych z nimi praw i wolno$ci i obowiazkéw szczegotowych
wytozytem w 2020 roku w ksiazce Przedmiot i cele, zakresy, prawa
i wolnosci, definicje. Mam poczucie, ze koncepcja ta zostata przyjeta
przez polska nauk¢ prawa, przynajmniej w zakresie prawa ochrony
danych osobowych. Argumenty przemawigjace za tym stanowiskiem
wynikaja z ksigzki A. Krasuskiego i P. Siembidy™ (pisze o tym wyzej
w 3.2. Art. 24 Uwaga 2. Przykiadowe prawa i wolnosci zasadnicze) ze
wskazanych wyzej rozwazan T. Izydorczyka i M. Gumularza, ale tez
z ksigzki Ch. Poszwinskiego, co nizej ilustruj¢ cytatem. Autor ten calg
swoja ksigzke zbudowatl, opierajac si¢ na schemacie, ktorego podsta-
wa jest wlasnie to, co ja nazywam prawami i wolno$ciami szczegoto-
wymi. Ogranicz¢ si¢ do zacytowania fragmentdéw spisu tresci ksigzki
wskazanego autora, po$wigconej ryzyku, w spisie tresci znajdujemy
wiec:

— Prawo do przejrzystego informowania i przejrzystej komunikacji.

— Prawo do bycia poinformowanym w przypadku zbierania danych od
osoby, ktorej dane dotyczg.

— Prawo do bycia poinformowanym w przypadku pozyskiwania da-
nych osobowych w sposob inny niz od osoby, ktorej dane dotyczq.

* A. Mednis, Pierwsza ocena i przeglgd RODO — stanowiska zainteresowanych i gléwne
elementy sprawozdania Komisji Europejskiej, [w:] Ocena i przeglgd RODO po dwoch
latach obowigzywania. Aktualne problemy prawnej ochrony danych osobowych 2020
pod red. G. Sibigi. Dodatek specjalny do ,,Monitora Prawniczego” 2020, nr 23, s. 8.

35 A. Krasuski, op. cit., s. 95-98.
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— Prawo dostepu przystugujgce osobie, ktérej dane dotyczq®.

Nie wymieniam kolejnych praw wskazanych przez Ch. Poszwin-
skiego, nie widze bowiem sensu w przepisywaniu spisu tresci ksigzki,
zwracam jednak uwage, ze w samym spisie tresci, wskazany autor
umiescit 15 praw. Prawa te skorelowane sg z konkretnymi przepisami
RODO. Podejscie to pokrywa sie z podejsciem, ktore wyltozytem we
wspomnianej juz ksigzce, wydanej w 2020 roku, czyli w: RODO —
GDPR. Przedmiot i cele, zakresy, prawa i wolnosci, definicje’’. Wo-
bec braku wskazan na moje publikacje, musze jednoczes$nie przyjac,
ze wszyscy wskazani autorzy do stanowiska, o ktorym tu pisze, doszli
sami. Cieszy mnie to podwojnie, oznacza bowiem, ze sformulowano
nie jedno, ale cztery (J. Rzymowski, A. Krasuski i P. Siembida, M. Gu-
mularz i T. Izydorczyk, Ch. Poszwinski) stanowiska, ktore sa tak blis-
kie sobie, ze niemal si¢ pokrywaja. Mozliwe jest tez oczywiscie, ze
wymienieni autorzy inspirowali si¢ wzajemnie, tego nie §ledzitem,
moge jednak, z pewno$cig podkresli¢, ze stanowisko moje nie bylo
inspirowane stanowiskiem wskazanych autorow, na co wskazujg
wzgledy temporalne.

3.4. Art. 24 Uwaga 4
Inne prawa i wolnosci

Pisze wyzej, ze praw i wolno$ci pod katem wykonywania ocen
ryzyka, mozna doszukiwac si¢ tez w innych zrodtach niz RODO, mig-
dzy innymi w KPP UE. Wyzej (3.1. Art. 24 Uwaga 1. Prawa i wol-
nosci) wyjasniam, dlaczego nie uwazam za celowe brania pod uwagg
wszystkich praw i wolnosci z KPP UE do ocen ryzyka na gruncie
RODO. Pewne jednak prawa i wolnosci zapisane w KPP UE maja
zwigzek z ochrong danych osobowych. Wymieniam je ponizej wraz ze
wskazaniem konkretnych przepisow, w ktorych sg zapisane.

Wskazane ponizej prawa i wolnosci mozna — pod wzgledem re-
dakcyjnym, edytorskim, pod wzgledem ich sformutowania — wyrazic¢
inaczej, nalezy jednak pamigtac, Ze inne sformulowanie tego czy inne-
go prawa, to jedynie zmiana o charakterze jezykowym.

%6 Ch. Poszwinski, op. cit., s. 5-9. Spis tresci obejmuje strony 5-9, cytowane pozycje
znajdujg si¢ na stronach 5-6.

57 J. Rzymowski, RODO — GDPR. Przedmiot..., s. 19—104.
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— Prawo cztowieka do poszanowania zycia prywatnego i rodzinnego.

Wolnos$¢ od nieposzanowania prawa do poszanowania zycia pry-
watnego 1 rodzinnego. (Wolnos¢ od naruszen zycia prywatnego
i rodzinnego.) (Art. 7 KPP UE)

— Prawo cztowieka do poszanowania domu.

Wolno$¢ od nieposzanowania prawa do poszanowania domu
(Wolno$¢ od naruszen domu.) (Art. 7 KPP UE)

— Prawo czlowieka do poszanowania komunikowania sig.

Wolnos$¢ od naruszen prawa do komunikowania si¢. (Art. 7 KPP UE)

— Prawo cztowieka do ochrony danych osobowych, ktére go dotycza.

Wolnos$¢ od nieposzanowania prawa do ochrony danych osobo-
wych. (Art. 8 ust. | KPP UE)

— Prawo czlowieka do przetwarzania danych osobowych w sposob

rzetelny.
Wolnos$¢ od przetwarzania danych osobowych w sposdb nierze-
telny. (Art. 8 ust. 2 KPP UE)

— Prawo czlowicka do przetwarzania danych osobowych w okreslo-

nych celach.
Wolnos$¢ od przetwarzania danych osobowych w nieokreslonych
celach. (Art. 8 ust. 2 KPP UE)

— Prawo cztowieka do przetwarzania danych osobowych za zgoda osoby

ktérej dane dotycza.
Wolnos$¢ od przetwarzania danych osobowych bez zgody osoby,
ktoérej dane dotycza. (Art. 8 ust. 2 KPP UE)

— Prawo czlowieka do przetwarzania danych osobowych na pod-

stawie innej niz zgoda uzasadnionej podstawie prawnej przewidzianej
ustawa.

Wolnos$¢ od przetwarzania danych osobowych z naruszeniem pra-
wa do przetwarzania danych osobowych na podstawie innej niz
zgoda uzasadnionej podstawie prawnej przewidzianej ustawa. (Art. 8
ust. 2 KPP UE)

— Prawo cztowieka do dostepu do zebranych danych osobowych,

ktére go dotycza.

Wolnos$¢ od przetwarzania danych osobowych bez dostepu do ze-
branych danych osobowych, ktore cztowieka dotycza. (Art. 8 ust.
2 KPP UE)

— Prawo czlowieka do dokonania sprostowania danych osobowych,
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ktore go dotycza.
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Wolno$¢ od przetwarzania danych osobowych bez poszanowania
prawa do dokonania sprostowania danych osobowych, ktore czto-
wieka dotycza. (Art. 8 ust. 2 KPP UE)

Na prawo do ochrony danych osobowych zwracaja uwage
D. Lubasz™®, P. Fajgielski® oraz autorzy poradnika PUODO®.

Na fakt, ze prawa wynikaja réwniez z innych aktow prawnych,
nie tylko z RODO, zwraca uwage A. Krasuski. Autor ten zrazu zwraca
uwage na Traktat o Unii Europejskiej i Traktat o Funkcjonowaniu
Unii Europejskiej, dalej na Karte Praw Podstawowych Unii Europejs-
kiej, na Europejska Konwencj¢ Praw Czlowieka i w koncu na Konsty-
tucje RP®'. Zgadzam si¢ z A. Krasuskim, ze wskazane akty prawne za-
wieraja czy tez ustanawiaja prawa. Absurdem bytoby twierdzenie prze-
ciwne. Zgadzam si¢ do tego stopnia, ze we wczesniejszych ksigzkach
z cyklu, ktérego niniejsza jest czescia, sprawy te nawet do pewnego
stopnia analizuj¢, zwracam jednak uwage na jeden, wcale nie drobny,
szczeg6t. Otdz wigkszo$¢ uprawnien ustanowionych we wskazanych
aktach prawnych nie ma z ochrong danych osobowych nic wspolnego.

Oczywi$cie nic nie stoi na przeszkodzie temu, by przy okazji
oceniania ryzyka lub przy okazji oceniania skutkow naruszenia brac te
setki (tak, setki) praw pod uwagg, nie widze jednak sensu w takim
postepowaniu. Jesli koniecznie bra¢ pod uwage prawa i wolnosci
zapisane we wskazanych aktach, to uwazam, ze jedynie te nieliczne,
ktore s3 zwigzane z ochrong danych osobowych i z prywatnoscig. Slad
takiego pogladu widzg w wypowiedzi A. Krasuskiego na temat Kon-
stytucji RP®.

> Podobnie: D. Lubasz, [w:] RODO Ogdlne rozporzqdzenie o ochronie danych. Ko-
mentarz, red. nacz. E. Bielak-Jomaa, D. Lubasz. E. Bielak-Jomaa, W. Chomiczewski,
M. Czerniawski, P. Drobek, U Goéral, M. Kuba, D. Lubasz, J. Luczak, P. Makowski,
K. Witkowska-Nowakowska, N. Zawadzka, Warszawa 2018, s. 105.

39 P, Fajgielski, Prawo ochrony...,s. 21.

80 A. Kaczmarek, M. Miotkiewicz, A. Lapinska, A. Mitocha, M. Mazur, Jak rozumie¢
podejscie oparte na ryzyku? Poradnik RODO. Podejscie oparte na ryzyku. Czesé
1, Warszawa 2018, s. 4.

1 A. Krasuski, op. cit., s. 98—112.
%2 Tbidem, s. 112—121.
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3.5. Art. 24 Uwaga 5
Proporcjonalnos¢ srodkéw w swietle zasady rozliczalnosci

Z art. 32 ust. 2 RODO wynika, ze wdrazane przez administra-
tora danych osobowych i przez podmiot przetwarzajacy srodki tech-
niczne i organizacyjne, aby przetwarzanie odbywato si¢ zgodnie z ni-
niejszym rozporzgdzeniem i aby moc to wykazac¢, majg by¢ propor-
cjonalne do przetwarzania. Z art. 5 ust. 2 RODO wynika obowigzek
wykazania realizacji zasad z art. 5 ust. 1 RODO. Zasady z art. 5 ust.
1 RODO s3 realizowane przez przepisy szczegdélowe. Do wykazania
realizacji zasad nie ma zatem innego narzedzia, jak tylko wykazanie
realizacji odpowiednich przepisow szczegotowych. Artykut 32 RODO
konkretyzuje (na poziomie aktu prawnego) irealizuje (na poziomie
stosowania aktu prawnego) zasade poufnos$ci i zasade integralnosci,
aby zatem wykazac realizacje tych zasad, administrator musi wykazac
realizacje art. 32 RODO. Elementem wykazania realizacji tego prze-
pisu jest wykazanie, ze $rodki sg proporcjonalne do przetwarzania.
Wydaje sie, ze administrator powinien zatem to oceni¢. W gruncie
rzeczy jest to proste. Rzecz opisuj¢ w punktach ponize;j.

— Najpierw administrator tworzy rejestr czynno$ci przetwarzania da-
nych osobowych.

— Nastegpnie administrator ocenia ryzyko przetwarzania danych osobo-
wych.

— Wskutek oceny ryzyka, administrator dysponuje informacjami o po-
ziomie ryzyka w odniesieniu do konkretnych czynnosci.

— Tam, gdzie ryzyko jest nieakceptowalne, tam administrator je ob-
niza za pomocg $rodkéw technicznych i organizacyjnych. Ryzyko
nieakceptowalne to ryzyko wyzsze niz niskie.

— Nastepnie administrator opisuje wprowadzone $rodki w ogdlnym
opisie technicznych i organizacyjnych srodkoéw bezpieczenstwa.

Nalezy zwrdci¢ uwage na jeden jeszcze aspekt odpowiedniosci
czy tez proporcjonalnosci srodkow. Otdéz proporcjonalnos$é, odpo-
wiednio$é jest skalowalna, na co zwraca uwage Ch. Docksey®. Skalo-
walna w tym sensie, ze $rodki majace zapewni¢ zgodno$¢ z prawem
przetwarzania i wykazanie tej zgodno$ci administrator powinien
dostosowywac do skali przetwarzania.

%3 Podobnie: Ch. Docksey, op. cit., s. 562.
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3.6. Art. 24 Uwaga 6
Odpowiednio$¢ polityki ochrony danych

W art. 24 ust. 2 RODO mowa jest o wdrozeniu przez admini-
stratora: [...] odpowiednich polityk ochrony danych [...] Nalezy sig¢
chwile zatrzymac przy tym, co oznacza wystepujacy w przepisie przy-
miot odpowiedniosci polityki ochrony danych.

Polityka ochrony danych jest srodkiem bezpieczenstwa, a dok-
ladniej jednym ze $rodkéw technicznych i organizacyjnych, ktére mo-
ze wdrozy¢ administrator, jezeli uzna to za stosowne. Administrator
wdraza ten srodek — jak zresztg jakikolwiek inny — po to, aby obnizy¢
poziom ryzyka naruszenia praw i wolnosci 0sob fizycznych do pozio-
mu akceptowalnego, czyli do poziomu niskiego. Odpowiednia polity-
ka ochrony danych jest to zatem taka polityka, ktérg administrator
uznaje za $rodek techniczny, ktéory umozliwi obnizenie poziomu
ryzyka naruszenia praw i wolnosci 0séb fizycznych do poziomu ak-
ceptowalnego. Innymi stowy, odpowiednia polityka to polityka, ktorg
administrator (danych osobowych) wdraza po dokonaniu oceny ry-
zyka naruszenia praw i wolnosci 0sob fizycznych, o ktérej to ocenie
mowa jest w art. 24 ust. 1 RODO.

3.7. Art. 24 Uwaga 7

Charakter, zakres, kontekst i cele przetwarzania

W art. 24 ust. 1 RODO czytamy m. in.: Uwzgledniajgc charak-
ter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw
lub wolnosci 0sob fizycznych [ ...] Niestety fragment cytowanej czgsci
przepisu jest niezrozumiaty.

Zrozumiate sa stowa o zakresie przetwarzania, celach przetwa-
rzania oraz o ryzyku naruszenia praw i (sic!) wolnosci osob fizycz-
nych. Stowa o charakterze i kontekScie przetwarzania sa, przynajmniej
dla mnie, na gruncie informacji, jakie wynikaja z RODO, zwlaszcza
w wersji polskojezycznej RODO, niezrozumiate. Tym niemniej sta-
ram si¢ ponizej ustali¢ znaczenie tych stow, dla jasnosci wywodu,
w kolejnych uwagach. Najpierw odnosz¢ si¢ do stow bardziej zrozu-
mialych, potem do mniej zrozumiatych.

Jakub Rzymowski
83



3.8. Art. 24 Uwaga 8
Zakres przetwarzania

Odnoszac si¢ do zakresu przetwarzania, mozna stwierdziC, ze
zapewne dotyczy on tego, jak szeroko dane sg przetwarzane, czyli ja-
kie dane i w jakim ,,zakresie”, czyli jak wiele czynnosci na tych da-
nych jest wykonywanych.

Jakie dane — zarbwno w rozumieniu jakosciowym — czyli jakie
konkretnie dane, czy tez kategorie danych, jak i w znaczeniu iloscio-
wym — jaka ilo$¢ danych.

Przez zakres przetwarzania mozna tez, jak si¢ wydaje, rozu-
mie¢, czy administrator przetwarza tak zwane dane zwykle, czy prze-
twarza dane szczegolnych kategorii.

Niestety polskie thtumaczenie RODO zawiera w odniesieniu do
stowa ,,zakres” niekonsekwencje translatorska. W wersji angielskiej
wart. 24 ust. 1 RODO czytamy: Taking into account the nature,
scope, context and purposes of processing, w wersji polskiej za$ czy-
tamy Uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania.
Znaczenia sg tu na tyle zblizone, Ze nie warto prowadzi¢ dywagacji.

Niestety dalej, w art. 25 ust. 2 RODO w wersji angielskiej czy-
tamy: That obligation applies to the amount of personal data collec-
ted, the extent of their processing, w wersji polskiej za$ czytamy Obo-
wigzek ten odnosi si¢ do ilosci zbieranych danych osobowych, zakresu
ich przetwarzania. W wersji polskiej mamy zatem w sgsiadujacych
przepisach ,,zakres” i ,,zakres”, jednak w art. 25 ust. 2 RODO, ,,zakres
przetwarzania” wystepuje obok ,,ilosci zbieranych danych osobo-
wych”, co mogloby prowadzi¢ do wniosku, ze ,,zakres [...] przetwa-
rzania” nie zawiera w sobie ,,ilosci zbieranych danych osobowych”,
poniewaz pojecia te wystepuja obok siebie w tym samym przepisie.
Do wniosku takiego prowadzi jednak lektura wersji polskiej RODO.
Lektura wersji angielskiej do wniosku takiego nie prowadzi. W art. 24
ust. 1 RODO, co wskazalem wyzej, widnieje ,,scope”, w art. 25 ust.
2 RODO widnieje ,,extent of their processing”, czyli w wersji angiel-
skiej ,,the amount of personal data collected” widnieje obok ,,the ex-
tent of their processing”, jednak nie stoi to na przeszkodzie, by uznac,
ze zar6wno ,.the amount of personal data collected”, jak i ,,the extent
of their processing” mieszczg si¢ zakresem w ,,scope”.
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Niestety lektura wersji czeskiej rowniez nie nastraja optymi-
stycznie. W art. 24 ust. 1 RODO czytamy: S prihlédnutim k povaze,
rozsahu, kontextu a uceliim zpracovani, w art. 25 ust. 2 RODO za$
czytamy: Tato povinnost se tykda mnozstvi shromdzdénych osobnich
udaju, rozsahu jejich zpracovani. Jak wida¢, w jednym przepisie wid-
nieje ,,rozsahu”, a w drugim ,,mnozstvi shromazdénych osobnich uda-
ji” 1 ,rozsahu jejich zpracovani” widnieja obok siebie, co prowadzi-
loby do wnioskow analogicznych do tych, ktére mozna uzyska¢ z ana-
lizy wersji polskojezyczne;.

Ciekawa propozycja rozumienia poj¢cia ,,zakres” i pozostatych
poje¢ zawartych w przepisie znajduje si¢ w wydanym w 2020 roku
dokumencie Szablon raportu z procesu oceny skutkow dla ochrony
danych w Unii Europejskiej: propozycja. d.pia.lab Policy Brief**. Dla
jasnosci wywodu postuguje si¢ wersjg polskojezyczng. Otoz pojecie
,Zakres” jest we wskazanym dokumencie rozszyfrowane na dwie ka-
tegorie pojec ,,Skala (jak wiele? O jakim zasiegu?)” i ,,Czas (kiedy?
Jak dhugo?)”® .

Kiedy analizuje¢ zestawienie: charakter, zakres, kontekst i cele
przetwarzania, to mam nieodparte wrazenie, ze zakres przetwarzania
to pojecie, ktore mozna rozszyfrowac jako: jakie konkretnie kategorie
danych sa przetwarzane, jak wiele tych danych jest i czy sa to dane
szczegoOlnych kategorii lub dane dotyczace naruszen prawa, czy tzw.
dane zwykle. Wrazenie to wynika z pewnej eliminacji, skoro cel to cel
przetwarzania, skoro charakter to czynnos¢, skoro kontekst to prze-
twarzanie jedynie przez administratora lub przez inne podmioty, np.
przy zbieraniu danych, to dlaczego przy ocenie ryzyka nie ma miejsca
na wziecie pod uwage kategorii danych. Dlaczego administrator, ktory
ocenia ryzyko, nie ma bra¢ pod uwage tego, jakie dane przetwarza.
Chyba powinien. Skoro za§ powinien, to zapewne kategorie przetwa-
rzanych danych to wlasnie zakres przetwarzania.

Mozna tez wyprowadzi¢ poglad tylez kompromisowy co salo-
monowy, ze zakres przetwarzania to inne okre$lenie kategorii prze-

%D, Kloza, A. Calvi, S. Casiraghi, S. Vazquez Maymir, N. Ioannidis, A. Tanas, N. Van Dijk,
P. Uscinski, M. Otmianowski (TRANS. 2021), Szablon raportu z procesu oceny
skutkow dla ochrony danych w Unii Europejskiej: propozycja. d.pia.lab Policy
Brief. 2020 (1), s. 1-56.

5 Ibidem, s. 8. Zachowuje w cytacie oryginalng ortografie i interpunkcje.
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twarzanych danych, ilosci przetwarzanych danych i czasu, przez jaki
dane sg przetwarzane.

Wydaje sie, ze takie salomonowe podejscie bliskie jest K. Wy-
godzie. Autor ten wskazuje, ze oceniajgc zakres czynnos$ci, nie nalezy
ograniczac si¢ do zakresu przetwarzanych danych — ich kategorii, ale
ze nalezy rowniez uwzgledniaé czynnosci na danych®, co niestety
zbliza takie rozumienie znaczenia zakresu czynnosci do rozumienia
charakteru czynnosci przyjgtego przez tego samego autora. Mozliwe
jest, ze K. Wygoda ma racj¢, poniewaz w przepisie mowa jest — co na-
lezy przyzna¢ — o ,zakresie przetwarzania”, czyli o ,zakresie czyn-
nos$ci na danych”, nie za$ o ,,zakresie danych osobowych”.

3.9. Art. 24 Uwaga 9
Cele przetwarzania

Odnoszac si¢ do celow przetwarzania, mozna stwierdzi¢, ze jest
to chyba najczytelniejszy fragment przepisu. Cele przetwarzania nale-
zy — jak si¢ wydaje — rozumie¢ jako cele, w ktérych administrator
przetwarza dane osobowe.

Warto przy tym zwroci¢ uwage na fakt, ze cele przetwarzania,
o ktorych mowa w art. 24 ust. 1 RODO, powinny si¢ pokrywac¢ z cela-
mi przetwarzania, o ktérych mowa w art. 13 ust. 1 lit. ¢ RODO 1 w art.
14 ust. 1 lit. ¢ RODO, i w art. 15 ust. 1 lit a RODO, i w art. 30 ust. 1 lit.
b RODO. Cele przetwarzania, ktore widniejg w analizowanym prze-
pisie to rowniez te same cele, ktore widnieja w kontekscie zasad: og-
raniczenia celu, prawidtowosci, minimalizacji i przechowywania z art.
5 ust. 1 RODO. Cele przetwarzania widnieja rowniez w art. 6 RODO,
wart. 9, 11, 17, 18, 19, 23 RODO, w niektorych ze wskazanych prze-
pisow po kilka razy. Cele przetwarzania napotykamy rowniez w art.
25 ust. 1 RODO i to w zlozeniu: Uwzgledniajgc stan wiedzy technicz-
nej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwa-
rzania, w art. 27 ust. 2 lit. a RODO, analogicznie, w ztozeniu: przewa-
rzania, ktore [...] ze wzgledu na swoj charakter, kontekst, zakres i ce-
le. Szczegoblnie istotne jest, ze cele przetwarzania widniejg w art. 32
ust. 1 RODO i to — na co zwracam uwagg — w ztozeniu: Uwzglednia-

S K. Wygoda, [w:] M. Sakowska-Baryta (red.), B. Fischer, M. Gorski, A. Nerka, K. Wy-
goda, M. de Bazelaire de Rupierre, Ogolne rozporzqdzenie..., s. 286.
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jac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres,
kontekst i cele przetwarzania, czyli w ztozeniu pokrywajacym si¢ ze
ztozeniem w art. analizowanym, czym zajmuje si¢ nizej w uwadze
(3.12. Art. 24. Uwaga 12. Ocena ryzyka naruszenia praw i wolnosci z art.
24 RODO, a ocena ryzyka naruszenia praw i wolnosci z art. 32 RODO).

Nie wymieniam tu wszystkich wystapien stowa ,,cele” w RODO,
zuwagi na doniosto$¢ tegoz wystapienia zwracam jednak jeszcze
uwagg, ze ,.cele” widnieja w art. 35 RODO ito w ztozeniu /...] ze
wzgledu na swoj charakter, zakres, kontekst icele [...] tresciowa
blisko$¢ przepisow wskazuje tu, jak uwazam na to, Ze znaczna cze$¢
oceny skutkow powinna pokrywaé si¢ z ocenag ryzyka — ocena skut-
kéw jest szersza 1 ma inny cel niz ocena ryzyka.

3.10. Art. 24 Uwaga 10
Charakter przetwarzania

Charakter przetwarzania jest jedng z cech przetwarzania, ktore
wystepuja w omawianym przepisie i w innych przepisach, jednak jest
to cecha niezrozumiata. W wersji anglojezycznej widnieje nature, co
jest, w zakresie nie pierwszych znaczen, odpowiednikiem stowniko-
wym slowa charakter. ,Charakter przetwarzania” widnieje w kilku
miejscach RODO, co istotne, widnieje w art. 32 ust. 1 RODO, ktory
podobnie jak art. 24 RODO wspomina o ocenie ryzyka ito rowniez
w ztozeniu: charakter, zakres, kontekst i cele przetwarzania. Niestety,
prawodawca postuguje si¢ tu wyrazeniem niejasnym. Wydaje si¢ jed-
nak, ze z samego miegjsca w przepisiec mozna wywnioskowa¢ znacze-
nie stowa, ot6z w wyliczeniu charakter, zakres, kontekst i cele prze-
twarzania, stowo ,,charakter” znajduje si¢ na pierwszym miejscu. By¢
moze odpowiedz na pytanie o to, czym jest charakter przetwarzania
jest bardzo prosta, poniewaz by¢ moze mowa tu po prostu o ,,czynnos-
ci przetwarzania”. Jakie§ zalozenie interpretacyjne trzeba przyjac
itrzymaé si¢ go w dalszych pracach. Zalozenie, zgodnie z ktérym
charakter przetwarzania to po prostu czynnos$¢ (nazwa czynnosci), jest
funkcjonalnie do zaakceptowania. Czynnos$¢ pochodzaca z rejestru
czynnosci przetwarzania danych osobowych (art. 32 RODO), beda-
cego u konkretnego administratora podstawag wykonywanej oceny
ryzyka. Mam §wiadomos¢, ze w toku dochodzenia do tego wniosku
stowo ,,moze” wystgpito dwa razy, nie ukrywam jednak, ze wywod
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jest tu mozliwy do podwazenia. Jest on taki, poniewaz przepis jest
niejasny. Trudno jest w niebudzacy watpliwosci sposob analizowac
niejasne przepisy.

Przez ,,charakter przetwarzania” mozna tez rozumie¢ czynnos¢
i to rozumie¢ tak, jak czynnosci sg wskazane w art. 32 ust. 2 RODO,
czyli przesylanie, przechowywanie i przetwarzanie w inny sposob niz
przesytanie lub przechowywanie.

Uwzglednienie czynnos$ci z rejestru czynnos$ci przetwarzania da-
nych osobowych i uwzglednienie czynno$ci z art. 32 ust. 2 RODO da-
je pewnos$¢ realizacji obowigzku, niezaleznie od tego, ktore z dwoch
przyjetych znaczen jest wlasciwe. Istnieje oczywiscie ryzyko, ze wia-
Sciwe jest jakie$ inne, nieodkryte jeszcze rozumienie znaczenia stow
,charakter przetwarzania danych osobowych”, jednak domniemanie ra-
cjonalnosci prawodawcy®’ sktania whasnie do wskazanych rozumien.

Pewna koncepcje interpretacyjng mozna znalez¢ w dokumencie
powstatym na Vrije Universiteit Brussel; w dokumencie tym widnieje
Nature (what types of processing operations?)®, w jego za$ polskiej
wersji jezykowej widnieje Charakter (jaki rodzaj operacji przetwa-
rzania?)®. Przechodzac mimo koszmarnego zwrotu ,operacji prze-
twarzania”, mozna uzna¢, ze autorom dokumentu chodzi o rodzaj
czynnosci, czyli najprawdopodobniej po prostu o czynnos¢. Inter-
pretacja ta jest mi bliska, poniewaz jest ona analogiczna do inter-
pretacji, ktorg wskazuje wyzej i do ktorej doszedtem na drodze wy-
ktadni przepisu.

Mam pelna swiadomos¢ stabosci tego wywodu, jednak nie jestem
chyba odosobniony w moich zmaganiach, przyktadem moze by¢ tu nie-
zwykle ciekawa i warto$ciowa ksigzka pod redakcjg M. Gawronskiego™,
w ktorej redaktor i wspotautorzy postuguja sie zwrotem ,.charakter prze-

7 L. Morawski, op. cit., s. 159-162.

% D, Kloza, A. Calvi, S. Casiraghi, S. Vazquez Maymir, N. loannidis, A. Tanas, N. Van
Dijk (2020), Data protection impact assessment in the European Union: develo-

ping a template for a report from the assessment process. d.pia.lab Policy Brief,
2020(1), s. 7.

% Ibidem, s. 8.

" Red. M. Gawrofiski, A.P. Czarnowski, M. Dominiak, A. Gawron, M. Gawrofiski,
M. Kibil, K. Kloc, K. Kunda, P. Naklicka, Z. Piotrowska, P. Punda, M. Sztaberek,
M. Wojtas, RODO przewodnik ze wzorami, Warszawa 2018, s. 123, 125, 136, 167,
263, 285, 292. Dalsze poszukiwania zarzucitem.
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twarzania”, tez w ztozeniu: ,,charakter, zakres, kontekst i cele przetwa-
rzania”, jednak tego, czym jest ten charakter — nie rozszyfrowuja.

Ciekawg uwagg znajdujemy u K. Wygody, ktory twierdzi, ze
charakter przetwarzania wiaze si¢ /[...] raczej z przetwarzaniem jako ta-
kim, a nie z rodzajami czy kategoriami przetwarzanych danych’" osobo-
wych. Dalej z wypowiedzi K. Wygody”® wynika, ze dzicki uwzgled-
nieniu charakteru przetwarzania mozliwa jest ocena czynnosci/ope-
racji przetwarzania pod kqgtem ich czestotliwosci/cyklicznosci/diugosci
okresu wykonywania czynnoSci, skali czynnoSci, narzedzi i technolo-
gii przetwarzania, podmiotow wykonujacych czynnosci.

Jak zatem wida¢, K. Wygoda uwaza (chyba), ze charakter prze-
twarzania to nic innego jak czynnosc¢.

3.11. Art. 24 Uwaga 11
Kontekst przetwarzania

Kontekst przetwarzania jest jedng z cech przetwarzania, ktore
wystepuja w omawianym przepisie i w innych przepisach, jednak jest
to cecha podobnie niezrozumiata jak charakter przetwarzania. Proble-
my interpretacyjne z kontekstem przetwarzania sg analogiczne wobec
problemoéw interpretacyjnych z charakterem przetwarzania. Innymi
stowy, niezaleznie od wersji j¢zykowej, nie za bardzo wiadomo, jak
stowo ,kontekst” tu zinterpretowaé. Dla ukonkretnienia wywodu
prezentuj¢ ponizej wizj¢ interpretacji przedstawiona na Vrije Univer-
siteit Brussel. Otoz autorzy dokumentu, o ktorym tu pisze, wskazali”
nastgpujaco: Kontekst (w jakich okoliczno$ciach?). Pozycje te po-
dzielili nastepnie na dwie, a to:

— wewngtrzny (dotyczacy administratora),
— zewnetrzny (dotyczacy poszczegolnych osob, grup, spoteczenstwa itp.).

Nie wiadomo, czym jest wskazany w przepisie kontekst prze-
twarzania, w zwigzku z tym przyjecie zatozenia, ze dzieli si¢ on tak,
jak wskazali badacze z Vrije Universiteit Brussel, jest racjonalne, acz-
kolwiek nieco niepokoi mnie druga cz¢s¢ wyjasnienia, przyjeta przez

"' K. Wygoda, op. cit.

7 Tbidem.

3 D.Kloza, A. Calvi, S. Casiraghi, S. Vazquez Maymir, N. loannidis, A. Tanas, N. Van
Dijk, P. Uscinski, M. Otmianowski (TRANS. 2021), op. cit.
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ekspertow z Brukseli. Gdyby pozosta¢ przy tym podejsciu, to widziat-

bym je nieco inaczej.

— Kontekst wewnetrzny — dane osobowe przetwarza jedynie admini-
strator.

— Kontekst zewnetrzny — czynno$¢ przetwarzania zawiera w sobie ele-
ment obcy wobec administratora, na przyktad osoby, od ktérych
dane sg zbierane, odbiorcéw, podmioty przetwarzajace.

Zupehie inne rozumienie pojgcia ,.kontekst przetwarzania” znaj-
dujemy u K. Wygody, ktory przedktada, ze kontekst przetwarzania
wskazuje na koniecznos¢ odniesienia sig¢ do wszelkich okolicznosci
prawnych i faktycznych przetwarzania'.

Ciekawe podejscie do kontekstu przetwarzania danych osobo-
wych prezentuje A. Cieslik. Czynno$¢, ktorg nazywa ,,ustanowieniem
kontekstu”, widzi jako pierwsza czynno$¢ w procesie zarzadzania ry-
zykiem. Co dla mnie najciekawsze, wskazany autor prezentuje rysu-
nek, zatytulowany: Schemat kontekstu przetwarzania danych osobo-
wych. Rysunek ten sktada si¢ z czterech klockow czy tez pdl teksto-
wych, utozonych w nastepujacej, od gory patrzac, kolejnosci: Prze-
twarzanie danych osobowych, Proces, Czynnosé, Operacja”. Nastep-
nie wskazany autor na kilku stronach przyglada si¢ przetwarzaniu da-
nych osobowych, w tym prezentuje pokaznych rozmiardéw tabele zaty-
tutowana: Przyktadowy opis procesu przetwarzania’®, ktéra to tabela
jest w gruncie rzeczy przyktadowa pozycja z rejestru czynnosci prze-
twarzania danych osobowych, prowadzonego na podstawie art. 30 ust.
1 RODO, wzbogacong o elementy nieobligatoryjne. Nie chce¢ tu pro-
wadzi¢ dyskursu z wywodami A. Cieslika, nie jest to moim celem,
zwracam jednak uwage, ze na koniec wywodow o kontekscie przetwa-
rzania wskazany autor uzyskuje dwa punkty:

1) wykaz aktywow wspomagajqcych,

2) wykaz czynnosci przetwarzania z przypisanymi poziomami klasyfi-
kacji przetwarzanych danych osobowych’’.

™ K. Wygoda, op. cit.

5 A. Cieslik, Ocena (szacowanie) ryzyka, [w:] Dokumentacja ochrony danych
osobowych ze wzorami. Red. n. Mariusz Jagielski, Warszawa 2022, s. 146.

7 Ibidem, 151-154.
" Ibidem, 154 1 158.
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Aktywa wspomagajace to w ujeciu A. Cieslika techniczne i or-
ganizacyjne szczegoOly przetwarzania danych osobowych, o czym wspo-
minam jedynie dla porzadku. Dla mojego wywodu istotne jest, ze dru-
gi z cytowanych elementow to wykaz czynnosci, ktory kilka stron wcze-
sniej A. Cieslik nazywa ,,opisem procesOw przetwarzania danych oso-
bowych przez rejestr przetwarzania™”®. Jezykowy koszmarek, ktory tu
cytuje, ma swoj szczegdlny urok, ale zostawiajac to na boku, dostrzec
nalezy, ze elementem — jak uwazam — dominujgcym kontekstu prze-
twarzania w ujegciu A. Cie$lika jest przetwarzanie danych osobowych,
czyli czynno$¢ na danych. Pomijajac pojeciowo-definicyjne szamo-
tanie wskazanego autora, widaé, ze przetwarzanie jest u A. Cieslika
kluczem do kontekstu przetwarzania.

3.12. Art. 24 Uwaga 12
Ocena ryzyka naruszenia praw i wolnosci z art. 24 RODO,
a ocena ryzyka naruszenia praw i wolnosci z art. 32 RODO

Na kolejnych stronach zestawiam art. 24 ust. 1 RODO z art. 32
ust. 1 RODO. Whnioski z zestawiania opisuje, najpierw jednak prze-
pisy zestawiam w tabelach, uwazam bowiem, ze takie wrecz geome-
tryczne zestawienie daje poglad na zbieznosci i roznice.

"8 Ibidem, s. 154.
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Art. 24 ust. 1 RODO

Art. 32 ust. 1 RODO

Uwzgledniajac

charakter,

zakres,

kontekst

i cele przetwarzania

oraz

ryzyko naruszenia praw lub wolnosci
0s6b fizycznych

o réznym prawdopodobienstwie

1 wadze,

administrator

wdraza

odpowiednie $rodki

techniczne i1 organizacyjne,

aby

przetwarzanie odbywato si¢ zgodnie
z niniejszym rozporzadzeniem

i aby moc to wykazad.

Srodki te sa w razie potrzeby poddawane
przegladom i uaktualniane.

Uwzgledniajac

stan wiedzy technicznej,
koszt wdrazania

oraz

charakter,

zakres,

kontekst

i cele przetwarzania

oraz

ryzyko naruszenia praw lub wolnosci
0s6b fizycznych

o réznym prawdopodobienstwie
wystgpienia

1 wadze,

administrator
i podmiot przetwarzajacy

wdrazaja
odpowiednie $rodki
techniczne i organizacyjne,

aby

zapewnic stopien bezpieczenstwa odpo-
wiadajacy temu ryzyku, w tym miedzy
innymi w stosownym przypadku:

a) pseudonimizacj¢ i szyfrowanie da-
nych osobowych;

b) zdolno$¢ do ciaglego zapewnienia po-
ufhosci, integralno$ci, dostepnosci i odpor-
nosci systemow i ustug przetwarzania;

¢) zdolno$¢ do szybkiego przywrocenia
dostepnosci danych osobowych i dostepu
do nich w razie incydentu fizycznego lub
technicznego;

d) regularne testowanie, mierzenie i oce-
nianie skutecznosci srodkow technicznych
i organizacyjnych majacych zapewnic bez-
pieczenstwo przetwarzania.

(Tabela z anglojezycznymi wersjami przepisow znajduje si¢ na kolejnej

stronie.)
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Art. 24 ust. 1 RODO

Art. 32 ust. 1 RODO

Taking into account

the nature,

scope,

context and

purposes of processing

as well as

the risks of varying likelihood
and severity

for the rights and freedoms

of natural persons,

the controller

shall implement

appropriate technical

and organisational measures

to

ensure and to be able to demonstrate that
processing is performed in accordance

with this Regulation.

Those measures shall be reviewed and
updated where necessary.

Taking into account

the state of the art,

the costs of implementation
and

the nature,

scope,

context and

purposes of processing

as well as

the risk of varying likelihood
and severity

for the rights and freedoms
of natural persons,

the controller and
the processor

shall implement
appropriate technical
and organisational measures

to

ensure a level of security appropriate to
the risk, including inter alia as
appropriate:

a) the pseudonymisation and encryption
of personal data;

b) the ability to ensure the ongoing con-
fidentiality, integrity, availability and re-
silience of processing systems and ser-
vices;

c) the ability to restore the availability
and access to personal data in a timely
manner in the event of a physical or
technical incident;

d) a process for regularly testing, asses-
sing and evaluating the effectiveness of
technical and organisational measures
for ensuring the security of the pro-
cessing.
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Analiza poréwnawcza tresci art. 24 ust. 1 RODO 1 tresci art.
32 ust. 1 RODO prowadzi do bardzo ciekawych wnioskoéw. Przepisy
te wygladaja podobnie i nieuwazna ich lektura moze prowadzi¢ do
wniosku, ze obydwa statuuja ten sam obowiazek, a mianowicie obo-
wigzek przeprowadzenia oceny ryzyka. Do wniosku takiego prowadzi
jednak jedynie lektura nieuwazna, lektura uwazna prowadzi do wnio-
sku catkiem innego.

Przede wszystkim nalezy si¢ zastanowic, co taczy obydwa prze-
pisy, a co rozni.

Pierwszym elementem taczacym jest to, ze w obydwu przepi-
sach zapisany jest obowigzek uwzglednienia. Uwzglednienia okolicz-
nos$ci zapisanych w przepisie, tyle tylko, ze okolicznosci te jedynie do
pewnego stopnia si¢ pokrywaja, jednak nie w catosci.

Zaroéwno art. 24 ust. 1 RODO jak i art. 32 ust. 1 RODO naka-
zujg uwzglednié: charakter, zakres, kontekst i cele przetwarzania oraz
ryzyko naruszenia praw lub wolnosci 0sob fizycznych o roznym praw-
dopodobienstwie i wadze” . To taczy przepisy. Nad tym, czym sa cha-
rakter zakres, kontekst i cele przetwarzania, zastanawiam si¢ wyzej
w odpowiednich uwagach (3.7. Art. 24. Uwaga 7. Charakter, zakres,
kontekst i cele przetwarzania), (3.10. Art. 24. Uwaga 10. Charakter
przetwarzania) i (3.8. Art. 24 Uwaga 8. Zakres), (3.11. Art. 24. Uwa-
ga 11. Kontekst przetwarzania) (3.9. Art. 24. Uwaga 9. Cele przetwa-
rzania), tu zwracam szczegélnie uwage na fakt, ze oba przepisy na-
kazuja uwzgledni¢ ryzyko naruszenia praw lub wolnosci 0sob fizycz-
nych o roznym prawdopodobienstwie i wadze.

Kolejny fragment, ktory taczy przepisy, to fragment, w ktéorym
przepis nakazuje, by podmioty, ktére go stosuja, wdrazaty odpowied-
nie Srodki techniczne i organizacyjne. RoOwniez to taczy przepisy.

Pozostate fragmenty obydwu przepisow jednak je dziela, czy
tez odrdzniaja.

Artykut 24 ust. 1 RODO naktada obowiazki na administratora™,
art. 32 ust. 1 RODO naktada obowigzki na administratora i na pod-

" W art. 24 ust. 1 RODO mowa jest o ,,roznym prawdopodobienstwie wystapienia”,
aw art. 32 ust. 1 RODO mowa jest o roznym prawdopodobienstwie. Roznice te
$wiadomie pomijam w wywodzie gtdéwnym, bo jest ona wylacznie przejawem
niekompetencji thumacza i niedbalstwa ewentualnych redaktorow.

80 p. Fajgielski, Komentarz do rozporzqdzenia nr 2016/679..., Kom. do art. 24.
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miot przetwarzajacy®'. Jest to roznica istotna, o ktorej zwlaszcza pod-

mioty przetwarzajace pamieta¢ powinny, jest to jednak rdznica istotna

organizacyjnie. Merytorycznie istotniejsze sa dalsze rdznice.

Artykul 32 ust. 1 RODO nakazuje administratorowi, by ten
uwzglednit stan wiedzy technicznej i koszt wdrazania. Fragmentu tego
nie ma w art. 24 ust. 1 RODO. Jak zatem wida¢, art. 32 sklania si¢
nieco ku kwestiom technicznym.

Tym, co szczegoblnie r6zni obydwa przepisy, jest cel przeprowa-
dzenia wskazanej w przepisie czynnosci, czyli ,,oceny ryzyka”. Nizej
wskazuje, jaki cel, z ktorego przepisu wynika.

— Z art. 24 ust. 1 RODO wynika, ze celem jest, aby przetwarzanie od-
bywalto sie zgodnie z niniejszym rozporzqdzeniem i aby moc to wy-
kazac.

—Z art. 32 ust. 1 RODO wynika, ze celem jest, aby zapewnic¢ stopien
bezpieczenstwa odpowiadajgcy temu ryzyku, w tym miedzy innymi
w stosownym przypadku:

a) pseudonimizacje i szyfrowanie danych osobowych,

b) zdolnosé do ciggtego zapewnienia poufnosci, integralnosci, do-
stepnosci i odpornosci systemow i ustug przetwarzania,

¢) zdolnos¢ do szybkiego przywrocenia dostgpnosci danych osobo-
wych i dostepu do nich w razie incydentu fizycznego lub tech-
nicznego,

d) regularne testowanie, mierzenie i ocenianie skutecznosci Srod-
kow technicznych i organizacyjnych majgcych zapewnic¢ bez-
pieczenstwo przetwarzania.

Po zestawieniu przepisow w tabeli i omdwieniu powyzej — pod
tabela, nie widze sensu, by dalej zagadnienie, w zasadzie proste,
w ksztatt stow ubieraé. Jednoczes$nie chcg zwrdci¢ uwage na pewien
wniosek, ktory nasuwa si¢ po porownaniu przepisow. Artykut 24 ust.
1 RODO nakazuje przeprowadzi¢ oceng po to, by przetwarzanie bylo
zgodne z RODO. Artykut 32 ust. 1 RODO nakazuje przeprowadzic¢
oceng po to, by dane osobowe byly bezpieczne.

Z art. 24. ust. 1 RODO wynika zatem wigc raczej nakaz prze-
prowadzenia audytu zgodnosci z RODO lub przeprowadzenia oceny
dziatania administratora i obowigzek dbatosci, aby przetwarzanie od-
bywalto si¢ zgodnie z niniejszym rozporzqdzeniem i aby moc to wyka-

81 M. Nuli¢ek, J. Donat, F. Nonnemann, B. Lichnovsky, J. Tomisek, op. cit., s. 291.
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zac®. Z art. 32 ust. 1 RODO wynika raczej nakaz przeprowadzenia

oceny ryzyka.

Przy stosunkowo duzym stopniu przylegania tre$ci obydwu
przepisow do siebie, nie ma raczej sensu przeprowadzania dwdch
osobnych ocen ryzyka — odpowiednio po jednej do kazdego przepisu.
Nie ma sensu, chyba ze administrator jest zwolennikiem przepro-
wadzania audytu przestrzegania RODO, co wydaje si¢ podej$ciem jak
najbardziej zalecanym. Wtedy jako podstawe do przeprowadzenia au-
dytu (sprawdzenia) traktowac nalezy art. 24 ust. 1 RODO.

Nalezy zwrdci¢ tu uwage na pewien jeszcze szczegdt, otoz P. Lit-
winski, P. Barta i M. Kawecki pisza, ze [...] RODO nie zawiera [...]
minimalnych wymagan w zakresie zastosowania Srodkow zabezpie-
czenia danych, ktorych spetnienie automatycznie powodowatoby uzna-
nie, ze dziatania administratora sq zgodne z obowiqzujgcymi przepi-
sami w tym zakresie® . Jest to w znacznym stopniu prawda, ale:
—nalezy pamieta¢, ze RODO wymienia zagrozenia, ryzyka parametry

oceny, czy jakkolwiek to nazwiemy, ktore nalezy bra¢ pod uwage
przy wykonywaniu oceny ryzyka na podstawie art. 32 RODO, za-
warte sg one w art. 32 ust. 2 RODO;

— nalezy pamigtac, ze ocena ryzyka z art. 32 RODO jest (nieco uprasz-
czajac) sktadowa oceny ryzyka z art. 24 RODO (o ile na gruncie
art. 24 RODO administrator przeprowadza oceng ryzyka);

— nalezy pamigtaé, ze administrator, dokonujac oceny ryzyka na grun-
cie art. 32 RODO, ma obowigzek wzig¢ pod uwage parametry z art.
32 ust. 2 RODO, jezeli tego nie uczyni, moze liczy¢ si¢ z odpo-
wiedzialno$cig (co najmniej administracyjng).

Majac na uwadze powyzsze, nalezy stwierdzi¢ za wskazanymi
autorami, ze [...] RODO nie zawiera [...] minimalnych wymagan w za-
kresie zastosowania Srodkow zabezpieczenia danych, ktorych spetnie-
nie automatycznie powodowatoby uznanie, ze dziatania administra-
tora sq zgodne z obowigzujgcymi przepisami w tym zakresie®, ale za

82 podobnie: M. Gumularz, T. Izydorczyk, op. cit., s. 14.

8 p. Litwinski, P. Barta, M. Kawecki, [w:] P. Litwinski (red.) P. Barta, M. Kawecki.
Rozporzgdzenie UE w sprawie ochrony osob fizycznych w zwiqzku z przetwa-
rzaniem danych osobowych i swobodnym przeptywem takich danych. Komentarz,
Warszawa 2018, s. 285.

8 Tbidem.
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to sa elementy, ktoérych pominigcie przy ocenie ryzyka skutkuje auto-
matycznie niezgodnos$cig tej oceny z przepisami.

Na zbieznos¢ tresci art. 24 RODO 1 art. 32 RODO zwraca uwa-
ge P. Fajgielski, ktory twierdzi®® — z czym nalezy si¢ zgodzié — ze art.
32 RODO zawiera bardziej szczegotowa regulacje, w ktorej doprecy-
zowano wymogi dotyczace bezpieczenstwa, z czym oczywiscie rOw-
niez nie sposob si¢ nie zgodzic.

Pawet Fajgielski nie prezentuje tak szczegodtowej analizy jak
powyzsza, prezentuje jednak wniosek, ktory sprawia wrazenie, ze ana-
logiczng przeprowadzil, twierdzi on bowiem, ze przewidziane w art.
24 wymogi nie ograniczajq si¢ jedynie do zabezpieczenia danych, ale
obejmujq takze inne dziatania zmierzajgce do zapewnienia zgodnosci
przetwarzania danych z przepisami RODO™. Z tym pogladem row-
niez nie sposob si¢ nie zgodzicé.

Edyta Bielak-Jomaa i D. Lubasz trafnie zwracaja uwage, ze do-
brze przeprowadzona analiza ryzyka moze przyczyni¢ si¢ do ogra-
niczenia naruszen w procesach przetwarzania danych osobowych®’.
Mysl ta tylko pozornie jest mato odkrywcza, ale kiedy u§wiadomimy
sobie, ze zagrozenia z art. 32 ust. 2 RODO (ocena ryzyka) to te same
zjawiska, ktore konstytuujg naruszenie ochrony danych osobowych na
gruncie art. 4 pkt 12 RODO, kiedy przypomnimy sobie, ze zardéwno
art. 32 ust. 1 RODO jak i art. 24 ust. 1 RODO, jak i art. 33 ust. 1 RODO,
jak i art. 34 ust. 1 RODO odwotuja si¢ do tych samych praw i wolnos-
ci (zapewne) zapisanych w art. 5 RODO, to dostrzezemy przenikli-
wos¢ 1 nieledwie geniusz tej mysli.

3.13. Art. 24 Uwaga 13
Artykut 24 RODO a artykut 32 RODO

Wyzej zastanawiam si¢ nad relacja miedzy art. 24 RODO a art.
32 RODO. Rzecz mozna ujac jeszcze inaczej, otdz mozna przyjac, ze
obydwa przepisy dotycza przeprowadzania oceny ryzyka, rozni je cel
przeprowadzania tej oceny.

8 P. Fajgielski, op. cit.
8 Ibidem.
87 E. Bielak-Jomaa, D. Lubasz, op. cit., 5. 57.
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— Celem art. 24 RODO jest zgodno$¢ z RODO i1 mozliwo$¢ wykazania
tej zgodnosci™.

— Celem art. 32 RODO jest zapewnienie stopnia bezpieczenstwa od-
powiadajacego ryzyku®.

Zapewnienie odpowiedniego stopnia bezpieczenstwa (odpowia-
dajacego ryzyku) jest elementem zgodnosci z RODO. W takim razie ad-
ministrator, ktory wykonuje ocene ryzyka z art. 32 ust. 1 12 RODO, wy-
konuje tym samym cze$¢ oceny ryzyka z art. 24 ust. 1 RODO. Pozostaje
mu zatem do wykonania ta czg§¢ oceny ryzyka i wdrozenia $rodkow,
ktora nie dotyczy bezpieczenstwa przetwarzania danych osobowych.

3.14. Art. 24 Uwaga 14
Poziomy ryzyka

Prawodawca tylko pozornie nie wskazuje, jakie nalezy przyjmo-
wac poziomy ryzyka. Doktadnie wczytanie si¢ w RODO pozwala te
poziomy w RODO odnalez¢. Motyw 76 Preambuty RODO, na ktéry
wskazuje K. Wygoda®, stanowi m.in., Ze Ryzyko nalezy oszacowaé na
podstawie obiektywnej oceny, w ramach ktorej stwierdza sig, czy z ope-
racjami przetwarzania danych wigze sie ryzyko lub wysokie ryzyko.

Jak zatem wida¢, napotykamy tu 2 poziomy ryzyka naruszenia
praw 1 wolnosci, a to:

—ryzyko i
— wysokie ryzyko’'.

Skala dwustopniowa moze si¢ wydawa¢ wystarczajaca, ale war-
to zwroci¢ uwage na fakt, ze skoro zastanawiamy si¢ tu nad ryzykiem
naruszenia praw i wolnosci, to zapewne mozliwe jest, ze owe prawa
i wolnosci zostajg naruszone, a nie tylko zachodzi ryzyko ich naru-
szenia. W zwigzku z tym nalezy wyr6zni¢ jeszcze jeden poziom ryzy-
ka, a mianowicie ryzyko zrealizowane. Zachodzi ono w sytuacji, kie-

8 p.Barta, M. Kawecki, P. Litwifiski, [w:] P. Barta, D. Dorre-Kolasa, M. Kawecki,
A. Krzyzak, P. Litwinski (red.), Ogolne rozporzqdzenie o ochronie danych osobowych.
Wybrane przepisy sektorowe. Komentarz, Warszawa 2021, s. 283.

% Podobnie, choé nie byto inspiracja: Ibidem.

% K. Wygoda, [w:] M. Sakowska-Baryta (red.), B. Fischer, M. Gérski, A. Nerka, K. Wy-
goda, M. de Bazelaire de Rupierre, Ogolne rozporzqdzenie o ochronie..., s. 2877.

1 Podobnie: Ch. Poszwinski, op. cit., s. 35.
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dy zdarzenie miato miejsce. Jezeli patrzy si¢ przez pryzmat art. 32
RODO, to ten poziom ryzyka wydaje si¢ dziwny, jak bowiem mozna
méwi¢ o naruszeniu praw i wolno$ci, kiedy nie ma jeszcze mowy
o przetwarzaniu. Oczywiscie przy okazji wykonywania oceny ryzyka
na gruncie art. 32 RODO ten poziom ryzyka powinien by¢ werbalizo-
wany na przyktad nastgpujaco:
—,.ryzyko, ktore zrealizuje si¢ na pewno, jezeli administrator roz-
pocznie przetwarzanie danych osobowych w dany sposob”.
Sytuacja upraszcza si¢, o czym pisze nizej, kiedy patrzymy
przez pryzmat art. 33 i art. 34 RODO. Tam jest to po prostu ,,naru-
szenie praw 1 wolnosci”, ktore zaszto w wyniku naruszenia ochrony
danych osobowych.
Ocena ryzyka na gruncie art. 24 RODO i na gruncie art. 32 ust.
1 RODO ma charakter prewencyjny’ . Administrator ocenia mozliwe
ryzyko, ktore wystapi, czy tez prawdopodobnie wystapi, kiedy juz
administrator bedzie przetwarzat dane osobowe. Ryzyko oceniane jest
tez na gruncie art. 33 RODO, art. 34 RODO. Administrator ocenia
tam jednak ryzyko, ktore si¢ zrealizowato wskutek naruszenia och-
rony danych. Z art. 33 i 34 RODO wynikaja ponizej poziomy ryzyka.
— Ryzyko o malym prawdopodobienstwie naruszenia praw i wol-
nosci oséb fizycznych. Wnioskujemy o nim ze stow art. 33 ust.
1 RODO: [...] chyba ze jest mato prawdopodobne, by naruszenie to
skutkowato ryzykiem naruszenia praw lub wolnosci 0sob fizycznych.
— Wysokie ryzyko naruszenia praw i wolnosci oséb fizycznych.
Whnioskujemy o nim ze stéw art. 34 ust. 1 RODO: [...Jwysokie
ryzyko naruszenia praw lub wolnosci osob fizycznych.

Nie sposob nie odnies¢ si¢ tu do stoéw P. Litwinskiego, P. Barty
i M. Kaweckiego, ktorzy twierdza, ze sa tylko trzy poziomy ryzyka:
brak ryzyka — ryzyko — wysokie ryzyko. Autorzy ci wywodza, ze [...]
mate zagrozenie naruszeniem praw i wolnosci osoby, ktorej dane do-
tyczq [...] jest réwnoznaczne z brakiem ryzyka [...]J°°. Nie znajduje
w (nieprzytoczonych tu) wywodach wskazanych autorow, podstaw do
takiego utozsamienia. Niskie ryzyko i brak ryzyka to dwa zupetnie od-

%2 K. Wygoda, op. cit., 5. 284.
% P. Litwinski, P. Barta, M. Kawecki, [w:] P. Litwinski (red.) P. Barta, M. Kawecki,
op. cit., s. 286.
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mienne zjawiska. Jezeli na przyktad administrator przechowuje dane
osobowe i nie czyni z nimi nic innego poza przechowywaniem i dane
sa doskonale zabezpieczone, to ryzyko ich zniszczenia jest niskie, ale
ryzyko ich ujawnienia przy przesylaniu nie zachodzi, nie ma go, nie
istnieje — zachodzi w tym zakresie brak ryzyka. Zgadzam si¢ jednak
z pogladem wskazanych autoréw w pewnym zakresie, otdz uwazam,
ze mozliwy jest poziom ryzyka wskazany ponize;j.

— Brak ryzyka naruszenia praw i wolnosci osob fizycznych.

Zwracam przy tym uwage, ze ,.Brak ryzyka naruszenia praw
i wolno$ci o0sob fizycznych” jest rozny zaré6wno od ryzyka o malym
prawdopodobienstwie (art. 33 ust. 1 RODO), jak i od ryzyka o $red-
nim poziomie (art. 33 RODO i motyw 76 Preambuty RODO). Nalezy
zwrdci¢ uwage, ze na drabinie ryzyka naruszenia praw i wolnosci
»Brak ryzyka naruszenia praw i wolnosci osob fizycznych” znajduje
si¢ na najnizszym z jej szczebli. Istnienie poziomu, ktory okreslamy
nazwg ,.brak ryzyka”, wynika — jak si¢ wydaje — z faktu, ze istnieje ry-
zyko o r6znym poziomie.

Kiedy wyobrazimy sobie ryzyko jako pewien cigg nastgpstw, to
ryzyka o coraz wyzszym poziomie dgza do zrealizowania si¢ ryzyka,
aryzyka o coraz nizszym poziomie dazg do braku ryzyka. Istnienie
zdarzenia i istnienie braku ryzyka zdarzenia wydaja si¢ by¢ warun-
kami istnienie réznych poziomow ryzyka.

Z art. 33 RODO wynika jeszcze jeden poziom ryzyka narusze-
nia praw i wolnos$ci osob fizycznych. Jest to poziom ryzyka, ktory
skutkuje obowigzkiem zgloszenia naruszenia do PUODO, nie jest to
bowiem poziom niski, a doktadniej, nie zachodzi mate prawdopodo-
bienstwie naruszenia praw i wolnosci osob fizycznych. RODO nie
wskazuje jak ten poziom ryzyka powinien by¢ nazwany. Jest to po-
ziom wyzszy od niskiego i nizszy od wysokiego. Wydaje si¢, ze moz-
na tu mowic o $rednim poziomie ryzyka. Mozna zatem wyroznic:

— Ryzyko o $rednim poziomie.

Wydaje si¢, ze ryzyko o tym poziomie mozna utozsamic z ryzy-
kiem, okre$lonym wyzej jako ,,ryzyko”, o poziomie uzyskanym z Pre-
ambuty RODO.

Rozwazam tu poziomy ryzyka naruszenia praw i wolnosci osob
fizycznych, ale skoro mozliwe jest ryzyko naruszenia praw i wolnosci
0sob fizycznych, to zapewne mozliwe jest tez naruszenie praw i wol-
nosci osob fizycznych. Zachodzi ono w sytuacji, kiedy zdarzenie jest
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tak powazne, ze nie sposéb juz mowi¢ o ryzyku naruszenia tych czy
innych praw, ale ze prawa te zostaja naruszone. Wydaje si¢, ze nalezy
w zwigzku z tym wyr6zni¢ poziom ryzyka naruszenia praw i wolnosci
wskazany ponize;j.

— Naruszenie praw i wolnosci oséb fizycznych.

Poziom ten znajduje si¢ niejako ponad wysokim poziomem ry-
zyka naruszenia praw i wolnosci osob fizycznych. Wyzej poziom ten
zostal okreslony jako ,,ryzyko zrealizowane”.

Prowadzone powyzej rozwazania ilustruje na nastepnej stronie ta-
bela. Miejsce w tabeli oddaje poziom ryzyka naruszenia praw i wol-
nosci 0sob fizycznych (niski — nisko, wysoki — wyzej).
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Poziomy ryzyka naruszenia praw i wolnosci oséb fizycznych

Odpowiedni fragment przepisu

Nazwa skrocona I —— Nazwa poprawna
Ryzyko Art. 34 ust. 1 RODO + Naruszenie praw 1 wol-
zrealizowane zasada a fortiori nosci 0sob fizycznych
Art. 34 ust. 1 RODO
Jezeli naruszenie ochrony danych
. osobowych moz'e' powodowac wysorki.e Wysokie ryzyko naru-
Poziom ryzyka | ryzyko naruszenia praw lub wolnosci . ; L.
. f . szenia praw i wolnosci
wysoki 0s0b fizycznych, administrator bez ,
- . . . 0s6b fizycznych.
zbednej zwloki zawiadamia osobe,
ktorej dane dotyczg, o takim
naruszeniu.
. Art. 34 ust. 3 RODO
Poziom ryzyka . . ,
. Zawiadomienie, o ktorym mowa w ust.
wysokd z za- 1, nie jest wymagane, w nastgpujgcych
strzezeniami » TREJESLVIymagane, PHEN
przypadkach: [...]
. Art. 33 ust. 1 RODO
Poziom ryzyka .
, . W przypadku naruszenia ochrony
$redni .
danych osobowych, administrator bez
(podstawowy, . . . e
nizszy od zbednej zwloki — w miare mozliwosci,
y. nie pozniej niz w terminie 72 godzin po
wysokiego, . . . .
) stwierdzeniu naruszenia — zglasza je
wyzszy od . -
niskiego) organowi nadzorczemu wiasciwemu
g zgodniez art. 55, [...]
Art. 33 ust. 1 RODO
us L. Ryzyko o matym prawdo-
. [...] chyba ze jest mato prawdo- N .
Poziom ryzyka ) podobienstwie naruszenia
e podobne, by naruszenie to skutkowato . L,
niski . . . . | praw i wolnosci 0sob
ryzykiem naruszenia praw lub wolnosci
. fizycznych.
0s0b fizycznych.
Brak ryzyka
naruszenia praw

1 wolnosci 0s6b
fizycznych
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3.15. Art. 24 Uwaga 15
Zestawienie poziomow ryzyka
naruszenia praw i wolnosci oséb fizycznych

Majac na uwadze czynione powyzej uwagi, mozna zestawi¢ po-
ziomy ryzyka naruszenia praw i wolno$ci osob fizycznych na ksztatt
swoistej drabiny ryzyka. Wyglada ona jak ponize;j.

— Naruszenie praw i wolnosci osoéb fizycznych. — ono znajduje si¢
najwyzej.

— Wysokie ryzyko naruszenia praw i wolnos$ci 0s6b fizycznych. Wnio-
skujemy o nim ze stéw art. 34 ust. 1 RODO: [...] wysokie ryzyko
naruszenia praw lub wolnosci 0sob fizycznych.

— Ryzyko o $rednim poziomie (ryzyko). Wnioskujemy o nim z art. 33
RODO i z motywu 76 Preambuty RODO.

— Ryzyko o matym prawdopodobienstwie naruszenia praw i wolnosci
0s6b fizycznych. Wnioskujemy o nim ze stow art. 33 ust. 1 RODO:
[...] chyba ze jest mato prawdopodobne, by naruszenie to skutko-
walto ryzykiem naruszenia praw lub wolnosci 0sob fizycznych.

— Brak ryzyka naruszenia praw i wolnosci oséb fizycznych.

Na zwiazek poziomoéw ryzyka w réznych przepisach zwraca au-
tor piszacy o tym w komentarzu oxfordzkim®.

Roéwniez autorzy jednego z czeskich komentarzy do RODO zwra-
caja uwage na wystepowanie réznych poziomow ryzyka w roznych
przepisach RODO. Ciekawostke stanowi fakt, ze o ile komentarz ox-
fordzki zostal wydany w roku 2019, o tyle czeski komentarz, w kt6-
rym jest o tym mowa, zostal wydany w roku 2017. Autorzy czescy
wskazuja, ze wystepuje ,,ryzyko, wysokie ryzyko i niskie ryzyko””.
Nie sadze, by autorzy komentarza oxfordzkiego inspirowali si¢ trescig
komentarza czeskiego, znajomos$¢ jezyka czeskiego nie jest niestety
powszechna, jednak zbiezno$¢ toku mysli wskazuje — jak uwazam —
na poprawno$¢ tegoz, a przynajmniej wskazywac moze.

% C. Burton, op. cit., s. 641.

> M. Nuli¢ek, J. Donat, F. Nonnemann, B. Lichnovsky, J. Tomisek. op. cit., s. 249.
Tlumaczenie cytatu, jak i pozostatych cytatow z jezyka czeskiego jest autorstwa
J. Rzymowskiego. Z uwagi na fakt, ze jest to jednak nie cytat a jego ttumaczenie,
zaznaczam go cudzystowami, nie za$§ kursywa.
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Jesli chodzi o ryzyko, ktore nie ma dookreslenia, zadnej dodat-
kowej nazwy, ryzyko, rzeklbym — bezprzymiotnikowe, czyli ,,ryzyko”
jako takie, ryzyko jako zjawisko, to wskazani czescy autorzy przed-
ktadaja, ze jest ono /...] ogolng miarq wdrozenia srodkow technicz-
nych i organizacyjnych zastosowanych w celu wypelnienia obo-
wigzkéw wynikajgeyeh z [...] °° RODO.

Zwracam uwage na pozorny truizm zawarty w powyzszym thi-
maczeniu cytatu. Autorzy czescy wskazuja, ze ryzyko to miara wdro-
zenia. Wydaje sie, ze jest to aktualne zaréwno dla ryzyka ocenianego
na gruncie art. 24 RODO i art. 32 RODO, jak i dla ryzyka ocenianego
na gruncie art. 33 RODO i art. 34 RODO. Zastanowienie si¢ nad tym
pogladem pozwala dostrzec jego warto§¢. Administrator (danych oso-
bowych) ocenia ryzyko i zaleznie od wyniku tej oceny, dowiaduje sie,
jaki poziom wdrozenia §rodkow technicznych i organizacyjnych wy-
stepuje w jego strukturze. Nastepnie administrator podejmuje dzia-
fania w celu jak najwigkszego obnizenia ryzyka.

Kolejny poziom ryzyka, ktory wskazali czescy autorzy to wyso-
kie ryzyko. Wyzej w uwadze (3.14. Art. 24. Uwaga 14. Poziomy ryzy-
ka) wskazuje na ten sam poziom ryzyka, tu jednak, dla porzadku wska-
zuje, na jego wystapienie u autoréw czeskich. Podobnie jak ja, wska-
zuja oni na zwigzek tego poziomu ryzyka z art. 34 RODO, ktory uza-
leznia obowigzek informowania osob, ktorych dane dotycza, o naru-
szeniu ochrony danych osobowych od wysokiego poziomu ryzyka.

Czescy autorzy zwracaja’’ shusznie uwage na fakt, ze wysokie
ryzyko wystepuje 1 jest istotne dla art. 34 RODO i art. 35 RODO i art.
36 RODO.

Kolejny poziom ryzyka, o jakim piszg czescy autorzy, to niskie
ryzyko. Oczywiscie si¢ z nimi zgadzam, ze ryzyko takie wystepuje.

Dalej pisza oni, ze Niskie ryzyko aktywuje niektore wyjqtki spod
obowigzkéw zapisanych w** RODO. W pierwszej chwili podejscie to
mnie zaskoczylo, po chwili uznalem jednak i opini¢ t¢ podtrzymuje,
ze podejscie takie jest trafne. Naruszenie skutkuje obowigzkiem zgto-
szenia do organu. Naruszenie o ryzyku (naruszenia praw i wolnosci)
na poziomie nizszym niz wysoki i wyzszym niz niski. Naruszenie na

% M. Nuli¢ek, J. Donét, F. Nonnemann, B. Lichnovsky, J. Tomisek, op. cit.
7 Ibidem.
% Ibidem.
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poziomie bezprzymiotnikowym. Naruszenie na poziomie wysokim
skutkuje dodatkowo obowigzkiem poinformowania osob, ktorych
dane dotycza. Informowanie (organu lub osob) jest wigc zasada. Na-
ruszenie na poziomie niskim ustanawia wyjatek od obowigzku infor-
mowania. Ma to donioste nastepstwa, wynikajace z faktu, ze wyjat-
kéw nie nalezy interpretowac rozszerzajaco.

Podkreslam zatem raz jeszcze, ryzyko naruszenia praw i wol-
nosci, o ktérym mowa w art. 24 RODO, 32 RODO, 33 RODO i 34
RODO, to za kazdym razem niejako to samo (rodzajowo) ryzyko oraz
(juz bez zastrzezen ostrozno$ciowych) to za kazdym razem ryzyko
naruszenia tych samych praw i wolnosci.

Przywotuje tu powyzsze ustalenia, sg one bowiem w znacznej mie-
rze zgodne z moimi. Tym, co szczegdlnie ceni¢ w ustaleniach czeskich
autorow, jest, ze mam poczucie, ze kiedy pisza o ryzyku, to jest to za
kazdym razem to samo ryzyko, a jedynie przyjmuje ono rézne pozio-
my, w roznych sytuacjach, do ktoérych odnosza si¢ rozne przepisy.

Warto w tym miejscu przywota¢ doniosty poglad T. Izydor-
czyka i M. Gumularza, ktoérzy zwracaja uwage, ze ryzyko, o jakim
mowa jest w RODO, to za kazdym razem ryzyko naruszenia praw
i wolnosci o0sob fizycznych”, nie za$ np. ryzyko dla administratora.
Tytutem uzupetnienia mozna doda¢ jedynie, ze chodzi o osoby, kto-
rych dane dotyczg. Uzupehienie to jest istotne, poniewaz admini-
strator danych osobowych moze by¢ osobg fizyczna, a jednak nawet
w tej sytuacji raczej nie chodzi o jego prawa i wolnosci, ale o prawa
i wolnosci innych niz administrator osob fizycznych, ktorych dane
osobowe administrator przetwarza.

Na temat poziomow ryzyka w bardzo wywazony sposob wypo-
wiadajg si¢ M. Cieminski i M. Magdziak. Zwracaja oni uwagg, ze zaz-
wyczaj wyroznia sie ryzyko niskie, Srednie, wysokie i bardzo wysokie.
Niekiedy tez przyjmuje sie inne skale, wskazujqc, ze dane ryzyko jest
. Wyzsze niz Srednie” lub ,nizsze niz wysokie”'™. W uzytych w drugim
z wyliczen nazwach dostrzegam $lady zmagan, ktore ja tez prowa-
dzitem, zmagan z nazwaniem poziomu ryzyka, ktéry wynika z prze-
pisow, jednak nie zostat w tych przepisach nazwany — ,,Poziom ryzyka

% M. Gumularz, T. Izydorczyk, op. cit., s. 41.
1 M. Ciemifiski, M. Magdziak, [w:] D. Lubasz red. n. Analiza ryzyka i bezpie-
czenstwo danych w kancelariach prawnych, Warszawa 2022, s. 291.
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$redni (podstawowy, nizszy od wysokiego, wyzszy od niskiego)”
z zamieszczone] wyzej w podrozdziale tabeli ,,Poziomy ryzyka naru-
szenia praw iwolnosci oséb fizycznych”. Dalej, réwniez trafnie,
wskazani autorzy pisza, ze: Opracowanie skali ryzyka jest punktem
wyjscia do podjecia odpowiedniej reakcji na ryzyko oraz stworzenia
mapy ryzyka, na ktorej powinny zosta¢ uwzglednione wszystkie jego
kategorie oraz ich poziom """

Przytaczam powyzsza wypowiedz z uwagi na jej wywazong traf-
nos¢, nalezy jednak uzupehié, ze o ile zajmujemy si¢ ryzykiem na grun-
cie RODO, to skale tegoz opracowat prawodawca. Piszg o tym w uwa-
dze (3.14. Art. 24. Uwaga 14. Poziomy ryzyka). Faktem jest, ze prawo-
dawca zrobit to w tak obecny na gruncie RODO niedbaly sposob, ale
takim samym faktem jest, ze poziomy ryzyka, ktore wskazane sg w prze-
pisach RODO i ktére z przepisow tych wynikaja, uktadaja si¢ w skalg,
na dole ktorej jest ,,.Brak ryzyka naruszenia praw i wolnosci oséb fi-
zycznych”, a na gorze, ktorej jest ,,Ryzyko zrealizowane”.

Jesli zas chodzi o kategorie ryzyka, to kategorie te sg w RODO
zawarte dwukrotnie, raz w odniesieniu do oceny ryzyka w art. 32 ust.
2 RODO 1idrugi raz w odniesieniu do naruszenia ochrony danych
osobowych w art. 4 pkt 12 RODO.

3.16. Art. 24 Uwaga 16
Definicja ryzyka

Wspomniani autorzy czeskiego komentarza poczynili cickawe
uwagi w sprawie ryzyka oraz — na co zwracam uwagg — ryzyko to
zdefiniowali. Ot0z piszg oni, ze ryzyko jest /... ogdlng miarg wdro-
Zenia srodkow technicznych i organizacyjnych zastosowanych w celu
wypelnienia obowigzkéw wynikajgcych 7 [...]'”” RODO.

Wyzej odnoszg si¢ do pojecia ryzyka u czeskich autorow, jed-
nak pojecia ,,ryzyko” rozumianego jako jeden z trzech odnotowanych
przez nich poziomdw, jakie ryzyko przyjmuje. Zwracam uwagg, ze wska-

%" M. Cieminski, M. Magdziak, [w:] D. Lubasz red. n., dnaliza ryzyka..., s. 291.
Autorzy ci powoluja si¢ na publikacje, ktorej autorem jest P. Welenc, jest to:
P. Welenc, [w:] Systemy zarzqdzania zgodnosciq. Compliance w praktyce.red.
B. Makowicz, B. Jagura, Warszawa 2020, s. 93.

102 M. Nuligek, J. Donat, F. Nonnemann, B. Lichnovsky, J. Tomisek, op. cit.
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zani autorzy w istocie ryzyko zdefiniowali. Definicje tg, lekko jg uzu-
peliwszy redakcyjnie, zaznaczytem wyzej czcionka wythuszczong.

Samym pojeciem ryzyka zajat sie, cho¢ nieco mimochodem,
A. Cieslik, u ktorego czytamy, ze ryzyko mozemy rozumie¢ jako zda-
rzenia, w wyniku ktorych moze zostac¢ obnizony wymagany poziom po-
ufnosci, integralnosci lub dostepnosci informacji '®. Wydaje sie, ze
ogolna mysl jest dobra. Cos$ si¢ dzieje, to co$ moze, czy tez mogto si¢
sta¢ (prawdopodobienstwo), to co$ jest powazne lub nie (waga), ale
prawdopodobienstwo i waga to jednak skladowe zdarzenia, a wlasnie
o zdarzeniu pisze A. Cieslik.

Wskazany autor pisze o ryzyku ciekawe rzeczy, z ktorymi sig¢
zgadzam. Otéz czytamy u niego, ze Ryzyko jest kombinacjg praw-
dopodobienstwa wystgpienia zagroZenia oraz potencjalnego skutku
w przypadku pojawienia si¢ tego zagroienia. Materializacja ryzyka
moze prowadzi¢ do straty finansowej, utraty dobrego imienia, lub wi-
zerunku, braku mozliwosci realizacji procesow biznesowych, wydatku
Srodkow zwigzanych z wystgpieniem incydentu'™. Zgadzam si¢ i tu
z A. Cieslikiem, z jednym jednak zastrzezeniem, ot6z wszystkie czar-
ne scenariusze, o ktérych A. Cieslik pisze, s3 zapewne realne i oczy-
wiscie mozna bra¢ je pod uwage, ale przede wszystkim nalezy braé
pod uwage mozliwo$¢ naruszenia praw i wolnosci.

3.17. Art. 24 Uwaga 17
Podmiot zobowigzany

Nalezy podkresli¢, ze obowigzki wynikajace z art. 24 RODO spo-
czywaja na administratorze. Uwage na to zwrécili K. Wygoda'®” oraz
P. Barta, M. Kawecki i P. Litwinski'®®. Wskazani autorzy zwrocili uwage
na fakt, ze obowigzki wynikajace z przepisu spoczywaja na administra-
torze, rowniez w sytuacji, kiedy jest on administratorem we wspot-
administrowaniu. Wydaje si¢, ze mysl ta wymaga pewnego uzupetnienia.

1% A, Cieslik, Ocena (szacowanie) ryzyka, [w:] Dokumentacja ochrony danych
osobowych ze wzorami, Red. n. Mariusz Jagielski, Warszawa 2022, s. 144.

1% Tbidem, s. 160. Pogrubienia A. Cieslik.
105K Wygoda, op. cit., s. 285.
106 p_Barta, M. Kawecki, P. Litwinski, op. cit., s. 283.
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Ot6z zgadzam si¢ z tym, ze obowiazki, ktore wynikaja z art. 24
RODO, spoczywaja na administratorze, wynika to bowiem z przepisu
w sposdb oczywisty, dokladnie ze stow: Uwzgledniajgc [...] admini-
strator wdraza [...] ze wskazaniem na stowo ,,administrator”. Zga-
dzam si¢ tez, ze obowiazki te spoczywaja na wspotadministratorach,
jednak nalezy pamigtaé, ze z uwagi na tre$¢ art. 26 RODO, wspotad-
ministratorzy moga ustali¢, ktory z nich, ktére obowiazki realizowaé
bedzie. Moze si¢ to okaza¢ szczegoélnie istotne przy poréwnywaniu
obowiagzkdéw wynikajacych z art. 24 RODO z obowigzkami wynikaja-
cymi z art. 32 RODO. Obowiazki wynikajace z art. 32 RODO spoczy-
wajg na administratorze i na podmiocie przetwarzajacym. Nie od rze-
czy jest wspomnie¢, ze poglad, iz obowiazki z art. 24 RODO spoczy-

waja na administratorze podziela rowniez P. Fajgielski'”’.

3.18. Art. 24 Uwaga 18
Subiektywne podejscie

Krzysztof Wygoda zauwaza, ze podejscie oparte na ryzyku [...]
Jest niewgtpliwie w pewnym stopniu zawsze subiektywne'®. My$l ta
warta jest rozwiniecia.

Kiedy oceniamy ryzyko zaistnienia jakiego$ zdarzenia, to zaw-
sze pojawia si¢ element subiektywny, ocenny. Przewidujemy zdarze-
nie przyszte, niepewne i przewidujemy skutki jego zaistnienia. W re-
aliach ubezpieczeniowych miejsce to wypelniane jest wiedza aktuariu-
szy, ktorzy z kolei znaja prawdopodobienstwa zaistnienia zdarzen;
znaja, bo wiedza ta wynika z niezliczonych zdarzen, ktoére miaty miej-
sce w praktyce ubezpieczeniowej. W dziedzinie ochrony danych ta-
kich danych brak, a przynajmniej brak danych obiektywnych, spraw-
dzonych, danych, co do ktérych mozna by orzec, Ze sa one obiektyw-
ne. Zuwagi na brak takich danych, prawdopodobienstwo, ryzyko,
podlega zawsze ocenie. Jezeli zdarzenie zajdzie, to stan niepewnosci
przemienia si¢ w stan pewnosci. Zdarzenie zaszto, ryzyko si¢ zrea-
lizowato (pisz¢ o tym réwniez nizej w rozwazaniach na temat art.
33 RODO i art. 34 RODO).

197 p. Fajgielski, Komentarz do rozporzqdzenia nr 2016/679...
108 K. Wygoda, op. cit., s. 284.
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Jezeli zdarzenie si¢ zrealizowalo, to zwykle zaistniala przynaj-
mniej cze$¢ zdarzen, ktorych zaistnienie przewidywano, mozna zatem
oceni¢ ich skutki. Juz tylko skutki, bo przy zdarzeniu, ktore zaistniato,
nie ma sensu ocenia¢ prawdopodobienstwa jego zaistnienia. Podej$cie
oparte na ryzyku to ocenianie prawdopodobienstwa zaistnienia zda-
rzenia (i skutkéw tegoz), ale przed zaistnieniem zdarzenia. Ze wzgle-
du na — méwigc otwarcie — wypowiadanie si¢ na temat zdarzen przy-
sztych i niepewnych, nalezy si¢ liczy¢ z tym, ze wypowiedzi te moga
mie¢ dwie cechy, wskazujg¢ je ponize;.

— Oceny dokonywane przez rézne osoby na podstawie tych samych
kryteridw moga, z uwagi na nieostro$¢ tych kryteriow, réznic si¢
od siebie.

— Oceny moga nie oddawac istoty zagadnien, innymi stowy — prawdo-
podobienstwo, ze skutki zdarzenia zostang ocenione nietrafnie.
Zdarzenie bedzie miato miejsce, mimo ze nie powinno albo nie
bedzie miato miejsca, mimo ocenionego wysokiego prawdopodo-
bienstwa zaistnienia. Skutki beda powazne, mimo ze miaty by¢
btahe lub skutki beda blahe, mimo ze mialy by¢ powazne.

Oceniajac ryzyko, wypowiadamy si¢ na temat przysztosci. Jest
to ubierane w rozmaite metodyki, rysunki, wykresy; jest to okraszane
wzorami, wspotczynnikami i ogélnie zdobione mnoéstwem elementow,
ale cokolwiek uczynimy, za czymkolwiek skryjemy ocene, to i tak jej
istotg jest wypowiedz na temat przysztosci, na temat zdarzenia przy-
sztego, niepewnego i na temat skutkow tego zdarzenia.

Zaktadam, ze u podstaw mysli K. Wygody mogty leze¢ rozwa-
zania analogiczne do powyzej zaprezentowanych. Pewien tego nie je-
stem, acz subiektywizm wynikajacy z podejscia opartego na ryzyku,
mnie si¢ kojarzy wlasnie tak, jak zaprezentowatem powyzej.

Czy subiektywizm jest tu zjawiskiem niewlasciwym — trudno
orzec. Wydaje si¢ jednak, ze obiektywizm jest zjawiskiem pozada-
nym. Nie da si¢ go osiaggnac, mozna i — jak uwazam — nalezy do niego
dazy¢. Do obiektywizmu oceny dazymy dzigki stosowaniu paramet-
row wskazanych w RODO 1 ocenianiu zdarzen przysztych przez ich
pryzmat i przez pryzmat praw i wolnosci wskazanych w RODO.

O podejsciu opartym na ryzyku pisza tez P. Barta, M. Kawecki,
P. Litwinski. Autorzy ci posuwaja si¢ nawet do stwierdzenia, ze Arty-
kut 24 ust. 1 RODO stanowi rowniez jeden z wielu przypadkow ema-
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nacji w przepisach RODO zasady tzw. ,,risk based approach”, tj. po-
dejscia opartego na ryzyku [ ...]'®.

Niestety musze si¢ do tego pogladu ustosunkowac. Niestety,
poniewaz poglad jest poniekad trafny, ryzyko, podejscie oparte na ry-
zyku sa w istocie mysla przewodnig ochrony danych osobowych na
gruncie RODO, ale... Ale nalezy si¢ zastanowi¢, czy nazwanie pode;j-
$cia opartego na ryzyku mianem zasady nie jest aby nieco pochopne.

Na pewno nie jest to zasada taka, jak zasady z art. 5 RODO (czy
z art. 6 RODO, czy w ogole z Rozdzialu Il RODO)'"’ | czyli nie jest to
zasada w znaczeniu dyrektywalnym, czyli nie jest to zasada/przepis.
Jezeli jest to zasada, to jest to raczej zasada w znaczeniu postulatyw-
nym, inaczej zasada/postulat. Postuguje si¢ tu terminologia uzywana
przez J. Wroblewskiego i K. Opatka'''. Przechodzac na terminologie
R. Dworkina'"? i H.L.A. Harta'", nalezy stwierdzi¢, ze jest to raczej
zasada/principle niz zasada/regula/rule, czyli, ze jest to zasada, ktora
realizuje si¢ do pewnego stopnia. Sam obowigzek stosowania podejs-
cia opartego na ryzyku mozna zakwalifikowa¢ jako zasade/regu-
te/rule, ale dalej, juz w ramach realizacji tego obowiazku jeste§my ra-
czej w domenie zasady/principle.

Poczyniwszy powyzsze uwagi, mogg — jak si¢ zdaje — zakwali-
fikowa¢ podejscie oparte na ryzyku jako zasade, jednak wiasnie przy
poczynieniu wskazanych uwag.

Podobne stanowisko prezentujg autorzy poradnika wydanego
przez PUODO, czytamy w nim: Zasada podejscia opartego na ryzyku
(risk based approach) jest wazng, perspektywiczng koncepcjg, stanowigcq
trzon ogdlnego rozporzqdzenia o ochronie danych'"*. Nie chce $ledzi¢
drogi pomystu, czy szedt on od PUODO czy do PUODO, tak czy inaczej,
wszelkie umieszczone powyzej uwagi dotyczace podejscia opartego na
ryzyku jako zasady, sg aktualne i w odniesieniu do wypowiedzi PUODO.

199 p_Barta, M. Kawecki, P. Litwinski, op. cit., s. 284.

10 5. Rzymowski, RODO — GDPR. Zasady..., s. 65-128.

" K. Opatek, J. Wroblewski. Zagadnienia teorii prawa, Warszawa 1969, s. 92.
12 R. Dworkin, Biorge prawa powaznie, Warszawa 1998.

3 H.L.A. Hart, Pojecie prawa, Warszawa 1998.

14 A. Kaczmarek, M. Miotkiewicz, A. Lapinska, A. Mitocha, M. Mazur, Jak rozu-
mie¢ podejscie oparte na ryzyku? Poradnik RODO. Podejscie oparte na ryzyku.
Czesc 1, Warszawa 2018, s. 4.
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3.19. Art. 24 Uwaga 19
Nieostros¢ przepisu. Skutki

Jeszcze jedna mysl K. Wygody zastuguje na odnotowanie, tym
razem nieco polemiczne. Ot6z autor ten pisze najpierw, ze uzycie w prze-
pisie zwrotow niedookreslonych wynika z faktu zmieniajacych si¢ wa-
runkow przetwarzania. Dalej autor ten pisze, ze nafozenie na admini-
stratorow obowigzku wdrozenia odpowiednich srodkow technicznych,
ktére maja zapewni¢ zgodnos¢ z RODO 1 umozliwi¢ wykazanie owej
zgodnosci [...] bez wskazania jednoznacznych standardow, wytycz-
nych, nawet w ujeciu wariantowym [ ...] wydaje si¢ dzialaniem wysoce
niebezpiecznym dla ochrony praw oséb, ktérych dane dotyczq'® .

Faktem jest, ze nie wskazano w RODO, jak $rodki wdrazac;
faktem jest, ze nieumiejetne wdrozenie godzi w prawa (i wolnosci)
0s0b, ktorych dane dotycza, ale nalezy koniecznie pamie¢ta¢ o jednym
jeszcze elemencie.

Otéz niejasny przepis jest zagrozeniem dla administratorow.
Swojego rodzaju ciekawostke stanowi fakt, ze RODO nie przewiduje
kary administracyjnej za naruszenie art. 24 RODO. Trafnie zwraca na
to uwage wspomniany wyzej K. Wygoda, ktory wskazuje, ze oile
naruszenie przepisu nie skutkuje kara za samo naruszenie tego wlasnie
przepisu, to kara moze mie¢ miejsce za naruszenie zasad z art.
5RODO'"’. Nie sposob si¢ z tym nie zgodzié, ale nalezy pamietac
o pewnym szczegodle. Artykut 24 ust. 1 RODO pokrywa si¢ do pew-
nego stopnia z art. 32 ust. 1 RODO. Nie chce tu wskazywaé zbiegdw
tresci i réznic w niej, poniewaz czyni¢ to wyzej w uwadze (3.12. Art.
24. Uwaga 12. Ocena ryzyka naruszenia praw i wolnosci z art. 24
RODO a ocena ryzyka naruszenia praw i wolnosci z art. 32 RODO).
Tu jednak pragne wskazaé, ze mato prawdopodobne jest, by admini-
strator wykonywal jednocze$nie dwie oceny ryzyka, jedng na gruncie
art. 24 RODO 1 jedng na gruncie art. 32 RODO. Powiem wigcej,
wiem, ze zwykle wykonywana jest jedna taka ocena. Nie posiadam tu
wynikow badan ilo§ciowych, takowych bowiem nie prowadzg, ale
z mojego doswiadczenia wynika, Zze nie do pomyslenia jest, by admi-

15 K. Wygoda, op. cit.
116 Ibidem, s. 285.
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nistrator wykonywat jednocze$nie dwie oceny ryzyka, jedng na pod-
stawie art. 24 RODO i jedng na podstawie art. 32 RODO.

Administratorzy wykonuja jedng oceng ryzyka, o ile w ogole
wykonuja jakakolwiek. Ocena ryzyka bywa uwazana za czynno$¢ tru-
dna, skomplikowang, nieledwie wymagajaca wiedzy fachowej, prze-
kraczajacej mozliwosci przecietnego inspektora ochrony danych lub
prawnika. Nie jest to prawda, co — jak mam nadzieje — wyjasniam
w niniejszej ksigzce, a na poparcie tezy o tatwosci wykonania oceny,
na koncu ksigzki zatgczam gotowe do wykorzystania uniwersalne ta-
bele oceny ryzyka, zgodne z RODO. Z opisanych tu powodoéw, admi-
nistratorzy czesto niewlasciwie wykonuja oceny ryzyka, o ile — jak
pisze wyzej — w ogole je wykonuja. Niewykonana lub zle wykonana
ocena ryzyka moze by¢ powodem natozenia kary administracyjnej, nie
za naruszenie art. 24 ust. 1 RODO, ale za naruszenie art. 32 ust. 1 1 ust.
2 RODO. Karg administracyjna za naruszenie art. 32 RODO przewi-
duje art. 83 ust. 4 RODO.

Trzeba zatem napisac to otwarcie, niejasnos¢ art. 24 ust. 1 RODO
— cze$¢ wprowadzajaca i pokrewnego mu art. 32 ust. 1 RODO sa za-
grozeniem dla administratora. Artykul 24 RODO jest zagrozeniem
pozornie tylko w takim zakresie, o jakim pisze K. Wygoda. Zwazyw-
szy jednak na fakt, ze w znacznej mierze tres¢ art. 24 ust. 1 RODO
pokrywa si¢ z trescig art. 32 ust. 1 RODO i z uwagi na fakt, ze admi-
nistratorzy realizuja obowigzki wynikajace z obydwu przepiséw po-
przez przeprowadzanie jednej oceny ryzyka, betkotliwos¢ przepisow,
a tagodniej piszac — niejasnos¢, moze skutkowaé poniesieniem odpo-
wiedzialnosci przez administratora, a z uwagi na zakres art. 32 RODO,
réwniez przez podmiot przetwarzajacy.

3.20. Art. 24 Uwaga 20
Jak i kiedy ocenia¢ ryzyko

Nalezy si¢ zastanowi¢, kiedy ocenia¢ ryzyko naruszenia praw
i wolnosci osob fizycznych. OdpowiedZ na to pytanie zawarta jest
w art. 24 ust. 1 RODO. Dla przypomnienia cytuj¢ przepis, pozbawio-
ny elementéw niekoniecznych dla rozumowania: Uwzgledniajgc [...]
ryzyko [...] administrator wdraza [...] srodki techniczne i organiza-
cyjne, aby przetwarzanie odbywato sie zgodnie z niniejszym rozporzq-
dzeniem i aby moc to wykazaé. [...]
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Jak zatem wida¢, administrator ma wdrozy¢ srodki. To stanowi
podstawe rozumowania. Srodki te administrator ma wdrozy¢, ,,uwzgled-
niajac ryzyko”. Wynika z tego, ze ocena ryzyka musi poprzedzaé
wdrozenie Srodkow. Jest tak, poniewaz niemozliwe jest uwzglednienie
ryzyka bez uprzedniego wykonania oceny poziomoéw, jakie owo ryzy-
ko przyjmuje Przypominam jednoczesnie o celu art. 24 ust. 1 RODO.
Cel ten najlepiej oddany jest przez nastepujacy cytat, otdz celem jest,
aby przetwarzanie odbywato si¢ zgodnie z niniejszym rozporzqdze-
niem i aby moc to wykazac.

Przesledzmy zatem. Do przeprowadzenia oceny ryzyka ko-
nieczna jest wiedza o tym, jakie czynnosci beda wykonywane. Ocena
ryzyka poprzedza wdrozenie srodkow. Celem $rodkow jest zgodnosé
przetwarzania z RODO. Zeby przetwarzanie byto zgodne z RODO,
nalezy najpierw wdrozy¢ $rodki. Kolejno$¢ jest zatem nastgpujaca:

— ustalenie, jakie czynno$ci beda wykonywane,

—udokumentowanie ustalenia wykonywanych czynnosci poprzez
stworzenie rejestru czynnosci przetwarzania danych osobowych, za
ktore odpowiada administrator,

— przeprowadzenie oceny ryzyka,

— udokumentowanie (stworzenie dokumentacji) przeprowadzenia oce-
ny ryzyka,

— wdrozenie $rodkow,

— udokumentowanie (stworzenie dokumentacji) wdrozenia srodkow.

3.21. Art. 24 Uwaga 21
Powtarzanie ocen ryzyka

Nalezy si¢ zastanowi¢ nad tym, czy ocene, o ktorej mowa w art.
24 ust. 1 RODO, nalezy powtarza¢. Podkreslam, ze nie pisz¢ tu o oce-
nie pod katem bezpieczenstwa przetwarzania, o ktorej stanowi art. 32
RODO. Tu pisze o ocenie pod katem zgodnosci z RODO. Wydaje sig,
ze t¢ oceng nalezy powtarzaé kiedy:
— administrator przewiduje pojawienie si¢ nowej czynnosci,
— dotychczas wykonywana czynno$¢ ulegnie zmianie w zakresie oce-

nianych jej elementow.

Otwarte pozostaje pytanie o0 wykonywanie oceny ryzyka w spo-
sob powtarzalny, co jaki§ czas, moze w sposob ciagly. Pawet Faj-
gielski pisze nawet, ze Wdrozenie przez administratora Srodkow tech-
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nicznych i organizacyjnych nie jest dzialaniem jednorazowym, ale po-
winno przybraé postaé procesu, w ramach ktorego administrator do-
konuje przeglgdu i w razie potrzeby uaktualnia przyjete wczesniej za-
bezpieczenia'’, jednak autor ten nie wskazuje, jak, czy tez z jakim na-
sileniem ten proces wygladac¢ powinien.

O ile nie wyobrazam sobie, by ocena ryzyka techniczno-organi-
zacyjnego nie byla powtarzana, o tyle wyobrazam sobie, ze ocena pod
katem zgodnosci z RODO nie jest czgsto, moze latami powtarzana.
Jest to ryzykowne, poniewaz jezeli administrator nie powtarza oceny
ryzyka, to traci jej funkcje kontrolng. Zaktadam jednak, ze jesli te
funkcje traci, to jest tego §wiadom.

Na pytanie o to, kiedy nalezy powtarza¢ czynnos$¢ oceny ryzyka,
mozna odpowiedzie¢ tez niejako od innej strony. Czynnos$¢ oceny ryzy-
ka, o ktorej mowa w art. 24 ust. 1 RODQO, jest to czynno$¢ ukierun-
kowana na cel. Celem tym jest, aby przetwarzanie odbywato si¢ zgod-
nie z niniejszym rozporzgdzeniem i aby moc to wykazaé. Mozna uznac,
ze w momencie, w ktorym ocena ryzyka przestaje realizowa¢ wskazany
cel, wlasnie wtedy nalezy ocen¢ te powtorzy¢. Po czym powtdrzy¢ po
raz kolejny i kolejny. Za kazdym razem, kiedy ostatnio wykonana oce-
na ryzyka nie realizuje juz celu wskazanego w przepisie.

3.22. Art. 24 Uwaga 22
Wykazanie realizacji obowigzkéw

Na osobng uwage zasluguje obowigzek wykazania realizacji
obowigzkéw z art. 24 ust. 1 RODO. Sam obowiazek wykazania reali-
zacji obowigzkow tez jest zapisany w art. 24 ust. 1 RODO, moze za-
tem przez to by¢ przypadkiem pominigty lub zbagatelizowany, tym
bardziej ze naruszenie art. 24 RODO nie jest zagrozone karg admini-
stracyjng. Nalezy jednak pamigtac, ze wykazanie realizacji obowigz-
kéw wynikajacych z RODO jest konkretyzacjg art. 5 ust. 2 RODO
w zakresie rozliczalnoSci, aten przepis jest zabezpieczony karg
administracyjng. Wspominam o tym w (A4rt. 24 ust. 1. Whnioski z ana-
lizy) oraz w (2.1 Art. 24.ust. 1 Analiza).

Nalezy zwrdci¢ uwage na swojego rodzaju metaobowigzek
zawarty w art. 24 ust. 1 RODO. Czytamy tam, ze [...] administrator

"7 p. Fajgielski, Komentarz do rozporzqdzenia nr 2016/679...
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wdraza odpowiednie srodki [...] aby przetwarzanie odbywato sig

zgodnie z niniejszym rozporzqdzeniem i aby moc to wykazac. Jak wi-

da¢, w przepisie zapisane sa (nieco upraszczajac wywod) dwa obo-
wiazki, wymieniam je ponize;j.

— Obowiazek pierwszy — administrator ma obowiazek wdrozy¢ srodki,
dzieki ktorym przetwarzanie danych osobowych bedzie odbywato
si¢ zgodnie z RODO.

— Obowigzek drugi — administrator ma obowiazek wykaza¢, ze wdro-
zyt §rodki i ze przetwarzanie odbywa si¢ zgodnie z RODO.

Na obowiazek wykazania realizacji obowiazkow zwraca uwagge
P. Fajgielski, ktory pisze wprost, ze Stuzy¢ temu moze dokumentowa-
nie przeprowadzonej analizy ryzyka i innych dziatan podjetych w celu
zapewnienia zgodnosci z przepisami komentowanego rozporzgdze-
nia'"®. Zgadzam si¢ ze stanowiskiem cytowanego autora, dodatkowo
za$ wzory dokumentacji mogacej stuzy¢ wskazanemu tu celowi za-
mieszczam na koncu niniejszej ksiazki.

Rowniez E. Bielak-Jomaa i D. Lubasz zwracaja uwage na ko-
nieczno$¢ dokumentowania analizy ryzyka i — co uwazam za szcze-
golnie cenng wskazowke — podkreslaja, ze dokumentacja oceny ry-
zyka pozwala na skontrolowanie, czy oceng t¢ przeprowadzono wtas-
ciwie i czy wiasciwie dalej z ryzykiem postepowano'"’.

Wracajac do konkretyzacji zasad, zwracam uwage, ze analogi-
czne do mojego zdania o konkretyzacji zasad przez przepisy szcze-
gotowe RODO prezentuje T. Izydorczyk. Autor ten pisze: Mozna po-
wiedzieé, w uproszczeniu, zZe inne (szczegotowe) wymogi RODO albo
wprost wynikajq z tych zasad, albo sq z nimi Scisle powigzane'™.

Podobne, cho¢ nieco inaczej wyrazone stanowisko znajdziemy
u Ch. Poszwinskiego, ktory przy okazji omawiania prawa do przej-
rzystego informowania i przejrzystej komunikacji pisze, ze Punktem
wyjscia bedzie omowienie zasady przejrzystosci, ktora zdaje sie od-
grywacé kluczowq role w wyjasnieniu zatozen prawodawcy unijnego

8 Thidem.
19§ Bielak-Jomaa, D. Lubasz, op. cit., s. 38.

20T Izydorczyk, op. cit., s. 132. Ciesze si¢ naukowo, ze T. Izydorczyk nie umiescit
w rozdziale, do ktérego fragment tu odsytam, przypisu do zadnej z moich ksiazek,
oznacza to bowiem zapewne, ze pogladami moimi si¢ nie inspirowal, a przypad-
kowy fakt zbieznosci naszych pogladow moze — jak mam nadzieje — $wiadczy¢
o ich trafno$ci, chyba, Ze obaj si¢ mylimy.
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przyjetych w art. 12 RODO™'. W ogdle u Ch. Poszwinskiego dostrze-
gam glebokie zrozumienie zjawiska konkretyzacji zasad przez prze-
pisy. Mam poczucie, ze piszemy to samo, tylko nieco innymi jezykami.
Chrystian Poszwinski pisze, ze: Celem prawodawcy unijnego jest osig-
gnigcie takiego stanu, w ktorym przepisy bedg wskazywaly ogolne za-
sady, jakimi powinny kierowac sie podmioty w trakcie przetwarzania
danych osobowych — przy jednoczesnym zalozeniu, ze szczegotowy
sposob postgpowania bedzie tworzony osobno przez kazdego admini-
stratora odpowiednio do okolicznosci i na jego wlasne ryzyko'>. Jak
wida¢, wskazany autor dostrzega zwigzek migdzy zasadami a przepi-
sami, co prawda Ch. Poszwinski wskazuje raczej na kierunek od prze-
pisu do zasady, ja ten kierunek widze dopiero na poziomie wykazania
realizacji zasady, poniewaz na poziomie realizacji zasady widze raczej
kierunek od zasady do przepisu, tym niemniej podréozujemy chyba
w tym samym kierunku intelektualnym.

3.23. Art. 24 Uwaga 23
Przepis jako zapis prawa, obowiazku i wolnosci

Powracajac do rozwazan prowadzonych wyzej w uwagach, za-
trzymam si¢ nad problemem wynikania praw i wolnos$ci z przepisu.

Mozna sobie wyobrazi¢, ze koncepcja, zgodnie z ktora w kaz-
dym przepisie zapisane jest prawo i obowigzek, 1 wolnos¢ jest dla ko-
go$ nieprzekonujaca. Mozna wyobrazi¢ sobie podejscie, w ktorym
kto$ uwaza, ze jezeli konkretne stowa przepisu méwia o obowigzku,
to przepis ten ustanawia tylko obowigzek. Odpowiednio, w takim po-
dejsciu, jezeli konkretne stowa przepisu mdéwia o uprawnieniu, to
przepis ten ustanawia tylko uprawnienie i oczywiscie jezeli konkretne
stlowa przepisu moéwig o wolnosci, to przepis ten ustanawia tylko wol-
nos$¢. Oczywiscie ja tak nie uwazam, jednak z uwagi na doniosto$é
zagadnien zwigzanych z prawami, obowigzkami i wolno$ciami dla
tematyki niniejszej ksigzki, poglad taki w ksigzce umieszczam, choc
gtéwnie po to, by wskazac, ze jest to poglad bledny. Uwazam, ze po-
dejscie takie jest niewlasciwe. Uwazam, ze niezaleznie od tego, czy
w warstwie jezykowej przepis wyraza prawo czy obowigzek, to i tak

121 Ch. Poszwinski, op. cit., s. 70-71.
122 Ibidem, s. 17.
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zawsze przepis ten ustanawia trzy zjawiska, czyli ustanawia prawo,
ustanawia obowigzek i ustanawia wolnos¢. Konkretng wolno$¢ zwia-
zana z danym prawem i z danym obowiazkiem.

Zastandwmy sie zatem, z czego wynika poglad, ze przepis, nie-
zaleznie od tego, czy w warstwie jezykowej jest nim mowa o prawie,
obowigzku czy o wolnosci, za kazdy razem ustanawia zardwno prawo,
jak 1 obowigzek, jak i wolnos¢.

Uwazam, ze za stanowiskiem takim przemawiaja rdzne argu-
menty, zarowno argumenty natury teoretycznej, jak 1 argumenty natu-
ry dogmatycznej, jak i argumenty z autorytetu, omawiam je ponizej,
w kolejnych uwagach.

3.24. Art. 24 Uwaga 24
Przepis jako zapis prawa, obowigzku i wolnosci
Argument z tresci przepiséow

Za koncepcja, zgodnie z ktdrg w przepisie zapisany jest zawsze
obowigzek i prawo przemawia moim zdaniem argument, ktéry mozna
chyba nazwa¢ dogmatycznym, bo jest to argument z tre$ci przepisu.
Wezmy na przyktad artykut 5 ust. 1 lit ¢ RODO, czyli przepis ustana-
wiajacy zasad¢ minimalizacji (przetwarzania danych osobowych). Ka-
zda z zasad nadaje si¢ jako przyklad, ale opierajac si¢ na tej, wyjasnie-
nie bedzie proste. Zasady z art. 5 ust. 1 RODO majg charakter obo-
wigzkow. To, jak sadze, nie podlega dyskusji. O tym, ze zasady z art.
5 ust. 1 RODO mojg charakter obowigzkow, wnosimy z tresci elemen-
tu wprowadzajacego, ktory znajduje si¢ na poczatku art. 5 ust. 1 RODO.
Czytamy tam: Dane osobowe muszq by¢. W zwiazku z tym caty prze-
pis ustanawiajacy zasade nalezy czyta¢: Dane osobowe musza by¢:
adekwatne, stosowne oraz ograniczone do tego, co niezbedne do ce-
low, w ktorych sa przetwarzane (,,minimalizacja danych”).

Dla uproszczenia wywodu przyjmijmy, ze zasada minimalizacji
oznacza obowigzek przetwarzania danych osobowych w zakresie ade-
kwatnym, stosownym i ograniczonym do niezb¢dnego do realizacji
celow administratora. Obowigzek ten mozna by probowac realizowac
wprost, gdyby nie byto innych przepiséw RODO, ktore go konkrety-
zuja, ale takie przepisy sa. Zasada konkretyzowana jest przez przepisy,
z ktorych wynika, jakie dane zbierac, jak je zbiera oraz przez przepisy,
ktore przyczyniaja si¢ do kontroli zakresu przetwarzanych danych.
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(Pomijam w wywodzie, ze minimalizacja dotyczy nie tylko tego, jakie
dane administrator zbiera, ale i tego, co z nimi czyni.) Zasada mini-
malizacji konkretyzowana jest dzigki zgodnosci zakresu przetwarzania
zart. 6,9 1 10 RODO. Oczywiscie wskazane przepisy zwigzane sa
glownie zzasadg zgodno$ci z prawem z art. 5ust. 1 RODO, ale
z przepiséw tych wynika réwniez zakres przetwarzania danych oso-
bowych. Obowiazkowy zakres. Czy jednak art. 6, 9 1 10 RODO sta-
tuuja obowiazki, przynajmniej w warstwie jezykowej, to nad tym na-
lezatoby si¢ powaznie zastanowi¢. W przepisach tych czytamy: Prze-
twarzanie jest zgodne z prawem wylgcznie w przypadkach, gdy [...]
Zabrania sie przetwarzania danych osobowych ujawniajgcych (i uzu-
petiajaco: Ust. I nie ma zastosowania, jezeli spetniony jest [...]),
Przetwarzania danych osobowych dotyczqgcych wyrokow skazujgcych
oraz naruszen prawa lub powigzanych Srodkow bezpieczenstwa na
podstawie art. 6 ust. I wolno dokonywacé wylgcznie [...] Jak widac,
prawodawca uzyl w przepisach form bezosobowych.

Mozna wigc juz tu si¢ zastanowié, czy realizacja art. 6, 91 10
RODO to obowigzek administratora, czy prawo osoby, ktérej dane do-
tycza, czy wolnos¢, ktora te osobe chroni. Kiedy spogladamy na art.
6,91 10 RODO przez pryzmat art. 5 RODO, ktory ustanawia obowig-
zki, to mamy poczucie, ze art. 6, 9 1 10 RODO ustanawiajg obowiazki
po stronie administratora. Kiedy jednak spogladamy na te przepisy bez
tta wynikajacego z art. 5 RODO, to fakt, ze z art. 6, 91 10 RODO wyni-
kaja obowiazki, nie jest juz taki oczywisty. Okazuje si¢, Ze przepisy te
powinny by¢ zrealizowane, ale czy maja one by¢ zrealizowane, po-
niewaz jest to obowigzkiem administratora, czy poniewaz jest to pra-
wem osoby, ktorej dane dotycza — nie jest to takie oczywiste. Zasada
minimalizacji jest tez konkretyzowana przez art. 14 ust. 1 lit. d RODO.
Przepis ten naktada na administratora obowigzek podawania osobie,
ktorej dane dotycza, informacji o kategoriach danych osobowych,
ktére sg przez administratora zbierane. Jak zatem wida¢, zasade kon-
kretyzuje przepis, ktory statuuje obowiazek, ale juz z art. 15 ust. 1 lit.
b RODO wynika, ze osoba, ktoérej dane dotycza, jest uprawniona do
uzyskania informacji o kategoriach odnos$nych do danych osobowych.
Wida¢ wigc, ze zasad¢ minimalizacji konkretyzujg trzy przepisy, co
do ktorych nie wiadomo tak do konca, czy ustanawiajg (w warstwie
jezykowej, bo poza nig uwazam, ze wiadomo) obowiazki czy upraw-
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nienia (art. 6, 9, 10 RODO), przepis ustanawiajacy obowiazek (art.
14 RODO) i przepis ustanawiajacy uprawnienie (art. 15 RODO).

Nie jest to koniec wywodu dotyczacego konkretyzacji zasady.
Artykut 17 RODO — prawo do bycia zapomnianym, cytuje cze$§¢ wpro-
wadzajaca: Osoba, ktorej dane dotyczq, ma prawo zgdania od admi-
nistratora niezwlocznego usuniecia dotyczqcych jej danych osobo-
wych, a administrator ma obowiqgzek bez zbednej zwloki usungé dane
osobowe [...] Jak zatem wida¢, przepis w warstwie jezykowej usta-
nawia i prawo osoby, i obowiazek administratora. Do przepisow kon-
kretyzujacych dochodzi wigc kolejny, ktory — co stanowi tu nowos¢
w warstwie jezykowej — ustanawia i prawo i obowigzek. W tym miej-
scu koncze podawanie przykladow, celem moim nie jest bowiem wska-
zanie wszystkich przepisow ktore konkretyzuja dang zasadg. Celem
moim jest wskazanie, ze zasad¢ zapisang w art. 5 RODO konkretyzuja
przepisy, sposrod ktorych niektore w warstwie jezykowej ustanawiaja
obowiazki, inne za$ w warstwie jezykowej ustanawiaja uprawnienia,
jak réwniez przepisy, ktore w warstwie jezykowej ustanawiajg zarow-
no obowiazki, jak iuprawnienia, oraz przepisy, ktére w odniesieniu do
obowiagzkéw 1 uprawnien w warstwie jezykowej zachowuja neutral-
nos¢. Jezeli chcemy uporzadkowaé zaprezentowany materiat, to naj-
prosciej jest sprowadzi¢ tre$¢ przepisow konkretyzujacych zasady do
wspolnego mianownika i dalej, sprowadzi¢ do tego samego mianow-
nika samg zasade, ale o tym nizej. Tym wspolnym mianownikiem mo-
ze by¢ prawo (uprawnienie), moze by¢ nim obowigzek, moze by¢ nim
wolnos¢ (konkretna wolno$¢, ktora znaczeniowo odpowiada danemu
przepisowi, danemu prawu, danemu obowigzkowi).

Ustanowione w art. 6, 9 i1 10 RODO warunki zgodnosci prze-
twarzania danych osobowych z prawem tatwo jest zakwalifikowaé
jako obowigzki administratora. Artykut 14 RODO ustanawia obo-
wiazek po stronie administratora. Artykut 15 RODO ustanawia uprawnie-
nie po stronie osoby, ktorej dane dotycza, jezeli jednak z uprawnie-
niem tym nie korelowalby, czy tez inaczej: nie bytby sprzezony obowig-
zek po stronie administratora, to uprawnienie to miatoby jedynie charak-
ter obrzgdowy czy wrgcz symboliczny. Osoba, ktorej dane dotycza,
sktadataby Zgdanie dotyczace uzyskania pewnych informacji, nieob-
cigzony za$ obowigzkiem administrator, zgdania tego by nie rea-
lizowat, a przeciez jezeli administrator nie zrealizuje tego zadania, to
grozi mu odpowiedzialno§¢ administracyjna na gruncie art. 83 ust.
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5 lit. b RODO. Nie ma zatem na poziomie rozumienia tresci przepisu
niczego, co uniemozliwiatoby dostrzega¢ w art. 15 RODO obowigzek
administratora. I wreszcie jesli chodzi o art. 17 RODO, to prawodaw-
ca rzecz tu nieco utatwil, poniewaz zapisal w warstwie jezykowej prze-
pisu tak prawo, jak i obowigzek.

Przeprowadzone wyzej rozwazania doprowadzily do sprowadze-
nia zaprezentowanych przepisow do wspolnego mianownika, ktorym
jest obowigzek administratora. Nic nie stoi na przeszkodzie, by przepro-
wadzi¢ rozumowanie analogiczne, w ktérym sprowadzamy zaprezen-
towane przepisy do innego wspolnego mianownika, ktéorym jest upraw-
nienie osoby, ktorej dane dotycza. Jesli zatem chodzi o art. 6,91 10
RODO, prawem (uprawnieniem) osoby, ktorej dane dotycza, jest, by
jej dane osobowe byly przetwarzane wytacznie na warunkach wskaza-
nych przez prawodawce w tych przepisach (odpowiednio do sytuacji,
pomijam szczegdty), podobnie prawem osoby, ktérej dane dotycza,
jest, by otrzymala od administratora informacje wskazane wart. 14
RODO. Jesdli za$ chodzi o art. 17 RODO, to z uwagi na komfortowa dla
interpretatora warstwe jezykowa tego przepisu nie trzeba nawet szcze-
gblnie wywodzi€, ze z przepisu tego wynika prawo osoby, ktérej dane
osobowe dotycza.

Jak zatem wida¢, zasada minimalizacji jest konkretyzowana
przez pewne przepisy (nie wskazatem wszystkich, cze$¢ jedynie, ktora
do sformutowania wywodu jest wystarczajaca). Przepisy te mozna
zinterpretowa¢ jako obowiagzki administratora czy tez — wyrazajac si¢
precyzyjniej — interpretator moze przyjac, ze z przepisow tych wyni-
kaja obowigzki administratora, ale rowniez ten sam interpretator moze
bez najmniejszego problemu wskazaé, ze z tych samych przepisow wyni-
kaja prawa, czyli uprawnienia osoby, ktérej dane dotycza. Drobnym tyl-
ko uzupehieniem jest wskazanie, ze system ztozony z praw i obowigz-
koéw ma na celu ochrong wolnosci. To oczywiscie jeden tylko z celow
tego systemu, analogicznym celem jest bowiem realizacja obowigz-
kéw administratora oraz — jak uwazam — przede wszystkim realizacja
uprawnien osob, ktorych dane dotycza. Przepisy szczegotowe RODO
mozna — jak mam nadziej¢ wskazuj¢ to wyzej — zinterpretowaé
zardbwno jako przepisy ustanawiajgce obowigzki, jak i jako przepisy
ustanawiajgce uprawnienia, jak i jako przepisy chronigce wolnosci.

Jednoczes$nie nalezy si¢ zastanowi¢, czy nie ma czego$ dziw-
nego w konkretyzacji zasady, ktora jak wiemy ustanawia obowigzek
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po stronie administratora, przez uprawnienia, ktore przystuguja oso-
bie, ktorej dane dotycza.

Oczywiscie w warstwie jezykowej zasada ustanawia obowigzek
po stronie administratora, wiec, by oszczgdzi¢ sobie zdziwienia, kto-
rego mozliwo$¢ tutaj sygnalizuje, interpretator moze sprowadzi¢ inter-
pretacje przepisow szczegdtowych RODO, ktore konkretyzuja zasade
do obowiagzkow, wtedy realizacja zasady jawi sie bardzo prosto. Zasa-
da statuujaca obowiazek jest konkretyzowana przez przepisy statu-
ujace obowiazki. Administrator, by zrealizowa¢ zasade, musi zreali-
zowac przepisy, ktore te zasade konkretyzuja. Administrator ma roéw-
niez obowigzek, ktory wynika zart. 5ust. 2 RODO, a mianowicie
obowigzek wykazania realizacji zasady. Obowiazek ten nosi nazwe
zasady rozliczalnosci, czy tez doktadniej jest to obowigzek rozliczal-
nosci zapisany w zasadzie rozliczalno$ci. Administrator, by zreali-
zowac zasadg rozliczalno$ci, musi wykazac, ze zrealizowat konkretne
zasady z art 5 ust. 1 RODO. Pamigtajac jednak o tym, ze zasady kon-
krety zachowane sg przez przepisy szczegélowe, administrator, by
zrealizowa¢ zasade rozliczalno$ci w odniesieniu na przyktad do zasa-
dy minimalizacji, musi zrealizowa¢ obowiazki wynikajace z przepi-
sow konkretyzujacych zasad¢ minimalizacji.

Rozumowanie oparte na obowigzku moze by¢ réwnie dobrze
oparte na prawie, czyli uprawnieniu. Administrator, ktoéry chce zrea-
lizowa¢ zasade minimalizacji, czyli prawo osoby, ktorej dane dotycza,
do tego, by jej dane osobowe byly przetwarzane przez administratora
W sposob ograniczony co do zakresu, musi zrealizowa¢ uprawnienia
0s0b, ktorych dane dotycza, ktore to uprawnienia konkretyzujg prawo
do przetwarzania danych osobowych w sposob ograniczony co do za-
kresu. Administrator realizuje te uprawnienia oczywiscie poprzez
realizacj¢ swoich obowigzkéw, ale tak naprawde administrator rea-
lizuje te uprawnienia poprzez wykonywanie pewnych czynnosci
faktycznych. Obowigzek czy uprawnienie sg to zjawiska prawnicze,
z ktorych wynika konieczno$¢ wykonania pewnych czynno$ci fak-
tycznych przez osob¢ zobowigzang, ktore to czynno$ci sg zarowno
realizacjg obowiazkow, jak 1 uprawnien, oraz — o czym przypominam
na marginesie — shuzg ochronie odpowiednich wolnosci.

Jak wida¢ z powyzszych wywodow, przepisy szczegétowe RODO
moga by¢ interpretowane jako przepisy ustanawiajace obowiazki, ale
te same przepisy moga by¢ interpretowane jako przepisy ustanawia-
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jace uprawnienia, tak samo jest z zasadami z art. 5 RODO. Jedynie do
interpretatora przepisow nalezy decyzja, czy w zasadach z art. 5 RODO
dopatrzy si¢ on obowiazkdéw, czy w zasadach tych interpretator
dopatrzy si¢ uprawnien.

W podobnym duchu idzie mys$l Ch. Poszwinskiego. Pisze on,
ze: Obowigzki administratora wynikajq z poszczegolnych praw osob,
ktorych dane dotyczq, dlatego tez ryzyko nie bedzie powigzane z moz-
liwosciq dochodzenia prawa przez podmiot danych, lecz z niedopet-
nieniem obowigzkow przez administratora. Samo postepowanie bedzie
Jedynie pochodng nieprzestrzegania konkretnych przepisow'>. Mysl
Ch. Poszwinskiego jest mi ogromnie bliska, jest bowiem zgodna
z opracowanym przeze mnie konceptualizmem prawniczym jako
0go6lna teoria prawa.

3.25. Art. 24 Uwaga 25
Przepis jako zapis prawa, obowiagzku i wolnosci
Argument z racjonalnosci prawodawcy

Uzupelniajac powyzszy wywod, uzy¢ mozna jednego jeszcze
argumentu, tym razem z pogranicza dogmatyki i teorii. W RODO wie-
lokrotnie znajdujemy odestania do praw i wolnosci, jednoczesnie w war-
stwie jezykowej RODO owe prawa i wolnosci, do ktorych przepisy
odsylajg, nie wystepuja. Prawa i wolnosci wystepuja w RODO w prze-
pisach odsytajacych. Pamigtajmy jednak, ze prawodawca jest racjonal-
ny, jezeli zatem prawodawca umieszcza w RODO fragment, ktory tat-
wo moze by¢ zinterpretowany jako fragment ustanawiajacy prawa i wol-
nosci, to obowigzkiem interpretatora jest, by i$¢ za mysla czy tez intencja
prawodawcy itak wilasnie fragment ten zinterpretowac. Jesli inter-
pretator tego nie czyni, to lekcewazy racjonalno$¢ prawodawcy. Odsy-
fajac ogolnie do rozwazan prowadzonych w innych miejscach niniej-
szej ksiazki, mogg uczciwie stwierdzi¢ ze jezeli w art. 5 RODO dostrze-
zemy prawa 1 wolnosci to ogromnie utatwia to dokonywanie oceny
ryzyka oraz dokonywanie oceny skutkéw naruszenia, co rowniez jest
— jak uwazam — spdjne z koncepcja racjonalnego prawodawcy.

123 Ibidem, s. 21.
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3.26. Art. 24 Uwaga 26
Przepis jako zapis prawa, obowigzku i wolnosci
Argument z autorytetu

Kolejnym argumentem jest argument z autorytetu. Otéz kon-
cepcja, ktora utozsamia prawo, obowigzek i wolno$¢ nie jest kon-
cepcja nowa. Co wiecej, koncepcja ta jest czescig wiekszej koncepc;i,
tworca ktorej jest Wesley Newcomb Hohfeld. Koncepcja ta funkcjo-
nuje od ponad stu lat, jest nadal zywa, cho¢ mam poczucie, ze moze
by¢ nielubiana, poniewaz kwestie, ktore sa w niej poruszane, sa objas-
niane z jej uzyciem w sposob niezwykle prosty i tatwy do zrozumie-
nia. W kazdym razie W.N. Hohfeld w 1913 roku przedstawit zesta-
wienie pojeé¢'*, i w 1917 roku zestawienie to powtorzyt'”. Prezentuje
je ponizej w tabeli. Pojecia zestawione sg w ten sam sposob zard6wno
w artykule z 1913 roku, jak iw artykule z 1917 roku. Co ciekawe,
w artykule, przed przejsciem do wilasciwego wywodu W.N. Hohfeld
twierdzi, ze podej$cie oparte wylacznie na prawie i wolnosci jest
naduzywane i ze niepotrzebnie odnosi si¢ je do wszystkich stosunkow
prawnych. Tym samym wskazany autor uwaza podej$cie oparte na
prawach i wolnosci za co$ zwyklego i tradycyjnie stosowanego.

' Jural rights privilege  power immunity
Opposites no-rights  duty disability liability

' Jural right privilege  power immunity
Correlatives duty duty liability ~ disability

Wesley N. Hohfeld pisze, ze [...] most promising line of pro-
cedure seems to consist in exhibiting of the various relations in
a scheme of 'opposites' and 'correlatives, ' and then proceeding to

exemplify their individual and application in concrete cases'.

124 W N. Hohfeld, Some Fundamental Legal Conceptions as Applied in Judicial Reaso-
ning. “The Yale Law Journal”, Nov., 1913, Vol. 23, No. 1 (Nov., 1913), s. 16-59.
Stable URL: https://www.jstor.org/stable/785533

125 W.N. Hohfeld, Fundamental Legal Conceptions as Applied in Judicial Reasoning,
“The Yale Law Journal”, Jun., 1917, Vol. 26, No. 8 (Jun., 1917), pp. 710-770.
Stable URL: https://www.jstor.org/stable/786270

126 WN. Hohfeld, Some Fundamental...
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W jezyku polskim oznacza to, ze ,,najbardziej obiecujaca linia poste-
powania wydaje si¢ polegac¢ na ukazaniu réznych relacji w schemacie
»przeciwienstw” i ,.korelacji”, a nastepnie przystapieniu do egzempli-
fikacji ich indywidualno$ci i zastosowania w konkretnych przypad-
kach”. Dalej, wyjasniajac relacje migdzy obowigzkiem i prawem
W.N. Hohfeld pisze, ze 'Duty’ and 'right' are correlative terms. cor-
relative terms. When a right is invaded, a duty is violated'”', co th-
maczymy na: ,,'Obowiazek' i 'prawo’ to pojecia korelatywne. Kiedy
narusza si¢ prawo, narusza si¢ obowigzek”. Jezeli zatem osoba, ktorej
dane dotycza, skorzysta z prawa z art. 15 RODO i zazada informacji,
to obowigzkiem administratora jest tej informacji udzieli¢. Jezeli ad-
ministrator nie udzieli informacji, to narusza uprawnienie i narusza
obowiazek. Mysle, ze dla potrzeb namystu nad tym, czy zasady na
pewno statuuja prawa, obowiazki i wolnosci, w tym miejscu mozna by
wywod przerwaé. Tym niemniej podkresli¢ nalezy, ze W.N. Hohfeld
uwaza prawo za niezmienny korelatyw obowigzku'*®. Cytowany autor
uwaza obowigzek za co$, co powinno si¢ robi¢ lub co$, czego powin-
no si¢ nie robié (one ought or ought not to do)'*. Z kolei uprawnienie
W.N. Hohfeld uwaza za co$, co moze by¢ zadane zgodnie z prawem
(whatever may be lawfully claimed)".

Patrzac na zestawienie W.N. Hohfelda, mozna jedynie zastana-
wiac¢ sig, ktore ze wskazanych przezen pojec, na ktore polskie pojecia
thumaczy¢ nalezy. ,,Duty” to obowigzek, korelatywem obowiazku jest
prawo, czyli ,,right”. Wolnos¢, na przyktad ,,wolnos¢ od przetwarzania
danych osobowych w sposob nieograniczony co do zakresu”, czyli
wolno$¢ zapisana w zasadzie minimalizacji to w ujeciu cytowanego
autora ,,immunity”, czyli wolno$¢ od cudzej wiadzy lub kontroli"'.

Ciekawa rzecza, na ktoéra zwrdécono uwage juz w czasach
W.N. Hohfelda, jest, ze uzywat on terminéw znanych'*>.

127 Ibidem, s. 32.
128 Ibidem, s. 31.
12 Ibidem, s. 32.
130 Ibidem, s. 31.
51 Ibidem, s. 55.

132 Walter Wheeler Cook. Hohfeld's Contributions to the Science of Law, “The Yale
Law Journal”, 1919, Jun., Vol. 28, No. 8 (Jun., 1919), pp. 723. Stable URL:
https://www.jstor.org/stable/787275
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Podkresli¢ nalezy, ze teoria W.N. Hohfelda, mimo ze ma juz
ponad sto lat, jest teorig nadal zywa. Nie podaj¢ tu kolejnych od-
niesien w literaturze do teorii W.N. Hohfelda, zwrdce jednak uwage
na wypowiedz C. Nyquista z 2002 roku. Autor ten pisze: Hohfeld pro-
vides a vocabulary that captures the four different uses of the word
right: right (in a Hohfeldian sense), privilege, power and immunity.
He argues that a legal relation is always between two persons and
that a right, privilege, power or immunity is always linked to a corre-
lative (duty, no-right, liability and dusability). In other words, if some-
one has a Hohfeldian right, another person has a duty'”. Thumaczy-
my to na: ,,Hohfeld podaje stownictwo, ktére obejmuje cztery rdzne
uzycia stowa prawo: prawo (w hohfeldianskim rozumieniu), przy-
wilej, wladza i immunitet. Obstaje on ze stosunek prawny jest zawsze
miedzy dwiema osobami i ze prawo, przywilej, wladza lub immunitet
jest zawsze potaczony z korelatem (obowigzek, brak prawa, odpo-
wiedzialnos$¢ i niemoznos¢). Innymi stowy, ma hohfeldianskie prawo,
inna osoba ma obowigzek”.

Wolno$¢, o ktorej W.N. Hohfeld rowniez pisze, jest z mojego
punktu widzenia uzupetieniem relacji uprawnienia i obowiazku. Wy-
nika to z wydanego w 2002 roku artykulu C. Nyquista. Autor ten pisze
o koncepcji W.N. Hohfelda miedzy innymi, ze: 4 person with an im-
munity cannot have a particular legal relations changed by another
[...]""%, czyli: ,,Osoba z immunitetem nie moze mie¢ konkretnych
stosunkow prawnych zmienionych przez kogo$ innego”. Tu widzg
wolnosci, o ktorych piszg w innych miejscach niniejszej publikacji.

Wspolczesnie w Polsce mysla W. Hohfelda zajmuje si¢ M. Bta-
hut, ktéry w swoim artykule zwraca uwage na zbieznos¢ miedzy
teoriami W.N. Hohfelda, H.L.A. Harta i R. Dworkina'®. Autor ten
szczegoblnie drobiazgowo wyjasnia rdéznicg miedzy ,,privilege”, ktorg
okresla mianem wolno$ci relacyjnej, a ,,immunity”, ktore okresla
mianem immunitetu. Rozwazania M. Btahuta potwierdzaja moje prze-

133 C. Nyquist, Teaching Wesley Hohfeld's Theory of Legal Relations, “Journal of
Legal Education”,2002, March/June, Vol. 52, No. 1/2 (March/June 2002), pp.
239-240. Stable URL: https://www.jstor.org/stable/42893752

** Ibidem, s. 240.
135 M. Blahut, Pojecie prawa podmiotowego we wspdlczesnej liberalnej filozofii prawa.

,,Ruch Prawniczy, Ekonomiczny i Socjologiczny” 2002, Rok LXIV, z. 1.
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konanie, ze wolnosci, o ktorych piszg na gruncie RODO to raczej ,,im-
munitety” w ujeciu Hohfelda.

Drugi argument z autorytetu to argument oparty na wywodach
profesora Zygmunta Ziembinskiego. Autor ten pisze, ze: /... stosunek
,,bycia uprawnionym wobec...” jest odwrotnoscig stosunku ,, bycia zo-
bowigzanym wobec...” [...]"°. Zacytowane zdanie oddaje istote za-
gadnienia, cato§¢ rozumowania znajduje si¢ w znanym i lubianym
podreczniku do logiki prawniczej.

W poglady W.N. Hohfelda i A. Ziembinskiego wpisuje si¢ po-
glad Ch. Poszwinskiego, ktory w swojej ksiazce pisze, ze Pojecie praw,
a takze ich rola i funkcje w procesie przetwarzania Swiadczg o wyso-
kim stopniu zintegrowania tych praw z obowigzkami administratora
i procesora"’. Wskazany autor dostrzega zwiazek miedzy prawami
i obowigzkami, podobnie jak Z. Ziembinski, a pomija wolnosci, czego
nie czyni W.N. Hohfeld.

3.27. Art. 24 Uwaga 27
Przepis jako zapis prawa, obowiazku i wolnosci
Argument z filozofii

Argumentem, ktory pozostawilem na koniec wywodu poswie-
conego prawom, obowiazkom i wolnosciom, jest argument oparty na
mojej wlasnej teorii obowigzywania i wyktadni prawa, noszacej naz-
we ,.konceptualizm prawniczy jako ogdlna teoria prawa”.

Podstawa, na ktorej oparta zostala ta teoria, jest pojecie upraw-
nienia. Uprawnienie jest analogiczne do powszechnikdw w ujgciu
Arystotelesa. Arystoteles twierdzit, Zze pojecia og6lne istnieja o tyle,
o ile przejawiajg si¢ w rzeczach (prof. Kazimierz Twardowski pisat
w odniesieniu do Arystotelesa o uobecnianiu sie pojeé¢ w rzeczach'™®).
Ja twierdze — idac tg sama droga — ze prawa na przyklad takie, jak pra-
wo wlasnosci czy prawa, ktére zapisane s3 w RODO, istnieja o tyle,
o ile przejawiajg si¢ w konkretnych uprawnieniach konkretnych osob.

136 7. Ziembinski, Logika praktyczna, Warszawa 1995, s. 234.
137 Ch. Poszwinski, op. cit., s. 58.
138 K. Twardowski, O filozofii Sredniowiecznej wykladéw szesé, Warszawa 1910, s. 6.
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Uprawnienie jest cecha osoby fizycznej, ktorej przystuguje. Do-
piero z uprawnienia wynika obowigzek.

Wyobrazmy sobie na przyktad prawo do przetwarzania danych
osobowych w sposdb ograniczony co do zakresu, zapisane w zasadzie
minimalizacji. Pozornie w zasadzie tej przede wszystkim zapisany jest
obowigzek, co wnosi¢ mozna z jezykowej warstwy zasady. Wystarczy
jednak wyobrazi¢ sobie administratora, ktory nie przetwarza danych
osobowych konkretnej osoby fizycznej, w takiej sytuacji wobec tej
osoby fizycznej ten administrator nie ma zadnego obowiazku i dopie-
ro, jesli dane osobowe tej osoby znajda si¢ (powiedzmy) w organizacji
administratora, to wtedy po stronie administratora pojawia si¢ stosow-
ny obowiazek. Wida¢ wigc, ze obowiazek niejako przynosi osoba fi-
zyczna razem ze swoimi danymi i ze swoim uprawnieniem. Oczywis-
cie dane nie muszg zosta¢ przyniesione przez osobe, ktorej dotycza,
mogg trafi¢ do administratora inna droga, tym niemniej prawo tej oso-
by jest z nimi $cisle zwiazane i dopiero z tego prawa wynika obowia-
zek administratora. Jednocze$nie stosunek prawny nie zachodzi mig-
dzy administratorem a danymi, ani migdzy osoba, ktorej dane dotycza,
a danymi. Stosunek prawny zachodzi miedzy administratorem a oso-
ba, ktorej dane dotyczga. Zachodzi, tyle ze pojawia si¢ on dopiero wte-
dy, kiedy dane osobowe — o czym pisze wyzej — znajda si¢ ,,w organi-
zacji” administratora, czyli, inaczej ujmujac, stosunek prawny migdzy
administratorem a osobg, ktorej dane dotycza, pojawia si¢ dopiero,
kiedy podmiot staje si¢ administratorem w odniesieniu do danych tej
konkretnej osoby.

Fakt, ze w przepisie (odnosze¢ si¢ tu do zasady minimalizacji)
zapisany jest obowigzek przetwarzania danych w sposob ograniczony
co do zakresu (nie za$ uprawnienie lub wolnos¢), ma jedynie znacze-
nie jezykowe. Z punktu widzenia catosci relacji, ktora zachodzi mie-
dzy administratorem (danych osobowych) a osoba, ktérej dane doty-
€z, nie ma znaczenia, czy w przepisie zapisany jest obowiazek, pra-
wo, czy (raczej tego si¢ nie stosuje) wolno$¢. Przepis, na co nalezy
zwroci¢ uwage, jest jedynie fizykalnym (fizycznym, faktycznym,
graficznym, zapisanym) $ladem uprawnienia, przepis jest zjawiskiem
jezykowym zapisanym graficznie, a zapisanym dlatego, ze wspol-
czesnie zyjemy w kulturze stowa pisanego i nie uczymy si¢ przepisow
na pamiec.
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Uprawnienie jest konkretyzowane dwa razy. Pierwszy raz upra-
wnienie jest konkretyzowane przez prawodawce na etapie formuto-
wania przepisu. Przechodzac na chwile na siatkg pojeciowa, ktora fun-
kcjonuje w Republice Czeskiej, mozemy stwierdzi¢, ze na etapie for-
mutowania przepisu prawodawca formutuje prawo w znaczeniu obie-
ktywnym. Drugi raz uprawnienie jest konkretyzowane na etapie inter-
pretacji przepisow w konkretnym stanie faktycznym. Przechodzac i tu
na czeska siatke¢ pojeciowa, mozemy stwierdzi€, ze na tym etapie
interpretator formutuje prawo w znaczeniu subiektywnym'”’.

Podkreslenia wymaga, ze miedzy przepisem a prawem, obo-
wigzkiem 1 wolnoscia, ktore zapisane sg w przepisie, nie ma zadnych
dodatkowych *lacznikow, ktore wystepuja na przyklad w normaty-
wizmie 1 n0szg tam nazwe¢ norm.

Jest zatem przepis. Przepis sktada si¢ ze stow. Stowa majg zna-
czenie. Dzigki znaczeniu stow, interpretator ustala, komu jakie upraw-
nienie przystuguje, na kim jaki obowigzek spoczywa, i kogo jaka wol-
no$¢ chroni. Uprawnienie jest — jak wskazuj¢ wyzej — cechg osoby fi-
zycznej. Cecha ta jest rozumiana na etapie interpretacji przepisu przez
interpretatora, a na etapie tworzenia przepisu, w sensie potencjalnym
czy tez obiektywnym, przez tworce przepisu (pisz¢ wyzej o dwueta-
powej konkretyzacji uprawnien).

Nalezy zwroci¢ uwage, ze prawo w proponowanym ujeciu nie
potrzebuje zadnych dodatkowych Zzrodet. Prawo istnieje, poniewaz ist-
nieje §wiat czy tez byt. Swiat, byt — co wiemy od Parmenidesa — jest
ciagly, nie zaczyna si¢, nie konczy, nie ma przerw ani stopni.
W zwigzku z tym, uprawnienie, ktore istnieje w sensie rozumowym,
istnieje nie mniej niz osoba, ktéra rozumie to uprawnienie, czyli
w ktoérej rozumie, czy tez umys$le si¢ ono pojawia i nie mniej niz
osoba, ktorej to uprawnienie przystuguje i oczywiscie nie mniej niz
osoba, na ktorej spoczywa obowiazek zuprawnienia wynikajacy.
Uprawnienie nie moze istnie¢ w sensie nizszym, stabszym czy innym
niz osoby, ktorym przystuguje, poniewaz byt nie ma stopni, co§ nie
moze by¢ bardziej lub mniej od czego$ innego. Jesli co$ jest, to po
prostu jest. Pozornie sg to truizmy, staja si¢ takimi dopiero, kiedy je
wypowiemy, a zwlaszcza kiedy zrozumiemy ich donioste znaczenie.

139 A. Gerloch, Teorie prava, 8 vyd. Plzen 2021, s. 23.
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Wskazane tu pozorne truizmy pozwalaja wskazac, ze nie ma za-
dnego problemu w wykazaniu zwigzku migdzy przepisem a rzeczy-
wisto$cig, do ktorej przepis si¢ odnosi. Odnosze si¢ tu do norma-
tywistycznego pseudoproblemu, z wykazaniem zwiazku miedzy sfera
powinnosci a sferg istnienia. R6znica miedzy sein a sollen jest niczym
wiecej jak normatywistycznym, niepotrzebnym wymystem.

Dowodem na istnienie uprawnienia — co wynika z ustalen czes-
kiego ontologa profesora Zbynka Fischera, znanego jako Egon Bondy
— jest istnienie odpowiadajacego mu obowigzku. Uwazam tak, ponie-
waz Egon Bondy przedktada, ze dowodem na istnienie czegokolwiek,
w tym (a moze nawet zwlaszcza) na istnienie §wiata 1 oczywiscie jego
sktadowych jest to, ze w Swiecie obserwowalne sg zmiany czy tez fa-
zy'*. Réznica miedzy prawem i obowiazkiem jest taka wiasnie zmia-
ng. Podobng zmiang jest roznica migdzy prawem jednej osoby a pra-
wem drugiej osoby.

Pozostajac przy ustaleniach E. Bondego, nalezy zwroci¢ uwage,
ze wbrew temu, co moglibySmy na pierwszy rzut oka przyjac, prawo
1 obowigzek nie sa swoimi przeciwienstwami, a jedynie si¢ uzupetnia-
ja, E. Bondy mowi o tozsamosci przeciwienstw'*'. Wynika z tego, ze
w sensie ontologicznym, czyli w sensie istnienia, prawo i obowigzek
sa tym samym, czyli cechami osoby, ktérej prawo przystuguje.

Jest to mysl na tyle istotna, ze nalezy ja sformutowac raz jesz-
cze: zarOwno prawo, jak i obowigzek sq cechami osoby, ktdrej prawo
przystuguje. Jest to istotne tez na gruncie RODO, gdzie znaczna czg$¢
przepisow sformulowana jest w postaci obowiazkow, sa to jednak
obowigzki, w ktorych zapisane sg przede wszystkim uprawnienia,
czyli prawa os6b, ktorych dane dotycza.

Na temat prawa i obowiagzku, a zwlaszcza ich $cistego zwigzku,
nalezy poczyni¢ pewna jeszcze uwage. Otdz immanentng cechg obo-
wigzku jest jego obowigzywanie. Brzmi to pozornie banalnie, jezeli
jednak obowigzek by nie obowigzywat, nie wywotywalby specyficz-
nych dla siebie skutkéw po stronie osoby zobowigzanej i po stronie

“OE. Bondy, Kdyz jsem viecko napsal, ziistala mi kategorie procesu, ale co to je, ne—
li prazdné slovo?, [w:] E. Bondy, Pribéh o pribehu. Praha 2009, s. 37.

YUE. Bondy, Potize z identitou protikladii: cesty k pozndni viak byvaji nejen kiivo-
laké, ale leckdy i pro smich; kdybych chtél byt ucencem, byl bych toto liceni radéji
preskocil a predlozil elegantni vysledek; zatim se jen ukdzalo, Ze s dialektikou to
bylo néjak vagni, [w:] E. Bondy. Pribéh o pribehu, Praha 2009, s. 32.
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osoby uprawnionej, to nie bylby obowiazkiem. W takim razie, jak wi-
da¢, immanentng cechg obowiazku jest jego stale powigzanie z odpo-
wiadajacym mu uprawnieniem. Jednocze$nie system zbudowany
z obowiazku i uprawnienia stuzy ochronie wolnosci.

Na marginesie prowadzonych rozwazan zwracam uwage, ze
zaréwno mysl E. Bondego, jak i konceptualizm prawniczy sa zbiezne
z teoria W.N. Hohfelda, tyle ze W.N. Hohfeld, w duchu juryspru-
dencji analitycznej, zajmuje si¢ analiza znaczenia poj¢¢, E. Bondy
zajmuje si¢ ich istnieniem, ja za$, korzystajac z ustalen E. Bondego
i Arystotelesa, zajmuje¢ si¢ istnieniem praw, obowiazkoéw i wolnosci.

3.28. Art. 24 Uwaga 28
Ryzyko. Pojecie na gruncie art. 24

Niezwykle ciekawa obserwacj¢ poczynit A. Krasuski, ot6z za-
uwazyt on, ze prawodawca unijny Nie zdefiniowat [...] pojecia ,,ryzy-
ko” [...]'". Podobng konstatacje znajdujemy u D. Lubasza i E. Bie-
lak-Jomaa'*. Brak definicji tego pojecia w akcie prawnym wydaje si¢
by¢ w swoim rodzaju niezwykly. Prawodawca na gruncie RODO po-
stuguje si¢ tym pojeciem wiele razy. Dla potrzeb tej ksigzki dos¢ po-
wiedzie¢, ze ryzyko musi by¢ brane pod uwage na gruncie art. 24, 32,
33134 RODO. Za kazdym razem jest to ryzyko naruszenia praw i (sic!)
wolnosci 0so6b fizycznych. Co ciekawe, samo pojecie ,,ryzyko” jest do
znalezienia w jednej z norm. Czytamy, ze: Ryzyko jest kombinacjq na-
stepstw, ktore mogqg by¢ wynikiem zajscia niepozgdanego zdarzenia
oraz prawdopodobieristwa zaistnienia tego zdarzenia'**.

Podobng konstatacj¢ wyczyta¢ mozna u T. Izydorczyka i M. Gu-
mularza, ktorzy pisza, ze: zaden z przepisow RODO nie definiuje,
czym jest ryzyko naruszenia praw lub wolnosSci oséb fizycznych'®.
Konstatacja ta jest trafna, z tym jednak uzupelieniem, ze o ile same;j

142 A Krasuski, [w:] A. Krasuski, P. Siembida, Analiza ryzvka w ochronie danych
osobowych, Warszawa 2022, s. 21.

143 E. Bielak-Jomaa, D. Lubasz, op. cit., s. 29.

144 PN-ISO/IEC 27005:2014-01. Technika informatyczna. Techniki bezpieczenstwa.
Zarzqdzanie ryzykiem w bezpieczenstwie informacji, s. 20.

145 M. Gumularz, T. Izydorczyk, op. cit., s. 41.
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definicji ryzyka w RODO nie znajdziemy, o tyle sktadowe oceny

tegoz ryzyka — owszem, znajdziemy w RODO.

W art. 24 ust. 1 RODO czytamy: Uwzgledniajgc charakter, za-
kres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub
wolnosci 0sob fizycznych o roznym prawdopodobienstwie i wadze,
administrator wdraza odpowiednie srodki techniczne i organizacyjne,
aby przetwarzanie odbywato sie zgodnie z niniejszym rozporzqdze-
niem i aby méc to wykazaé. Srodki te sa w razie potrzeby poddawane
przegladom i uaktualniane.

Dla zrozumienia ryzyka na gruncie art. 24 RODO mamy zatem dwie

sktadowe, wymieniam je ponize;j:

1) ryzyko jest kombinacja nastgpstw, ktéore moga by¢ wynikiem zajs$-
cia niepozadanego zdarzenia, oraz prawdopodobienstwa zaistnienia
tego zdarzenia,

2) ryzyko naruszenia praw lub wolnosci osob fizycznych o roznym
prawdopodobienstwie i wadze.

Kiedy nastgpnie dokonamy podstawienia, to prawdopodobnie
dowiadujemy sie, ze:

— ,.ryzyko naruszenia praw lub wolnosci osob fizycznych o réznym
prawdopodobienstwie i1wadze jest kombinacja nastgpstw na-
ruszenia praw i wolno$ci osob fizycznych i prawdopodobienstwa
zaistnienia naruszenia praw i wolnosci osob fizycznych”.

Dalsza lektura art. 24 RODO prowadzi jednak do kolejnych
wnioskow. Otoz z przepisu wynika, ze celem oceny ryzyka i nastepnie
wdrozenia §rodkéw organizacyjnych i technicznych jest: aby przetwa-
rzanie odbywato si¢ zgodnie z niniejszym rozporzgdzeniem i aby moc
to wykaza¢. Wiemy wigc, o jakie nastgpstwo naruszenia praw i wol-
nosci osob fizycznych chodzi. Nastepstwem, do ktérego odnosi si¢
prawodawca w przepisie, jest przetwarzanie niezgodnie z RODO.

Kiedy dokonamy kolejnego podstawienia to widzimy, ze :
—,Iyzyko naruszenia praw lub wolno$ci 0sob fizycznych o réznym

prawdopodobienstwie i wadze jest kombinacjg przetwarzania
niezgodnie z RODO i prawdopodobienstwa zaistnienia naruszenia
praw i wolnos$ci 0sob fizycznych”.

Glegbsze zastanowienie prowadzi jednak do wniosku, ze inter-
pretator przepisu musi uczyni¢ tu pewng intelektualng petlg. Nalezy
bowiem zada¢ sobie pytanie o to, czym jest ,,przetwarzanie niezgodnie
z RODO”. Odpowiedzi moze pasé¢ chyba wiele, wydaje si¢ jednak, ze
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najlepsza i1 najkrétsza odpowiedz brzmi, ze przetwarzanie niezgodnie
z RODO to przetwarzanie niezgodnie z art. 5 RODO. Uwazam tak,
poniewaz art. 5 RODO niejako spina, faczy prawa, obowigzki i wol-
nos$ci, ktére wynikaja z poszczegdlnych przepiséw RODO. Artykut
5 RODO ustanawia zasady dotyczace przetwarzania danych osobo-
wych, czyli nic innego, jak prawa i wolnos$ci dotyczace przetwarzania
danych osobowych. Wykonawszy zatem t¢ petle i kolejne podstawie-
nie otrzymujemy definicje¢ ryzyka zaprezentowana ponize;j.
—,,Ryzyko naruszenia praw lub wolno$ci osob fizycznych o réznym
prawdopodobienstwie iwadze jest kombinacja naruszenia praw
i wolnosci 0sob fizycznych, ktére sg zdefiniowane w art. 5 RODO
i prawdopodobienstwa zaistnienia naruszenia (tych) praw i wolnos-
ci 0sob fizycznych”.
O ile mozna zgodzi¢ si¢ z przytoczong na poczatku uwagi teza
A. Krasuskiego, zgodnie z ktérg prawodawca w RODO nie definiuje
ryzyka w RODO, o tyle teza, zgodnie z ktora, w odniesieniu do ryzy-
ka, prawodawca /...] nie okresla kryteriéw jego ustalenia'*, jest wat-
pliwa. Faktem jest, ze moze kryteriow ustalenia prawodawca nie
okresla, ale ten sam prawodawca w art. 32 ust. 2 RODO wskazuje,
jakie zdarzenia o charakterze zagrozen nalezy bra¢ pod uwage przy
ocenianiu ryzyk.

3.29. Art. 24 Uwaga 29
Ryzyko. Pojecie na gruncie art. 32

Analogiczne jak w poprzedniej uwadze rozumowanie mozna
przeprowadzi¢ wobec ryzyka na gruncie art. 32 RODO. W art. 32 ust.
1 RODO czytamy m.in., ze: Uwzgledniajgc stan wiedzy technicznej,
koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania
oraz ryzyko naruszenia praw lub wolnosci 0sob fizycznych o roznym
prawdopodobienstwie wystgpienia i wadze, administrator i podmiot
przetwarzajgcy wdrazajg odpowiednie Srodki techniczne i organiza-
cyjne, aby zapewnié stopien bezpieczenstwa odpowiadajgcy temu
ryzyku [...].

W art. 32 ust. 2 RODO czytamy, ze: Oceniajgc, czy stopien bez-
pieczenstwa jest odpowiedni, uwzglednia sie w szczegolnosci ryzyko wig-

146 A. Krasuski, op. cit., s. 35.
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Zgce sie z przetwarzaniem, w szczegolnosci wynikajqce z przypadkowego
lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieupraw-
nionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesylanych, przechowywanych lub w inny sposob przetwarzanych.

Tu réwniez mozemy uzy¢ definicji ryzyka znajdujacej si¢ w nor-
mie. Czytamy wigc, ze: Ryzyko jest kombinacjg nastepstw, ktore mogg
by¢ wynikiem zajscia niepozgdanego zdarzenia, oraz prawdopodo-
bienstwa zaistnienia tego zdarzenia'"’ .

Z uwagi na obecno$¢ art. 32 ust. 2 RODO, rozumowanie prze-
prowadzone na gruncie art. 32 RODO jest nieco inne niz przepro-
wadzone na gruncie art. 24 RODO.

Sktadowe definicji, z ktérymi mamy tu do czynienia, wymieniam
ponizej, dwie pierwsze pokrywaja si¢ ze sktadowymi z rozumowania
prowadzonego na gruncie art. 24 RODO, ale trzecia zmienia
rozumowanie.

1. Ryzyko jest kombinacjq nastepstw, ktore mogg by¢ wynikiem zajscia
niepozgdanego zdarzenia, oraz prawdopodobienstwa zaistnienia
tego zdarzenia.

2. Ryzyko naruszenia praw lub wolnosci osob fizycznych o roznym
prawdopodobienstwie i wadze.

Trzecia sktadowa rozumowania, ktéra trzeba wzia¢ pod uwage,
wynika z art. 32 ust. 2 RODO. Jest to:

3. Ryzyko wiqgzqce si¢ z przetwarzaniem, w szczegolnosci wynikajgce
z przypadkowego [lub niezgodnego z prawem zmiszczenia, utraty,
modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych przesytanych, przechowywanych lub
w inny sposob przetwarzanych.

Z definicji z normy wida¢, ze ryzyko ma dwie sktadowe, nas-
tepstwa zdarzenia i prawdopodobienstwo zdarzenia. Lektura art. 32
RODO kaze sadzi¢, ze nastgpstwa, o ktorych mowa, to naruszenie
praw i wolnos$ci 0sob fizycznych.

Najpierw taczymy pierwsza i drugg sktadowa definicji. Otrzy-
mujemy wtedy: ryzyko naruszenia praw lub wolnos$ci 0s6b fizycznych
o réznym prawdopodobienstwie i wadze jest kombinacjqg naruszenia

147 PN-ISO/IEC 27005:2014-01. Technika informatyczna. Techniki bezpieczenstwa.

Zarzgdzanie ryzykiem w bezpieczenstwie informacji, s. 20.

Jakub Rzymowski
133



praw lub wolnosci osob fizycznych i prawdopodobienstwa zaistnienia

naruszenia praw lub wolnosci 0sob fizycznych.

Nalezy zwroci¢ uwage na fakt, ze o ile ,,naruszenie praw i wol-
nosci oséb fizycznych” ma przypisane w przepisie prawdopodobien-
stwo i wagg, o tyle w art. 32 ust. 2, w ktorym mowa jest o zagroze-
niach technicznych, nie ma mowy o prawdopodobienstwie 1 wadze za-
istnienia tych zagrozen, a jedynie o ryzyku, ktére wynika z ich zaist-
nienia. Jednocze$nie lektura art. 32 ust. 1 RODO 1 art. 32 ust. 2 RODO
kaze sadzi¢, ze ocena ryzyka przeprowadzana na gruncie art. 32 ust.
2 RODO poprzedza ocene ryzyka przeprowadzong na gruncie art. 32
ust. 1 RODO.

Po podstawieniu pozostaja zatem dwie sktadowe, wymieniam je
ponize;j.

1. Ryzyko naruszenia praw lub wolno$ci osob fizycznych o réznym
prawdopodobienstwie i wadze jest kombinacjg naruszenia praw lub
wolnosci 0s6b fizycznych i prawdopodobienstwa zaistnienia
naruszenia praw lub wolnosci 0s6b fizycznych.

2. Ryzyko wiazace si¢ z przetwarzaniem danych osobowych, w szcze-
gblnosci wynikajace z przypadkowego lub niezgodnego z prawem
zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposob przetwarzanych.

Mamy zatem dwa ryzyka: ryzyko naruszenia praw i wolno$ci
osob fizycznych iryzyko wigzace si¢ z przetwarzaniem. Wydaje sig,
ze mozna poczyni¢ tu pewien dalszy i radykalny krok, najpierw jed-
nak trzeba uswiadomic¢ sobie pewne zjawiska.

Ryzyko wiazace si¢ z przetwarzaniem danych osobowych to wias-
nie ryzyko naruszenia praw i wolnosci 0sob fizycznych. Dane nie ma-
ja praw, ludzie majg prawa. Kiedy zachodzi jakie$ zagrozenie techni-
czne lub organizacyjne dla danych, to tym samym zachodzi zagroze-
nie dla praw i wolnosci 0sob fizycznych.

Konkretne zagrozenia techniczno-organizacyjne skutkujg zagro-
zeniem dla konkretnych praw i wolnos$ci. Patrzac na to od strony praw
i wolnosci, konkretne prawa i wolnos$ci sg zagrozone przy zagrozeniu
konkretnymi zagrozeniami techniczno-organizacyjnymi. I idac dalej...
Zajscie konkretnych zdarzen o charakterze techniczno-organizacyj-
nym skutkuje naruszeniem konkretnych praw i wolnosci, zawsze tych
samych przy takiej samej kategorii zdarzenia.
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Po poczynieniu powyzszych ustalen okazuje si¢, ze dwa ryzyka,

o ktorych pisz¢ wyzej, ato ryzyko naruszenia praw i wolnosci 0sob

fizycznych i ryzyko wiazace sie z przetwarzaniem to w istocie jedno

czy tez to samo ryzyko. Podziat artykutu 32 RODO na ust 11 ust.

2 (pomijam reszt¢ przepisu) narzuca mysl o tym, ze w art. 32 ust.

1 RODO mowa jest o innym ryzyku niz w art. 32 ust. 2 RODO; ze

pierwsze to ryzyko naruszenia praw i wolnosci i ze drugie to ryzyko

wigzace si¢ z przetwarzaniem. Kiedy jednak zrozumiemy, ze z prze-
twarzaniem danych osobowych wigze si¢ wlasnie ryzyko naruszenia

praw i wolnosci, to okazuje sie, ze ryzyko o ktéorym mowa w art. 32

ust. 1 RODO i ryzyko, o ktorym mowa w art. 32 ust. 2 RODO to w is-

tocie to samo ryzyko, a jedynie inaczej nazwane. Inaczej, poniewaz
kazda z nazw odnosi si¢ do innej czgsci tego ryzyka. ,,Ryzyko wiazace
si¢ z przetwarzaniem danych osobowych” to nazwa dotyczaca zdarze-
nia; ,,ryzyko naruszenia praw i wolnosci oséb fizycznych” to nazwa
osadzona w pojeciach prawnych i prawniczych. Zwracam uwage, ze
mamy tu do czynienia z niecjako dwoma etapami ustalania tego, jakie
ryzyko zaszto. Zachodzi zdarzenie. Zdarzenie wiazace si¢ z przetwa-
rzaniem danych osobowych. To zdarzenie skutkuje naruszeniem praw
i wolnosci. Zawsze tych samych. Jesli wigc chodzi o prawdopodo-
bienstwo, to sensowne sg rozwazania dotyczace prawdopodobienstwa
zaj$cia zdarzenia wigzacego si¢ z przetwarzaniem danych osobowych.
I dalej, jesli chodzi o wagg, to zdarzenie dlatego ma jakakolwiek
wage w sferze danych osobowych, ze skutkuje naruszeniem konkret-
nych praw i wolnosci. Powtorzmy, prawdopodobienstwo jest zwigza-
ne ze zdarzeniem, waga z prawami i wolnosciami.
Przypomnijmy, mamy pozornie dwa wymienione ponizej ryzyka:

1. Ryzyko naruszenia praw i wolnosci 0sob fizycznych o ré6znym pra-
wdopodobienstwie i wadze jest kombinacja naruszenia praw lub
wolnos$ci 0sob fizycznych i prawdopodobienstwa zaistnienia naru-
szenia praw lub wolnos$ci 0s6b fizycznych.

2. Ryzyko wigzace si¢ z przetwarzaniem danych osobowych, w szcze-
golnosci wynikajace z przypadkowego lub niezgodnego z prawem
zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesylanych,
przechowywanych lub w inny sposob przetwarzanych.

Wiemy juz, ze ryzyka te sa w istocie tym samym ryzykiem,
ktore w wyniku podziatu przepisu na dwa ustgpy sprawia wrazenie,
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jakby byto dwoma rdznigcymi si¢ od siebie ryzykami. Kiedy doko-

namy podstawien, to uzyskujemy ryzyko wskazane ponizej. (Zapisuje

je w punktach, tak by latwiej byto zrozumie¢ co jest czym.)

— Ryzyko naruszenia praw iwolnosci 0sob fizycznych o réznym

prawdopodobienstwie i wadze

— wigzace si¢ z przetwarzaniem danych osobowych

— jest kombinacjg naruszenia praw lub wolnosci osob fizycznych

— 1 prawdopodobienstwa zaistnienia naruszenia praw lub wolnosci

0s6b fizycznych,

— czyli prawdopodobienstwa przypadkowego lub niezgodnego z pra-
wem zniszczenia, utraty, modyfikacji, nieuprawnionego ujaw-
nienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb prze-
twarzanych.

Jak wida¢, prawdopodobiefistwo zaistnienia naruszenia praw

i wolno$ci osob fizycznych i prawdopodobienstwo przypadkowego
lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieupra-
wnionego ujawnienia lub nieuprawnionego dostepu do danych osobo-
wych przesytanych, przechowywanych lub w inny sposéb przetwa-
rzanych sg tym samym, mozna wi¢c jedno z nich usung¢ z definicji,
uzyskamy wtedy definicj¢ ryzyka wskazang ponize;j.

— Ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym

prawdopodobienstwie i wadze

— wigzace si¢ z przetwarzaniem danych osobowych

— jest kombinacja naruszenia praw lub wolnosci osob fizycznych

— i prawdopodobienstwa przypadkowego lub niezgodnego z prawem

zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia
lub nieuprawnionego dostepu do danych osobowych przesyta-
nych, przechowywanych lub w inny sposob przetwarzanych.

Zaprezentowane tu podejscie idealnie wspolgra z myslg A. Kra-
suskiego, ktory pisze, ze: Zagrozenie jest to mozliwos¢ wystgpienia
okreslonych strat, ustalana dla sytuacji powstatej po zajsciu pojedyn-
czego zdarzenia niepozgdanego w rozpatrywanym systemie czlowiek—

technika—srodowisko'*. Tyle, ze strata na gruncie RODO jest narusze-

148 A. Krasuski, op. cit., s. 32.
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nie prawa-wolnos$ci—obowigzku—zasady zapisanych w art. 5 RODO,
zdarzeniem za$ jest zdarzenie wymienione w art. 32 ust. 2 RODO.

Zaprezentowane tu rozumowanie wspolgra nie tylko z mysla
A. Krasuskiego, ale i oficjalnym stanowiskiem organéw Unii Euro-
pejskiej, w ktorym czytamy, ze: ,,Ryzyko” jest scenariuszem opisu-
jacym zdarzenie i jego konsekwencje, oszacowanym pod wzgledem po-
wagi i prawdopodobieristwa ryzyka'®. Mam tu jedynie zastrzezenie co
do okreslenia ryzyka jako scenariusza, nie zamierzam jednak kruszy¢
kopii, tym bardziej ze w pelni zgadzam si¢ ze wskazanym wyja$nie-
niem ryzyka jako nastepstwa zdarzenia i jego konsekwencji. Pigknie
pisze dalej A. Krasuski, ze: W kontekscie analizy ryzyka w RODO na-
lezy zawezié powyzisze rozumienie tego pojecia do prawdopodobien-
stwa wystgpienia zagrozenia w zdarzeniu niepozgdanym i powstatych
w zwiqzku z tym negatywnych skutkéw dla cztowieka", powolujac sie
przy tym na M. Gumularza, mam jednak poczucie, ze A. Krasuski po-
mija wskazywane przeze mnie w niniejszym rozdziale szczegoty doty-
czace oceny ryzyka na gruncie RODO, a wynikajace z art. 32 ust.
1 RODO i art. 32 ust. 1 RODO.

Wspomniany M. Gumularz wraz z T. Izydorczykiem prowadza
w swojej ksigzce rozwazanie na temat definicji ryzyka. Co ciekawe
dochodza do wniosku, ze: /...] ryzyko w RODO: jest to kombinacja
prawdopodobienstwa i wagi. Teza wskazanych autorow jest trafna,
tym bardziej ze na drodze polstronicowego rozwazania doszli do
wniosku zbieznego z fragmentem tresci art. 32 ust. 1 RODO, w kto-
rym czytamy, ze: Uwzgledniajgc [...] ryzyko naruszenia praw lub
wolnosci 0sob fizycznych o roznym prawdopodobienstwie wystgpienia
i wadze, administrator ipodmiot przetwarzajgcy |[...J. Wniosek
M. Gumularza i T. Izydorczyka jest o tyle wartoSciowszy, oile au-
torzy nie zainspirowali si¢ przepisem i do wniosku doszli sami, co jest
mozliwe"', poniewaz w rozwazaniach swoich przeskakuja od roz-

' Wytyezne dotyczqee oceny skutkéw dla ochrony danych oraz pomagajgce ustalic,
czy przetwarzanie ,,moze powodowac wysokie ryzyko” do celow rozporzqdzenia
2016/679. Przyjete w dniu 4 kwietnia 2017 r. Ostatnio zmienione i przyjete w dniu
4 pazdziernika 2017 r. Grupa Robocza Art. 29. 17/PL WP 248 rev.01,s. 7.

150 A Krasuski, op. cit., s. 35.
5U' M. Gumularz, T. Izydorczyk, op. cit., s. 45.
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wazan ogolnych do wniosku, nie wskazujac, ze wynika on po prostu
z art. 32 ust. 1 RODO.

Zaprezentowane wyzej podejscie do ryzyka koresponduje tez
z podejs$ciem, jakie do ryzyka wykazuje prawodawca w aktach praw-
nych zwiazanych z cyberbezpieczenstwem. Zrazu w dyrektywie spo-
tykamy nieco uproszczong definicje ryzyka, czytamy tam, ze ryzyko:
oznacza kazdq dajgcq sie racjonalnie okresli¢ okolicznos¢ lub zdarze-
nie, ktore ma potencjalny niekorzystny wplyw na bezpieczenstwo sieci
i systeméw informatycznych"*. Definicja ta — mimo pewnej prostoty —
zawiera sensowny przekaz, ze ryzyko to co$ niewlasciwego, co moze
si¢ zdarzy¢. W motywie 46 Preambuly tej samej dyrektywy czytamy,
ze: Srodki w zakresie zarzqdzania ryzykiem obejmujg Srodki majgce
na celu identyfikacje wszelkich ryzyk incydentow, zapobieganie incy-
dentom, wykrywanie ich i postegpowanie z nimi, a takze tagodzenie ich
wplywu. Widaé tu juz nieco te swojego rodzaju dwuczesciowos¢ ry-
zyka. Koncepcja, zgodnie z ktora ryzyko sktada sie¢ z dwoch konkret-
nych czesci, wybrzmiewa w pelni w ustawie recypujacej dyrektywe. Czy-
tamy tam, ze ryzyko stanowi kombinacje prawdopodobienstwa wystq-
pienia zdarzenia niepozgdanego i jego konsekwencji'>. Do wskazanej
dyrektywy i ustawy odnosi si¢ A. Krasuski'>*, acz raczej relacyjnie,
mam poczucie, ze fakt, iz we wskazanych aktach prawnych, zwlasz-
cza w ustawie, ryzyko ma dwa etapy, w ksigzce, do ktorej si¢ odnosze,
przynajmniej w czgsci A. Krasuskiego, nie wybrzmiewa.

Racje¢ maja E. Bielak-Jomaa i D. Lubasz, ktorzy twierdza, ze:
Na szacowanie ryzyka sklada sie:
— identyfikowanie ryzyka,
— analiza ryzyka,

. 155
— ocena poziomu ryzyka >>.

132 Dyrektywa 2016/1148 w sprawie $rodkéw na rzecz wysokiego wspolnego po-
ziomu bezpieczenstwa sieci i systemoéw informatycznych na terytorium Unii.
Dz.U.UE.L.2016.194.1 z dnia 2016.07.19. Art. 4 pkt 9.

133 Ustawa z dnia 5 lipca 2018 1. o krajowym systemie cyberbezpieczenstwa. DzU
2018.1560 ze zm. tj. Dz.U. 2022.1863. Art. 2 pkt 12.

154 A. Krasuski, op. cit., s. 46.
155 E. Bielak-Jomaa, D. Lubasz, op. cit., s. 31.
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Racje, z tym jednak uzupekieniem, ze kluczem do identyfikacji
ryzyka jest art. 32 ust. 2 RODO i art. 5 RODO, kluczem za$ do ustale-
nia poziomoéw ryzyka sa art. 33 i 34 RODO.

3.30. Art. 24 Uwaga 30
Ryzyko. Pojecie na gruncie art. 32. Statlo$¢ zaleznosci

Andrzej Krasuski poczynit pewna ciekawa uwagg, otéz pisze
on, ze: W pojeciu ryzyka moze zawierac si¢ niedobor informacji o po-
szczegolnych elementach relacji przyczyna—skutek'™. W ryzyku rozu-
mianym tak, jak rozumie je prawodawca na gruncie art. 32 RODO, nie
ma tego niedoboru, wiadomo, jakie zdarzenie skutkuje naruszeniem
jakiego prawa i wolnosci. Poszczeg6lne zdarzenia, takie jak np. znisz-
czenie danych osobowych zwigzane sg z naruszeniem konkretnych
praw (i wolnos$ci). Zagrozenie zdarzeniem skutkuje zagrozeniem naru-
szenia praw i wolno$ci. Zajécie zdarzenia skutkuje naruszeniem praw
1 wolno$ci. Zalezno$ci te sg stale, moga i powinny by¢ wykorzysty-
wane przy ocenianiu ryzyka na gruncie art. 32 RODO (i tym samym
czgsciowo na gruncie art. 24 ust. 1 RODO, czegSciowo, poniewaz cel
oceny si¢ zmienia) i przy ocenianiu skutkow naruszenia na gruncie
art. 33 RODO i art. 34 RODO.

Jesli chodzi o to, jakie prawa i wolno$ci nalezy bra¢ pod uwage
przy wszystkich ocenach, o ktorych tu piszg, to nie mam watpliwosci,
ze przede wszystkim nalezy bra¢ pod uwage prawa i wolnosci zapisa-
ne w zasadach z art. 5 ust. 1 RODO. Wyjasniam to w kilku miejscach
tej'”” i wezesniejszych'® ksiazek.

Jesli chodzi o to, czy do potrzeb ocen ryzyka nalezy bra¢ pod
uwage te same zdarzenia, rozumiane jako zagrozenia, to nalezy wyko-
na¢ pewne rozumowanie.

Do oceny ryzyka na gruncie art. 32 RODO nalezy bra¢ pod uwage
zdarzenia, o ktorych mowa w art. 32 ust. 2 RODO, co jest oczywiste

136 A, Krasuski, op. cit., s. 31. A. Krasuski powoluje si¢ na wezesniejszego autora, przypis
A. Krasuskiego: T. Kaczmarek, Ryzyko i zarzqdzanie ryzykiem. Ujecie interdys-
cyplinarne, Warszawa 2008, s. 54.

5T Uwagi (3. Art. 24 Uwagi. 3.1. Art. 24 Uwaga 1. Prawa i wolnosci), (3.2. Art. 24
Uwaga 2. Przykiadowe prawa i wolnosci zasadnicze).

18 J. Rzymowski, RODO — GDPR. Obowigzkowa dokumentacja...; J. Rzymowski,
RODO — GDPR. Zasady...; J. Rzymowski. RODO — GDPR. Przedmiot i cele...
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zuwagi na tre§ciowe zwiazki miedzy art. 32 ust. 1 RODO a art. 32
ust. 2 RODO. Dla uniknigcia jakichkolwiek watpliwosci zwracam
uwage, ze ocena na gruncie art. 32 ust. 1 RODO jest dokonywana po
to, aby wzigwszy pod uwage wskazane w przepisie czynniki, w tym
ryzyko naruszenia praw lub wolnosci 0sob fizycznych o roznym praw-
dopodobienstwie wystgpienia i wadze, administrator danych osobo-
wych (podmiot przetwarzajacy) zapewnit stopien bezpieczenstwa od-
powiadajgcy temu ryzyku. 1 dalej w art. 32 ust. 2 RODO czytamy, ze:
Oceniajac, czy stopien bezpieczenstwa jest odpowiedni, uwzglednia
sig w szczegolnosci ryzyko wigzgce sig z [...] 1 tu w przepisie padaja
kolejne zagrozenia.

Jesli chodzi o art. 33 RODO, 34 RODO i 4 pkt 12 RODO, to za-
chodza miedzy nimi réwniez zwigzki tre§ciowe. By i tu unikngé¢ wat-
pliwosci, jednoczes$nie w art. 33 ust. 1 RODO czytamy, ze: W przy-
padku naruszenia ochrony danych osobowych, administrator [...]
i dalej prawodawca wskazuje kolejne obowigzki administratora (da-
nych osobowych) zwigzane z naruszeniem ochrony danych osobo-
wych. Dalej w art. 34 ust. 1 RODO czytamy, ze: Jezeli naruszenie
ochrony danych osobowych moze powodowac [...] i dalej prawodaw-
ca rowniez prawodawca wskazuje kolejne obowigzki administratora
(danych osobowych) zwigzane z naruszeniem ochrony danych osobo-
wych. Samo naruszenie ochrony danych osobowych zdefiniowane jest
w art. 4 pkt 12 RODO.

Majac na uwadze powyzsze ustalenia, nalezy zestawic tres¢ art.
32 ust. 2 RODO z trescig art. 4 pkt 12 RODO. Dla uczytelnienia zes-
tawienia czyni¢ to ponizej w tabeli.
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Art. 32 ust. 2

Art. 4 pkt 12

Oceniajac, czy stopien bezpieczenstwa
jest odpowiedni, uwzglednia si¢ w
szczegblnosci ryzyko wigzace si¢ z

przetwarzaniem, w szczegolnosci
wynikajace z

przypadkowego lub
niezgodnego z prawem
zniszczenia,

utraty,

modyfikacji,

nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do
danych osobowych
przesytanych,
przechowywanych lub

w inny sposob przetwarzanych.

,haruszenie ochrony danych
osobowych” oznacza naruszenie
bezpieczenstwa prowadzace do

przypadkowego lub
niezgodnego z prawem
zniszczenia,

utracenia,

zmodyfikowania,
nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do
danych osobowych
przesytanych,
przechowywanych lub

W inny sposob przetwarzanych;

Art. 32 ust. 2

Art. 4 pkt 12

In assessing the appropriate level of
security account shall be taken in
particular of the risks that are presented

by
processing, in particular from

accidental or
unlawful
destruction,

loss,

alteration,
unauthorised disclosure of,
or access to
personal data
transmitted,

stored or

otherwise processed

‘personal data breach’ means a breach of
security leading to

the accidental or
unlawful
destruction,

loss,

alteration,
unauthorised disclosure of;
or access to,
personal data
transmitted,

stored or

otherwise processed

Réznica migdzy utratg, (art. 32 ust. 2 wersja polska) a utrace-
niem (art. 4 pkt 12 wersja polska) i podobna réznica migdzy modyfi-
kacja a zmodyfikowaniem nie sg to rdznice, ktore nalezy bra¢ pod
uwage. Wystepuja one w wersji polskojezycznej, ale w wersji anglo-
jezycznej ich nie ma.
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Art. 32 ust. 2

Art. 4 pkt 12

Pii posuzovani vhodné Grovné
bezpecnosti se zohledni zejména rizika,
ktera pfedstavuje

zpracovani, zejména

nahodné nebo

protipravni

zniceni,

ztrata,

pozmeénovani,
neopravnéné zpiistupnéni

predavanych,
ulozenych nebo
jinak zpracovavanych

osobnich udajt,

nebo neopravnény pristup k nim.

,,porusenim zabezpeceni osobnich
udaji‘ poruseni zabezpeceni, které vede

nahodnému nebo

protipravnimu

zniceni,

ztraté,

zméné nebo

neopravnénému poskytnuti nebo
zptistupnéni

pienasenych,

ulozenych

nebo jinak zpracovavanych

osobnich udajt;

Jak wida¢, osoby odpowiedzialne za wersje czeskojezyczng, po-
dobnie jak ich polscy odpowiednicy, zmagaly sie z disclosure of, or

access to.

Art. 32 ust. 2

Art. 4 pkt 12

Bei der Beurteilung des angemessenen
Schutzniveaus sind insbesondere die
Risiken zu beriicksichtigen,

die mit der Verarbeitung verbunden sind,
insbesondere durch —

ob unbeabsichtigt oder
unrechtmaflig —

Vernichtung,

Verlust,

Veranderung oder

unbefugte Offenlegung von
beziehungsweise unbefugten Zugang

zu personenbezogenen Daten,

die tbermittelt,

gespeichert oder

auf andere Weise verarbeitet wurden.

,Verletzung des Schutzes
personenbezogener Daten® eine
Verletzung der Sicherheit, die,

ob unbeabsichtigt oder
unrechtmaBig,

zur Vernichtung,

zum Verlust,

zur Veranderung, oder

zur unbefugten Offenlegung von
beziehungsweise zum unbefugten
Zugang

zu personenbezogenen Daten fiihrt,
die Gbermittelt,

gespeichert oder

auf sonstige Weise verarbeitet wurden;
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Problemu tego nie mialy chyba osoby odpowiedzialne za wersj¢
niemieckojezyczng.

Jak wida¢, wersja czeskojezyczna ma swoje stabosci. W art.
4 pkt 12 RODO zagubiono odpowiednik access to, poniewaz poskyt-
nuti nebo zpristupneni sa raczej odpowiednikiem disclosure of. Nie
wykluczam, ze nie wyczuwam niuanséw jezykowych mowy czeskiej,
ktora jest dla mnie jednak jezykiem obcym.

Majac na uwadze powyzsze rozwazania, pomijam w dalszym
wywodzie rdéznice miedzy utrata a utraceniem i miedzy modyfikacja
a zmodyfikowaniem.

Wracajac do pierwotnego watku, nalezy poczyni¢ pewne po-
rzadkujace podsumowania.

Zdarzenia wskazane w art. 4 pkt 12 RODO jako elementy kon-
stytuujace naruszenie ochrony danych osobowych to te same zdarze-
nia, ktore nalezy bra¢ pod uwage przy ocenianiu ryzyka na gruncie art.
32 ust. 2 RODO.

Konkretne zdarzenia wymienione w art. 4 pkt 12 RODO i w art.
32 ust. 2 RODO sa trwale zwigzane z konkretnymi prawami (wolnos-
ciami, obowigzkami) wskazanymi w art. 5 ust. 1 RODO.

Kiedy administrator ocenia na gruncie art. 32 ust. 2 RODO pra-
wdopodobienstwo zaistnienia konkretnych zdarzen, to tym samym
ocenia mozliwo$¢ zaistnienia skutkéw tych zdarzen, czyli naruszenia
praw i wolno$ci zwigzanych z tymi zdarzeniami. Zjawisko zwigzku
miedzy zdarzeniami z art. 32 ust. 2 RODO, a silg rzeczy rowniez art.
4 pkt 12 RODO a prawami i wolnosciami z art. 5 RODO omawiam
nizej w uwadze (3.31. Art. 24. Uwaga 31. Zdarzenie a naruszenie pra-
wa — zasady).

Kiedy administrator ocenia na gruncie art. 33 RODO i art. 34
RODO skutki naruszenia ochrony danych osobowych, poprzez pryz-
mat art. 4 pkt. 12 RODO, to tym samym ocenia mozliwos$¢ zaistnienia
skutkow zdarzenia, czyli mozliwo$¢ naruszenia praw i wolnosci zwig-
zanych z tymi zdarzeniem.

Mirostaw Gumularz i T. Izydorczyk nie ujeli opisanego tu zja-
wiska stalo$ci zwigzku migdzy zasadami a naruszeniami w sposob
werbalny, ale w pewnym zakresie je zauwazyli. Uwazam tak po lektu-
rze sformutowanej przez nich tabeli, w ktorej zestawili zasady z za-
grozeniami. Faktem jest, ze tabela ta stuzy raczej skonkretyzowaniu
zasad, poprzez wskazanie tego, jak dang zasad¢ naruszy¢ mozna, ale
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mysl jest analogiczna. Podobne zestawienia, tyle, ze oparte nie na na-
ruszeniu zasad, a na ich realizacji przez przepisy szczegotowe RODO,
zawartem w jednej z wcze$niejszych ksigzek z cyklu, a ich wersja
stabelaryzowana znajduje si¢ w ksigzce'®, ktéra miatem przyjemnosé
napisa¢ wspolnie z D. Spatkiem.

Model rozumowania taczacego zdarzenia z art. 32 ust. 2 RODO
iz art. 4 pkt 12 RODO z zasadami z art. 5 ust. 1 RODO przedstawiam
ponizej w uwadze (3.31. Art. 24. Uwaga 31. Zdarzenie a naruszenie
prawa — zasady). Propozycje zestawienia wskazanych zdarzen z pra-
wami i wolno$ciami z art. 5ust. 1 RODO, ukazujaca zachodzace
miedzy nimi stale zwigzki przedstawiam na koncu ksigzki w tabeli:
Ryzyko naruszenia praw i wolno$ci zwiazane z zaistnieniem
zagrozenia wobec konkretnej czynnosci z art. 32 ust. 2 RODO.

Analogiczna, cho¢ nieco innego dotyczaca obserwacje poczynit
T. Izydorczyk. Ot6z powiazal on w swojej publikacji konkretne zasa-
dy ze zjawiskami, ktére odpowiednio: podwyzszaja i obnizaja ryzyko
naruszenia tych zasad i niejako dotozyt do tego cos, co nazwat ,,poten-
cjalnymi skutkami™'®', a sg to zjawiska, ktore zaj$¢ moga, jezeli zasa-
da bedzie naruszona. Zestawienia te, zwlaszcza w zakresie czynnikow
zagrozenia dla zasad, mimo swej oczywisto$ci sg ogromnie ksztalca-
ce. Uwazam tak, poniewaz sama mozliwo$¢ poczynienia takich zesta-
wien jest egzemplifikacja tezy o statosci zjawisk, ktére zachodza
w zakresie naruszenia zasad z art. 5 RODO. Co prawda T. Izydorczyk
widzi zwigzek miedzy zasadami a czynnikami obnizajacymi i pod-
wyzszajacymi ryzyko ich naruszenia, ja za$ widzg zwigzek miedzy
zdarzeniami z art. 4 pkt 12 RODO i z art. 32 ust. 2 RODO, to jednak
stalo$¢ zjawisk dostrzegamy obaj. Mam pewng zasadnicza watpliwos¢
co do tego, czy umieszczenie w tabelach réwniez potencjalnych skut-
kéw naruszenia zasad jest rozwigzaniem poprawnym, jest to bowiem
swojego rodzaju rysowanie czarnych scenariuszy, ja za$§ uwazam, ze
z tego punktu widzenia istotne jest, jakie dane sg Zzrodlem ryzyka lub
przedmiotem naruszenia, ale cho¢ ztym zastrzezeniem, to jednak
pewna warto$¢ porzadkujaca i te zestawienia maja.

159 1. Rzymowski, RODO — GDPR. Zasady dotyczgce...

160 J. Rzymowski, red., D. Spatek, RODO — GDPR. Ochrona danych medycznych.
Lodz 2022, s. 303-333.

181 T, Izydorczyk, op. cit., s. 133—134.
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Wspomniani wyzej M. Gumularz i T. Izydorczyk trafnie zwra-
caja uwage, ze waga ryzyka odnosi si¢ do negatywnych konsekwencji.
Jako takg konsekwencje podaja dyskryminacje. Dalej jednak pisza:
Z perspektywy osob, ktorych dane dotyczg, samo wystgpienie Zrodta
ryzyka (zagrozenia) jeszcze nie przesqdza, ze wplynie ono jakos na te
osoby. Jest ono (np. naruszenie poufnosci czy minimalizacji danych)
mniej lub bardziej powazne , dopiero gdy rodzi lub moze rodzic¢ takie
a nie inne konsekwencje (np. kradziez tozsamosci). 1 dalej wskazani
autorzy rysuja scenariusz zwigzany z kradzieza tozsamosci'®.

Wskazani autorzy mylnie utozsamiajg naruszenie zasady ,,naru-
szenie poufnoéci czy minimalizacji danych” ze zrodlem ryzyka. Zrod-
lem ryzyka jest zdarzenie. Naruszenie zasady jest nastepstwem zda-
rzenia, nie za$ jego przyczyna. Przypominam, ze czy to dla potrzeb
oceny ryzyka (art. 24 ust. 1 RODO, art. 32 ust. 1 RODO), czy to dla
potrzeb oceny skutkow naruszenia (art. 33 ust. 1 RODO, art. 34 ust.
1 RODO) oceniamy ryzyko naruszenia praw i wolnosci osob, ktorych
dane dotycza. Najlatwiej wyjasni¢ to krotko na przyktadzie narusze-
nia. Kiedy zajdzie naruszenie ochrony danych (art. 4 pkt 12 RODO),
to zostaja naruszone pewne konkretne prawa i wolnosci zwigzane z da-
nym rodzajem naruszenia. Zaldézmy ze zostajg naruszone, tak jak pisza
M. Gumularz i T. Izydorczyk zasada poufnosci i zasada minimalizacji.
Jesli zostajg naruszone, to niczego wigcej do podjecia decyzji denun-
cjacyjnej nie trzeba. Skoro obowigzek informowania organu ochrony
danych pojawia si¢ w zwigzku z wysokim ryzykiem naruszenia praw
1 wolnosci, to obowiazek ten pojawia si¢ tym bardziej, jezeli nastepuje
naruszenie praw i wolnosci. Po naruszeniu konkretnych praw i wolno$ci
nie nalezy si¢ zastanawia¢ nad tym, co si¢ jeszcze zdarzy¢é moze, jest
to istotne, ale tylko ze wzgledu na szczegoty informacji przekazywa-
nej osobie, ktorej dane dotycza i organowi ochrony danych. Do podje-
cia decyzji niepotrzebne sa czarne scenariusze. Nieco inaczej rzecz si¢
ma, kiedy zdarzenie skutkuje jedynie ryzykiem naruszenia praw i wol-
nos$ci, wtedy odpowiednio do poziomu tego ryzyka, podejmowa¢ nale-
zy decyzje denuncjacyjne.

Wydaje si¢, ze pracowite i ciekawe zmagania M. Gumularza
i T. Izydorczyka s3 wynikiem pewnego niedostatku w rozumowaniu,

162 Ibidem, s. 83.
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czy tez braku checi do zrobienia pewnego kroku interpretacyjnego.

Czytamy u nich:

RODO nie wskazuje jednak czy te parametry (wagi i prawdopodo-

bienstwa) nalezy odnosic do:

— zrodla ryzyka (zwanego w niniejszej publikacji ,,zagrozeniami”, np.
brak kontroli nad zakresem pozyskiwanych danych);

— negatywnych konsekwencji (np. dyskryminacja) wystgpienia zagro-
zenia,

— catego zlozonego stanu faktycznego (zrodta i negatywnych konsek-
wencji)'®.

Jak wida¢, wskazani autorzy zastanawiajg si¢, co ma prawdopo-
dobienstwo 1 wage. Czy zagrozenia, czy konsekwencje, czy catosc.
Odpowiedz na to pytanie jest przerazajaco prosta. W art. 32 ust.
1 RODO widniejg stowa: ryzyko naruszenia praw lub wolnosci 0sob
fizycznych o roznym prawdopodobienstwie wystgpienia i wadze. Wy-
nika z nich, ze prawdopodobienstwo iwaga sa cechami ryzyka
naruszenia praw i wolnos$ci 0sob fizycznych. Przechodzac na chwile
na siatke pojeciowa M. Gumularza i T. Izydorczyka, nalezy stwier-
dzi¢, ze ,,prawdopodobiefistwo wystapienia i waga zagrozenia” sa
cechami ,,catego zlozonego stanu faktycznego (zrédta i negatywnych
konsekwencji)’. Mozna tu oczywiscie si¢ upiera¢, ze prawdopodo-
bienstwo i wage moze mie¢ zarowno ,,zrodto ryzyka”, jak i ,,negatyw-
ne konsekwencje”. W takim ujeciu mielibySmy:

— prawdopodobienstwo zrodta ryzyka,

— wagg zrodta ryzyka (mam poczucie, ze jest to betkot, ale staram si¢
by¢ konsekwentny; powiedzmy, ze zrédto moze by¢ powazne lub
nie, acz nie mam pojecia nawet, jakie przyktady tu wskazac),

— prawdopodobienstwo negatywnych konsekwencji wystapienia za-
grozenia,

— wage negatywnych konsekwencji wystgpienia zagrozenia.

Poprowadzitem to rozumowanie konsekwentnie w duchu wat-
pliwosci M. Gumularza i T. Izydorczyka. | musze przyznaé, ze zwla-
szcza po rozpisaniu zagadnienia, widze, ze takie podej$cie nie ma sen-
su. Jest to podejscie usilnie konsekwentne, jednak przypomnijmy so-
bie o zasadzie ekonomiki mys$lenia. Wiemy, ze ryzyko ma prawdopo-
dobienstwo i wage. Wiemy to z tekstu prawnego i tego arystotelesow-

163 Ibidem, s. 82.
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sko-ockhamowska brzytwa nie zetniemy. Ryzyko ma prawdopodo-
bienstwo i wage. Wracajac wigc do siatki M. Gumularza i T. Izydor-
czyka pozostaje stwierdzi¢, ze mamy do czynienia z:

— prawdopodobienstwem zrodta ryzyka,

— wagg negatywnych konsekwencji wystapienia zagrozenia.

Dodatkowo nalezy zwrdci¢ uwage na jedno jeszcze, otoz jezeli
uswiadomimy sobie, ze takie samo zdarzenie skutkuje zawsze takim
samymi skutkami, to prawdopodobienstwo zaistnienia zdarzenia staje
si¢ sita rzeczy prawdopodobienstwem zaistnienia jego skutkow, a o zda-
rzeniu i skutkach méwimy osobno, raczej ze wzgledow jasnosci prze-
kazu. Do takiego podejscia zmusza nas tez prawodawca, ktory wska-
zuje zaro6wno zdarzenia, ktére nalezy bra¢ pod uwage, jak i ich skutki,
czyli naruszenie jakich zasad nalezy bra¢ pod uwagg.

Tytulem uzupehienia trzeba jeszcze dodaé, ze kluczem do usta-
lenia zrodia ryzyka jest art. 32 ust. 2 RODO, jesli za$ chodzi o prawa
i wolnosci, to zaréwno koncepcja racjonalnego prawodawcy'®, jak
i dyrektywa jezyka prawnego'® prowadza do praw i wolnosci za-
pisanych w art. 5 RODO, czyli do zasad.

Ciekawe ustalenia jezykowe, dotyczace pojecia ryzyka, znalez¢
mozna u Ch. Poszwinskiego, pomijam je z uwagi na prowadzone wy-
zej ustalenia o charakterze raczej prawniczym, uwazam je jednak za
warte odnotowania, tym bardziej ze wspomniany autor dalej, po tych
ustaleniach przechodzi do ustalen analogicznych do tych. jakie ja pro-

. 166
wadze wyzej .

3.31. Art. 24 Uwaga 31
Zdarzenie a naruszenie prawa — zasady

Wyzej w uwadze (3.30. Art. 24. Uwaga 30 Ryzyko. Pojecie na
gruncie art. 32. Statos¢ zaleznosci) zwracam uwage na fakt, ze zalez-
nosci miedzy zdarzeniami z art. 32 ust. 2 RODO a prawami i wolno$-
ciami, sg stale. Podkreslam, Zze odnoszg si¢ do praw i wolnosci z art.
5 RODO, podobna zalezno$¢ zachodzi prawdopodobnie tez w odnie-
sieniu do praw z KPP UE, nie jestem tego jednak pewien i sprawa

164 . Morawski, op. cit., s. 159-162.
15 Tbidem, s. 93-95.
166 Ch. Poszwinski, op. cit., s. 31-34.
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wymaga zbadania. Majac na uwadze stato§¢ zalezno$ci, prezentuje ni-

zej, jakie zdarzenie z art. 32 ust. 2 RODO z naruszeniem jakich praw

i wolnosci jest zwigzane. Zdarzenia upraszczam do ich wersji podsta-

wowych. Petne zestawienie prezentuje w wersji tabelarycznej na kon-

cu ksigzki w czesci Tabele pomocnicze. Zestawienia.

Ponizej — raczej dla zaprezentowania koncepcji niz do doktad-
nej jej eksploracji — biore pod uwage jedynie pig¢ rodzajow ryzyka,
bez dookreslajacych je cech, takich jak przypadkowos$¢ czy nie-
zgodnos$¢ z prawem. ROwniez analizuje tylko fragment. Tre$¢ analiz
ma charakter oczywisty, wynika z tresci zasad z art. 5 RODO.

— Zniszczenie danych osobowych

— Utrata danych osobowych

— Modyfikacja danych osobowych

— Ujawnienie danych osobowych

— Dostep do danych osobowych

Zniszczenie danych osobowych skutkuje naruszeniem wymienionych

ponizej praw. We wskazanym nizej opisie bior¢ pod uwage zniszcze-

nie przypadkowe lub niezgodne z prawem oraz zniszczenie przypad-
kowe i niezgodne z prawem.

— Prawo do przetwarzania danych osobowych w sposob zgodny z pra-
wem. (Zniszczenie danych poza procedurami administratora nie da
si¢ uja¢ w ramy art. 6 RODO, wigc jest niezgodne z prawem.)

—Prawo do przetwarzania danych osobowych w sposob rzetelny.
(Zniszczenie danych jest — przynajmniej do momentu poinfor-
mowania o nim osoby, ktorej dane dotycza — na gruncie art. 34
RODO, czynnoscia, o ktorej osoba, ktorej dane dotycza, nie wie,
co narusza zasad¢ rzetelnosci.)

—Prawo do przetwarzania danych osobowych w sposob przejrzysty.
(Jezeli dane zostajg zniszczone, to osoba, ktorej dane dotycza, nie
zna szczegOtow zniszczenia danych, przynajmniej do momentu
poinformowania jej o tym fakcie.)

— Prawo do przetwarzania danych osobowych w sposob ograniczony
co do celu. (Zniszczenie danych moze miec¢ jaki$ cel, na przyklad
zwigzany z atakiem cybernetycznym, jednak nie jest to cel, w ja-
kim dane przetwarza administrator.)

— Prawo do przetwarzania danych osobowych w sposob ograniczony
do czynnosci adekwatnych lub niezbednych do osiggnigcia celu
przetwarzania. (Zniszczenie danych, o ktorym tu mowa, nie jest
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zapewne niezbedne do osiggniecia celu przetwarzania, jakikolwiek
on jest.)

— Prawo do przetwarzania danych osobowych w spos6b ograniczony
co do przechowywania. (Dane nalezy przechowywaé przez czas,
nieco rzecz upraszczajac, okreslony przez administratora, zniszcze-
nie zachodzi w innym celu lub bez jakiegokolwiek celu.)

—Prawo do przetwarzania danych osobowych w sposob integralny.
(Tu naruszenie prawa jest oczywiste, nieautoryzowane zniszczenie
danych wrecz idealnie narusza integralno$¢ danych.)

Utrata danych osobowych skutkuje naruszeniem wymienionych po-
nizej praw. Bierzemy pod uwage utrate przypadkowa lub niezgodna
z prawem oraz utrat¢ przypadkowa i niezgodna z prawem.

— Prawo do przetwarzania danych osobowych w sposob zgodny z pra-
wem.

— Prawo do przetwarzania danych osobowych w sposob rzetelny.

— Prawo do przetwarzania danych osobowych w sposob przejrzysty

— Prawo do przetwarzania danych osobowych w sposob ograniczony
co do celu.

— Prawo do przetwarzania danych osobowych w sposob ograniczony
do czynnos$ci adekwatnych lub niezbednych do osiagniecia celu prze-
twarzania.

— Prawo do przetwarzania danych osobowych w sposob ograniczony
co do przechowywania.

— Prawo do przetwarzania danych osobowych w sposob integralny.

— Prawo do przetwarzania danych osobowych w sposob poufny.

Modyfikacja danych osobowych skutkuje naruszeniem wymienio-

nych ponizej praw. Bierzemy pod uwage modyfikacje przypadkowa

lub niezgodng z prawem oraz modyfikacj¢ przypadkowa i niezgodna

Z prawem.

— Prawo do przetwarzania danych osobowych w sposob zgodny z pra-
wem.

— Prawo do przetwarzania danych osobowych w sposob rzetelny.

— Prawo do przetwarzania danych osobowych w sposob przejrzysty

— Prawo do przetwarzania danych osobowych w sposob ograniczony
co do celu.
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— Prawo do przetwarzania danych osobowych w sposob ograniczony
do czynnos$ci adekwatnych lub niezbednych do osiggnigcia celu prze-
twarzania.

— Prawo do przetwarzania danych osobowych w sposéb prawidtowy.

— Prawo do przetwarzania danych osobowych w sposob integralny.

Ujawnienie danych osobowych skutkuje naruszeniem wymienionych

ponizej praw. Bierzemy pod uwage ujawnienie przypadkowe lub niez-

godne z prawem oraz ujawnienie przypadkowe i niezgodne z prawem.

— Prawo do przetwarzania danych osobowych w sposob zgodny z pra-
wem.

— Prawo do przetwarzania danych osobowych w sposob rzetelny.

— Prawo do przetwarzania danych osobowych w sposob przejrzysty

— Prawo do przetwarzania danych osobowych w sposob ograniczony
co do celu.

— Prawo do przetwarzania danych osobowych w spos6b ograniczony
do czynnos$ci adekwatnych lub niezbednych do osiggnigcia celu prze-
twarzania.

— Prawo do przetwarzania danych osobowych w sposob prawidlowy.

— Prawo do przetwarzania danych osobowych w sposob ograniczony
co do przechowywania.

— Prawo do przetwarzania danych osobowych w sposob integralny.

Dostep danych osobowych skutkuje naruszeniem wymienionych po-
nizej praw. Bierzemy pod uwagg dostgp przypadkowy lub niezgodny
z prawem oraz dostgp przypadkowy i niezgodny z prawem.

— Prawo do przetwarzania danych osobowych w sposob zgodny z pra-
wem.

— Prawo do przetwarzania danych osobowych w sposob rzetelny.

— Prawo do przetwarzania danych osobowych w sposob przejrzysty

— Prawo do przetwarzania danych osobowych w sposob ograniczony
co do celu.

— Prawo do przetwarzania danych osobowych w sposob ograniczony
do czynnos$ci adekwatnych lub niezbednych do osiggnigcia celu prze-
twarzania.

— Prawo do przetwarzania danych osobowych w sposob poufny.
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Mozliwe jest tez inne podejscie, np. takie, jakie prezentujg M. Gu-
mularz i T. Izydorczyk. W sferze prawdopodobienstw widza oni za-
grozenie prawa lub wolnosci. Jako przyktad podaja zagrozenie pole-
gajgce na niewydaniu kopii danych (naruszenie art. 15 ust. 3 RODO)
i daja tu oznaczenie (zapewne prawdopodobienstwa) niskie. Dalej ja-
ko wage widza stopien skutku (wplywu) na osobe fizyczng w przypad-
ku wystgpienia zagrozenia. Jako przyktad wagi podaja podirytowanie
osoby zwigzane z brakiem mozliwosci uzyskania kopii swoich podsta-
wowych danych 1 daja tu oznaczenie (zapewne wagi) niskie. Jako ry-
zyko podaja brak wydania kopii danych skutkujgce (sic!) podirytowa-
niem osoby'”’. Dostrzegam tu elementy podejscia, ktére ja proponuje,
ale zupehie inaczej poukladane. Przede wszystkim naruszenie szcze-
gotowego prawa i wolno$ci wskazani autorzy widza jako ,,prawdopo-
dobienstwo” i oceniaja je jako niskie. Fakt, jest to sprawa btaha, ale
gdyby i8¢ droga wskazana przez M. Gumularza i T. Izydorczyka, to
nalezaloby by¢ konsekwentnym i oceni¢ ryzyko naruszenia wszyst-
kich praw i wolnosci szczegotowych, ktore wynikaja z RODO, czyli
wszystkich obowigzkéw natozonych na administratora. Nie mowie, ze
jest to podejscie niewtasciwe, co wiecej jest ono zgodne z moja kon-
cepcja, w ktorej prawa 1 wolnosci szczegdélowe na gruncie RODO
sktadaja si¢ niejako na prawa i wolno$ci zasadnicze wskazane w art.
5 RODO. Tyle tylko, ze naruszenie takiego prawa nie jest prawdopo-
dobienstwem, ale skutkiem. Skutkiem czynnos$ci z rejestru lub skut-
kiem naruszenia ochrony danych osobowych.

4. Art. 24 Podsumowanie w duchu
Konceptualizmu Prawniczego — Ogoélnej Teorii Prawa
Podsumowujac w duchu Konceptualizmu Prawniczego — Ogol-
nej Teorii Prawa, nalezy stwierdzic¢, jak ponize;j.
Art. 24 ust. 1 RODO ustanawia obowigzki, ktore spoczywajg na admi-
nistratorze, obowigzki te sg wskazane ponizej.

Administrator ma obowigzek wdrozy¢ i uwzgledni¢ okoliczno$ci wska-
zane w przepisie.

" M. Gumularz, T. Izydorczyk, op. cit., s. 45. Wszystkie cytaty w akapicie, do ktérego
odnosi si¢ przypis, pochodza ze wskazanego miejsca.
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Administrator ma obowigzek uwzgledni¢ dwie grupy okoliczno$-
ci/zjawisk przy wdrozeniu, tacznie za§ z wdrozeniem administrator
ma obowigzek wzia¢ pod uwage trzy grupy zjawisk.

Pierwsza grupa zjawisk, jakie administrator ma obowiazek uwzgled-
ni¢, to: charakter przetwarzania, zakres przetwarzania, kontekst prze-
twarzania i cele przetwarzania danych osobowych.

Druga grupa zjawisk, jakie administrator ma obowigzek uwzglednic,
to: ryzyko naruszenia praw i wolnosci 0sob fizycznych.

Administrator ma obowigzek uwzgledni¢ fakt, ze ryzyko naruszenia,
praw i wolnos$ci osob fizycznych moze mie¢ rézne prawdopodo-
bienstwo i r6zng wagg.

Tym, co administrator ma obowigzek wdrozy¢, sg srodki odpowiednie
do charakteru przetwarzania i zakresu przetwarzania, i kontekstu prze-
twarzania, i celow przetwarzania, i ryzyka naruszenia praw lub wol-
nosci 0sob fizycznych o r6znym prawdopodobienstwie i wadze.

Administrator ma obowiazek wdrozy¢ wskazane $rodki w konkretnym
celu, a mianowicie po to, by przetwarzanie danych osobowych od-
bywato si¢ zgodnie z RODO.

Administrator ma réwniez obowigzek wdrozy¢ wskazane $rodki w dru-
gim konkretnym celu, a mianowicie po to, by méc wykazaé, ze
przetwarzanie danych osobowych odbywa si¢ zgodnie z RODO.

Jednoczesnie

— art. 24 ust. 1 RODO ustanawia uprawnienia, ktore przystuguja kazdej
osobie, ktorej dane dotycza, uprawnienia te sg wskazane ponizej.

Osoba, ktorej dane dotycza, ma prawo do tego, by okolicznosci wska-
zane w przepisie zostaty uwzglednione przez administratora.

Osoba, ktorej dane dotycza, ma prawo do tego, by dwie grupy okoli-
cznosci/zjawisk (a tacznie z wdrozeniem, trzy grupy zjawisk) zos-
taty uwzglednione przez administratora.

Osoba, ktorej dane dotycza ma prawo do tego, by administrator uwzgled-
nit charakter przetwarzania, zakres przetwarzania, kontekst prze-
twarzania i cele przetwarzania danych osobowych jako pierwsza
grupe zjawisk.

Osoba, ktorej dane dotyczg, ma prawo do tego, by administrator uwzgled-
nit ryzyko naruszenia praw i wolnosci osob fizycznych jako druga
grupe zjawisk.
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Osoba, ktorej dane dotycza, ma prawo do tego, by administrator uwzgled-
nil, Ze ryzyko naruszenia praw i wolnosci osob fizycznych moze
mie¢ rozne prawdopodobienstwo i r6zng wage.

Osoba, ktorej dane dotycza, ma prawo do tego, by administrator wdro-
zyt érodki odpowiednie do charakteru przetwarzania i zakresu prze-
twarzania, i kontekstu przetwarzania, i celow przetwarzania, i ry-
zyka naruszenia praw lub wolnos$ci 0s6b fizycznych o réznym praw-
dopodobienstwie i wadze.

Osoba, ktérej dane dotycza, ma prawo do tego, by $rodki, ktore wdra-
za administrator, byty srodkami technicznymi i organizacyjnymi.
Osoba, ktorej dane dotycza, ma prawo do tego, by administrator wdro-
zyt wskazane §rodki w konkretnym celu, a mianowicie po to, by

przetwarzanie danych osobowych odbywato si¢ zgodnie z RODO.

Osoba, ktorej dane dotycza, ma prawo do tego, by administrator wdro-
zyt wskazane $rodki w drugim konkretnym celu, a mianowicie po
to, by mogt wykazaé, ze przetwarzanie danych osobowych odbywa
si¢ zgodnie z RODO.

Osoba, ktorej dane dotycza, ma prawo do tego, by administrator pod-
dawal wskazane wyzej srodki techniczne i organizacyjne przegla-
dom, i aby administrator wskazane §rodki uaktualniat.

Osoba, ktorej dane dotycza ma prawo do tego, by administrator pod-
dawat $rodki przegladom w razie potrzeby. Potrzeba ta moze wy-
nika¢ z réznych okolicznosci, a to ze zmian w otoczeniu faktycz-
nym lub prawnym, lub z przepiséw, lub ich zmian.

Podsumowujac w duchu Konceptualizmu Prawniczego — Ogolnej

Teorii Prawa, nalezy stwierdzi¢, jak ponizej.

Art. 24 ust. 2 RODO ustanawia obowiazki, ktore spoczywajg na ad-
ministratorze, obowigzki te sa wskazane ponizej. Przepis ten usta-
nawia réwniez uprawnienia, te rowniez sa wskazane ponizej.

Administrator ma obowiagzek zrealizowac przepis, jezeli przedmiot re-
alizacji przepisu jest proporcjonalny do okolicznosci wskazanych
W przepisie.

Osobie, ktorej dane dotycza, przystuguje prawo (uprawnienie) polega-
jace na tym, ze jezeli przedmiot realizacji przepisu jest proporcjo-
nalny do okoliczno$ci wskazanych w przepisie, to administrator
musi ten przepis zrealizowac.
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Administrator ma obowigzek dokonania oceny, czy wdrozenie polityk
ochrony danych jest proporcjonalne do czynno$ci przetwarzania.
Osobie, ktorej dane dotycza, przystuguje prawo (uprawnienie) polega-
jace na tym, ze administrator ma obowiazek dokona¢ oceny, czy
wdrozenie polityk ochrony danych jest proporcjonalne do czynno-

$ci przetwarzania.

Administrator ma obowiazek dokonania oceny, jakie polityki ochrony
danych beda odpowiednie.

Osobie, ktorej dane dotycza, przystuguje prawo (uprawnienie) polega-
jace na tym, ze administrator ma obowigzek dokonac oceny, jakie
polityki ochrony danych beda odpowiednie.

Jezeli administrator dokonawszy oceny, ustali, ze polityki ochrony da-
nych powinny by¢ wdrozone, to ma on obowiazek je wdrozy¢ i za-
chowa¢ dowody na potwierdzenie faktu, Ze polityki zostaty wdrozone.

Osobie, ktorej dane dotycza, przystuguje prawo (uprawnienie) polega-
jace na tym, ze jezeli z dokonanej przez administratora oceny wy-
nika, Ze polityki ochrony danych powinny by¢ wdrozone, to ma on
obowiazek je wdrozy¢ i zachowaé¢ dowody na potwierdzenie faktu,
ze polityki zostaly wdrozone.

Podsumowujac w duchu Konceptualizmu Prawniczego — Ogol-
nej Teorii Prawa, nalezy stwierdzic¢, jak ponize;j.

Art. 24 ust. 3 RODO ustanawia obowiazki, ktore spoczywaja na ad-
ministratorze, obowiazki te sa wskazane ponizej. Przepis ustana-
wia rowniez uprawnienia, ktére rowniez sa wskazane ponize;j.

W sytuacji, kiedy administrator stosuje zatwierdzony kodeks postepo-
wania lub zatwierdzony mechanizm certyfikacji, na administrato-
rze spoczywa obowiazek polegajacy na tym, ze jeden lub drugi ze
wskazanych elementow, lub obydwa jednocze$nie moga by¢ wy-
korzystane, jedynie jako element stuzacy wykazaniu realizacji obo-
wigzkoéw cigzacych na nim.

W sytuacji, kiedy administrator stosuje zatwierdzony kodeks postepo-
wania lub zatwierdzony mechanizm certyfikacji, osobie, ktorej da-
ne dotycza, przystuguje prawo (uprawnienie) polegajace na tym, ze
jeden lub drugi ze wskazanych elementoéw, lub obydwa jednoczes-
nie mogg by¢ wykorzystane przez administratora jedynie jako ele-
ment stuzacy wykazaniu realizacji obowigzkéw cigzacych na nim.
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W sytuacji, kiedy administrator stosuje zatwierdzony kodeks postepo-
wania lub zatwierdzony mechanizm certyfikacji, na administrato-
rze lub na organie kontrolnym, lub na sadach spoczywa obowiazek
polegajacy na tym, ze jeden lub drugi ze wskazanych elementéw,
lub obydwa jednocze$nie moga by¢ wykorzystane jedynie jako
element stuzacy do stwierdzenia przestrzegania przez administra-
tora cigzacych na nim obowigzkow.

W sytuacji, kiedy administrator stosuje zatwierdzony kodeks postepo-
wania lub zatwierdzony mechanizm certyfikacji, osobie, ktorej da-
ne dotycza, przystuguje prawo (uprawnienie) polegajace na tym, ze
jeden lub drugi ze wskazanych elementow, lub obydwa jednoczes-
nie moga by¢ wykorzystane przez administratora lub przez organ
kontrolny, lub przez sady jedynie jako element stuzacy wykazaniu
realizacji obowigzkow cigzacych na administratorze.

5. Art. 24 ust. 1 Konkretyzacja zasad

Art. 24 RODO konkretyzuje wymienione ponizej zasady.

Przy omawianiu konkretyzacji zasad korzystam z ustalen, ktore
poczynilem dla potrzeb ksiazki RODO — GDPR. Zasady dotyczgce
przetwarzania danych osobowych. Zgodnos¢ przetwarzania danych

168
osobowych z prawem "".

Zasada zgodnoS$ci z prawem

Artykut 24 ust. 1 RODO sprzyja realizacji zasady zgodnosci z pra-
wem'”. Swiadcza o tym stowa /...] aby przetwarzanie odbywalo sie
zgodnie z niniejszym rozporzqdzeniem [...] Przetwarzanie danych oso-
bowych zgodne z RODO to zjawisko szersze niz przetwarzanie zgod-
ne z zasadg zgodnosci z prawem.

Przetwarzanie zgodne z zasadg zgodno$ci z prawem to przetwa-
rzanie zgodne z art. 6 RODO i ewentualnie z art. 9 RODO, i czasem z art.
10 RODO. Przetwarzanie zgodne z RODO, o ktorym mowa w art. 24
RODO, to po prostu przetwarzanie z poszanowaniem przepiséw RODO.

168 J. Rzymowski, RODO — GDPR. Zasady dotyczgce... Nie zamieszczam przypisu do
kazdej z zasad we wskazanej ksigzce, bo przypisy te wskazywatyby nieustannie pra-
wie w te same miejsca, co nie ma sensu. Czytelnikow nieprzekonanych do przyje-
tego tu rozumienia zasad z art. 5 RODO zachgcam do lektury wskazanej ksigzki.

' P Fajgielski, Komentarz do rozporzqdzenia nr 2016/679..., Kom. do art. 24.
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To poszanowanie powinna wtasnie sprawdza¢ ocena wykonywana na
podstawie ar. 24 RODO.

Niezwykle ciekawa mys$l sformutowat P. Fajgielski, brzmi ona:
Obowigzek zapewnienia zgodnosci przetwarzania danych z prawem
wynika z zasady legalnosci przetwarzania, okreslonej w art. 5 ust.
1 lit. a, przy czym nie jest on ograniczony jedynie do oparcia przetwa-
rzania na odpowiedniej podstawie prawnej [...], ale obejmuje szeroko
rozumiang zgodnos¢ z wszystkimi wymogami okreslonymi w przepi-
sach o ochronie danych'”. My$l wyrazona przez P. Fajgielskiego nie
wymaga szczegdlnych komentarzy ni rozwinigcia — jest precyzyjna,
jednak czuje¢ potrzebe pewnego uzupetienia. Otoz P. Fajgielski pisze
o zgodnoS$ci z wszystkimi wymogami okreslonymi w przepisach o och-
ronie danych, podczas gdy w art. 24 ust. 1 RODO mowa jest o tym, ze
przetwarzanie odbywac ma si¢ zgodnie z niniejszym rozporzqdzeniem,
czyli z RODO. Roéznica ta jest o tyle istotna, ze o ile nalezy przetwa-
rza¢ dane zgodnie nie tylko z RODO, ale rowniez wilasnie z innymi
niz RODO przepisami, o tyle art. 24 RODO dotyczy przetwarzania
zgodnego z RODO.

Zasada rzetelnoSci

Artykut 24 RODO sprzyja rowniez realizacji zasady rzetelnosci.
Swiadcza o tym stowa przepisu: /...] aby przetwarzanie odbywalo sie
zgodnie z niniejszym rozporzqdzeniem |[...] Przetwarzanie zgodne
zRODO to m. in. przetwarzanie zgodne z zasadg rzetelnosci, czyli w ta-
kich warunkach, w ktorych osoba, ktérej dane dotycza, wie, ze jej da-
ne sg przetwarzane i wie, kto jest administratorem tych danych. Zasa-
da ta jest stosowana przez realizacje obowigzkéw wynikajacych odpo-
wiednio z art. 13 RODO i z art. 14 RODO. Sprawdzenie, czy przetwa-
rzanie odbywa si¢ zgodnie z RODO, powinno m.in. obja¢ sprawdze-
nie, czy przetwarzania odbywa si¢ zgodnie z art. 13 i z art. 14 RODO,
w zakresie zasady rzetelnosci.

170 Ibidem.
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Zasada przejrzystoSci

Artykut 24 RODO sprzyja réwniez realizacji zasady przejrzy-
stosci. Swiadcza o tym stowa przepisu: /...] aby przetwarzanie odby-
walto sie zgodnie z niniejszym rozporzqdzeniem [ ...]

Przetwarzanie zgodne z RODO to m. in. przetwarzanie zgodne
z zasada przejrzystosci, czyli w takich warunkach, w ktérych osoba,
ktorej dane dotycza, zna szczegdly dotyczace przetwarzania jej da-
nych. Zasada ta jest stosowana przez realizacje obowigzkéw wynika-
jacych odpowiednio z art. 13 RODO i z art. 14 RODO. Sprawdzenie,
czy przetwarzanie odbywa si¢ zgodnie z RODO, powinno m.in. obja¢
sprawdzenie, czy przetwarzania odbywa si¢ zgodnie z art. 13 1 z art.
14 RODO, w zakresie zasady przejrzystosci.

Zasada ograniczenia celu

Artykul 24 RODO sprzyja rowniez realizacji zasady ogranicze-
nia celu. Swiadcza o tym stowa przepisu: /...] aby przetwarzanie od-
bywalo si¢ zgodnie z niniejszym rozporzqdzeniem [...] Przetwarzanie
zgodne z RODO to m.in. przetwarzanie zgodne z zasada ograniczenia
celu. Przetwarzanie danych osobowych zgodne z zasadg ograniczenia
celu to przetwarzanie w taki sposob, zZe administrator przetwarza dane
w celach okreslonych odpowiednio w rejestrze czynnosci przetwarza-
nia danych osobowych oraz na gruncie art. 13 RODO lub 14 RODO
lub 15 RODO.

Zasada minimalizacji danych

Artykut 24 RODO sprzyja rowniez realizacji zasady minimali-
zacji danych. Swiadcza o tym stowa przepisu: /...] aby przetwarzanie
odbywalo sie zgodnie z niniejszym rozporzgdzeniem [...] Przetwa-
rzanie zgodne z RODO to m.in. przetwarzanie zgodne z zasadg mini-
malizacji danych. Przetwarzanie danych osobowych zgodne z zasadg
minimalizacji danych oznacza obowiqzek przetwarzania danych oso-
bowych w sposob adekwatny, stosowny oraz ograniczony do tego, co
niezbedne do celow, w ktorych sq przetwarzane.

Zasada prawidlowosci

Artykut 24 RODO sprzyja rowniez realizacji zasady prawidlo-
wosci. Swiadcza o tym stowa przepisu: /...] aby przetwarzanie odby-
walo sie zgodnie z niniejszym rozporzqdzeniem [ ...] Przetwarzanie zgod-
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ne z RODO to m.in. przetwarzanie zgodne z zasada prawidlowosci.
Przetwarzanie danych osobowych zgodne zzasada prawidtowosci
oznacza przetwarzanie danych osobowych w taki sposob, by byly one
prawidtowe i w razie potrzeby uaktualniane. Zasada prawidtowosci
danych oznacza rowniez obowigzek podjecia wszelkich rozsqdnych
dziatan, aby dane osobowe, ktore sq nieprawidlowe w Swietle celow
ich przetwarzania, zostaly niezwlocznie usuniete lub sprostowane.

Zasada ograniczenia przechowywania

Artykut 24 RODO sprzyja rowniez realizacji zasady ogranicze-
nia przechowywania. Swiadcza o tym stowa przepisu: /...] aby prze-
twarzanie odbywalo sie zgodnie z niniejszym rozporzgdzeniem [...]
Przetwarzanie zgodne z RODO to m.in. przetwarzanie zgodne z zasa-
da ograniczenia przechowywania. Przetwarzanie danych osobowych
zgodne z zasada ograniczenia przechowywania oznacza przetwarzanie
danych osobowych przez ograniczony czas.

Zasada integralnos$ci

Artykut 24 RODO sprzyja rowniez realizacji zasady integralno-
$ci. Swiadcza o tym stowa przepisu: /...] aby przetwarzanie odbywato
sig zgodnie z niniejszym rozporzqdzeniem [...] Przetwarzanie zgodne
z RODO to m.in. przetwarzanie zgodne z zasadg integralnosci. Prze-
twarzanie danych osobowych zgodne z zasadg integralno$ci oznacza
przetwarzanie danych osobowych w taki sposob, by modyfikacja da-
nych, w tym zniszczenie lub uszkodzenie, zachodzily jedynie w sposob
autoryzowany przez administratora.

Zasada poufnoSci

Artykut 24 RODO sprzyja rowniez realizacji zasady poufnosci.
Swiadcza o tym stowa przepisu: /...] aby przetwarzanie odbywalo sie
zgodnie z niniejszym rozporzqdzeniem |[...] Przetwarzanie zgodne
z RODO to m.in. przetwarzanie zgodne z zasada poufnosci. Przetwa-
rzanie danych osobowych zgodne z zasadg poufnosci oznacza prze-
twarzanie danych osobowych w taki sposob, by byly one ujawniane
Jjedynie uprawnionym podmiotom lub osobom.

Szczegodlnie zwracajg na to uwage P. Barta, M. Kawecki, P. Lit-
winski, u ktorych znajdujemy stwierdzenie, zgodnie z ktorym art. 24
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RODO jest emanacjq zasady integralnosci i zasady poufnosci'’’.
Wskazani autorzy pisza co prawda o jednej zasadzie, taczac integral-
no$¢ i poufnos¢ w jedno, mimo ze sa to zjawiska odmienne i osobne,
a jedynie wspomniane w tym samym przepisie RODO.

Zasada odpowiedzialno$ci administratora (danych osobowych)

Artykul 24 RODO sprzyja szczegdlnie realizacji zasady odpo-
wiedzialnoéci administratora danych (osobowych). Swiadcza o tym
stowa przepisu: /...] aby przetwarzanie odbywalo si¢ zgodnie z niniej-
szym rozporzqdzeniem |[...] Przetwarzanie zgodne z RODO to m.in.
przetwarzanie zgodne z zasada odpowiedzialno$ci administratora
danych (osobowych).

Zasada odpowiedzialnosci administratora oznacza, ze admini-
strator ma obowigzek przestrzegac zasad z art. 5 ust. I RODO. Zasa-
dy z art. 5ust. 1 RODO sq realizowane przez przepisy szczegotowe
RODO, czyli zasada odpowiedzialnosci administratora oznacza, zZe ad-
ministrator ma obowigzek przestrzegac przepisow RODO. W zwigzku
z tre$cia zasady, realizacja art. 24 RODO sprzyja realizacji tej zasady
W szczegolny sposob.

Zasada rozliczalno$ci

Artykut 24 RODO sprzyja réwniez realizacji zasady rozliczal-
nosci i w dodatku czyni to w szczegodlnie widoczny sposéb. Swiadcza
o tym stowa przepisu: /...] aby przetwarzanie odbywato si¢ zgodnie
z niniejszym rozporzqdzeniem [ ...] Szczeg6lnie §wiadczg o tym stowa:
i aby moc to wykazaé. Przetwarzanie zgodne z RODO to m.in. prze-
twarzanie zgodne z zasada rozliczalno$ci. Jednocze$nie obowigzek
wykazania zgodnosci przetwarzania danych osobowych z prawem jest
w zasadzie powtorzeniem obowigzku wykazania realizacji zasad z art.
5 ust. 1 RODO, zapisanego w art. 5 ust. 2 RODO. Sam obowigzek
przetwarzania w zgodzie z RODO jest niejako powtorzeniem obo-
wigzku zawartego w czesci wprowadzajacej art. 5 ust. 1 RODO.

Zasada rozliczalnosci oznacza, ze administrator ma obowigzek wy-
kazania przestrzegania zasad wynikajacych z art. 5 ust. 1 RODO.
Zasady z art. 5 ust. 1 RODO sg realizowane przez przepisy szczegoto-

171 p_ Barta, M. Kawecki, P. Litwinski, op. cit., s. 283.
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we RODO, czyli obowigzek wykazania przestrzegania zasada oznacza
obowigzek wykazania przestrzegania przepisow szczegdtowych RODO.
Realizacja art. 24 RODO umozliwia wykazanie realizacji prze-
pisow RODO i tym samym wlasnie w sposob szczegdlny sprzyja rea-
lizacji zasady rozliczalno$ci. Jednoczesnie z zasady rozliczalnosci wy-
nika obowiazek zachowywania dowodow na to, ze zrealizowano art.
24 RODO. Jezeli art. 24 RODO jest realizowany w praktyce tacznie
z art. 32 ust. 1 RODO i 32 ust. 2 RODO, to zachowanie dowodow na jed-
noczesna realizacj¢ obydwu obowiazkéw wydaje si¢ wystarczajace.
Istotny zwiazek art. 24 RODO z zasada rozliczalno$ci dostrze-
gaja autorzy czeskiego komentarza. Myla, co prawda zasady, czy tez
moze raczej lacza, tak jak laczy je przepis, zasade odpowiedzialnosci
z zasada rozliczalno$ci, zwracaja oni jednak, przy omawianiu art. 24
RODO uwage na pewien fakt. Wskazuja ot6z, ze obowigzkiem admi-
nistratora jest dbato$¢ o zgodnos¢ z RODO, jak rowniez wskazuja na
obowigzek mozliwos$ci wykazania tej zgodnosci, co jest — jak uwazam

. . r 2172
— istotg zasady rozliczalnosci' >,

6. Art. 24 Postulaty de lege ferenda
6.1. Art. 24 Postulat 1
Zastgpienie przecinkow literami ,,i”

Fragment przepisu, ktoérego dotyczy niniejszy postulat ma na-
stepujaca tres¢: Uwzgledniajgc charakter, zakres, kontekst. Uwazam,
ze niewlasciwe jest uzycie w zacytowanym fragmencie przepisu prze-
cinkéw. Przecinki te mozna rozumie¢ jako wyrazy ,,lub” albo jako wy-
razy ,,i”, a to z kolei prowadzi do wniosku, zgodnie z ktorym w wy-
niku interpretacji przepisu uzyska¢ mozna jego znaczenie, z ktorego
wylaczone sg niektore fragmenty przepisu potgczone odpowiednimi
przecinkami, kiedy przecinki uznamy za ,,lub”.

Faktem jest, ze w przedmiotowym fragmencie przecinki powin-
ny byé rozumiane jako ,,i”'”, jednak niewlaiciwe ich zrozumienie,
czyli jako ,,lub” moze prowadzi¢ do powaznego wypaczenia tresci
przepisu. Szerzej analizuj¢ to w podrozdziale (2. Art. 24. Analiza),

172 M. Nuligek, J. Donat, F. Nonnemann, B. Lichnovsky, J. Tomisek, op. cit., s. 247.
173 A. Malinowski, op. cit., s. 89.
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przy okazji analizy stow: uwzgledniajqc charakter, zakres, kontekst
i cele przetwarzania.

Dla uniknigcia niekorzystnej sytuacji interpretacyjnej nalezy za-
stapi¢ znajdujace si¢ w cytowanym fragmencie przepisu przecinki lite-
rami ,,i” lub ich odpowiednikami. W zwiagzku z powyzszym postuluje
nowelizacje art. 24 ust. 1 RODO we wskazany ponizej sposob.

Postuluje, by fragment przepisu, o ktorym tu mowa, miat postac:
,Uwzgledniajac charakter i zakres i kontekst”

(Czcionka pogrubiona i podkreslong zaznaczam elementy wstawione
do przepisu.)

6.2. Art. 24 Postulat 2
Zastgpienie stowa ,,lub” stowem ,,i”

Wyzej w uwadze (3.1. Art. 24 Uwaga 1. Co regulujq zasady z art.
5 RODO), podnoszg, ze zasady z art. 5 ust. 1 RODO to w istocie obo-
wiazki administratora, czyli prawa (uprawnienia) osob, ktorych dane
dotycza, czyli wolnosci tych oso6b. Mozna sie spierac, ze z zasady
niesprzecznos$ci wynika, ze obowigzek jest czym innym niz prawo i ze
obowigzek jest czym innym niz wolno$¢ i1 ze prawo jest czym innym
niz wolno$¢. Owszem, mozna. Trzeba jednak jednocze$nie przyznac,
ze zasady z art. 5 ust. 1 RODO regulujg obowiazki i prawa i wolnosci.
Skoro zasady reguluja obowiazki i prawa i wolno$ci, to nie ma sensu
mowi¢ o prawach w oderwaniu od wolnosci. Jak pisze wyzej: po-
prawniej jest mowi¢ o ,,prawach i wolnosciach”, nie za$§ o ,,prawach
lub wolnos$ciach”, poniewaz kiedy chronimy jedne, to chronimy réw-
niez drugie.

W zwigzku zpowyzszym postuluje nowelizacje art. 24 ust.
1 RODO we wskazany ponizej sposob.

Postuluje, by fragment przepisu, o ktorym tu mowa, miat pos-
ta¢: ,,ryzyko naruszenia praw b i wolnosci oséb fizycznych”.

(Czcionkg przekre§long zaznaczam element usunigty z przepisu,
czcionkg wytluszczong i podkre§long zaznaczam element wstawiony
do przepisu.)
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6.3. Art. 24 Postulat 3
Korekta tresci przepisu

Wyzej, w podrozdziale (2.2 Art. 24.ust. 2 Analiza), zajmuj¢ si¢
przepisem w zakresie: Jezeli jest to proporcjonalne w stosunku do czyn-
nosci przetwarzania, srodki, o ktorych mowa w ust. 1, obejmujq wdro-
zenie przez administratora odpowiednich polityk ochrony danych.

Dochodzg tam do wniosku, ze uzycie liczby mnogiej moze stwo-
rzy¢ mylne wrazenie, ze nalezy nie wdraza¢ zadnej polityki ochrony
danych (jezeli jest to proporcjonalne), natomiast (rowniez jezeli jest to
proporcjonalne) nalezy stworzy¢ co najmniej dwie polityki ochrony
danych. Zauwazam tam tez, ze nie ma powodu, by uwaza¢, ze niewla-
$ciwe jest wdrozenie na przyktad jednej takiej polityki.

W zwigzku z powyzszym postuluje nowelizacjg art. 24 ust.
2 RODO we wskazany ponizej sposob.

Postuluje, by fragment przepisu, o ktérym tu mowa, miat pos-
ta¢: ,,Jezeli jest to proporcjonalne w stosunku do czynnosci przetwa-
rzania, $rodki, o ktérych mowa w ust. 1, obejmuja wdrozenie przez ad-
ministratora odpowiedniej polityki albo odpowiednich polityk och-
rony danych.

(Czcionka pogrubiong zaznaczam element wstawiony do prze-

pisu.)

6.4. Art. 24 Postulat 4
Poprawienie ttumaczenia polskiego

Artykut 24 ust. 1 RODO stanowi: Uwzgledniajqgc charakter, za-
kres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub
wolnosci 0sob fizycznych o roznym prawdopodobienstwie i wadze [ ...]

Artykut 32 ust. 1 RODO stanowi: Uwzgledniajgc stan wiedzy
technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci osob fizycz-
nych o roznym prawdopodobienstwie wystgpienia i wadze [ ...]

Wskazane przepisy we wskazanym zakresie niemal si¢ pokrywaja.
Niemal. Niestety w art. 32 ust. 1 RODO, nie wiedzie¢ czemu, znalazto
si¢ stowo ,,wystapienia”. Dla jasnosci przekazu, pogrubilem to stowo.
Wersja anglojezyczna przepiséw nie zawiera tego stowa czy stowa mu
odpowiadajacego, rowniez wersji czeskiej nie wzbogacono o dodatko-
we stowo. Trudno mowi¢ tu o postulacie de lege ferenda. Tym niem-
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niej nie ma powodu, by przepisy si¢ réznity. Najprostszym sposobem
ujednolicenia wskazanych fragmentow przepisow jest usunigcie stowa
wystapienia z art. 24 ust. 1 RODO w wersji polskojezyczne;.

7. Art. 24 Rozwazania historyczne
7.1. Art. 24. Rozwazanie 1
Odpowiedniki w dawnej legislacji

Odpowiednikiem art. 24 ust. 1 RODO jest, w pewnym zakresie,
art. 6. ust. 2 Dyrektywy 95/46/WE. Zwraca na to — do pewnego stop-
nia — uwage Ch. Docksey'’*. Wskazany autor trafnie taczy obowiazek
wykazania realizacji RODO z art. 24 ust. 1 RODO z obowiazkiem za-
pewnienia przestrzegania przepisOw ze wspomnianego art. 6 ust.
2 RODO Dyrektywy 95/46/WE. Obowiazek z art. 6 ust. 2 Dyrektywy
95/46/WE jest raczej odpowiednikiem zasady odpowiedzialnosci ad-
ministratora z art. 6 ust. 2 RODO niz zasady rozliczalnos$ci z tego sa-
mego przepisu, ale nawet cho¢by z uwagi na niekonsekwentne na-
zewnictwo warto na spostrzezenia Ch. Dockseya zwrdci¢ uwage.

174 Podobnie: Ch. Docksey, op. cit., s. 558.
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Rozdziat 2
Ocena ryzyka
na gruncie art. 32 RODO






Artykut 32

Bezpieczenstwo przetwarzania

1. Uwzgledniajac stan wiedzy technicznej, koszt wdrazania
oraz charakter, zakres, kontekst i cele przetwarzania
oraz ryzyko naruszenia praw lub wolnosci osob fizycz-
nych o réznym prawdopodobienstwie wystapienia i wa-
dze, administrator i podmiot przetwarzajagcy wdrazaja
odpowiednie srodki techniczne i organizacyjne, aby za-
pewnié¢ stopien bezpieczenstwa odpowiadajacy temu
ryzyku, w tym miedzy innymi w stosownym przypadku:

a) pseudonimizacje i szyfrowanie danych osobowych;

b) zdolnos¢ do ciggtego zapewnienia poufnosci, integral-
nosci, dostepnosci i odpornosci systeméw i ustug
przetwarzania;

c) zdolnos¢ do szybkiego przywrécenia dostepnosci danych
osobowych i dostepu do nich w razie incydentu fizycz-
nego lub technicznego;

d) regularne testowanie, mierzenie i ocenianie skutecznos-
ci srodkow technicznych i organizacyjnych majacych

zapewni¢ bezpieczenstwo przetwarzania.

2. Oceniajac, czy stopien bezpieczenstwa jest odpowiedni,
uwzglednia sie w szczegolnosci ryzyko wiazace sie z prze-
twarzaniem, w szczegélnosci wynikajace z przypadko-
wego lub niezgodnego z prawem zniszczenia, utraty,

modyfikacji, nieuprawnionego ujawnienia lub nieupraw-
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nionego dostepu do danych osobowych przesylanych,

przechowywanych lub w inny sposéb przetwarzanych.

3. Wywiazywanie sie z obowigzkéw, o ktérych mowa w ust.
1 niniejszego artykulu, mozna wykazaé¢ miedzy innymi
poprzez stosowanie zatwierdzonego kodeksu postepo-
wania, o ktorym mowa w art. 40 lub zatwierdzonego me-

chanizmu certyfikacji, o ktorym mowa w art. 42.

4. Administrator oraz podmiot przetwarzajacy podejmuja
dzialania w celu zapewnienia, by kazda osoba fizyczna
dzialajgca z upowaznienia administratora lub podmiotu
przetwarzajgcego, ktéra ma dostep do danych osobo-
wych, przetwarzala je wylacznie na polecenie admini-
stratora, chyba ze wymaga tego od niej prawo Unii lub

prawo panstwa cztonkowskiego.

Rozwazania zamieszczone ponizej dotyczg art. 32 ust 11 ust.
2 iust. 3 RODO. Artykut 32 RODO zawiera cztery ustgpy, czwarty
dotyczy zjawisk, ktore w polskiej wersji jezykowej RODO nosza naz-
we¢ upowaznienia ipolecenia. Zjawisko upowaznienia i polecenia
omowione zostalo w ksigzce mojego autorstwa: Obowigzkowa doku-
mentacja przetwarzania danych osobowych z punktu widzenia admini-
stratora'”. Nie widze sensu prowadzenia wywodu rownolegtego lub
cytowania zawartych tam tez.

173 J. Rzymowski, RODO — GDPR. Obowigzkowa dokumentacja..., s. 57-106.
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1. Art. 32 ust. 1i 21 3 Analiza
1.1. Art. 32 ust. 1 Analiza

Ze stow pogrubionych w art. 32 ust. 1 RODO: Uwzgledniajgc
[...] administrator i podmiot przetwarzajgcy wdrazajg [...] wynika,
ze na administratorze i na podmiocie przetwarzajacym spoczywa obo-
wigzek dokonania wdrozenia wskazanego w przepisie, przy jedno-
czesnym uwzglednieniu okoliczno$ci wskazanych w przepisie.

Ze stow pogrubionych w art. 32 ust. 1 RODO: Uwzgledniajgc
stan wiedzy technicznej, koszt wdraZania oraz charakter, zakres,
kontekst i cele przetwarzania [ ...] wynika, ze stan wiedzy technicznej,
koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania
to okolicznosci, ktore administrator ma obowiazek wzig¢ pod uwage przy
wykonywaniu oceny ryzyka. Mozna powiedzie¢, Zze wymienione zjawis-
ka, czyli wlasnie stan wiedzy technicznej, koszt wdrazania oraz chara-
kter, zakres, kontekst i cele przetwarzania to parametry, pod katem po-
ziomu ktorych, administrator ma obowigzek wykonywa¢ oceng ryzyka.

Ze stow pogrubionych w art. 32 ust. 1 RODO: Uwzgledniajgc
[...] ryzyko naruszenia praw lub wolnosci osob fizycznych [...] wy-
nika, ze ryzyko naruszenia praw lub wolnosci osob fizycznych to ko-
lejna okolicznos¢, ktérg administrator ma obowigzek wzia¢ pod uwa-
ge przy wykonywaniu oceny ryzyka. Ryzyko naruszenia praw lub
wolnosci 0sob fizycznych jest kolejnym parametrem, pod katem po-
ziomu ktérego administrator ma obowigzek wykonywac¢ ocene ryzyka.
Prawa i wolnosci osob fizycznych, jakie nalezy bra¢ pod uwagg, to
przede wszystkim prawa i wolnosci zapisane jako zasady w art.
5 RODO. Piszg¢ o nich szeroko w innej ksiazce z cyklu, ktoérego niniej-
sza ksigzka jest czeScia, a to w ksigzce RODO — GDPR. Przedmiot i
cele, zakresy, prawa i wolnosci, definicje'”®. W niniejszej ksigzce
problem ten poruszam w uwagach: (3.2. Art. 24 Uwaga 2. Przyktado-
we prawa i wolnosci zasadnicze), (3.3. Art. 24 Uwaga 3. Przyktadowe
prawa i wolnosci szczegolowe), (3.4. Art. 24 Uwaga 4. Inne prawa
i wolnosci).

Ze stow pogrubionych w art. 32 ust. 1 RODO: Uwzgledniajgc
stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kon-
tekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci

176 5. Rzymowski, RODO — GDPR. Przedmiot i cele...
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0s0b fizycznych o roznym prawdopodobienstwie wystgpienia i wadze

[...] wynika, ze przy dokonywaniu oceny administrator ma za kazdym

razem bra¢ pod uwage wszystkie wymienione w przepisie grupy ele-

mentow.

— Pierwsza grupa to stan wiedzy technicznej, koszt wdrazania.

— Druga grupa to charakter, zakres, kontekst i cele przetwarzania.

— Trzecia grupa to ryzyko naruszenia praw lub wolnosci osob fizycznych
o roznym prawdopodobienstwie wystgpienia i wadze.

Ze stow pogrubionych w art. 32 ust. 1 RODQO: [...] naruszenia
praw lub wolnosci osob fizycznych o roinym prawdopodobienstwie
wystgpienia i wadze [...] wynika, Ze naruszenia praw i wolno$ci moga
mie¢ rozne prawdopodobienstwo wystapienia i r6zng wage. Stowo:
»Wystapienia” jest ewidentnie dodatkiem tlumacza. Nie powinno go
by¢ w polskiej wersji przepisu. Pisz¢ o tym nizej w uwadze (3.1. Art.
32 ust. 1. Uwaga 1. Niezgodnos¢ wersji jezykowych). Pominigcie
niepotrzebnego stowa we fragmencie przepisu kaze sadzi¢, ze z prze-
pisu wynika, ze naruszenia praw i wolnosci moga mie¢ r6zne prawdo-
podobienstwo 1 wagg.

Ze stow pogrubionych w art. 32 ust. 1 RODO: Uwzgledniajgc
[...] administrator i podmiot przetwarzajgcy wdrazajg [...] wynika,
ze kiedy administrator i podmiot przetwarzajacy uwzglednia wskazane
w przepisie okolicznos$ci, czyli dokonaja stosownej oceny, to majg oni
obowiazek dokona¢ wdrozenia.

Ze stow pogrubionych w art. 32 ust. 1 RODO: [...] wdraZajg
odpowiednie srodki techniczne i organizacyjne [ ...] wynika, ze wdro-
zenie, ktorego maja obowigzek dokona¢ administrator i podmiot prze-
twarzajacy, jest wdrozeniem §rodkéw technicznych i organizacyjnych.

Nie ma co ukrywaé, ze o ile wartosci skrajne pojeé: ,,$rodki tech-
niczne” i ,,$rodki organizacyjne” leza daleko od siebie, to kazde z tych
poje¢ zawiera znaczenia, ktore nalezg rowniez do drugiego z pojec.
Wydaje si¢, ze podobne stanowisko prezentuja P. Barta, M. Kawecki
i P. Litwinski, ktorzy odnosza si¢'”’ do $rodkoéw technicznych i do
srodkow organizacyjnych jednocze$nie, cho¢ jednocze$nie cytuja
stanowisko P. Fajgielskiego, ktory $rodki te stara si¢ rozgraniczy¢, do
tego poziomu, ze wskazuje przyktady nalezace do jednej, badz do dru-

177p. Barta, M. Kawecki, P. Litwinski, op. cit., s. 344.
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giej grupy'”®. Swiadomie nie wdaje si¢ tu w rozwazania szczegdtowe
nad rozréznieniem $rodkéw technicznych od organizacyjnych, uwa-
zam bowiem jak powyzej, ze §rodki te czesto sg trudne do rozrdznie-
nia, a na pewno do uczciwego rozroéznienia. Z tego wzgledu stawiam
nizej postulat nowelizacyjny (6.2. Art. 32 ust. 1 i 2 i 3 Postulat 2. Uczy-
telnienie przepisu). Trafna jest uwaga D. Nowak, ktora twierdzi, ze
Przepisy RODO nie zawierajq [...] wymogow co do konkretnych wy-
maganych Srodkow technicznych i organizacyjnych czy standardow
technicznych, ktére powinny zosta¢ implementowane'”. Na tym etapie
analizy przepisu wypada doda¢, ze wskazane przez autorke Srodki
i standardy powinny by¢ odpowiednie.

Ze stow pogrubionych w art. 32 ust. 1 RODO: /...] odpowied-
nie Srodki techniczne i organizacyjne [...] wynika, ze $rodki tech-
niczne iorganizacyjne, jakie wdrozy administrator, maja by¢
odpowiednie. Innymi stowy, administrator i podmiot przetwarzajacy
maja obowiazek wdrozy¢ Srodki techniczno-organizacyjne, ktore sa
odpowiednie. Odpowiednie do dokonanej oceny, a precyzyjniej —
odpowiednie do wynikéw dokonanej oceny.

Ze stow pogrubionych w art. 32 ust. 1 RODO: [...] wdraZajg
odpowiednie Srodki techniczne i organizacyjne, aby [...] wynika, Ze
wdrozenie, o ktorym mowa w przepisie, ma swoj cel.

Ze stow pogrubionych w art. 32 ust. 1 RODO: /...] aby za-
pewnic stopien bezpieczenstwa [...] wynika, ze celem wdrozenia jest
zapewnienie stopnia bezpieczenstwa.

Ze stow pogrubionych w art. 32 ust. 1 RODO: [...] stopien
bezpieczenstwa odpowiadajgcy temu ryzyku [...] wynika, ze stopien
bezpieczenstwa, ktérego zapewnienie jest celem wdrozenia, ma odpo-
wiada¢ ryzyku, o ktorym mowa w przepisie, czyli ryzyku ocenianemu,
czyli ryzyku naruszenia praw i wolnosci 0sob fizycznych o réznym
prawdopodobienstwie wystgpienia i wadze. Stopien bezpieczenstwa
odpowiadajacy ryzyku to zatem stopien bezpieczenstwa, jaki admini-
strator uzyskuje po wykonaniu oceny ryzyka. Forma ,,stopien bezpie-
czenstwa odpowiadajacy / .../ ryzyku” nie jest najszczgsliwsza. W wersji

178 p_Barta, M. Kawecki, P. Litwifiski na wskazanej w poprzednim przypisie stronie swo-
jej ksiazki powotuja dzieto P. Fajgielskiego nastgpujaco: ,,P. Fajgielski, Ogdlne
rozporzqgdzenie o ochronie danych, s. 373”.

17 D. Nowak, op. cit., s. 36.
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anglojezycznej widnieje: a level of security appropriate to the risk,
czyli raczej nie ,,stopien” ale ,,poziom” i raczej nie ,,odpowiadajacy
[...] ryzyku” ale ,,odpowiedni do ryzyka”. Odpowiedni do ryzyka,
czyli do tego ryzyka dostosowany. Dostosowany tak, by wynikiem
zastosowania $§rodkéw technicznych, o ktorych mowa wyzej, ad-
ministrator uzyskiwat pozadany poziom ryzyka. Pozadany czyli niski
(3.13. Art. 32. Uwaga 13. Niski poziom ryzyka jako pozgdany).

Ze stow pogrubionych w art. 32 ust. 1 RODO: [...] admini-
strator i podmiot przetwarzajgcy wdrazajq odpowiednie Srodki tech-
niczne iorganizacyjne, aby zapewnic¢ stopien bezpieczenstwa odpo-
wiadajgcy temu ryzyku, w tym miedzy innymi w stosownym przypad-
ku: wynika, ze $rodki techniczne i organizacyjne, jakie maja obowia-
zek wdrozy¢ administrator i podmiot przetwarzajacy to miedzy inny-
mi §rodki wymienione dalej w przepisie. Z uzycia stow ,,migdzy inny-
mi” wnosimy, ze administrator moze wdrozy¢ inne $rodki niz te wy-
mienione w przepisie, ale te wymienione w przepisie wdrozy¢ musi. Ko-
lejna czg§¢ przepisu sytuacje obowigzku wdrozenia Srodkéw wymie-
nionych w przepisie zmienia jednak dramatycznie.

Przy analizie art. 32 ust. 1 RODO nalezy wspomnie¢ o tresci
art. 30 ust. 1 lit. g RODO i o tresci art. 30 ust. 12 lit. d RODO.

Artykut 30 ust. 1 RODO stanowi o tym, jakie informacje admi-
nistrator ma obowiazek zamiesci¢ w rejestrze czynno$ci przetwarzania
danych osobowych. W rejestrze tym migdzy innymi nalezy zamie$cic¢
jezeli jest to mozliwe, ogolny opis technicznych i organizacyjnych srod-
kow bezpieczenstwa, o ktorych mowa w art. 32 ust. 1.

Artykut 30 ust. 2 RODO stanowi o tym, jakie informacje Kazdy
podmiot przetwarzajgcy oraz — gdy ma to zastosowanie — przedstawi-
ciel podmiotu przetwarzajgcego ma obowiazek zamies$ci¢ w rejestrze
wszystkich kategorii czynno$ci przetwarzania dokonywanych w imie-
niu administratora. W rejestrze tym, migdzy innymi, nalezy zamie$ci¢
jezeli jest to mozliwe, ogolny opis technicznych i organizacyjnych
srodkow bezpieczenstwa, o ktorych mowa w art. 32 ust. 1.

Pojawiaja si¢ tu dwie grupy zagadnien.

— Pierwsza zwigzana jest z tym, czy stworzenie obydwu (oczywiscie
odpowiednio) opisow jest obowigzkiem odpowiednich podmiotow.
— Druga grupa zagadnien dotyczy zawarto$ci opisow.

Jesli chodzi o to, czy stworzenie opiséw jest obowigzkiem, to

sprawa wyglada ciekawie. Z art. 30 ust. 5 RODO wynika katalog pod-
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miotow, ktore maja obowigzek stworzy¢ rejestr czynnosci przetwa-
rzania danych osobowych. Podmioty te — o czym pisze¢ wyzej — maja
obowigzek zamie$ci¢ w rejestrze czymnosci przetwarzania danych
osobowych ogdlny opis technicznych i organizacyjnych srodkow bez-
pieczenstwa, o ktorych mowa w art. 32 ust. 1, przy czym majg to
uczynic jezeli jest to mozliwe. Uwazam, ze jezeli zamieszczenie 0gol-
nego opisu technicznych i organizacyjnych srodkow bezpieczenstwa
W rejestrze czynnosci przetwarzania danych osobowych jest niemoz-
liwe, to nie znaczy to, ze podmiot, w przypadku ktérego jest to nie-
mozliwe, bo np. ogdlny opis technicznych i organizacyjnych srodkow
bezpieczenstwa jest zbyt duzy, by go w rejestrze zamieScié, ze
podmiot taki nie ma obowiazku sporzadzi¢ ogdlnego opisu technicz-
nych i organizacyjnych srodkow bezpieczenstwa. Podmiot sporzadza
0golny opis technicznych i organizacyjnych srodkow bezpieczenstwa
tyle tylko, ze nie zamieszcza go w rejestrze technicznych i organiza-
cyjnych srodkow bezpieczenstwa.

Nieco inaczej rzecz si¢ ma w odniesieniu do podmiotow, ktore
nie maja obowiazku tworzy¢ rejestru czynnosci przetwarzania danych
osobowych. Podmioty takie nie moga zamies$ci¢ opisu technicznych
i organizacyjnych srodkow bezpieczenstwa w rejestrze czynnosci prze-
twarzania danych osobowych, poniewaz nie posiadaja rejestru. Nie
uwazam jednak, ze nieposiadanie rejestru zwalnia z posiadania opisu.
Podmiot, ktory nie posiada rejestru i tak powinien posiadaé opis, tyle
tylko, ze nie zataczy go do rejestru, bo tegoz nie posiada.

Jesli chodzi o zawarto$¢ — tre$¢ ogdlnego opisu technicznych i or-
ganizacyjnych Srodkow bezpieczenstwa, to z art. 32 ust. 1 RODO ani z art.
30 ust. 1 lit g RODO, ani z art. 30 ust. 2 lit d RODO nie wynika, jakie
dane administrator ma obowigzek umiesci¢ w opisie, ale... Ale w art. 30
ust. 1 RODO prawodawca wymienia przyktadowe srodki techniczne
1 organizacyjne, ktore administrator moze zastosowac. Sg to srodki przy-
ktadowe, administrator nie ma obowigzku ich stosowac, jednak faktu, ze
prawodawca Srodki te w tekScie prawnym zawarl, bagatelizowaé nie
sposob. Uwazam, Ze nalezy je uzna¢ za pewna sugesti¢ prawodawcy.

Srodki techniczne i organizacyjne, ktore s3 wymienione w art.
32 ust. 1 RODO mozna zatem uznaé za pewien przewodnik, na pod-
stawie ktorego mozna tworzyC rejestr czynmnosci przetwarzania da-
nych osobowych i oczywiscie uprzednio czynnosci te nalezy wdrazac.
Innymi stowy, art. 32 ust. 1 RODO stanowi krétki przewodnik po

Jakub Rzymowski
173



technicznych i organizacyjnych sposobach zabezpieczen dobrze wi-
dzianych przez prawodawce.

Ze stow pogrubionych w art. 32 ust. 1 RODO: [...] w tym mie-
dzy innymi w stosownym przypadku: [...] wynika, ze administrator
ma obowigzek uzycia srodkow wymienionych w przepisie, ale jedynie
w sytuacji, ktora okre§lona zostata w przepisie stowami ,,w stosow-
nym przypadku”. W wersji anglojezycznej uzyto tu ,,as appropriate”,
czyli ,,odpowiednio”. Odpowiednio do ryzyka i do zagrozen.

Podkres$lenia wymaga, ze wskazane w przepisie $rodki maja cha-
rakter przyktadowy. Przyktadowy, poniewaz co prawda prawodawca
uzyt stéw ,,migdzy innymi”, co mogloby sugerowac¢ obowiazek stoso-
wania §rodkéw wymienionych po ,,miedzy innymi”, ale dalej napo-
tykamy ,,w stosownym przypadku”, co sprawia, ze wybor srodkow
zostaje ztozony w rgce administratora lub podmiotu przetwarzajacego.
Podobne, cho¢ zdecydowanie krocej wyrazone, zdanie w opisywanej
sprawie prezentuje'*’ K. Wygoda.

Ze stow pogrubionych w art. 32 ust. 1 RODO: /...J
a) pseudonimizacje [...] danych osobowych, [...] wynika, ze pseudo-
nimizacja danych osobowych jest jednym ze §rodkéw technicznych
i organizacyjnych, jakie administrator moze wdrozy¢ po wykonaniu
oceny ryzyka i po ustaleniu, ze wdrozenie tego $rodka pozwala na za-
pewnienie stopnia bezpieczenstwa, ktory jest odpowiedni do ryzyka.

Administrator nie ma obowigzku wdraza¢ pseudonimizacji.
Srodki wymienione w przepisie sg srodkami przykladowymi. Miejsce
w przepisie, na tle kolejnosci wskazanych srodkoéw, nie ma znaczenia.

Pseudonimizacja zdefiniowana jest w art. 4 pkt 5 RODO. Defi-
nicje pseudonimizacji omawiam w odpowiednim miejscu publikacji'®'
z cyklu, ktérego czescig jest niniejsza. Nie ma sensu powtarzac pro-
wadzonych tam rozwazan, tu zwracam jedynie uwage na fakt, ze defi-
nicja pseudonimizacji nie jest doskonata, nie wiadomo bowiem, jak
nalezy rozumie¢ osobne przechowywanie informacji, ktére moga stu-
zy¢ do odwrdcenia pseudonimizacji. Nalezy rowniez zwrdci¢ uwage
na fakt, ze zardbwno pseudonimizacja, jak i odwrocenie pseudonimiza-
cji sg to czynnosci na danych osobowych, czyli sg one przetwarza-

180 K Wygoda, [w:] M. Sakowska-Baryta (red.), B. Fischer, M. Gorski, A. Nerka, K. Wy-
goda, M. de Bazelaire de Rupierre, Ogolne rozporzgdzenie..., s. 355.

181 7. Rzymowski, RODO — GDPR. Przedmiot i cele..., s. 309-317.
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niem. O ile pseudonimizacja moze by¢ objeta tak czy inaczej rozu-
mianym upowaznieniem (i poleceniem) przetwarzania danych osobo-
wych, o tyle osoba, ktora odwraca pseudonimizacj¢ powinna by¢ do
tego wskazana jako osoba uprawniona. Wynika to z motywu 29 Pre-
ambuty RODO.

Ze stowa pogrubionego w art. 32 ust. 1 RODO: /...]
a)[...] i[...] wynika, ze prawodawca uzyt tu funktora ,,i”, co mo-
globy sugerowac, ze administrator powinien wprowadza¢ obydwa
srodki, anigdy jednego z nich. Jednak w $wietle znaczenia slow
wprowadzajacych do tej czesci przepisu ,,w stosownym przypadku”,
rozumowanie takie jest nieuzasadnione. Mozna oczywiscie probowac
przedktada¢, ze racjonalny prawodawca przewidzial, ze jezeli zostanie
wprowadzony jeden ze $rodkéw taczonych przez ,,i”, to koniecznie
drugi ze srodkow tez wybrany by¢ musi. Uwazam to za nadinterpreta-
cje, mimo ze uzasadniong na tle zasad wyktadni, jednak nieuzasad-
niona, a co najwyzej ratujaca niedbale napisany przepis. Poniewaz nie
jestem zwolennikiem uzasadniania przypadkowych pogladéw prawo-
dawcy, to stwierdzam jak powyzej, dodajac ze administrator moze
uzy¢ albo tylko jednego $rodka, albo tylko drugiego, albo obydwu,
albo zadnego z wymienionych.

Ze stow pogrubionych w art. 32 ust. 1 RODO: /...]
a) [...] szyfrowanie danych osobowych; [...] wynika, ze szyfrowanie
danych osobowych jest jednym ze §rodkoéw technicznych i organiza-
cyjnych, jakie administrator moze wdrozy¢ po wykonaniu oceny ry-
zyka i po ustaleniu, ze wdrozenie tego srodka pozwala na zapewnienie
stopnia bezpieczenstwa, ktory jest odpowiedni do ryzyka.

Administrator nie ma obowigzku wdrazaé¢ szyfrowania. Srodki
wymienione w przepisie sg srodkami przyktadowymi. Miejsce w prze-
pisie na tle kolejnosci wskazanych srodkéw nie ma znaczenia.

Prawodawca nie wskazuje, jaka metoda szyfrowania powinna
by¢ stosowana. Nalezy tu zwroci¢ uwage na fakt, ze szyfrowanie nie
powinno by¢ mylone z podpisywaniem podpisem elektronicznym.
Podpis elektroniczny z kluczem publicznym (znany obecnie mig¢dzy
innymi jako kwalifikowany podpis elektroniczny) wykorzystuje tech-
niki kryptograficzne, jednak podpisanie podpisem elektronicznym nie
jest szyfrowaniem.
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Ze stow pogrubionych w art. 32 ust. 1 RODO: /...]
b) zdolnos¢ do cigglego zapewnienia [...] wynika, ze kolejna grupa
srodkdw technicznych i organizacyjnych, jakie administrator moze
wdrozy¢ po wykonaniu oceny ryzyka i po ustaleniu, ze wdrozenie te-
go srodka pozwala na zapewnienie stopnia bezpieczenstwa, ktory jest
odpowiedni do ryzyka, sktada si¢ ze srodkow technicznych i organiza-
cyjnych, ktore zostaly wskazane w inny sposéb niz §rodki w art. 32
ust. 1 lit. a RODO i w art. 32 ust. 1 lit. d RODO. Ot6z w art. 32 ust.
1 lit. b RODO wymienione sg nie konkretne rozwigzania techniczne
i organizacyjne, ale cele, wyniki, efekty. jakie administrator powinien
osiagnac¢ przy wykorzystaniu wybranych przez siebie srodkow.
Podkreslenia wymaga, ze o ile administrator nie ma obowiazku
wdraza¢ srodkow wskazanych w art. 32 ust. 1 lit. a RODO, o tyle jesli
chodzi o $rodki wskazane w art. 32 ust. 1 lit. b RODO, sytuacja ksztat-
tuje si¢ nieco inaczej, poniewaz administrator nie ma ich co prawda
obowiazku wdraza¢ na podstawie art. 32 RODO, jednak na podstawie
innych przepisow RODO juz tak — pisz¢ o tym nizej.
Ze stow pogrubionych w art. 32 ust. 1 RODO: /...]
b) [...] zapewnienia poufnosci, integralnosci, dostgpnosci i odpor-
nosci systemow i ustug przetwarzania; [...] wynika, ze wymienione
tu zjawiska, sa to zjawiska, do ktorych na podstawie omawianego
przepisu, administrator powinien dazy¢, oczywiscie o ile uzna to za
stosowne po przeprowadzeniu oceny ryzyka. Nalezy zwrocié uwage,
ze z poszczegblnych wskazanych w przepisie celow do osiagniecia
przez administratora, cz¢$¢ ma charakter obowigzkéw administratora,
naktadajg si¢ one bowiem z analogicznymi obowigzkami z innych
przepiséw RODO. Rzecz objasniam szczegdtowo ponize;j.
— Zdolno$¢ do ciaglego zapewnienia poufno$ci. Poufno$¢ ma sens,
kiedy jest zachowywana w sposéb ciagly. Poufno$¢ z przerwami,
w ktorych dane nie sg poufne, sensu nie ma. Zapewnienie poufno-
$ci jest obowigzkiem administratora, wynika to z zasady poufnosci
zdefiniowanej w art. 5 ust. 1 lit. f RODO. Zasade poufnosci oma-
wiam szczegotowo w odpowiednim miejscu publikacji'® z cyklu,
ktorego czescia jest niniejsza.
— Zdolnos¢ do cigglego zapewnienia integralnos$ci. Integralno$é, po-
dobnie jak poufnos$¢, ma sens, kiedy jest zachowywana w sposéb

182 1. Rzymowski, RODO — GDPR. Zasady dotyczgce..., s. 281-288.
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ciagly, aczkolwiek tyczy sie to danych, ktérymi administruje admi-
nistrator, zwlaszcza danych, ktére przechowuje, zwtaszcza, gdyby
przechowywal je w jednym egzemplarzu. Jezeli dane przestang by¢
poufne, bo np. zostang ujawnione osobie nieupowaznionej, to wila-
$nie dane przestajg by¢ poufne. Z integralno$cig rzecz ma si¢ nieco
inaczej. Moze si¢ zdarzy¢, ze dane rzeczywiscie przestang byc¢ in-
tegralne, kiedy na przyklad kto§ zniszczy dane przechowywane
przez administratora. Moze si¢ jednak zdarzy¢, ze zniszczony zos-
tanie ktéry$ z egzemplarzy danych. W takim wypadku pojawia si¢
jakies$ zagrozenie dla integralnos$ci, jezeli jednak administrator po-
siada integralne egzemplarze danych osobowych (na przyktad ko-
pie bezpieczenstwa), to trudno mowi¢ o naruszeniu integralnos$ci
danych osobowych.

Zasade¢ integralnosci omawiam szczegoélowo w odpowied-
nim miejscu publikacji'™® z cyklu, ktérego czescia jest niniejsza.

— Zdolnos¢ do ciagtego zapewnienia dostepnosci i odpornosci syste-
mow i ustug przetwarzania. Jesli chodzi o wskazane tu dostep-
no$¢ i odpornos$¢ systemow i ustug przetwarzania, to nalezy zwrd-
ci¢ uwage na wystepujace w przepisie funktory ,,i”, co powoduje,
ze wszystkie wystepujace w przepisie cechy powinny by¢ brane
pod uwagg. Piszg o braniu pod uwage, bo o tym, czy administrator
dane $rodki wdraza, by dane cele uzyska¢, decyduje sam admini-
strator.

Nie mozna ukrywaé, ze o ile mozna si¢ domysli¢ co oznacza
dostepnosé, o tyle odporno$¢ jest raczej w sferze wyczucia niz na-
wet domysthu.

Ze stow pogrubionych w art. 32 ust. 1 RODO: /...]

¢) zdolnosé do szybkiego przywrocenia [...] w razie incydentu fizycz-
nego lub technicznego [...] wynika, ze administrator danych osobo-
wych powinien bra¢ pod uwage mozliwo$¢ zaistnienia zdarzenia okre-
slonego tu jako incydent fizyczny lub techniczny. I nastgpnie, w zwig-
zku z zaistnieniem takiego incydentu, administrator powinien brac
pod uwage to, by byt zdolny do szybkiego przywrocenia funkcjonal-
nosci wskazanych w przepisie.

Po raz kolejny nie ma co ukrywaé, ze tego, czym jest incydent

wspomniany w przepisie, nalezy si¢ jedynie domysla¢, podobnie jak

183 Tbidem, s. 269-279.
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domysla¢ si¢ nalezy, co stanowi rdznice miedzy incydentem (czym-
kolwiek on jest) fizycznym a technicznym.

Ze stow pogrubionych w art. 32 ust. 1 RODO: /...]
¢) zdolnos¢ do szybkiego przywrocenia dostgpnosci danych osobo-
wych i dostepu do nich w razie incydentu fizycznego lub technicznego
[...] wynika, ze administrator powinien bra¢ pod uwage dbato$¢ o przy-
wrocenie dostepnosci danych osobowych i dostepu do danych osobo-
wych. Trudno powiedzie¢, jaka jest réznica miedzy dostgpnoscia da-
nych a dostepem do danych, zwlaszcza na gruncie polskojezycznej
wersji przepisu. Wersja polskojezyczna jest zbiezna z wersja angloje-
zyczng, w ktorej widniejg stowa: the ability to restore the availability
and access to personal data. Lektura wersji anglojezycznej pozwala
na postawienie tezy, ze dostepnos$¢ to cecha lezaca po stronie danych,
a dostep to cecha lezaca po stronie administratora.

Ze stow pogrubionych w art. 32 ust. 1 RODO: /...]

d) regularne [...] srodkow technicznych i organizacyjnych [...] wy-
nika, ze administrator powinien wziag¢ pod uwage podjecie regular-
nych dziatan wobec $rodkdéw technicznych i organizacyjnych. Dziata-
nia te wymienione sg w przepisie.

Ze stow pogrubionych w art. 32 ust. 1 RODO: /...J
d) regularne testowanie, mierzenie i ocenianie skutecznosci [...]
wynika, ze dziatania o ktérych mowa w przepisie i ktorych podjecie
administrator powinien bra¢ pod uwagg to:

— testowanie skutecznosci,
— mierzenie skutecznosci,
— ocenianie skutecznosci.

W przepisie uzyto przecinka i funktora ,,i”. Przecinek jest odpo-
wiednikiem funktora ,,lub”. Uzycie ,lub” i ,i” pozwala na przepro-
wadzenie rozumowania, wynikiem ktérego bytoby wskazanie, ze cza-
sem trzeba tylko testowac, czasem tylko mierzy¢ i ocenia¢, a czasem
trzeba testowac 1 mierzy¢ i ocenia¢. Mozliwo$¢ rozumowani sygnali-
zuje, jednak szczegdly pomijam, poniewaz nalezy pamigtaé, ze stoso-
wne wdrozenie $rodkow wskazanych w przepisie jest pozostawione
do decyzji administratora, wigc o obowigzku trudno tu mowic.

Ze stow pogrubionych w art. 32 ust. 1 RODO: /...J
d) [...] srodkow technicznych i organizacyjnych majqgcych [...] wy-
nika, ze to, czego skuteczno$¢ administrator ma obowigzek badaé
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w sposdb wskazany w przepisie to §rodki techniczne i organizacyjne.
Srodki te majg pewna wspdlng ceche.

Ze stow pogrubionych w art. 32 ust. 1 RODO: /...J
d) [...] majgcych zapewnic¢ bezpieczenstwo przetwarzania. wynika, ze
wspolna cechg $rodkow, o ktorych mowa w przepisie, jest zapewnie-
nie bezpieczenstwa przetwarzania danych osobowych.

1.2. Art. 32 ust. 2. Analiza

Przepis wymienia ryzyka, jakie administrator ma obowiazek braé
pod uwage przy dokonywaniu oceny ryzyka technicznego i organi-
zacyjnego, ktore jest etapem oceny ryzyka naruszenia praw lub
wolnos$ci osob fizycznych o r6znym prawdopodobienstwie wystg-
pienia i wadze.

Uwazam, ze ocena ryzyka, ktorej obowigzek dokonania wynika
z art. 32 ust. 2 RODO, jest etapem oceny ryzyka, ktorej obowigzek
dokonania wynika z art. 32 ust. 1 RODO. Uwazam tak ze wzgledu na
klauzule odsytajaca, ktora znajduje si¢ w art. 32 ust. 1 RODO. Wid-
nieja tam stowa: wdrazajq odpowiednie srodki techniczne i organiza-
cyjne, aby zapewnic stopien bezpieczenstwa odpowiadajqcy temu ry-
zyku. Jednoczesénie art. 32 ust. 2 RODO rozpoczyna si¢ od stow: Oce-
niajqc, czy stopien bezpieczenstwa jest odpowiedni, uwzglednia sig.

Nieco skracajac wywod... Administrator (danych osobowych)
ma wdrozy¢ $rodki, aby zapewni¢ stopien bezpieczenstwa odpowia-
dajacy ryzyku naruszenia praw i wolnosci. Ryzyko naruszenia praw
1 wolnosci nalezy oceni¢, ale najpierw nalezy oceni¢ stopien bezpie-
czenstwa i1uwzgledni¢ przy tym ryzyka, parametry, okolicznosci,
ktére wymienione sg w art. 32 ust. 2 RODO.

Ze stow pogrubionych w art. 32 ust. 2 RODO: Oceniajgc [...]
uwzglednia sie [...] wynika, ze przy dokonywaniu oceny administra-
tor danych osobowych ma obowigzek uwzgledni¢ okolicznosci, para-
metry wymienione w przepisie.

Ze stow pogrubionych w art. 32 ust. 2 RODO: Oceniajgc, czy
stopien bezpieczenstwa jest [...] wynika, ze ocena, o ktérej mowa w
przepisie to ocena bezpieczenstwa. Ocena bezpieczenstwa, tego samego
bezpieczenstwa, o ktdrym mowa jest w art. 32 ust. 1 RODO, w stowach:
by zapewnic stopien bezpieczenstwa odpowiadajgcy temu ryzyku.

Jakub Rzymowski
179



Ze stow pogrubionych w art. 32 ust. 2 RODO: [...] jest odpo-
wiedni [...] wynika, ze celem oceny, o ktorej] mowa jest w przepisie,
jest ocena odpowiednio$ci stopnia bezpieczenstwa. Odpowiedni sto-
pien bezpieczenstwa to stopien bezpieczenstwa odpowiadajgcy [...]
ryzyku, o czym mowa jest w art. 32 ust. 1 RODO.

Ze stow pogrubionych w art. 32 ust. 2 RODO: [...] uwzglednia
sig ryzyko [...] wynika, ze administrator ma obowigzek uwzgledni¢
ryzyko, o ktérym mowa w przepisie.

Ze stow pogrubionych w art. 32 ust. 2 RODO: [...] ryzyko
wigiqce sig 7 przetwarzaniem [...] wynika, ze przepis odnosi si¢ do
ryzyka, ktore zwigzane jest z wykonywaniem czynnosci na danych
osobowych.

Ze stow pogrubionych w art. 32 ust. 2 RODO: [...] uwzglednia
sie w szczegolnosci ryzyko wigiqce sie 7 przetwarzaniem [...] wyni-
kajgce 7 [ ...] wynika, ze administrator danych osobowych ma obowia-
zek bra¢ pod uwage ryzyko, ktore wiaze sie z przetwarzaniem danych
osobowych 1 wynika z okolicznosci wskazanych w przepisie. Ad-
ministrator moze bra¢ pod uwage réwniez inne ryzyko, ale to wigzace
si¢ z przetwarzaniem — musi. Wydaje si¢, ze prawodawca odnosi si¢ tu
do ryzyka naruszenia przepisow.

Ze stow pogrubionych w art. 32 ust. 2 RODO: [...] w szcze-
golnosci wynikajgce 7 [...] wynika, ze administrator danych osobo-
wych ma obowigzek uwzgledni¢ ryzyko zwigzane z okoliczno$ciami
wymienionymi w przepisie. Nalezy pamieta¢, ze administrator moze
bra¢ rowniez pod uwage inne okolicznosci, ale te wskazane w prze-
pisie — musi.

Ze stow pogrubionych w art. 32 ust. 2 RODO: /...] w szczegol-
nosci ryzyko wigzqce sig z przetwarzaniem [...] w szczegolnosci wyni-
kajgce z [...] wynika, ze ryzyka, o ktorych mowa w przepisie, admi-
nistrator danych osobowych musi przy dokonywaniu oceny uwzgled-
ni¢. Inne moze, te musi.

Ze stow pogrubionych w art. 32 ust. 2 RODO: [...] ryzyko [...]
wynikajgce z przypadkowego lub niezgodnego z prawem |[...] wynika,
ze okolicznosci, ktore administrator ma obowigzek bra¢ pod uwage
przy wykonywaniu oceny ryzyka, muszg by¢ przypadkowe lub nie-
zgodne z prawem.

Z uzycia funktora lub wynika, ze okolicznosci te muszg by¢:

— jedynie przypadkowe albo

Jakub Rzymowski
180



— jedynie niezgodne z prawem, albo
— przypadkowe i niezgodne z prawem.

Ze stow pogrubionych w art. 32 ust. 2 RODO: [...] wynikajgce
z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, mo-
dyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego doste-
pu do danych osobowych [...] wynika, ze okolicznos$ci, ktore admini-
strator ma obowiagzek bra¢ pod uwage przy wykonywaniu oceny ryzy-
ka, musza wynika¢ ze zdarzen wskazanych w przepisie.

Zdarzenia te to:

— zniszczenie danych osobowych,

— utrata danych osobowych,

— modyfikacja danych osobowych,

— nieuprawnione ujawnienie danych osobowych,
— nieuprawniony dostgp do danych osobowych.

Zdarzenia te wymieniam nizej, bardziej szczegolowo w uwagach
(3.3 Art. 32 ust. 11 2i3 Uwaga 3. Zagrozenia uporzqdkowane w oparciu
o kryterium czynnosci) i (3.2. Art. 32 ust. 11 2 i 3 Uwaga 2. Zagro-
zenia uporzgdkowane w oparciu o kryterium konkretnego zagrozenia).

Ze stow pogrubionych w art. 32 ust. 2 RODO: /...] danych oso-
bowych przesylanych, przechowywanych lub w inny sposob przetwa-
rzanych wynika, ze administrator ma obowigzek bra¢ pod uwage przy
wykonywaniu oceny ryzyka okolicznosci dotyczace danych osobo-
wych, ktore sa:

— przesytane albo
— przechowywane, albo
— przetwarzane w inny sposob niz przesytanie lub przechowywanie.

Z faktu, ze administrator musi bra¢ pod uwagg m.in. okoliczno-
sci dotyczace danych osobowych, ktore sa przetwarzane w inny spo-
sob niz przesylanie lub przechowywanie wynika, ze administrator ma
po prostu bra¢ pod uwage okolicznosci dotyczace danych osobowych,
ktore sg przetwarzane.

1.2.1 Art. 32 ust. 2. Analiza szczegétowa
Omowienie przepisu z podzialem na kategorie ryzyk

Ponizej omawiam przepis z podziatem na kategorie ryzyk.
Ryzyka omawiam w kolejnosci wskazanej ponizej.
— Ryzyka zwigzane ze zniszczeniem danych osobowych.
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— Ryzyka zwigzane z utratg danych osobowych.

— Ryzyka zwigzane z modyfikacja danych osobowych.
— Ryzyka zwigzane z ujawnieniem danych osobowych.
— Ryzyka zwigzane z dostepem do danych osobowych.

Ryzyka mozna réwniez oczywiscie uporzadkowaé inaczej. Wa-
zne, by administrator miat §wiadomo$¢, ze wziecie ich pod uwage
przy wykonywaniu oceny ryzyka, jest jego obowiagzkiem. Jednoczes$-
nie nalezy pamigta¢, ze jezeli czynno$¢ oceniana polega, np. na prze-
chowywaniu danych osobowych, to wobec tej czynnosci nie trzeba
ocenia¢, np. przesylania danych osobowych. Z drugiej strony, jezeli
administrator postuguje si¢ przy wykonywaniu oceny ryzyka stalymi
pomocami, np. w postaci tabel zawierajacych wszystkie wymienione
ponizej zagrozenia, to moze z powodzeniem tych tabel nie modyfi-
kowa¢, a uzywac ich do wykonywania ocen kazdej z czynnosci bra-
nych pod uwagg. Poszczegolne zagrozenia sa rownie donioste, zapisane
s3 one w tym samym przepisie. Rownorzgdno$¢ zagrozen podkreslam
réwniez sposobem wywodu, w ktorym staram si¢ jeszcze bardziej niz
w innych miejscach ksiazki, zachowywac rygory jezyka prawnego.

Pod kazdym z omawianych ponizej fragmentéw przepisu za-
mieszczam nazwe zdarzenia, ktore administrator ma obowigzek brac
pod uwagg. Nazwy te formutuje w taki sposdb, by administrator mogt
korzysta¢ z nich tatwo przy wykonywaniu oceny ryzyka.

Nalezy zwrdci¢ uwage na pewne zjawisko, ryzyka dotycza da-
nych, ktére sa przedmiotem pewnej czynnosci. Réznych czynnosci.
Odnoszg si¢ tu do przesytania, przechowywania i przetwarzania w in-
ny sposob niz przesytanie i przechowywanie. Jezeli administrator nie
ocenia czynnosci, ktora jest przesylanie lub ktorej elementem jest prze-
sylanie, lub ktora jest elementem przesylania, to moze nie bra¢ pod
uwage danego ryzyka, ktore wiasnie z przesytaniem jest zwigzane. Po-
dobnie rzecz si¢ ma z przechowywaniem i z przetwarzaniem w inny
sposob niz przesylanie i przechowywanie.

Prezentowane tu poglady sa — jak mniemam — zgodne ze stano-
wiskiem A. Krasuskiego, u ktérego czytamy, ze: [...] prawodawca
unijny wskazuje, aby ryzyko to oceniac z punktu widzenia skutkow po-
wyzszych zdarzen dla osoby fizycznej z punktu widzenia ograniczenia
lub pozbawienia tych osob praw Iub wolnosci 0sob fizycznych, przy
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czym podkreslenia wymaga, zZe zdarzenia te nie muszq wystgpic w rze-
czywistosci. Wystarczy, ze powstanie ryzyko ich wystqpieniam.

Zdarzenia, o ktérych pisze tu A. Krasuski, to zdarzenia wska-
zane w art. 32 ust. 2 RODO. Z mys$la A. Krasuskiego si¢ zgadzam,
migdzy innymi dlatego ja cytuje¢, cho¢ przyznam, ze stowa o tym, ze
zdarzenie wystapi¢ nie musi, ze wystarczy ryzyko samo, nieco mnie
niepokoja. Sg trafne, ale niepokoi mnie, czemu A. Krasuski to podkre-
sla, by¢ moze dlatego, by wskaza¢, ze ryzyko na gruncie art. 32 ust.
2 RODO to ryzyko potencjalne, ale przeciez ryzyko zawsze jest poten-
cjalne, kiedy ryzyko si¢ zrealizuje, to mamy do czynienia ze zdarze-
niem, nie z ryzykiem.

1.2.1.1 Art. 32 ust. 2 Analiza szczegé6towa dalsza
Ryzyka zwiazane ze zniszczeniem danych osobowych

Ze stow pogrubionych w art. 32 ust. 2 RODO: [...] ryzyko [...]
wynikajqce z przypadkowego [...] zniszczenia [...] danych osobo-
wych przesylanych [...] wynika, Ze administrator ma obowiazek
wzig¢ pod uwage wskazane w przepisie ryzyko.

Przypadkowe zniszczenie danych osobowych przesylanych

Ze stow pogrubionych w art. 32 ust. 2 RODO: [...] rvzyko [...]
wynikajgce z przypadkowego [...] zniszczenia [...] danych osobo-
wych [...] przechowywanych [...] wynika, ze administrator ma obo-
wiazek wzia¢ pod uwage wskazane w przepisie ryzyko.

Przypadkowe zniszczenie danych osobowych przechowywanych

Ze stow pogrubionych w art. 32 ust. 2 RODO: [...] ryzyko [...]
wynikajgce z przypadkowego [ ...] zniszczenia [ ...] danych osobowych
[...] przesytanych, przechowywanych lub w inny sposéb przetwarzanych
wynika, ze administrator ma obowigzek wzig¢ pod uwage wskazane
w przepisie ryzyko. Wydaje si¢, ze administrator moze rozwazy¢ nie-
branie pod uwage wskazanego ryzyka, jezeli oczywiste jest, ze ryzyko
dotyczy danych osobowych przechowywanych lub przesytanych.
Przypadkowe zniszczenie danych osobowych przetwarzanych w inny
sposob niz przez przesylanie lub przechowywanie

Ze stow pogrubionych w art. 32 ust. 2 RODO: [/...] ryzyko [...]
wynikajgce z [...] niezgodnego 7 prawem zmiszczenia [...] danych

184 A. Krasuski, [w:] A. Krasuski, P. Siembida, op. cit., s. 73.
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osobowych przesyltanych [...] wynika, ze administrator ma obowiazek
wzia¢ pod uwage wskazane w przepisie ryzyko.
Niezgodne z prawem zniszczenie danych osobowych przesylanych

Ze stow pogrubionych w art. 32 ust. 2 RODO: /...] ryzyko [...] wy-
nikajgce [...] niezgodnego z prawem zniszczenia [...] danych osobo-
wych [...] przechowywanych [...] wynika, ze administrator ma obo-
wigzek wzig¢ pod uwage wskazane w przepisie ryzyko.
Niezgodne z prawem zniszczenie danych osobowych przechowy-
wanych

Ze stow pogrubionych w art. 32 ust. 2 RODO: /...] ryzyko [...] wy-
nikajgce z [...] niezgodnego 7 prawem zniszczenia [...] danych oso-
bowych przesylanych, przechowywanych lub w inny sposob przetwa-
rzanych wynika, ze administrator ma obowigzek wzia¢ pod uwage
wskazane w przepisie ryzyko. I tu wydaje si¢, ze administrator moze
rozwazy¢ niebranie pod uwage wskazanego ryzyka, jezeli oczywiste
jest, ze ryzyko dotyczy danych osobowych przechowywanych lub
przesytanych.
Niezgodne z prawem zniszczenie danych osobowych przetwarza-
nych w inny sposéb niz przez przesylanie lub przechowywanie

Ze stow pogrubionych w art. 32 ust. 2 RODO: /...] ryzyko [...] wy-
nikajqce z prrypadkowego lub niezgodnego z prawem zniszczenia [ ...]
danych osobowych przesylanych [...] wynika, ze administrator ma
obowiazek wzig¢ pod uwage wskazane w przepisie ryzyko.
Przypadkowe i niezgodne z prawem zniszczenie danych osobo-
wych przesylanych

Ze stow pogrubionych w art. 32 ust. 2 RODO: /...] ryzyko [...] wy-
nikajqce z prrypadkowego lub niezgodnego 7 prawem zniszczenia [ ...]
danych osobowych [...] przechowywanych [...] wynika, ze admini-
strator ma obowigzek wzig¢ pod uwage wskazane w przepisie ryzyko.
Przypadkowe i niezgodne z prawem zniszczenie danych osobo-
wych przechowywanych

Ze stow pogrubionych w art. 32 ust. 2 RODO: /...] ryzyko [...]
wynikajgce z przypadkowego lub niezgodnego z prawem zniszczenia
[...] danych osobowych przesytanych, przechowywanych lub w inny
sposob przetwarzanych wynika, ze administrator ma obowigzek wzigé
pod uwage wskazane w przepisie ryzyko. Tu rowniez wydaje sie, ze
administrator moze rozwazy¢ niebranie pod uwage wskazanego ry-
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zyka, jezeli oczywiste jest, ze ryzyko dotyczy danych osobowych
przechowywanych lub przesytanych.

Przypadkowe i niezgodne z prawem zniszczenie danych osobo-
wych przetwarzanych w inny sposob niz przez przesylanie lub prze-
chowywanie

1.2.1.2 Art. 32 ust. 2 Analiza szczego6towa dalsza
Ryzyka zwiazane z utratag danych osobowych

Ze stow pogrubionych w art. 32 ust. 2 RODO: [...] ryzyko [...] wy-
nikajgce z przypadkowego [...] utraty [...] danych osobowych prze-
sytanych [...] wynika, ze administrator ma obowigzek wzia¢ pod
uwagg wskazane w przepisie ryzyko.

Przypadkowa utrata danych osobowych przesylanych

Ze stow pogrubionych w art. 32 ust. 2 RODO: [...] ryzyko [...]
wynikajqce z przypadkowego/...] utraty [...] danych osobowych [...]
przechowywanych [...] wynika, ze administrator ma obowigzek wzigé
pod uwage wskazane w przepisie ryzyko.

Przypadkowa utrata danych osobowych przechowywanych

Ze stow pogrubionych w art. 32 ust. 2 RODO: /...] ryzyko [...] wy-
nikajqce z przypadkowego [...] utraty [...] danych osobowych prze-
sytanych, przechowywanych lub w inny sposéb przetwarzanych. wy-
nika, ze administrator ma obowigzek wzia¢ pod uwage wskazane w prze-
pisie ryzyko. W tym miejscu rowniez administrator moze rozwazy¢
niebranie pod uwage wskazanego ryzyka, jezeli oczywiste jest, ze ry-
zyko dotyczy danych osobowych przechowywanych lub przesytanych.
Przypadkowa utrata danych osobowych przetwarzanych w inny
sposob niz przez przesylanie lub przechowywanie

Ze stow pogrubionych w art. 32 ust. 2 RODO: /...] ryzyko [...] wy-
nikajgce z [...] niezgodnego z prawem [...] utraty [...] danych osobo-
wych przesylanych [...] wynika, Zze administrator ma obowigzek
wzigé pod uwage wskazane w przepisie ryzyko.

Niezgodna z prawem utrata danych osobowych przesylanych

Ze stow pogrubionych w art. 32 ust. 2 RODO: [...] ryzyko [...] wy-
nikajgce z [...] niezgodnego z prawem [...] utraty [...] danych osobo-
wych [...] przechowywanych [...] wynika, ze administrator ma obo-
wigzek wzig¢ pod uwage wskazane w przepisie ryzyko.

Niezgodna z prawem utrata danych osobowych przechowywanych
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Ze stow pogrubionych w art. 32 ust. 2 RODO: /...] ryzyko [...] wy-
nikajgce z [...] niezgodnego 7z prawem [...] utraty [ ...] danych osobo-
wych przesytanych, przechowywanych lub w inny sposob przetwarza-
nych. wynika, ze administrator ma obowiazek wzia¢ pod uwage wska-
zane w przepisie ryzyko. Tu tez administrator moze rozwazy¢ niebra-
nie pod uwage wskazanego ryzyka, jezeli oczywiste jest, ze ryzyko doty-
czy danych osobowych przechowywanych lub przesytanych.
Niezgodna z prawem utrata danych osobowych przetwarzanych
w inny sposéb niz przez przesylanie lub przechowywanie

Ze stow pogrubionych w art. 32 ust. 2 RODO: /...] ryzyko [...] wy-
nikajgce z przypadkowego lub niezgodnego z prawem [...] utraty [...]
danych osobowych przesylanych [...] wynika, ze administrator ma
obowiazek wzig¢ pod uwage wskazane w przepisie ryzyko.
Przypadkowa i niezgodna z prawem utrata danych osobowych
przesylanych

Ze stow pogrubionych w art. 32 ust. 2 RODO: [...] ryzyko [...] wy-
nikajgce z przypadkowego lub niezgodnego 7 prawem [...] utraty [...]
danych osobowych [...] przechowywanych [...] wynika, ze admini-
strator ma obowiazek wzia¢ pod uwagg wskazane w przepisie ryzyko.
Przypadkowa i niezgodna z prawem utrata danych osobowych prze-
chowywanych

Ze stow pogrubionych w art. 32 ust. 2 RODO: [...] ryzyko [...]
wynikajgce z przypadkowego lub niezgodnego 7 prawem [ ...] utraty
[...] danych osobowych przesylanych, przechowywanych lub w inny
sposob przetwarzanych. wynika, ze administrator ma obowigzek
wzig¢ pod uwage wskazane w przepisie ryzyko. Tu rowniez admini-
strator moze rozwazy¢ niebranie pod uwage wskazanego ryzyka, jeze-
li oczywiste jest, ze ryzyko dotyczy danych osobowych przechowy-
wanych lub przesytanych.

Przypadkowa i niezgodna z prawem utrata danych osobowych
przetwarzanych w inny sposob niz przez przesylanie lub prze-
chowywanie

1.2.1.3 Art. 32 ust. 2 Analiza szczegé6towa dalsza

Ryzyka zwigzane z modyfikacjg danych osobowych

Ze stow pogrubionych w art. 32 ust. 2 RODO: /...] ryzyko [...] wy-
nikajgce z przypadkowego [...] modyfikacji [...] danych osobowych
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przesyltanych [...] wynika, ze administrator ma obowiazek wzia¢ pod
uwagg wskazane w przepisie ryzyko.
Przypadkowa modyfikacja danych osobowych przesylanych

Ze stow pogrubionych w art. 32 ust. 2 RODO: [...] ryzyko [...]
wynikajgce z przypadkowego [...] modyfikacji [...] danych osobo-
wych [...] przechowywanych [...] wynika, ze administrator ma obo-
wiazek wzia¢ pod uwage wskazane w przepisie ryzyko.
Przypadkowa modyfikacja danych osobowych przechowywanych

Ze stow pogrubionych w art. 32 ust. 2 RODO: [...] ryzyko [...]
wynikajqgce z przypadkowego [...] modyfikacji [...] danych osobo-
wych przesytanych, przechowywanych lub w inny sposob przetwarza-
nych wynika, ze administrator ma obowigzek wzig¢ pod uwage
wskazane w przepisie ryzyko. I w tym miejscu administrator moze
rozwazy¢ nie branie pod uwage wskazanego ryzyka, jezeli oczywiste
jest, ze ryzyko dotyczy danych osobowych przechowywanych lub
przesytanych.
Przypadkowa modyfikacja danych osobowych przetwarzanych
w inny sposéb niz przez przesylanie lub przechowywanie

Ze stow pogrubionych w art. 32 ust. 2 RODO: [...] ryzyko [...]
wynikajgce [...] niezgodnego z prawem |[...] modyfikacji, [...]
danych osobowych przesyltanych [...] wynika, ze administrator ma
obowigzek wzia¢ pod uwage wskazane w przepisie ryzyko.
Niezgodna z prawem modyfikacja danych osobowych przesyla-
nych

Ze stow pogrubionych w art. 32 ust. 2 RODO: [...] rvzyko [...]
wynikajgce z [...] niezgodnego z prawem [...] modyfikacji, [...] da-
nych osobowych [...] przechowywanych [...] wynika, ze admini-
strator ma obowiazek wzia¢ pod uwage wskazane w przepisie ryzyko.
Niezgodna z prawem modyfikacja danych osobowych przecho-
wywanych

Ze stow pogrubionych w art. 32 ust. 2 RODO: [...] ryzyko [...]
wynikajgce z [...] niezgodnego z prawem |[...] modyfikacji [...] da-
nych osobowych przesylanych, przechowywanych lub w inny sposob
przetwarzanych wynika, ze administrator ma obowigzek wzig¢ pod
uwage wskazane w przepisie ryzyko. Rowniez w tym miejscu
administrator moze rozwazy¢ niebranie pod uwage wskazanego
ryzyka, jezeli oczywiste jest, ze ryzyko dotyczy danych osobowych
przechowywanych lub przesytanych.
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Niezgodna z prawem modyfikacja danych osobowych w inny
sposob niz przez przesylanie lub przechowywanie

Ze stow pogrubionych w art. 32 ust. 2 RODO: [...] ryzyko [...]
wynikajqce z przypadkowego lub niezgodnego 7 prawem [ ...] modyfi-
kacji [...] danych osobowych przesytanych [...] wynika, ze admini-
strator ma obowiazek wzia¢ pod uwagg wskazane w przepisie ryzyko.
Przypadkowa i niezgodna z prawem modyfikacja danych osobo-
wych przesylanych

Ze stow pogrubionych w art. 32 ust. 2 RODO: [...] ryzyko [...]
wynikajqce z przypadkowego lub niezgodnego 7 prawem [ ...] modyfi-
kacji [ ...] danych osobowych [...] przechowywanych lub w inny spo-
sob przetwarzanych. wynika, ze administrator ma obowigzek wzig¢
pod uwage wskazane w przepisie ryzyko.
Przypadkowa i niezgodna z prawem modyfikacja danych osobo-
wych przechowywanych

Ze stow pogrubionych w art. 32 ust. 2 RODO: [...] ryzyko [...]
wynikajgce z przypadkowego lub niezgodnego 7 prawem [ ...] modyfi-
kacji [...] danych osobowych przesylanych, przechowywanych lub
winny sposob przetwarzanych wynika, ze administrator ma obo-
wigzek wzig¢ pod uwage wskazane w przepisie ryzyko. Administrator
tu tez moze rozwazy¢ niebranie pod uwage wskazanego ryzyka, jezeli
oczywiste  jest, ze ryzyko dotyczy danych osobowych
przechowywanych lub przesytanych.
Przypadkowa i niezgodna z prawem modyfikacja danych osobo-
wych w inny sposéb niz przez przesylanie lub przechowywanie

1.2.1.4 Art. 32 ust. 2 Analiza szczegé6towa dalsza
Ryzyka zwigzane z ujawnieniem danych osobowych

Ze stow pogrubionych w art. 32 ust. 2 RODO: [...] ryzyko [...]
wynikajgce z przypadkowego [...] nieuprawnionego ujawnienia [...]
danych osobowych przesyltanych [...] wynika, ze administrator ma
obowigzek wzig¢ pod uwage wskazane w przepisie ryzyko.
Przypadkowe i nieuprawnione ujawnienie danych osobowych
przesylanych

Ze stow pogrubionych w art. 32 ust. 2 RODO: [...] ryzyko [...] wy-
nikajgce z przypadkowego [...] nieuprawnionego ujawnienia |[...]
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danych osobowych [...] przechowywanych [...] wynika, ze admini-
strator ma obowiazek wzig¢ pod uwage wskazane w przepisie ryzyko.
Przypadkowe i nieuprawnione ujawnienie danych osobowych prze-
chowywanych

Ze stow pogrubionych w art. 32 ust. 2 RODO: [...] ryzyko [...] wy-
nikajgce z przypadkowego [...] nieuprawnionego ujawnienia |[...]
danych osobowych przesytanych, przechowywanych lub w inny spo-
sob przetwarzanych wynika, ze administrator ma obowiazek wziaé
pod uwage wskazane w przepisie ryzyko. Administrator i w tym miej-
scu moze rozwazy¢ niebranie pod uwage wskazanego ryzyka, jezeli
oczywiste jest, ze ryzyko dotyczy danych osobowych przechowywa-
nych lub przesytanych.

Przypadkowe i nieuprawnione ujawnienie danych osobowych w inny
sposob niz przez przesylanie lub przechowywanie

Ze stow pogrubionych w art. 32 ust. 2 RODO: [...] ryzyko [...] wy-
nikajgce z [...] niezgodnego 7 prawem [...] nieuprawnionego ujaw-
nienia [...] danych osobowych przesylanych [...] wynika, ze admini-
strator ma obowiagzek wzig¢ pod uwage wskazane w przepisie ryzyko.
Niezgodne z prawem i nieuprawnione ujawnienie danych osobo-
wych przesylanych.

Ze stow pogrubionych w art. 32 ust. 2 RODO: /...] ryzyko [...] wy-
nikajgce z [...] niezgodnego 7 prawem |[...] nieuprawnionego ujawnienia
[...] danych osobowych [...] przechowywanych [...] wynika, ze admini-
strator ma obowigzek wzia¢ pod uwage wskazane w przepisie ryzyko.
Niezgodne z prawem i nieuprawnione ujawnienie danych osobo-
wych przechowywanych

Ze stow pogrubionych w art. 32 ust. 2 RODO: [...] ryzyko [...] wy-
nikajgce z [...] niezgodnego z prawem [...] nieuprawnionego ujaw-
nienia [...] danych osobowych [...] winny sposob przetwarzanych.
wynika, ze administrator ma obowigzek wzig¢ pod uwagg wskazane w
przepisie ryzyko. Administrator tu tez moze rozwazy¢ niebranie pod
uwage wskazanego ryzyka, jezeli oczywiste jest, ze ryzyko dotyczy
danych osobowych przechowywanych lub przesytanych.

Niezgodne z prawem i nieuprawnione ujawnienie danych osobo-
wych w inny sposéb niz przez przesylanie lub przechowywanie

Ze stow pogrubionych w art. 32 ust. 2 RODO: [...] ryzyko [...] wy-
nikajqce z przypadkowego lub niezgodnego 7 prawem [ ...] nieupraw-
nionego ujawnienia [...] danych osobowych przesyltanych [...] wy-
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nika, ze administrator ma obowigzek wzia¢ pod uwage wskazane
W przepisie ryzyko.
Przypadkowe i niezgodne z prawem i nieuprawnione ujawnienie
danych osobowych przesylanych

Ze stow pogrubionych w art. 32 ust. 2 RODO: /...] ryzyko [...] wy-
nikajgce z przypadkowego lub niezgodnego 7 prawem [...] nieupraw-
nionego ujawnienia [...] danych osobowych [...] przechowywanych
[...] wynika, ze administrator ma obowigzek wzia¢ pod uwage wska-
zane w przepisie ryzyko.
Przypadkowe i niezgodne z prawem i nieuprawnione ujawnienie
danych osobowych przechowywanych

Ze stow pogrubionych w art. 32 ust. 2 RODO: /...] ryzyko [...] wy-
nikajgce z przypadkowego lub niezgodnego 7 prawem [...] nieupraw-
nionego ujawnienia [...] danych osobowych przesytanych, przecho-
wywanych lub w inny sposob przetwarzanych. wynika, administrator
ma obowigzek wziag¢ pod uwage wskazane w przepisie ryzyko.
Wydaje si¢, ze administrator moze rozwazy¢ niebranie pod uwagg
wskazanego ryzyka, jezeli oczywiste jest, ze ryzyko dotyczy danych
osobowych przechowywanych lub przesytanych.
Przypadkowe i niezgodne z prawem i nieuprawnione ujawnienie
danych osobowych w inny sposéb niz przez przesylanie lub prze-
chowywanie

1.2.1.5 Art. 32 ust. 2 Analiza szczegé6towa dalsza
Ryzyka zwigzane z dostepem do danych osobowych

Ze stow pogrubionych w art. 32 ust. 2 RODO: /...] ryzyko [...] wy-
nikajqce z przypadkowego [...] nieuprawnionego dostegpu do danych
osobowych przesytanych [...] wynika, ze administrator ma obowigzek
wzig¢ pod uwage wskazane w przepisie ryzyko.

Przypadkowy i nieuprawniony dostep do danych osobowych prze-
sylanych

Ze stow pogrubionych w art. 32 ust. 2 RODO: /...] ryzyko [...] wy-
nikajgce z przypadkowego [...] nieuprawnionego dostep do danych
osobowych [...] przechowywanych [...] wynika, ze administrator ma
obowigzek wzig¢ pod uwage wskazane w przepisie ryzyko.
Przypadkowy i nieuprawniony dostep do danych osobowych prze-
chowywanych
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Ze stow pogrubionych w art. 32 ust. 2 RODO: [...] ryzyko [...] wy-
nikajgce z przypadkowego [...] nieuprawnionego dostgpu do danych
osobowych przesytanych, przechowywanych lub w inny sposob przetwa-
rzanych wynika, ze administrator ma obowiazek wzia¢ pod uwagg wska-
zane w przepisie ryzyko. Wydaje si¢, ze administrator moze rozwazy¢
niebranie pod uwagg wskazanego ryzyka, jezeli oczywiste jest, ze ryzyko
dotyczy danych osobowych przechowywanych lub przesytanych.
Przypadkowy i nieuprawniony dostep do danych osobowych w in-
ny sposéb niz przez przesylanie lub przechowywanie

Ze stow pogrubionych w art. 32 ust. 2 RODO: [...] ryzyko [...] wy-
nikajgce z [ ...] niezgodnego z prawem [ ...] nieuprawnionego dostgpu
do danych osobowych przesytanych [...] wynika, ze administrator ma
obowigzek wzia¢ pod uwage wskazane w przepisie ryzyko.
Niezgodny z prawem i nieuprawniony dostep do danych osobo-
wych przesylanych.

Ze stow pogrubionych w art. 32 ust. 2 RODO: [...] ryzyko [...] wy-
nikajgce z [...] niezgodnego 7 prawem [...] nieuprawnionego dostepu
do danych osobowych [...] przechowywanych [...] wynika, ze admini-
strator ma obowigzek wzia¢ pod uwage wskazane w przepisie ryzyko.
Niezgodny z prawem i nieuprawniony dostep do danych osobo-
wych przechowywanych

Ze stow pogrubionych w art. 32 ust. 2 RODO: /...] ryzyko [...] wy-
nikajgce z [ ...] niezgodnego 7 prawem [...] nieuprawnionego dostepu
do danych osobowych przesytanych, przechowywanych lub w inny
sposob przetwarzanych. wynika, ze administrator ma obowigzek
wzigé pod uwage wskazane w przepisie ryzyko.

Niezgodny z prawem i nieuprawniony dostep do danych osobo-
wych w inny spos6b niz przez przesylanie lub przechowywanie

Ze stow pogrubionych w art. 32 ust. 2 RODO: [/...] ryzyko [...]
wynikajgce z przypadkowego lub niezgodnego z prawem [...] nieu-
prawnionego dostgpu do danych osobowych przesylanych [...] wy-
nika, ze administrator ma obowigzek wzigé pod uwage wskazane
W przepisie ryzyko.

Przypadkowy i niezgodny z prawem i nieuprawniony dostep do
danych osobowych przesylanych

Ze stow pogrubionych w art. 32 ust. 2 RODO: [...] ryzyko [...]
wynikajgce z przypadkowego lub niezgodnego z prawem [...] nieu-
prawnionego dostepu do danych osobowych [ ...] przechowywanych
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[...] wynika, ze administrator ma obowiazek wziag¢ pod uwage wska-
zane w przepisie ryzyko.
Przypadkowy i niezgodny z prawem i nieuprawniony dostep do
danych osobowych przechowywanych

Ze stow pogrubionych w art. 32 ust. 2 RODO: /...] ryzyko [...] wy-
nikajgce z przypadkowego lub niezgodnego 7 prawem [...] nieupraw-
nionego dostepu do danych osobowych przesytanych, przechowywa-
nych lub winny sposob przetwarzanych. wynika, administrator ma
obowiazek wzig¢ pod uwage wskazane w przepisie ryzyko. Wydaje
si¢, ze administrator moze rozwazy¢ niebranie pod uwage wskazanego
ryzyka, jezeli oczywiste jest, ze ryzyko dotyczy danych osobowych
przechowywanych lub przesytanych.
Przypadkowy i niezgodny z prawem i nieuprawniony dostep do
danych osobowych w inny sposéb niz przez przesylanie lub prze-
chowywanie

1.3. Art. 32 ust. 3 Analiza

Ze stow pogrubionych w art. 32 ust. 3 RODO: Wywigzywanie
sig 7 obowigzkow [...] wynika, ze przepis dotyczy wywigzywania si¢
z obowigzkow.

Ze stow pogrubionych w art. 32 ust. 3 RODO: Wywigzywanie
sie z obowigzkow, o ktorych mowa w ust. 1 niniejszego artykutu [ ...]
wynika, ze obowiagzki, o ktorych mowa, to obowigzki natozone na
administratora i na podmiot przetwarzajacy w art. 32 ust. 1 RODO.

Ze stow pogrubionych w art. 32 ust. 3 RODO: Wywiqzywanie
si¢ [...] moina wykazaé [...] wynika, ze wywigzywanie sig, o ktorym
mowa, moze by¢ wykazane w sposdb opisany w przepisie.

Ze stow pogrubionych w art. 32 ust. 3 RODO: Wywigzywanie
sie [...] mozna wykazac¢ miedzy innymi poprzez [...] wynika, ze spo-
sob, czy tez raczej sposoby wykazania wywigzywania si¢ z obowiaz-
kow nie sg jedynymi sposobami to umozliwiajacymi. Oczywiscie po-
zostaje tu pytanie o to, jakie to inne niz wskazane w przepisie sposoby
sg mozliwe. Odpowiedz na to pytanie jest prosta. Administrator (da-
nych osobowych) i podmiot przetwarzajacy, ktorzy chca wykazac rea-
lizacj¢ obowiazkdéw, mogg po prostu sporzadzi¢ wlasng dokumentacje
stuzgcg temu wykazaniu.

Inaczej moéwigc, mozna na zagadnienie spojrze¢ jak ponizej.
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— Administrator (podmiot przetwarzajacy) ustala liste czynnos$ci, wigc
réwniez sporzadza odpowiednig dokumentacje, czyli zwykle po pro-
stu jeden z rejestrow, o ktorych mowa jest w art. 30 RODO. Sa to
odpowiednio: rejestr czynnosci przetwarzania danych osobowych,
za ktore odpowiada administrator lub rejestr wszystkich kategorii
czynno$ci przetwarzania dokonywanych w imieniu administratora.

— Administrator (podmiot przetwarzajacy) wykonuje ocen¢ stopnia
bezpieczenstwa i w zwigzku z tym sporzadza i zachowuje doku-
mentacje, jakiej uzyt w zwiagzku z dokonywaniem ocen. (Przyktady
takiej dokumentacji zamieszczone sa na koncu niniejszej ksiazki.)

— Administrator (podmiot przetwarzajacy) wykonuje ocene ryzyka na-
ruszenia praw lub wolnosci 0sob fizycznych i dokumentuje wyko-
nanie tej oceny w sposob analogiczny, jak dokonuje wykonanie
oceny, o ktorej] mowa wyzej. (Przyktady takiej dokumentacji row-
niez zamieszczone s3 na koncu niniejszej ksiazki.)

— Administrator (podmiot przetwarzajacy) dokonuje wdrozenia $rod-
kéw technicznych i1 organizacyjnych i sporzadza odpowiedni doku-
ment (dokumenty) wdrozeniowy, ktory wskazuje na zwigzek mie-
dzy wynikami oceny ryzyka a $rodkami technicznymi i organiza-
cyjnymi opisanymi w ogolnym opisie technicznych i organizacyjnych
Srodkow bezpieczenstwa, o ktorych mowa w art. 32 ust. I RODO. Do
omawianego tu zagadnienia wracam ponizej w uwadze (3.11 Art.
32 ust. 1i2i3 Uwaga 11 Kolejnos¢ czynnosci).

Zwracam uwage na fakt, ze w przeciwienstwie do metody opartej na

kodeksie lub certyfikacie, metoda wykazania realizacji obowiazkéw

dzieki prowadzonej dokumentacji jest uzalezniona tylko od admini-
stratora lub podmiotu przetwarzajacego'®. Metoda oparta na certyfi-

kacie lub kodeksie wymaga interakcji z odpowiednim podmiotem i

poniesienia kosztow. Metoda oparta na dokumentacji wymaga jedynie

kompetentnego pracownika.

Ze stow pogrubionych w art. 32 ust. 3 RODO: Wywigzywanie
sie [...] mozna wykazaé miedzy innymi poprzez stosowanie zatwier-
dzonego kodeksu postepowania, o ktérym mowa w art. 40 lub za-
twierdzonego mechanizmu certyfikacji, o ktorym mowa w art. 42

185 K. Wygoda, [w:] M. Sakowska-Baryta (red.), B. Fischer, M. Gorski, A. Nerka, K. Wy-
goda, M. de Bazelaire de Rupierre, Ogolne rozporzgdzenie..., s. 356.
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wynika, ze przykladowe sposoby wykazania wywigzywania si¢ z obo-

wigzkow, o ktorych mowa, to:

— zatwierdzony kodeks postepowania, o ktérym mowa w art. 40
RODO lub

— zatwierdzony mechanizm certyfikacji, o ktorym mowa w art. 42
RODO.

Podkreslenia wymaga, ze stosowanie wskazanych przez prawo-
dawce sposobow wykazania realizacji obowigzkow nie jest obowiaz-
kowe, na co zwraca uwage'™® K. Wygoda. Nalezy jednocze$nie pamig-
ta¢, ze stosowanie ktoregokolwiek ze wskazanych dwoch sposobow,
nie zwalnia administratora ani podmiotu przetwarzajacego ze stoso-
wania RODO. Innymi stowy, stosowanie tych sposobow to jedynie
dodatkowe koszty dla administratora. Uwazam tak, poniewaz admini-
strator, ktory poniesie koszty certyfikatu lub zgodnosci z kodeksem
i tak bedzie musiat ponosi¢ koszty zwigzane z zapewnieniem zgod-
nosci z RODO.

2.1. Art. 32 ust. 1i 2 i 3 Wnioski z analizy

Na administratorze (danych osobowych) i na podmiocie prze-
twarzajacym spoczywa obowigzek dokonania wdrozenia wskazanego
w przepisie, przy jednoczesnym uwzglednieniu okolicznosci wska-
zanych w przepisie.

Celem wdrozenia, o ktorym mowa w przepisie, jest zapewnie-
nie pewnego stopnia bezpieczenstwa.

Z przepisu wynika obowigzek wykonywania oceny ryzyka.

Stan wiedzy technicznej, koszt wdrazania oraz charakter, za-
kres, kontekst i cele przetwarzania to okoliczno$ci, ktore administrator
ma obowigzek wzigé pod uwage przy wykonywaniu oceny ryzyka.
Mozna powiedzie¢, ze wymienione zjawiska, czyli wlasnie stan wie-
dzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i ce-
le przetwarzania to parametry, pod katem poziomu ktérych, admini-
strator ma obowigzek wykonywaé ocene ryzyka.

Ryzyko naruszenia praw lub wolnosci 0sob fizycznych to kolej-
na okoliczno$¢, ktérg administrator ma obowigzek wzig¢ pod uwage
przy wykonywaniu oceny ryzyka. Jest kolejnym parametrem, pod ka-

186 Ibidem, s. 355.
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tem poziomu ktoérego administrator danych osobowych ma obowiazek
wykonywaé oceng ryzyka. Prawa i wolnosci osob fizycznych, jakie
nalezy bra¢ pod uwagg, to przede wszystkim prawa i wolnosci zapi-
sane jako zasady w art. 5 RODO. Pisze o nich szeroko w innej ksigzce
z cyklu, ktorego niniejsza ksigzka jest czescia'’. W niniejszej ksigzce
problem ten poruszam w uwadze (3.2. Art. 24 Uwaga 2. Przykiadowe
prawa i wolnosci zasadnicze).

Przy dokonywaniu oceny ryzyka administrator danych osobo-
wych ma za kazdym razem bra¢ pod uwage wszystkie wymienione
W przepisie grupy elementow.

— Pierwsza grupa to stan wiedzy technicznej, koszt wdrazania.

— Druga grupa to charakter, zakres, kontekst i cele przetwarzania.

— Trzecia grupa to ryzyko naruszenia praw lub wolnosci 0sob fizycz-
nych o roznym prawdopodobienstwie wystgpienia i wadze.

Naruszenia praw i wolnosci moga mie¢ rézne prawdopodobien-
stwo wystapienia i r6zng wagg. Slowo: ,,wystapienia” jest ewidentnie
dodatkiem thumacza. Nie powinno go by¢ w polskiej wersji przepisu.
Pisze o tym nizej w uwadze (3.1. Art. 32 ust. 1. Uwaga I. Niezgod-
nos¢ wersji jezykowych). Pominigcie niepotrzebnego stowa we frag-
mencie przepisu kaze sadzi¢, ze z przepisu wynika, Ze naruszenia
praw i wolno$ci mogg mie¢ rozne prawdopodobienstwo i wage.

Kiedy administrator i podmiot przetwarzajacy uwzglednig wska-
zane w przepisie okolicznosci, czyli dokonajg stosownej oceny, to ma-
ja oni obowigzek dokona¢ wdrozenia, jednak konkretne wymienione
w art. 32 RODO $rodki zabezpieczajgce nie maja charakteru obowigz-
kéw. Innymi stowy — wdrozenie jest obowigzkiem, zastosowanie wy-
mienionych w przepisie sSrodkdéw nie jest obowigzkiem.

Wdrozenie, ktorego maja obowigzek dokona¢ administrator i pod-
miot przetwarzajacy, jest wdrozeniem $rodkdéw technicznych i organi-
zacyjnych.

Nie ma tu co ukrywaé, ze o ile wartosci skrajne pojec: ,,srodki
techniczne” 1 ,,$rodki organizacyjne” lezg daleko od siebie, to kazde
ztych poje¢ zawiera znaczenia, ktdre naleza rowniez do drugiego
z pojec.

187 J. Rzymowski, RODO — GDPR. Przedmiot i cele...,s. T-118.
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Probe analizy poje¢ ,,$rodki techniczne” i ,,$rodki organizacyj-
ne” dostrzec mozna u A. Krasuskiego'™®, jednak wskazany autor pro-
wadzi gtownie rozwazania stownikowe, mam wigc poczucie, ze miat
ten sam problem ze zdefiniowaniem jednych i drugich.

Srodki techniczne i organizacyjne, jakie wdrozy administrator,
majg by¢ odpowiednie. Innymi stowy, administrator i podmiot prze-
twarzajacy, maja obowigzek wdrozy¢ $rodki techniczno-organizacyj-
ne, ktore sg odpowiednie. Odpowiednie do dokonanej oceny, a precy-
zyjniej, odpowiednie do wynikdw dokonanej oceny.

Stopien bezpieczenstwa, ktérego zapewnienie jest celem wdro-
zenia, ma odpowiada¢ ryzyku, o ktorym mowa w przepisie, czyli ry-
zyku ocenianemu, czyli ryzyku naruszenia praw i wolnosci 0soéb
fizycznych o roznym prawdopodobienstwie wystgpienia i wadze. Sto-
pien bezpieczenstwa odpowiadajacy ryzyku, to zatem stopien bezpie-
czenstwa, jaki administrator uzyskuje po wykonaniu oceny ryzyka.
Forma: stopien bezpieczenstwa odpowiadajgcy [...] ryzyku nie jest
najszczesliwsza. W wersji anglojezycznej widnieje: a level of security
appropriate to the risk, czyli raczej nie stopien ale poziom i raczej nie
odpowiadajqgcy [...] ryzyku ale ,,odpowiedni do ryzyka”. Odpowiedni
do ryzyka, czyli do tego ryzyka dostosowany. Dostosowany tak, by
wynikiem zastosowania $rodkow technicznych, o ktéorych mowa
wyzej, administrator uzyskiwat pozadany poziom ryzyka.

Srodki techniczne i organizacyjne, jakie maja obowiazek wdro-
zy¢ administrator i podmiot przetwarzajacy, to miedzy innymi $rodki
wymienione dalej w przepisie. Z uzycia stow miedzy innymi wnosimy,
ze administrator moze wdrozy¢ inne srodki niz te, wymienione w przepi-
sie, ale te wymienione w przepisie wdrozy¢ musi. Kolejna czg$¢ prze-
pisu sytuacje obowigzku wdrozenia $srodkéw wymienionych w przepi-
sie zmienia jednak dramatycznie.

Przy analizie art. 32 ust. 1 RODO nalezy wspomnie¢ o tresci
art. 30 ust. 1 lit g RODO i o tresci art. 30 ust. 2 lit d RODO.

Artykut 30 ust. 1 RODO stanowi o tym, jakie informacje admi-
nistrator ma obowigzek zamiesci¢ w rejestrze czynnosci przetwarzania
danych osobowych. W rejestrze tym, migdzy innymi, nalezy zamie-
Scié jezeli jest to mozliwe, ogolny opis technicznych i organizacyjnych
srodkow bezpieczenstwa, o ktorych mowa w art. 32 ust. 1.

188 A. Krasuski, [w:] A. Krasuski, P. Siembida, op. cit., s. 66—68.
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Artykut 30 ust. 2 RODO stanowi o tym, jakie informacje Kazdy
podmiot przetwarzajgcy oraz — gdy ma to zastosowanie — przedstawi-
ciel podmiotu przetwarzajgcego ma obowigzek zamie$ci¢ w rejestrze
wszystkich kategorii czynnosci przetwarzania dokonywanych w imie-
niu administratora. W rejestrze tym, mi¢dzy innymi, nalezy zamiesci¢
jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych
Srodkow bezpieczenstwa, o ktorych mowa w art. 32 ust. 1.

Pojawiaja si¢ tu dwie grupy zagadnien.

— Pierwsza grupa zagadnien zwiazana jest z tym, czy stworzenie
obydwu (oczywiscie odpowiednio) opisOw jest obowiazkiem odpo-
wiednich, wskazanych podmiotow.

— Druga grupa zagadnien dotyczy zawarto$ci opisow.

Jesli chodzi o to, czy stworzenie opisOw jest obowiazkiem, to
sprawa wyglada ciekawie. Z art. 30 ust. 5 RODO wynika katalog pod-
miotow, ktore majg obowigzek stworzy¢ rejestr czynnosci przetwarza-
nia danych osobowych. Podmioty te — o czym pisze¢ wyzej — maja obo-
wigzek zamie$ciC w rejestrze czynnosci przetwarzania danych oso-
bowych ogolny opis technicznych i organizacyjnych Srodkow bezpie-
czenstwa, o ktorych mowa w art. 32 ust. 1, przy czym maja to uczynic,
jezeli jest to mozliwe.

Uwazam, ze jezeli zamieszczenie ogolnego opisu fechnicznych
i organizacyjnych  Srodkow  bezpieczenstwa W rejestrze  czynnosci
przetwarzania danych osobowych jest niemozliwe, to nie znaczy to, ze
podmiot, w przypadku ktorego jest to niemozliwe, bo np. ogolny opis
technicznych i organizacyjnych srodkow bezpieczenstwa jest zbyt
duzy, by go w rejestrze zamiescié, ze podmiot taki nie ma obowigzku
sporzadzi¢ ogodlnego opisu technicznych i organizacyjnych srodkow
bezpieczenstwa. Podmiot sporzadza ogdlny opis technicznych i orga-
nizacyjnych srodkow bezpieczenstwa tyle tylko, ze nie zamieszcza go
W rejestrze czynnosci przetwarzania danych osobowych.

Nieco inaczej rzecz si¢ ma w odniesieniu do podmiotdéw, ktore
nie majg obowigzku tworzy¢ rejestru czynnosci przetwarzania danych
osobowych. Podmioty takie nie moga zamiesci¢ opisu technicznych
i organizacyjnych Srodkow bezpieczenstwa w rejestrze czynnosci prze-
twarzania danych osobowych, poniewaz nie posiadajg tego rejestru.
Nie uwazam jednak, Zze nieposiadanie rejestru zwalnia z posiadania
opisu. Podmiot, ktoéry nie posiada rejestru i tak powinien posiadac
opis, tyle tylko, ze nie zataczy go do rejestru, bo tegoz nie posiada.
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Jesli chodzi o zawarto$¢ — tre$¢ ogodlnego opisu technicznych
i organizacyjnych Srodkow bezpieczenstwa, to z art. 32 ust. 1 RODO
ani z art. 30 ust. 1 lit. g RODO, ani z art. 30 ust. 2 lit. d RODO nie
wynika, jakie dane administrator ma obowigzek umiesci¢ w opisie,
ale... Ale w art. 32 ust. 1 RODO prawodawca wymienia przyktadowe
srodki techniczne i organizacyjne, ktére administrator moze zastoso-
wac. Sa to srodki przykladowe, administrator nie ma obowiazku ich
stosowac, jednak faktu, ze prawodawca $rodki te w teksScie prawnym
zawarl, bagatelizowa¢ nie sposoéb. Uwazam, ze nalezy je uznaé za
pewna sugestie prawodawcy.

Srodki techniczne i organizacyjne, wymienione w art. 32 ust.
1 RODO, mozna zatem uzna¢ za pewien przewodnik, na ktérym
opierajac si¢, mozna tworzy¢ rejestr czynnosci przetwarzania danych
osobowych 1 oczywiscie uprzednio czynnosci te wdraza¢. Innymi stowy,
art. 32 ust. 1 RODO stanowi krotki przewodnik po technicznych i organi-
zacyjnych sposobach zabezpieczen dobrze widzianych przez
prawodawce.

Administrator (danych osobowych) ma obowigzek uzycia $rod-
kéw wymienionych w przepisie, ale jedynie w sytuacji, ktora okres-
lona zostata w przepisie stowami ,,w stosownym przypadku”. W wer-
sji anglojezycznej uzyto tu as appropriate czyli ,,odpowiednio”. Od-
powiednio do ryzyka i do zagrozen.

Pseudonimizacja danych osobowych jest jednym ze $rodkow
technicznych i organizacyjnych, jakie administrator moze wdrozy¢ po
wykonaniu oceny ryzyka i po ustaleniu, ze wdrozenie tego srodka po-
zwala na zapewnienie stopnia bezpieczenstwa, ktory jest odpowiedni
do ryzyka.

Administrator nie ma obowiazku wdraza¢ pseudonimizacji.
Srodki wymienione w przepisie s $rodkami przykladowymi. Miejsce
w przepisie na tle kolejnosci wskazanych $rodkéw nie ma znaczenia.

Pseudonimizacja zdefiniowana jest w art. 4 pkt 5 RODO. Defi-
nicje pseudonimizacji omawiam w innej ksigzce'’ z cyklu, ktérego
czescia jest niniejsza. Nie ma sensu powtarza¢ prowadzonych tam roz-

wazan'”, tu zwracam jedynie uwage na fakt, Ze definicja pseudo-

18 1. Rzymowski, RODO — GDPR. Przedmiot i cele... s. 319-329.
190 Szerzej rowniez: M. Kolodziej, Pseudonimizacia w RODO — kiedy i jak stosowac.
ABI Expert 2(7) 2018, s. 44-47.
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nimizacji nie jest doskonata, nie wiadomo bowiem, jak nalezy rozu-
mie¢ osobne przechowywanie informacji, ktore moga stuzy¢ do od-
wrocenia pseudonimizacji.

Nalezy rowniez zwroci¢ uwage na fakt, ze zar6wno pseudoni-
mizacja, jak i odwrécenie pseudonimizacji sa to czynnosci na danych
osobowych, czyli sg one przetwarzaniem. O ile pseudonimizacja moze
by¢ objeta — tak czy inaczej rozumianym — upowaznieniem (i polece-
niem) przetwarzania danych osobowych, o tyle osoba, ktora odwraca
pseudonimizacje, powinna by¢ do tego wskazana jako osoba upraw-
niona. Wynika to z motywu 29 Preambuty RODO.

Prawodawca uzyt w zwrocie pseudonimizacje i szyfrowanie da-
nych osobowych funktora ,,i”, co mogloby sugerowa¢, ze administra-
tor powinien wprowadza¢ obydwa rodzaje $rodkéw, a nigdy jeden
z nich. Jednak w §wietle znaczenia stéw wprowadzajacych do tej czes-
ci przepisu ,,w stosownym przypadku”, rozumowanie takie jest nieu-
zasadnione. Mozna oczywiscie probowaé przedkladaé, ze racjonalny
prawodawca przewidzial, ze jezeli zostanie wprowadzony jeden ze
srodkow taczonych przez ,,i”, to koniecznie drugi ze srodkow tez wy-
brany by¢ musi. Uwazam to za nadinterpretacje, mimo ze uzasadniong
na tle zasad wyktadni, jednak nieuzasadniong, a co najwyzej ratujaca
niedbale napisany przepis. Nie bedac zwolennikiem uzasadniania
przypadkowych pogladéw prawodawcy, stwierdzam jak powyzej,
dodajac ze administrator moze uzy¢ albo tylko jednego $rodka, albo tylko
drugiego, albo obydwu, albo Zadnego z wymienionych.

Szyfrowanie danych osobowych jest jednym ze $rodkow tech-
nicznych i organizacyjnych, jakie administrator moze wdrozy¢ po
wykonaniu oceny ryzyka i po ustaleniu, ze wdrozenie tego srodka po-
zwala na zapewnienie stopnia bezpieczenstwa, ktory jest odpowiedni
do ryzyka.

Administrator nie ma obowigzku wdrazaé szyfrowania. Srodki
wymienione w przepisie sg srodkami przyktadowymi. Miejsce w prze-
pisie na tle kolejnosci wskazanych srodkéw nie ma znaczenia.

Prawodawca nie wskazuje, jaka metoda szyfrowania powinna
by¢ stosowana. Nalezy tu zwroci¢ uwage na fakt, ze szyfrowanie nie
powinno by¢ mylone z podpisywaniem podpisem elektronicznym. Pod-
pis elektroniczny z kluczem publicznym (znany obecnie jako kwali-
fikowany podpis elektroniczny i jako zaawansowany podpis elektro-
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niczny) wykorzystuje techniki kryptograficzne, jednak podpisanie
podpisem elektronicznym nie jest szyfrowaniem.

Kolejna grupa $rodkéw technicznych i organizacyjnych, jakie
administrator moze wdrozy¢ po wykonaniu oceny ryzyka i po ustale-
niu, ze wdrozenie tego $rodka pozwala na zapewnienie stopnia bez-
pieczenstwa, ktory jest odpowiedni do ryzyka, sktada sie ze srodkow
technicznych i organizacyjnych, ktére zostaty wskazane w inny spo-
sob niz srodki w art. 32 ust. 1 lit. a RODO 1 w art. 32 ust. 1 lit. d RODO.
Ot6z w art. 32 ust. 1 lit. b RODO wymienione sg nie konkretne roz-
wigzania techniczne i organizacyjne, ale cele, wyniki, efekty, jakie
administrator powinien osiagnac przy wykorzystaniu wybranych przez
siebie srodkow.

Podkreslenia wymaga, ze o ile administrator nie ma obowiazku
wdraza¢ srodkow wskazanych w art. 32 ust. 1 lit. a RODO, o tyle jesli
chodzi o $rodki wskazane w art. 32 ust. 1 lit. b RODO, sytuacja
ksztattuje si¢ nieco inaczej, poniewaz administrator nie ma ich co
prawda obowigzku wdraza¢ na podstawie art. 32 RODO, jednak na
podstawie innych przepisow RODO juz tak — piszg o tym nize;j.

Wymienione tu zjawiska, sa to zjawiska o charakterze stanoéw,
do ktorych na podstawie omawianego przepisu, administrator powi-
nien dazy¢, oczywiscie, o ile uzna to za stosowne po przeprowadzeniu
oceny ryzyka. Nalezy zwrdoci¢ uwage, ze z poszczeg6lnych,
wskazanych w przepisie celow do osiggniecia przez administratora,
czes¢ ma charakter obowigzkow administratora, nakladaja si¢ one
bowiem z analogicznymi obowigzkami z innych przepisow RODO.
Rzecz objasniam detalicznie ponizej.

— Zdolnos$¢ do ciagltego zapewnienia poufno$ci. Poufnos¢ ma sens,
kiedy jest zachowywana w sposéb ciagly. Poufno$¢ z przerwami,
w ktorych dane nie sa poufne, sensu nie ma. Zapewnienie poufno-
$ci jest obowigzkiem administratora, wynika to z zasady poufnosci,
zdefiniowanej w art. 5 ust. 1 lit. f RODO. Zasade¢ poufnosci oma-
wiam szczegdtowo w odpowiednim miejscu publikacji'®’
ktorego czescia jest niniejsza.

— Zdolnos¢ do ciaglego zapewnienia integralnos$ci. Integralnos¢, po-
dobnie jak poufno$¢, ma sens, kiedy jest zachowywana w sposéb
ciggly, aczkolwiek tyczy si¢ to danych, ktorymi administruje ad-

z cyklu,

191 J. Rzymowski, RODO — GDPR. Zasady dotyczgce..., s. 281-289.
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ministrator, zwlaszcza danych, ktore przechowuje, zwtaszcza, gdy-
by przechowywat je w jednym egzemplarzu. Jezeli dane przestang
by¢ poufne, bo np. zostang ujawnione osobie nieupowaznionej, to
wlasnie dane przestaja by¢ poufne, jednak jedynie wiasnie poufne
by¢ przestaja i naruszenie poufnosci nie oznacza wcale automa-
tycznie naruszenia integralnos$ci.
Z integralno$cig rzecz ma si¢ nieco inaczej niz z poufnoscia.
Moze si¢ zdarzy¢, ze dane rzeczywiscie przestang by¢ integralne,
kiedy na przyklad kto$ zniszczy dane przechowywane przez
administratora. Moze si¢ jednak zdarzy¢, ze zniszczony zostanie
ktory§ z egzemplarzy danych. W takim przypadku pojawig si¢
jakie$ zagrozenie dla integralnosci, jezeli jednak administrator
posiada integralne egzemplarze danych osobowych (na przyktad
kopie bezpieczenstwa), to trudno mowic o naruszeniu integralnosci
danych. Naruszenie integralnosci jednej kopii czy tez jednego
kompletu, egzemplarza danych osobowych w sytuacji, w ktorej
administrator posiada inng kopi¢ tych danych i to o nienaruszonej
integralnosci, nie oznacza naruszenia integralnosci danych jako
takich, a jedynie co najwyzej naruszenie integralnosci jednej
z kopii danych osobowych.
Zasade integralno$ci omawiam szczegotowo w odpowied-
nim miejscu innej ksiazki'* z cyklu, ktérego czescia jest niniejsza.
— Zdolnos¢ do ciaggtego zapewnienia dostepnosci i odpornosci syste-
moéw i ustug przetwarzania. Jesli chodzi o wskazane tu dostgpnos¢
1 odpornos¢ systeméw i ustug przetwarzania, to nalezy zwrdcic¢
uwage na wystepujace w przepisie funktory ,,i”, co powoduje, Ze
wszystkie wystepujace w przepisie cechy powinny by¢ brane pod
uwage. Pisze o braniu pod uwage, bo o tym, czy administrator dane
srodki wdraza, by dane cele uzyskaé, decyduje sam administrator.
Nie mozna ukrywaé, ze o ile mozna si¢ domysli¢, co
oznacza dostepnos¢, o tyle odpornos¢ jest raczej w sferze wyczucia
niz nawet domystu.
Administrator powinien bra¢ pod uwage mozliwo$¢ zaistnienia
zdarzenia okreslonego tu jako incydent fizyczny lub techniczny. I na-
stepnie, w zwigzku z zaistnieniem takiego incydentu, administrator

192 Ibidem, s. 269-280.
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powinien bra¢ pod uwagg to, by byl zdolny do szybkiego przywroce-
nia funkcjonalnosci wskazanych w przepisie.

Po raz kolejny nie ma co ukrywaé, ze tego, czym jest incydent
wspomniany w przepisie, nalezy si¢ jedynie domyslaé, podobnie jak
domysla¢ si¢ nalezy, co stanowi réznice migdzy incydentem (czym-
kolwiek on jest) fizycznym a incydentem technicznym.

Administrator powinien bra¢ pod uwage dbalo$¢ o przywroce-
nie dostgpnosci danych osobowych i dostepu do danych osobowych.
Trudno powiedzieé, jaka jest réznica miedzy dostepnoscia danych
a dostgpem do danych, zwlaszcza na gruncie polskojezycznej wersji
przepisu. Wersja polskojezyczna jest zbiezna z wersjg anglojezyczna,
w ktorej widnieja stowa: the ability to restore the availability and ac-
cess to personal data. Lektura wersji anglojezycznej pozwala na po-
stawienie tezy, ze dostepnos¢ to cecha lezaca po stronie danych, a do-
step to cecha lezaca po stronie administratora.

Administrator powinien wzia¢ pod uwage podjecie regularnych
dziatan wobec $rodkéw technicznych i organizacyjnych. Dziatania te
wymienione s3 w przepisie.

Dziatania, o ktérych mowa w przepisie i ktorych podjecie admi-
nistrator powinien bra¢ pod uwagg, to:

— testowanie skutecznosci,
— mierzenie skutecznosci,
— ocenianie skutecznosci.

W przepisie uzyto przecinka i funktora ,,i”. Przecinek jest od-
powiednikiem funktora ,,lub”. Uzycie ,,lub” i ,,i” pozwala na prze-
prowadzenie rozumowania, wynikiem ktorego bytoby wskazanie, ze
czasem trzeba tylko testowaé, czasem tylko mierzy¢ i ocenia¢, a cza-
sem trzeba testowac 1 mierzy¢, i oceniaé. Mozliwo$¢ rozumowania
sygnalizuje, jednak szczegoty pomijam, poniewaz nalezy pamigtaé, ze
stosowanie, wdrozenie srodkow wskazanych w przepisie jest pozosta-
wione do decyzji administratora, wigc o obowigzku trudno tu mowic.

To, czego skuteczno$¢ administrator ma obowigzek bada¢ w spo-
sob wskazany w przepisie, to $rodki techniczne i organizacyjne. Srod-
ki te majg pewna wspdlna ceche.

Wspolng cecha §rodkow, o ktorych mowa w przepisie, jest za-
pewnienie bezpieczenstwa przetwarzania danych osobowych.
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2.2. Art. 32 ust. 2 Wnioski z analizy

Przepis ten wskazuje ryzyka, jakie administrator ma obowigzek braé
pod uwage przy dokonywaniu oceny ryzyka technicznego i orga-
nizacyjnego, ktére jest etapem oceny ryzyka naruszenia praw lub
wolno$ci 0séb fizycznych o réznym prawdopodobienstwie wystg-
pienia i wadze.

Uwazam, ze ocena ryzyka, ktorej obowiazek dokonania wynika
z art., 32 ust. 2 RODO, jest etapem oceny ryzyka, ktorej obowigzek
dokonania wynika z art. 32 ust. 1 RODO. Uwazam tak, ze wzgledu na
klauzule odsytajaca, ktora znajduje si¢ w art. 32 ust. 1 RODO. Wid-
nieja tam stowa wdrazajq odpowiednie Srodki techniczne iorga-
nizacyjne, aby zapewnic stopien bezpieczenstwa odpowiadajgcy temu
ryzyku. Jednocze$nie art. 32 ust. 2 rozpoczyna si¢ od stow Oceniajgc,
czy stopien bezpieczenstwa jest odpowiedni, uwzglednia sie.

Nieco skracajac wywod... Administrator ma wdrozy¢ $rodki,
aby zapewnic stopien bezpieczenstwa odpowiadajacy ryzyku narusze-
nia praw i wolno$ci. Ryzyko naruszenia praw i wolnosci nalezy oce-

ni¢, ale najpierw nalezy oceni¢ stopien bezpieczenstwa i uwzglednié
przy tym ryzyka, parametry, okolicznosci, ktore wymienione sg w art.
32 ust. 2 RODO.

Przy dokonywaniu oceny administrator ma obowigzek uwzgled-
ni¢ okolicznos$ci, parametry wymienione w przepisie.

Ocena, o ktérej mowa w przepisie, to ocena bezpieczenstwa.
Ocena bezpieczenstwa, tego samego bezpieczenstwa, o ktorym mowa
jest w art. 32 ust. 1 RODO, w stowach: by zapewni¢ stopien bezpie-
czenstwa odpowiadajgcy temu ryzyku.

Celem oceny, o ktérej mowa jest w przepisie, jest ocena odpo-
wiednio$ci stopnia bezpieczenstwa. Odpowiedni stopien bezpieczen-
stwa to stopien bezpieczenstwa odpowiadajgcy [...] ryzyku, o czym
mowa jest w art. 32 ust. 1 RODO.

Administrator ma obowigzek uwzgledni¢ ryzyko, o ktérym mo-
wa w przepisie.

Przepis odnosi si¢ do ryzyka, ktore zwigzane jest z wykonywa-
niem czynnosci na danych osobowych.

Administrator ma obowigzek bra¢ pod uwage ryzyko, ktore wigze
si¢ z przetwarzaniem danych osobowych i wynika z okolicznosci
wskazanych w przepisie. Administrator moze bra¢ pod uwage rowniez
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inne ryzyko, ale to wigzace si¢ z przetwarzaniem — musi. Wydaje sie,
ze prawodawca odnosi si¢ tu do ryzyka naruszenia przepisow.

Administrator ma obowigzek uwzgledni¢ ryzyko zwiazane z oko-
liczno$ciami wymienionymi w przepisie. Nalezy pamigta¢, ze admi-
nistrator moze bra¢ réwniez pod uwage inne okolicznosci, ale te wska-
zane w przepisie — musi.

Ryzyka, o ktorych mowa w przepisie, administrator musi przy

dokonywaniu oceny uwzgledni¢. Inne moze, te musi.
Ryzyka te wymieniam ponizej w uwagach (3.2. Art. 32 ust. 1i2 i3
Uwaga 2. Zagrozenia uporzqdkowane w oparciu o kryterium kon-
kretnego zagrozenia) i (3.3 Art. 32 ust. 1i 213 Uwaga 3. Zagrozenia
uporzgdkowane w oparciu o kryterium czynnosci) oraz na koncu
ksiazki w cze$ci: Tabele pomocnicze, zestawienia.

Na szczego6ly dotyczace ryzyka zawarte w art. 32 ust. 2 RODO
tratnie zwraca uwage A. Krasuski. Zrazu czytamy, ze: Wart. 32 ust.
2 RODO prawodawca unijny odniost sie do przedmiotu ryzyka naru-
szenia praw lub wolnosci 0sob fizycznych, wskazujgc, ze do oceny, czy
Stopien bezpieczenstwa jest odpowiedni, uwzglednia si¢ w szczegol-
nosci ryzyko wigzqce sie z przetwarzaniem danych osobowych'”. Sto-
wa A. Krasuskiego sg tu powtorzeniem fragmentu przepisu, w ktorym
czytamy, ze: Oceniajgc, czy stopien bezpieczenstwa jest odpowiedni,
uwzglednia sie w szczegolnosci ryzyko wigzgce si¢ z przetwarzaniem.
Nie jest to w najmniejszym stopniu zarzut, tym bardziej ze sam czesto
stosuje metode umieszczania w tekscie prawniczym fragmentow
tekstu prawnego.

Dalej A. Krasuski stosuje t¢ samg metode, czytamy bowiem
u niego, ze: W szczegolnosci nalezy uwzgledni¢ ryzyko, ktore wynika
z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, mody-
fikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych lub w inny sposob
przetwarzanych'. Te stowa sg z kolei powtdrzeniem fragmentu prze-
pisu, w ktorym czytamy, ze: w szczegolnosci wynikajgce z przypad-
kowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesylanych, przechowywanych lub w inny sposob prze-

193 A. Krasuski, [w:] A. Krasuski, P. Siembida, op. cit., s. 73.

194 Ibidem.
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twarzanych. 1 tu rdwniez cenne jest, ze wskazany autor zwrdcit uwage
na doniostos¢ stow przepisu. Dalej, jako kolejne dwa zdania czytamy,
ze: Innymi stowy, prawodawca unijny wskazuje, aby ryzyko to ocenia¢
z punktu widzenia skutkow powyzszych zdarzen dla osoby fizycznej
z punktu widzenia ograniczenia lub pozbawienia tych osob praw lub
wolnosci osob fizycznych, przy czym podkreslenia wymaga, ze zda-
rzenia te nie muszq wystgpi¢ w rzeczywistosci. Wystarczy, ze pow-
stanie ryzyko ich wystgpienia"”. Wskazuje na stowa A. Krasuskiego,
aby podkresli¢ ich warto$¢ i wage, ktére ptyna z tego, ze wskazuja
doniostos$¢ zapisanych w przepisie zjawisk, ktorych zaistnienie oraz
sama nawet mozliwo$¢ wystapienia (na co stowami o ryzyku zwraca
uwage A. Krasuski) administrator powinien bra¢ pod uwage.

2.3. Art. 32 ust. 3 Wnioski z analizy

Przepis dotyczy wywiazywania si¢ z obowigzkoéw nalozonych
na administratora i na podmiot przetwarzajacy w art. 32 ust. 1 RODO.
Wywiazywanie, o ktorym mowa, moze by¢ wykazane w sposob
opisany w przepisie. Przykladowe sposoby wykazania wywigzywania
si¢ z obowigzkow, o ktorych mowa, to:
— zatwierdzony kodeks postepowania, o ktérym mowa w art. 40
RODO lub
— zatwierdzony mechanizm certyfikacji, o ktorym mowa w art. 42
RODO.
Stosowanie sposobéw wykazania realizacji obowigzkow ze wskaza-
nych przez prawodawce nie jest obowigzkowe i nie zwalnia ze stoso-
wania RODO, wydaje si¢ wigc by¢ ozdobnikiem i niczym wigce;.
Sposoby wykazania wywigzywania si¢ z obowigzkow nie sg je-
dynymi sposobami to umozliwiajacymi. Administrator i podmiot prze-
twarzajacy, ktorzy chca wykazaé realizacje obowigzkow, moga po
prostu sporzadzi¢ wlasng dokumentacje¢ stuzacg temu wykazaniu.

19 Tbhidem.
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3. Art. 32 ust. 1i 2i 3 Uwagi
3.1.Art. 32 ust. 1i2i 3 Uwaga 1
Niezgodnosé¢ wersji jezykowych

Wywod prowadzony jest pod tabela umieszczong na nastgpnej
stronie, tabela zawiera zestawione rézne wersje jezykowe tego samego
fragmentu art. 32 ust. 1 RODO.

Art. 32 ust. 1. Fragment.

Jezyk angielski Jezyk polski Jezyk czeski.

the risk ryzyko naruszenia
praw lub wolno$ci
0s6b fizycznych

of varying likelihood o réznym prawdopo- rizné
dobienstwie pravdépodobnym
wystapienia

and severity i wadze a ruzn¢ zavaznym

rizikim

for the rights pro prava

and freedoms a svobody

of natural persons, fyzickych osob

Umieszczona powyzej tabela zawiera fragment art. 32 ust.
1 RODO w trzech jezykach. Na tyle, na ile to jest mozliwe, stowa
umieszczone w tych samych wersach maja to samo znaczenie. Nieste-
ty wersja polskojezyczna, przy blizszej lekturze, ma nieco inne zna-
czenie niz wersja anglojezyczna. Wersje czeskojezyczng wskazuje
jako pewien punkt odniesienia, jest ona bowiem zbiezna z wersjg an-
gielskojezyczng.

Doktadne tlumaczenie wersji angielskojezycznej na jezyk pol-
ski powinno brzmie¢ (uzywam, na ile to mozliwe stow z wersji ofi-
cjalnej): ,,ryzyko o réznym prawdopodobienstwie i wadze dla praw
1 wolnosci osob fizycznych”. Wersja czeska przettumaczona na polski
brzmi: ,,r6znie prawdopodobnym i o réznej wadze ryzykom dla praw
1 wolnos$ci 0sob fizycznych”.

Jak zatem widaé, wskazany fragment przepisu dotyczy ryzyka
dla praw i wolnosci 0séb fizycznych. Ryzyko dla praw i wolnosci
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osob fizycznych moze mie¢ rdézne prawdopodobienstwo (of varying
likelihood, riizne pravdepodobnym) 1 16zng wagg (and severity, a riz-
né zavaznym). Patrzac jeszcze prosciej: ryzyko ma rézne prawdopo-
dobienstwo 1 wage. Jest to proste i do$¢ zrozumiale. Niestety tylko do
momentu przejscia do wersji polskojezycznej. Gdyby wersja polsko-
jezyczna miata znaczy¢ to samo co pozostale dwie, to brzmiataby ,,ry-
zyko naruszenia praw lub wolnos$ci 0sob fizycznych o réznym praw-
dopodobienstwie i wadze”. Jak wida¢, usungtem z oficjalnej wersji
stowo: ,,wystapienia”. Z tak przeksztalconej wersji wynika to samo,
co z wersji anglojezycznej i czeskojezycznej. Jest ryzyko. Ryzyko ma
rozne prawdopodobienstwo i wage. Niestety, wersja oficjalna zawiera
zaskakujace dodatki. Brzmi ona ryzyko naruszenia praw lub wolnosci
0s0b fizycznych o roznym prawdopodobienstwie wystgpienia i wadze.
W tej wersji prawdopodobienstwo jest cecha wystapienia. Prawdopo-
dobienstwo, ktore w wersji czeskiej 1 angielskiej jest cecha ryzyka,
w wersji polskiej jest cecha wystapienia. (wczesniej jeszcze, przed
oficjalng poprawka tekstu, waga byta cechg zagrozenia).

Oczywiste jest tu postawienie postulatu de lege ferenda, czynig
to nizej (6.1. Art. 32 ust. 1i 2 i 3 Postulat 1. Uproszczenie przepisu).

3.2. Art. 32 ust. 1i2i 3 Uwaga 2
Zagrozenia uporzadkowane
oparte na kryterium konkretnego zagrozenia

Wyzej, w Analizie prowadzg rozwazania dotyczace miedzy inny-
mi wykonywania ocen ryzyka naruszenia praw i wolno$ci osob fizycz-
nych o réznym prawdopodobienstwie wystapienia i wadze. Czgscig tej
oceny jest ocena ryzyka przetwarzania, ktorej dotyczy zwlaszcza art. 32
ust. 2 RODO. W Analizie ustalam, jakie ryzyka nalezy bra¢ pod uwage
przy tej ocenie. W niniejszej uwadze prezentuje je w kolejnosci takiej
samej, jak kolejno$¢ prowadzenia rozwazan powyze;j.
Patrzac przez pryzmat tresci, ryzyka sg wymienione grupami w spo-
sob wskazany ponizej.
— Ryzyka zwigzane ze zniszczeniem danych osobowych.
— Ryzyka zwigzane z utrata danych osobowych.
— Ryzyka zwigzane z modyfikacja danych osobowych.
— Ryzyka zwigzane z ujawnieniem danych osobowych.
— Ryzyka zwigzane z dostgpem do danych osobowych.
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Mozliwe jest uporzadkowanie ryzyk zgodnie z innym kryterium
porzadkujgcym, a to w kolejnosci opartej na czynnosci na danych oso-
bowych, wobec ktorej dane ryzyko jest oceniane. Czynie to w uwadze
(3.3 Art. 32 ust. 1i2i 3 Uwaga 3. Zagrozenia uporzgdkowane oparte
na kryterium czynnosci).

Ryzyka zwigzane ze zniszczeniem danych osobowych.

— Przypadkowe zniszczenie danych osobowych przesytanych.

— Przypadkowe zniszczenie danych osobowych przechowywanych.

— Przypadkowe zniszczenie danych osobowych przetwarzanych w in-
ny sposob niz przesytaniem lub przechowywaniem.

— Niezgodne z prawem zniszczenie danych osobowych przesytanych.

— Niezgodne z prawem zniszczenie danych osobowych przechowywanych.

— Niezgodne z prawem zniszczenie danych osobowych przetwarza-
nych w inny sposob niz przesylaniem lub przechowywaniem.

— Przypadkowe i niezgodne z prawem zniszczenie danych osobowych
przesytanych.

— Przypadkowe i niezgodne z prawem zniszczenie danych osobowych
przechowywanych.

— Przypadkowe i niezgodne z prawem zniszczenie danych osobowych
przetwarzanych w inny sposéb niz przesytaniem lub przechowy-
waniem.

Ryzyka zwigzane z utrata danych osobowych.

— Przypadkowa utrata danych osobowych przesytanych.

— Przypadkowa utrata danych osobowych przechowywanych.

— Przypadkowa utrata danych osobowych przetwarzanych w inny
sposob niz przesytaniem lub przechowywaniem.

— Niezgodna z prawem utrata danych osobowych przesytanych.

— Niezgodna z prawem utrata danych osobowych przechowywanych.

— Niezgodna z prawem utrata danych osobowych przetwarzanych w in-
ny sposob niz przesytaniem lub przechowywaniem.

— Przypadkowa i niezgodna z prawem utrata danych osobowych prze-
sylanych.

— Przypadkowa i niezgodna z prawem utrata danych osobowych prze-
chowywanych.

— Przypadkowa i niezgodna z prawem utrata danych osobowych przetwa-
rzanych w inny sposob niz przesylaniem lub przechowywaniem.
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Ryzyka zwigzane z modyfikacja danych osobowych

— Przypadkowa modyfikacja danych osobowych przesytanych.

— Przypadkowa modyfikacja danych osobowych przechowywanych.

— Przypadkowa modyfikacja danych osobowych przetwarzanych w in-
ny sposob niz przesytaniem lub przechowywaniem.

— Niezgodna z prawem modyfikacja danych osobowych przesytanych.

— Niezgodna z prawem modyfikacja danych osobowych przechowy-
wanych.

— Niezgodna z prawem modyfikacja danych osobowych przetwarza-
nych w inny sposob niz przesytaniem lub przechowywaniem.

— Przypadkowa i niezgodna z prawem modyfikacja danych osobo-
wych przesytanych.

— Przypadkowa i niezgodna z prawem modyfikacja danych osobo-
wych przechowywanych.

— Przypadkowa i niezgodna z prawem modyfikacja danych osobo-
wych przetwarzanych w inny sposob niz przesylaniem lub prze-
chowywaniem.

Ryzyka zwigzane z ujawnieniem danych osobowych

— Przypadkowe i nieuprawnione ujawnienie danych osobowych prze-
sytanych.

— Przypadkowe i nieuprawnione ujawnienie danych osobowych prze-
chowywanych.

— Przypadkowe i nieuprawnione ujawnienie danych osobowych prze-
twarzanych w inny sposob niz przesylaniem lub przechowywa-
niem.

— Niezgodne z prawem i nieuprawnione ujawnienie danych osobo-
wych przesytanych.

— Niezgodne z prawem i nieuprawnione ujawnienie danych osobo-
wych przechowywanych.

—Niezgodne z prawem i nieuprawnione ujawnienie danych osobo-
wych przetwarzanych w inny sposob niz przesytaniem Iub prze-
chowywaniem.

— Przypadkowe i niezgodne z prawem i nieuprawnione ujawnienie da-
nych osobowych przesytanych.

— Przypadkowe i niezgodne z prawem i nieuprawnione ujawnienie da-
nych osobowych przechowywanych.
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— Przypadkowe i niezgodne z prawem i nieuprawnione ujawnienie da-
nych osobowych przetwarzanych w inny sposob niz przesytaniem
lub przechowywaniem.

Ryzyka zwigzane z dostepem do danych osobowych

— Przypadkowy i nieuprawniony dostepu do danych osobowych prze-
sytanych.

— Przypadkowy i nieuprawniony dostep do danych osobowych prze-
chowywanych.

— Przypadkowy i nieuprawniony dostep do danych osobowych prze-
twarzanych w inny sposob niz przesylaniem lub przechowywa-
niem.

— Niezgodny z prawem i nieuprawniony dostgp do danych osobowych
przesytanych.

— Niezgodny z prawem i nieuprawniony dostgp do danych osobowych
przechowywanych.

— Niezgodny z prawem i nieuprawniony dost¢p do danych osobowych
przetwarzanych w inny sposéb niz przesytaniem lub przechowy-
waniem.

— Przypadkowy i niezgodny z prawem i nieuprawniony dostep do da-
nych osobowych przesytanych.

— Przypadkowy i niezgodny z prawem i nieuprawniony dostgp do da-
nych osobowych przechowywanych.

— Przypadkowy i niezgodny z prawem i nieuprawniony dostgp do da-
nych osobowych przetwarzanych w inny sposob niz przesytaniem
lub przechowywaniem.

Nizej porzadkuje zagrozenia oparte na kluczu czynnosci, pod-
czas ktorej mogg zaistnie¢. Wydaje sie, ze uporzadkowanie w ten wia-
$nie sposob jest prostsze do wykorzystania, cho¢ jest to tez zapewne
kwestia przyzwyczajenia osoby dokonujgcej ocen.

3.3 Art.32ust.1i2i3 Uwaga3
Zagrozenia uporzadkowane
oparte na kryterium czynnosci

Wyzej w uwadze (3.2. Art. 32 ust. 1i 2 i3 Uwaga 2. Zagrozenia
uporzgdkowane oparte na kryterium konkretnego zagrozenia) wymie-
niam zagrozenia w sposob uporzadkowany, opierajac si¢ na kryterium
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konkretnego zagrozenia, czyli w sposob uzalezniony od tego, co kon-
kretnie stanowi zagrozenie. W niniejszej uwadze prezentuje te same
zagrozenie uporzadkowane w sposob uzalezniony od tego, jakiej kon-
kretnie czynnos$ci tyczy dane zagrozenie. Ten sposob uporzadkowania
jest — przynajmniej dla mnie — prostszy do stosowania w praktyce.

Ryzyka dotyczace danych osobowych przesylanych

— Przypadkowe zniszczenie danych osobowych przesytanych.

— Niezgodne z prawem zniszczenie danych osobowych przesytanych.

— Przypadkowe i niezgodne z prawem zniszczenie danych osobowych
przesytanych.

— Przypadkowa utrata danych osobowych przesytanych.

— Niezgodna z prawem utrata danych osobowych przesytanych.

— Przypadkowa i niezgodna z prawem utrata danych osobowych prze-
sylanych.

— Przypadkowa modyfikacja danych osobowych przesytanych.

— Niezgodna z prawem modyfikacja danych osobowych przesytanych.

— Przypadkowa i niezgodna z prawem modyfikacja danych osobowych
przesytanych.

— Przypadkowe i nieuprawnione ujawnienie danych osobowych prze-
sytanych.

— Niezgodne z prawem i nieuprawnione ujawnienie danych osobo-
wych przesytanych.

— Przypadkowe i niezgodne z prawem i nieuprawnione ujawnienie da-
nych osobowych przesytanych.

— Przypadkowy i nieuprawniony dostgpu do danych osobowych prze-
sylanych.

— Niezgodny z prawem i nieuprawniony dostep do danych osobowych
przesytanych.

— Przypadkowy i niezgodny z prawem i nieuprawniony dostep do da-
nych osobowych przesytanych.

Ryzyka dotyczace danych osobowych przechowywanych

— Przypadkowe zniszczenie danych osobowych przechowywanych.

— Niezgodne z prawem zniszczenie danych osobowych przechowywanych.

— Przypadkowe i niezgodne z prawem zniszczenie danych osobowych
przechowywanych.

— Przypadkowa utrata danych osobowych przechowywanych.
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— Niezgodna z prawem utrata danych osobowych przechowywanych.

— Przypadkowa i niezgodna z prawem utrata danych osobowych prze-
chowywanych.

— Przypadkowa modyfikacja danych osobowych przechowywanych.

— Niezgodna z prawem modyfikacja danych osobowych przechowy-
wanych.

— Przypadkowa i niezgodna z prawem modyfikacja danych osobowych
przechowywanych.

— Przypadkowe i nieuprawnione ujawnienie danych osobowych prze-
chowywanych.

— Niezgodne z prawem i nieuprawnione ujawnienie danych osobo-
wych przechowywanych.

— Przypadkowe i niezgodne z prawem i nieuprawnione ujawnienie da-
nych osobowych przechowywanych.

— Przypadkowy i nieuprawniony dostep do danych osobowych prze-
chowywanych.

— Niezgodny z prawem i nieuprawniony dost¢p do danych osobowych
przechowywanych.

— Przypadkowy i niezgodny z prawem i nieuprawniony dostgp do da-
nych osobowych przechowywanych.

Ryzyka dotyczace danych osobowych przetwarzanych w inny spo-

sOb niz przez przesylanie lub przechowywanie

— Przypadkowe zniszczenie danych osobowych w inny sposob prze-
twarzanych.

— Niezgodne z prawem zniszczenie danych osobowych w inny sposob
przetwarzanych.

— Przypadkowe i niezgodne z prawem zniszczenie danych osobowych
W inny sposob przetwarzanych.

— Przypadkowa utrata danych osobowych w inny sposob przetwarza-
nych.

— Niezgodna z prawem utrata danych osobowych w inny sposéb prze-
twarzanych.

— Przypadkowa i niezgodna z prawem utrata danych osobowych w in-
ny sposob przetwarzanych.

— Przypadkowa modyfikacja danych osobowych w inny sposob prze-
twarzanych.
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— Niezgodna z prawem modyfikacja danych osobowych w inny spo-
sOb przetwarzanych.

— Przypadkowa i niezgodna z prawem modyfikacja danych osobowych
w inny sposob przetwarzanych.

— Przypadkowe i nieuprawnione ujawnienie danych osobowych w in-
ny sposob przetwarzanych.

— Niezgodne z prawem i nieuprawnione ujawnienie danych osobowych
w inny sposob przetwarzanych.

— Przypadkowe i niezgodne z prawem i nieuprawnione ujawnienie da-
nych osobowych w inny sposob przetwarzanych.

— Przypadkowy i nieuprawniony dostep do danych osobowych w inny
sposob przetwarzanych.

— Niezgodny z prawem i nieuprawniony dostep do danych osobowych
w inny sposob przetwarzanych.

— Przypadkowy i niezgodny z prawem i nieuprawniony dostep do da-
nych osobowych w inny sposob przetwarzanych.

Jak wida¢ powyzej, zwlaszcza, kiedy ryzyka sa tak uporzadko-
wane jak w niniejszej uwadze, ryzyka si¢ powtarzaja.

Podkreslam, ze dane osobowe w inny sposob przetwarzane, to
dane osobowe przetwarzane w sposob inny niz przez przesylanie i prze-
chowywanie.

Podkresli¢ nalezy, ze wskazane tu ,,ryzyka” nie majg charakteru
przyktadowego, w przeciwienstwie do tego co pisza'*® P. Barta, M. Ka-
wecki, P. Litwinski. Sa to elementy nie ,,przyktadowe”, ale ,,obowigz-
kowe”. Administrator i podmiot przetwarzajacy maja obowigzek ujaé
je w przeprowadzanych ocenach ryzyka. Prawodawca nie umiescit
tych elementow w przepisie w celach rozrywkowych ani zdobniczych.
Ich ujecie jest obowigzkiem. Przepis ma charakter konkluzywny.

3.3Art.32ust.1i2i3 Uwaga 3
Sktadowe oceny ryzyka

Przy wykonywaniu oceny ryzyka nalezy pamietac, ze ocena ry-
zyka wykonywana na podstawie art. 32 RODO to ocena ryzyka naru-

196 p_ Barta, M. Kawecki, P. Litwifiski op. cit., s. 344 i 345.
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szenia praw lub wolnosci 0sob fizycznych o roznym prawdopodobien-

Stwie wystgpienia i wadze.

Prawodawca nie wskazuje, jak doktadnie powinno wyglada¢ oce-
nianie ryzyka. Prawodawca nie wskazuje dokladnie, ale daje jednak
pewne wskazowki, ktore dotycza tego, co nalezy w ocenie ujaé. Co
wiecej, wskazowki te maja charakter obowigzkdéw. Pisze o tym wyzej
w Analizie. Tu zwracam uwagg na kilka podstawowych faktow.

— Administrator ma obowigzek dokona¢ oceny ryzyka naruszenia praw
lub wolnosci 0sob fizycznych o roznym prawdopodobienistwie wys-
tgpienia i wadze. (art. 32 ust. 1 RODO).

— Administrator ma obowiazek dokona¢ oceny, czy stopien bezpie-
czenstwa jest odpowiedni (Art. 32 ust. 2 RODO).

— Przy dokonywaniu oceny ryzyka naruszenia praw lub wolnosci osob
fizycznych o roznym prawdopodobienstwie wystgpienia i wadze ad-
ministrator ma obowigzek uwzgledni¢ przy dokonywaniu tej oceny
prawa i wolnosci, ktore widnieja w art. 5 RODO jako zasady. Ad-
ministrator ma obowigzek uwzgledni¢ te prawa i wolnos$ci, ponie-
waz wynika to z dyrektywy jezyka prawnego'?’.

— Przy dokonywaniu oceny, czy stopien bezpieczenstwa jest odpowiedni,
administrator ma obowigzek uwzgledni¢ ryzyka zapisane w art. 32
ust. 2 RODO, poniewaz wynika to z zakazu wyktadni per non est'".
Suche slowa o zakazie wyktadni per non est az prosza si¢ o roz-
winigcie. Zakaz ten w ujeciu L. Morawskiego brzmi: Nie wolno
jest interpretowac przepisow prawnych tak, by pewne ich fragmen-
ty okazaly sie zbedne'”. Zakaz ten jest prosty do zrozumienia. Pra-
wodawca dziata celowo. Prawodawca nadaje przepisom pewng
tres¢ po to, by interpretatorzy tres¢ te odczytywali, nie po to, by za-
stepowali ja wlasnymi imaginacjami. Imaginacjami czy czymkol-
wiek innym — parametrami zaczerpni¢tymi z norm, wiedzg pocho-
dzaca ze specjalistycznych studiow czy innych fachowych zrodet.
Podkreslam, ze nie podwazam wartosci wskazanych zrodet, jednak
oceny ryzyka wykonywane na ich podstawie moga uzupetniaé
oceny wykonywane na podstawie RODO, natomiast oceny wyko-

197 L. Morawski, op. cit., s. 93-95.
198 Ibidem, s. 106.
19 Ibidem.
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nywane na podstawie tych zrodel nie moga zastapi¢ oceny wyko-
nywanej na podstawie RODO.

Ciekawa mysl, ktora koresponduje z poruszanymi wyzej zagad-
nieniami, zawiera publikacja Ch. Poszwinskiego. Autor ten pisze, ze:
Badanie nalezy rozpoczqé od zidentyfikowania zasad przetwarzania
panujgcych w danej organizacji. Nieprawidtowa identyfikacja moze
prowadzi¢ do blednych konkluzji na temat potencjalnego ryzyka, a to
z kolei bedzie negatywnie wplywac na osoby, ktérych dane dotyczg™.
Z pogladem wskazanego autora w zasadzie si¢ zgadzam, z tym jednak
uzupetnieniem, ze zasady, o ktorych pisze Ch. Poszwinski, zostaty
wskazane przez prawodawce w art. 5 RODO.

3.4 Art.32ust.1i2i 3 Uwaga 4
Btedy w ocenie ryzyka

— Bledem jest pominigcie oceny ryzyka naruszenia praw i wolnosci we
wlasnej, stosowanej przez administratora procedurze oceny ryzyka.

— Btedem jest ocena ryzyka naruszenia praw i wolnosci traktowanych
jako catos¢. Podkreslenia wymaga, ze administrator ma obowiazek
oceni¢ konkretne prawa i konkretne wolnosci, ktore przystuguja
konkretnym osobom.

— Btedem jest pominigcie praw i wolnos$ci zapisanych w art. 5 RODO.
Jesli chodzi o pozostate prawa i wolnosci zapisane w RODO, czyli
o prawa i wolnosci szczegdlowe, zwigzane z przepisami szczegolo-
wymi RODO, to wydaje si¢, ze pomini¢cie tych praw i wolnosci
w ocenie jest bledem mniejszej wagi, o ile w ogole jest bigdem. Za-
sady z art. 5 RODO sa konkretyzowane przez przepisy szczego-
towe RODO, jezeli zatem administrator kompetentnie oceni ryzyko
naruszenia praw i wolnosci z art. 5 RODO, to mozna zatozy¢, ze
tym samym dokonat oceny ryzyka naruszenia praw i wolnos$ci
zapisanych w przepisach szczegdétowych RODO.

— Btedem jest pominigcie w ocenie ryzyka, zagrozen wymienionych
w art. 32 ust. 2 RODO. Zagrozenia te wymieniam wyzej w uwa-
gach (3.2. Art. 32 ust. 1i 2 i 3 Uwaga 2. Zagrozenia uporzgdko-
wane w oparciu o kryterium konkretnego zagrozenia) i (3.3 Art. 32

200 Ch. Poszwinski, op. cit., s. 34.
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ust. 1 i 2 i 3 Uwaga 3. Zagrozenia uporzgdkowane w oparciu
o kryterium czynnosci).

Tytutem smutnego komentarza musze odnie$¢ si¢ do publikacji
A. Kaczmarka, A. Lapinskiej, A. Milochy i M. Mtlotkiewicz. Autorzy
ci, w artykule Nowa optyka w ocenie ryzyka™" usituja odniesé sie do
oceny ryzyka na gruncie RODO. Pisze, ze usituja, poniewaz autorzy
ci poruszaja si¢ w miar¢ sprawnie w siatce pojeciowej RODO 1 nie
jest moim celem recenzowanie tego artykutu, ale na jeden fragment
musze zwroci¢ uwage. Wspomniani autorzy pisza: Rodo nie odnosi
sig wprost do procesu zarzqdzania ryzykiem. Co pozwolilo autorom na
sformutowanie takiej mysli, pozostanie dla mnie tajemnicg. W RODO
mowa jest o ryzyku w art. 24 ust. 1, w art. 32 ust. 1, w art. 33 (ryzyko
jest tu oceniane, co prawda po fakcie, ale przeciez przez pryzmat oce-
ny tych samych praw i wolnos$ci co na gruncie art. 24 i 32) w art. 34
(sytuacja podobna jak w art. 33). Prawodawca wskazuje prawa i wol-
nos$ci w art. 5 RODO, prawodawca wskazuje zagrozenia techniczne
wart. 32 ust. 2 RODO. Wymienitem tu przepisy najbardziej —
z punktu widzenia ryzyka naruszenia praw i wolnos$ci na gruncie
RODO - oczywiste. Jest ich znacznie wiecej. Prawodawca wskazuje
zatem, kiedy ryzyko oceniac nalezy i jakie parametry nalezy bra¢ pod
uwage. Coz jeszcze miatby wskaza¢ prawodawca, jak jasniej napisacé
przepisy, by wskazani autorzy je zrozumieli, a zwlaszcza zrozumieli,
ze RODO w przeciwienstwie do tego, co pisza, odnosi si¢ do procesu
zarzadzania ryzykiem i to odnosi si¢ wprost.

Dalej wskazani autorzy pisza, ze RODO /[...] nie wskazuje kon-
kretnej metody przeprowadzania oceny w tym zakresie. Fakt, metody
moze 1 RODO nie wskazuje, jednak sktadowe takiej metody, RODO po-
daje na tacy.

1 jeszcze: Niewgtpliwie jednak jednym ze skutecznych, systemo-
wych sposobow dokonywania takiej oceny jest wdrozenie procesu za-
rzqdzania ryzykiem w danej jednostce. Obecnie jest dostepnych wiele
metod, z ktorych mozna czerpac inspiracje i dobre przyktady dla two-
rzenia wlasnych rozwigzan. Dalej wskazani autorzy odnosza si¢ do
metod podmiotow, takich jak Ministerstwo cyfryzacji, CNIL, ISACA
i do metod zbudowanych na podstawie normy ISO. I wszystko bytoby

201 A, Kaczmarek, A. Lapinska, A. Mitocha, M. Mlotkiewicz, Nowa optyka w ocenie
ryzyka, ,,ABI Expert” 2017, nr 4(5), s. 24-25.
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dobrze, gdyby wspomniani autorzy cho¢ napomkneli w swoim arty-
kule o prawach i wolnosciach z art. 5 RODO i o zagrozeniach z art. 32
ust. 2 RODO. Niestety, tego nie uczynili.

Tak artykulow pisa¢ nie wolno. Nie wolno odsyta¢ do metod two-
rzonych przez rozne, chocby szacowne podmioty i jednoczesnie nie
wspominaé przy tym, ze prawodawca zapisat w RODO prawa i wol-
no$ci 1 ze prawodawca zapisat w RODO zagrozenia techniczne. Nie
wolno, bo tak napisany artykul moze mniej kompetentnych czytelni-
kéw skierowaé do tamtych metod i sktoni¢ do pominigcia elementow,
ktore prawodawca umiescit w RODO w sposdb celowy i zdecydowa-
nie niemetaforyczny. Innymi stlowy, nie wolno zastgpowac prawa —
praktyka.

Nie jestem zwolennikiem pisania prac naukowych opierajac si¢
na cudzych pogladach; cudze poglady szanuje, odwotuje si¢ do nich
i czasem nawet z nich korzystam, nie jestem zwlaszcza zwolennikiem
nieustannego polemizowania z mato ciekawymi pogladami czy tek-
stami, chyba, ze te teksty sa szkodliwe. Tekst przywolany zdaje si¢
by¢ niebezpieczny i to z trzech przyczyn. Merytorycznie, czytelnik
bowiem, ktéry tekstowi temu zawierzy, pominie przy dokonywaniu
ocen, elementy, ktorych mu poming¢ nie wolno. Autorzy tekstu sg
przedstawieni jako pracownicy (jeszcze) GIODO, co moze wzbudzi¢
zaufanie do ich tekstu. Niestety nie do kofca uzasadnione. Wreszcie
tekst promuje podej$cie niezgodne z prawem, a przynajmniej sugeru-
jace omijanie prawa.

Kontrowersyjny poglad sformutowali M. Gumularz i T. Izydor-
czyk. Otoz wskazali oni cztery metody identyfikacji zagrozen (zrodet
ryzyka). Sa to ich zdaniem:

1) korzystanie z gotowych katalogow zagrozen,

2) korzystanie z doswiadczenia zrodel zewnetrznych,

3) korzystanie z wlasnego doswiadczenia administratora lub podmiotu
przetwarzajgcego,

4) burza mézgéw zespolu oceniajgcego™”.

Wskazanym w cytacie zrédlom nie sposob nic zarzuci¢. Pozor-
nie. Jezeli bowiem wnikliwie przeczytamy cytowane zalecenia, to musi-
my zada¢ pytanie o to, dlaczego wskazani autorzy nie odestali réwniez
do zagrozen wymienionych przez prawodawce w art. 32 ust. 2 RODO.

22 M. Gumularz, T. Izydorczyk, op. cit., s. 68—69.
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Mozna probowac uzasadni¢ poglad wskazanych autoréw i twierdzic,
ze konieczno$¢ korzystania z art. 32 ust. 2 RODO wynika np. z dos-
wiadczenia zZrodel zewnetrznych, czy z doswiadczenia administratora
lub podmiotu przetwarzajgcego, ale powiedzmy otwarcie, ze wskazani
autorzy o art. 32 ust. 2 RODO ewidentnie zapomnieli.

Pozostaje podkresli¢, ze administratorowi danych osobowych
o przepisie zapomnie¢ nie wolno! Dalej wskazani autorzy polecaja
zrédta, z ktérych mozna korzystaé jako z list kontrolnych®” i nadal nie
wskazuja na art. 32 ust. 2 RODO. To pominigcie jest dla mnie niezro-
zumiate. Niezrozumiate tym bardziej, ze strong dalej trafnie wskazuja
na prawa i wolnosci z art. 5, jako na co$, na co nalezy zwraca¢ uwage
przy ocenianiu ryzyka. Co prawda, nie uzywaja tam podejsScia opar-
tego na systemie prawo/obowigzek/wolnos¢, ale postuguja sie nazwa-
mi zasad z art. 5 RODO*", a nawet w tabeli uzywaja okreslenia ,,Za-
sady ogo6lne”, takze mimo wszystko do zasad si¢ odnosza.

Podobne, nieco ignorujace szczegély RODO, podejscie do oce-
niania ryzyka dostrzegam u Ch. Poszwinskiego. Autor ten nie wyjas-
nia w swojej ksigzce, jak nalezy ocenia¢ ryzyko, odnosi si¢ on jednak
do metod oceniania ryzyka, po prostu je wymienia. Niestety, wsrod me-
tod wymienionych przez wskazanego autora nie znajdujemy metody
opartej na stosowaniu art. 32 ust. 2 RODO w polaczeniu z art.
5 RODO. Chrystian Poszwiniski powoluje si¢ na wystagpienie RODO,
na norm¢ techniczng, jednak na RODO — nie. Podobnie jak w odnie-
sieniu do pozostalych autoréw, uwazam to za bolesne pominiecie.

3.5Art. 32 ust. 1i2i 3 Uwaga 5

Prawa i wolnosci

Ryzyko naruszenia praw i wolnosci osob fizycznych jest okoli-
cznoscig, ktora administrator ma obowigzek wzia¢ pod uwage przy wy-
konywaniu oceny ryzyka. W zwigzku z tym istotne jest, jakie prawa
1 wolnosci nalezy bra¢ pod uwage przy dokonywaniu oceny ryzyka.

Uwazam, ze przede wszystkim nalezy bra¢ pod uwage prawa
i wolno$ci wskazane w RODO. W RODO wskazane sg dwie kategorie
praw 1 wolnosci.

203 Thidem, s. 70.
204 Ibidem, s. 71.

Jakub Rzymowski
218



— Pierwsza z nich to prawa 1 wolnosci, ktore zapisane sg w art. 5 RODO,
jako zasady, przeto najlepiej zwac je prawami i wolno$ciami za-
sadniczymi.

— Druga to prawa i wolnos$ci szczegoétowe, ktore tak nazywam, zwia-
zane sg one bowiem z przepisami szczegélowymi RODO.

Jedne i drugie wypisatem w ksiazce wydanej w tym samym cy-
klu co ksigzka niniejsza, a to w ksigzce RODO — GDPR. Przedmiot i cele,
zakresy, prawa i wolnosci, definicje™. Nie powtarzam ich tutaj, ponie-
waz nie widze sensu, by rzecz tak prosta umieszczaé w wywodzie
w kolejnej ksigzce. Dla ulatwienia prowadzenia oceny ryzyka w pra-
ktyce, na koncu niniejszej ksiazki zamieszczam przyktadowe tabele.

Na wskazane wyzej dwie kategorie praw 1 wolnosci trzeba zwroci¢
uwage z uwagi na dyrektywe jezyka prawnego™”. Poza tym, przy oce-
nie ryzyka mozna bra¢ pod uwagg prawa podstawowe, ktore sg wy-
mienione w karcie praw podstawowych. Réwniez wypisalem je (pra-
wdopodobnie) wszystkie w ksigzce wydanej jednoczesnie z niniej-
sza”", nie uwazam jednak, by ocenianie prawdopodobienstwa naru-
szenia tych praw byto celowe przy wykonywaniu oceny ryzyka na
gruncie art. 32 RODO. Poglad ten wyrasta z analizy poszczeg6lnych
praw podstawowych, ktore — z bardzo matymi wyjatkami — nie maja
nic wspolnego z ochrona danych osobowych.

Pewne prawa i wolno$ci wymienione s3 w motywie 4 Preambu-
ly RODO, jednak mam ambiwalentny stosunek do koncepcji brania
ich pod uwagg przy dokonywaniu oceny ryzyka. Ambiwalencja moja
wynika z faktu, ze co prawda prawodawca wymienia je w RODO, ale
jednak wymienia je jedynie jako prawa i wolnoSci przykladowe i1 procz
tego wskazuje, ze Niniejsze rozporzgdzenie nie narusza praw podsta-
wowych, wolnosci i zasad uznanych w Karcie praw podstawowych —
zapisanych w Traktatach. Czyli na dobrg sprawe wskazane w prze-
pisie prawa i wolnosci, wskazane sg jedynie jako przyktad praw i wol-
nosci, ktorych RODO nie narusza. Innymi slowy, z przepisu tego wy-
nika, ze inne niz wskazane w RODO prawa i wolno$ci rowniez fun-
kcjonuja i ze RODO ich nie niweczy, nie oznacza to jednak —jak uwa-
zam — ze te wlasnie prawa 1 wolnos$ci nalezy bra¢ pod uwage przy do-

2051, Morawski, op. cit., s. 93-95.
206 Thidem.
207 1 Rzymowski, RODO — GDPR. Przedmiot..., s. 126—143.
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konywaniu oceny ryzyka i to wtasnie dlatego, ze prawodawca wska-

zuje je w motywie 4 Preambuty RODO — bo cel tego wymienienia byt

inny. Nic nie stoi na przeszkodzie, by prawa i wolno§ci wymienione

w Karcie Praw Podstawowych Unii Europejskiej bra¢ pod uwage przy

dokonywaniu oceny ryzyka, jednak nie dlatego, ze prawodawca je

rzekomo w motywie 4 Preambuty RODO wskazuje, ale raczej dlate-
g0, ze taka decyzje podejmuje administrator.

Ciekawy poglad sformutowat R. Kania. Stwierdzit on mianowi-
cie, ze ryzyko naruszenia praw i wolnosci (autor pisze ,,lub”) mater-
ializuje sie na trzech poziomach. Podzial R. Kani przytaczam ponize;j.
— Poziom pierwszy to ryzyko naruszenia praw podstawowych wskaza-

nych w traktatach (motyw 4 rodo) [...]

— Poziom drugi to naruszenia praw wynikajgce wprost z rodo, m.in.
takie jak prawo do bycia poinformowanym, prawo do bycia zapo-
mnianym [...]

— Poziom trzeci to poziom najbardziej przyziemny zwigzany z narusze-
niem praw i wolnosci osobistych w przetwarzaniu danych osobo-
wych. Najpetniejsza ich liste wskazuje motyw 75. Sg wsrod nich kon-
sekwencje takie jak dyskryminacja, kradziez tozsamosci lub oszust-
wo dotyczqce tozsamosci [ ... "

Przytaczam powyzej wypowiedzi R. Kani, nie znaczy to jednak,
ze si¢ z nim w cato$ci zgadzam. Odnosz¢ si¢ do tego postugujac si¢
terminologia autora. Uwazam, ze btad czyni R. Kania, wskazujac na
prawa i wolnosci poziomu pierwszego. Istote bledu wyjasniam wyzej
w niniejszej uwadze. Btad czyni R. Kania, pomijajac prawa i wolnos$ci
wynikajgce z art. 5 RODO. Patrzac przychylnie na stowa R. Kani, mo-
zna probowac wyprowadzi¢ koniecznos$¢ wziecia tych praw i wolnosci
pod uwage z opisu praw i wolnosci poziomu drugiego, jednak bedac
szczerym — o zasadach R. Kania nie wspomniat. Co do praw i wolnos-
ci poziomu trzeciego — s3 one w RODO, co nakazywaloby wzia¢ je
pod uwagg, jednak faktem jest, Ze sa one wymienione w przepisie w Spo-
sob dos$¢ chaotyczny, prawodawca — moim zdaniem — miesza tam
prawa i wolnosci z zagrozeniami technicznymi, a wszystko czyni w spo-
sob nieuporzadkowany. Co wiecej, doktadna lektura przepisu kaze
sadzi¢, ze prawodawca do praw i wolnosci jedynie si¢ w nim odnosi,

28 R. Kania, Ryzyko, czas i cudze prawa — proces ochrony danych, ,,ABIEXPERT”
2018, nr 2(7), s. 34-36.
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wymienia za§ w nim zagrozenia, ktore moga skutkowaé naruszeniem
praw i wolnosci, czyli sg to raczej zagrozenia, ktére — jesli chcielibys-
my uja¢ w ocenie ryzyka, to nie na etapie oceny ryzyka naruszenia
praw i1 wolnos$ci, ale na etapie oceny ryzyka technicznego, o ktorym
mowa w art. 32 ust. 2 RODO.

Podkreslenia wymaga, ze dla potrzeb realizacji obowigzkow
wynikajacych z art. 32 RODO nalezy bra¢ pod uwage te same prawa
1 wolnosci, ktore bierze si¢ pod uwage dla potrzeb realizacji obowiaz-
kéw wynikajacych z art. 24 RODO. Na zjawisko to zwraca uwage
K. Wygoda, ktory pisze*”, ze art. 32 RODO jest rozwinigciem (m.in.)
art. 24 RODO. Ja uwazam, ze w art. 32 RODO chodzi raczej o bez-
pieczenstwo danych osobowych, a wart. 24 RODO chodzi raczej
0 zgodnos$¢ z prawem przetwarzania danych osobowych, mysle jed-
nak, ze roznimy si¢ tu z K. Wygoda raczej w warstwie jezykowego
wyrazenia mys$li niz w tresci tychze.

Do dtuzszych rozwazan na temat praw i wolnosci odsylam wy-
zej do uwagi (3.1. Art. 24 Uwaga 1.Prawa i wolnosci) i uwag kolej-
nych, zawierajacych cze$ciowe zestawienia odpowiednich dla rozwa-
zan, praw i wolno$ci. Odsytam rowniez na koniec ksigzki do cze$ci
Tabele pomocnicze, zestawienia, w ktorej zamieszczone sg zestawione
prawa i wolno$ci oraz odpowiednie tabele, umozliwiajace dokony-
wanie kolejnych ocen.

3.6 Art. 32 ust. 1i2i 3 Uwaga 6
Podmioty zobowigzane

Obowiazki wynikajgce z przepisu spoczywaja na administrato-
rze i na podmiocie przetwarzajacym, odmiennie niz jest to rozwigzane
w art. 24 RODO, ktory naktada obowiazki wytacznie na administrato-
ra’'’. Nalezy przy tym pamictaé, ze o ile w przypadku wspotadmini-
strowania, administratorzy mogg umoéwi¢ si¢ co do zakresu obowigz-
kéw realizowanych przez kazdego z nich, o tyle podmiot przetwarza-
jacy ma obowiazek zrealizowa¢ obowigzki wynikajace z art. 32 RODO
i nie ma od tego zadnych odstepstw.

29 K. Wygoda, [w:] M. Jablonski, M. Sakowska-Baryla, K. Wygoda, Czy jestesmy gotowi
na stosowanie RODO? Wybrane zagadnienia z zakresu funkcjonowania administracji
publicznej, Wroctaw 2018, s. 354.

219p Barta, M. Kawecki, P. Litwinski, op. cit., s. 343.
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Uwage na to zwrocili K. Wygoda®'' oraz P. Barta, M. Kawecki

i P. Litwinski*'>. 1 tu trzeba dokona¢ pewnego uzupehienia. Ot6z
K. Wygoda napisat, ze Glownym adresatem norm |[...] jest admini-
strator. 1 dalej, ze [...] adresatem obowigzku wdrozenia [ ...] jest row-
niez podmiot przetwarzajgcy. Z wypowiedzi K. Wygody mozna by wy-
wnioskowad, ze obowiazki wynikajace z art. 32 RODO spoczywajg na
administratorze bardziej (cokolwiek mialoby to znaczy¢) niz na pod-
miocie przetwarzajacym. Podmiot przetwarzajacy, ktory przeczytatby
wypowiedz K. Wygody, mogtby nabra¢ mylnego przypuszczenia, ze
skoro administrator, ktory powierzyl mu przetwarzanie danych, wyko-
nat ocen¢ ryzyka, to on — podmiot przetwarzajacy, nie musi tego czy-
ni¢. Byloby to oczywiscie btedem.

Podkresli¢ nalezy, ze obowigzki wynikajace z art. 32 RODO
spoczywaja na administratorze i na podmiocie przetwarzajacym’".

Pamigtajac, ze obowiazki wynikajace z art. 32 RODO spoczy-
waja na administratorze i na podmiocie przetwarzajacym, nalezy za-
stanowi¢ sie, czy oceny ryzyka dokonywane przez administratora
i przez podmiot przetwarzajacy powinny si¢ rozni¢, a jezeli tak, to
czym si¢ rozni¢ powinny.

W kilku miejscach niniejszej publikacji, w tym niniejszego roz-
dzialu, zastanawiam si¢ nad tym, jakie parametry administrator da-
nych osobowych ma obowigzek bra¢ pod uwage przy ocenie ryzyka.
Nalezy podkresli¢, ze podmiot przetwarzajacy powinien wzigé pod
uwage te same parametry. Podmiot przetwarzajacy powinien wziaé
pod uwage wszystkie parametry z art. 32 ust. 2 RODO 1 przeanali-
zowac je przez pryzmat wszystkich czynnikow z art. 32 ust. 1 RODO.
Nastepnie podmiot przetwarzajacy powinien wzia¢ pod uwage prawa
i wolnosci z art. 5 RODO (zapisane w zasadach) i ewentualnie inne
prawa i wolnos$ci. Wymienione elementy oceny ryzyka sa takie same
dla administratora i dla podmiotu przetwarzajacego. Co$ jednak te
oceny odréznia.

2K, Wygoda, [w:] M. Jablonski, M. Sakowska-Baryta, K. Wygoda, Czy jestesmy gotowi
na stosowanie RODO?..., s. 356.

212p_Barta, M. Kawecki, P. Litwinski, op. cit., s. 343.
. Burton, op. cit., s. 634.
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— Administrator powinien jako podstawe¢ oceny ryzyka przyjaé czyn-
nosci ze swojego rejestru czynno$ci przetwarzania danych osobo-
wych, sporzadzanego na podstawie art. 30 ust. 1 RODO.

— Podmiot przetwarzajacy jako podstawe oceny ryzyka powinien przyjac
czynnosci ze swojego rejestru wszystkich kategorii czynnosci prze-
twarzania dokonywanych w imieniu administratora, sporzadzanego
na podstawie art. 30 ust. 2 RODO. Podmiot przetwarzajacy zwykle
(o ile nie zawsze) jest rowniez administratorem, tyle, ze innych da-
nych niz te, ktoérych przetwarzanie mu powierzono (zlecono), oce-
na ryzyka wykonywana w zwigzku z tymi danymi jest oczywiscie
wykonywana na podstawie rejestru czynnosci przetwarzania danych
osobowych, sporzadzanego na podstawie art. 30 ust. 1 RODO.

3.7Art.32ust.1i2i3Uwaga 7
Czynnosci jako podstawa oceny ryzyka

Sygnalizuj¢ wyzej w niniejszym rozdziale — jak réwniez w roz-
dziale po$wieconym art. 24 RODO — ze uwazam, iz za podstawe wyko-
nywanej oceny ryzyka nalezy przyjac rejestr czynno$ci. W odniesieniu
do administratora jest to rejestr czynno$ci przetwarzania danych oso-
bowych, przygotowywany na podstawie art. 30 ust. | RODO; w od-
niesieniu do podmiotu przetwarzajacego jest to rejestr wszystkich ka-
tegorii czynno$ci przetwarzania dokonywanych w imieniu admini-
stratora, przygotowywany na podstawie art. 30 ust. 2 RODO. To jest
podejscie proste, racjonalne i jak si¢ wydaje, spojne z jednym z ogdl-
nych ,,momentéw” RODO, z ktorego wynika, ze swojego rodzaju osia
przetwarzania, jak i ochrony danych osobowych jest czynno$¢.

Mozliwe jest tez inne podejscie, ktore jednak, w odniesieniu do
podmiotow, ktore posiadajg wskazane wyzej rejestry, nie wydaje si¢
roztropne. Ot6z za podstawe wykonywanej oceny ryzyka mozna
przyjac zbior. Z art. 30 ust. wynika spetnienie, jakich kryteriow skut-
kuje obowigzkiem stworzenia rejestru czynnosci przetwarzania danych
osobowych przez administratora lub podmiot przetwarzajacy. Jezeli ad-
ministrator lub podmiot przetwarzajacy kryteriow tych nie spehnia, to
nie ma obowigzku tworzenia rejestru. Wolno mu oczywiscie taki rejestr
stworzy¢, jednak czyni to wtedy, ,,bo chce”, a nie ,,bo musi”. Pokusa
nietworzenia rejestru moze by¢ tak silna, ze administrator lub podmiot
przetwarzajacy rejestru nie stworzy. Wtedy nie pozostaje mu nic inne-
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g0, niz przyjac zbiory za podstawe oceny ryzyka. Nalezy poczyni¢ tu
jeszcze pewne uwagi.

Wykonywanie oceny ryzyka na podstawie czynno$ci jest wy-
godniejsze i prostsze niz wykonywanie oparte na zbiorach.

Jezeli administrator lub podmiot przetwarzajacy nie ma obowig-
zku wykonywania oceny ryzyka, to wydaje sig, ze lepiej, by stworzyt
liste czynnosci i na jej podstawie wykonal ocen¢ ryzyka, niz by miat
wykonywa¢ oceng ryzyka oparta na zbiorach.

Wykonywanie oceny ryzyka opartej na zbiorach jest niewygod-
ne, poniewaz te same dane moga naleze¢ do réznych zbiorow.

W tym miejscu wypada odnies¢ si¢ do stéw P. Siembidy, ktory
pisze, co prawda w podsumowaniu dtuzszego rozwazania, ale jednak
pisze, ze [...] czynnos¢ przetwarzania w rozumieniu RODO sktada sie
z operacji*™, co jest twierdzeniem batamutnym i zadziwiajacym, ktore
wynika — jak mniemam — z pobieznej lektury definicji przetwarzania,
ktéra znajduje si¢ w art. 4 pkt 2 RODO. Nie chce tu prowadzi¢ dtuz-
szych polemik, ogranicze si¢ jedynie do wskazania, ze przetwarzanie
danych osobowych oznacza czynno$¢ na danych osobowych.

Kluczowa rolg rejestru czynnosci jako elementu niemal koniecz-
nego oceny ryzyka dostrzegaja E. Bielak-Jomaa i D. Lubasz. Dodatkowo
cieszy mnie, ze wskazani autorzy proponuja>’> model rejestru czynnosci
analogiczny wobec modelu, ktory w 2019 roku zaproponowatem w ksia-
zce poswigconej dokumentaciji ochrony danych®'®. Istota tego modelu jest
poswiecenie kazdej czynno$ci przetwarzania osobnej karty rejestru. Re-
jestr w ujeciu wskazanych autorow jest wzbogacony o elementy dodat-
kowe, co chyba czyni go lepszym, ale model jest zdecydowanie ten sam.
Pisze, ze mnie to cieszy, widzg bowiem, ze mysl prawnicza, mimo Ze nie-
zaleznie rozwijana, powraca do pewnych rozwigzan, arejestr oparty
na takim modelu jest praktyczniejszy od rejestru zapisanego w tabeli,
zwlaszcza z punktu widzenia obowigzku prowadzenia rejestru w formie
pisemnej, jakkolwiek by ten obowiazek rozumie¢. Zjawisko krazenia
mysli prawniczej jest niezwykle ciekawe, pozostajac przy rejestrze,
wskazani autorzy proponuja rowniez wersj¢ rozwinigta swojego rejestru,

214 p_ Siembida, [w:] A. Krasuski, P Siembida, Analiza ryzyka w ochronie danych oso-
bowych, Warszawa 2022, s. 133.

215 B, Bielak-Jomaa, D. Lubasz, op. cit., s. 41-42.
216 7 Rzymowski, RODO — GDPR. Obowigzkowa dokumentacja..., s. 31-56.

Jakub Rzymowski
224



ktora jest z kolei oparta na tym samym modelu, na ktérym oparta jest
propozycja rejestru w ksigzce o ochronie danych medycznych autorstwa
mojego i D. Spatka®'’. Autorem modelu w naszej ksigzce jest D. Spatek.
Opisuje te zjawiska, wida¢ bowiem, ze my$l prawnicza krazy w sposob,
mimo ze nieskoordynowany, to podobny.

3.8 Art.32ust.1i2i3 Uwaga 8
Realnos¢ obowiazku oceny ryzyka

Niniejszy podrozdzial moglby réwnoczesnie nosi¢ nazwe ,,Czy
z art. 32 RODO na pewno wynika obowigzek wykonywania oceny ry-
zyka”. Watpliwos¢ w tej kwestii moze mie¢ dwa przejawy.

— Po pierwsze nalezy si¢ zastanowi¢, czy na administratorze (tu réwniez
podmiocie przetwarzajacym) spoczywa obowigzek dokonywania
oceny ryzyka. Czy ten obowiazek spoczywa na nich w sensie bez-
wzglednym, rzec mozna ,,w ogole”.

— Po drugie, jezeli odpowiedz na pierwsze pytanie jest twierdzaca, czyli
jezeli obowigzek spoczywa, to czy wynika on na pewno z art. 32
RODO, a nie z art. 24 RODO.

Zastanawiajac sie nad pierwsza watpliwoscia, nalezy stwier-
dzi¢, ze na administratorze (rOwniez na podmiocie przetwarzajacym)
spoczywa obowiazek oceny ryzyka. Wnosimy o tym ze stow art. 32
ust. 1 RODO: Uwzgledniajqgc stan wiedzy technicznej, koszt wdraza-
nia oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci 0sob fizycznych o roznym prawdopo-
dobienstwie wystgpienia i wadze [...] Analogiczne stowa znajdujg si¢
w art. 24 ust. 1 RODO. O obowigzku dokonywania oceny ryzyka mo-
wa jest rowniez w motywie 83 Preambuly RODO. Stanowi on, jak
wskazuje ponizej. Na przepis ten jako na zroédto obowigzku wykony-
wania oceny ryzyka zwraca uwage’'® C.Burton i to, co ciekawe,
w komentarzu do art. 32 RODO.

W celu zachowania bezpieczenstwa i zapobiegania przetwa-
rzaniu niezgodnemu z niniejszym rozporzadzeniem administrator lub
podmiot przetwarzajacy powinni oszacowaé ryzyko wilasciwe dla

217 J. Rzymowski red., D. Spatek, RODO — GDPR. Ochrona danych medycznych, L6dz
2022, s. 88-93.

18 ¢, Burton, op. cit., s. 631.
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przetwarzania oraz wdrozy¢ §rodki — takie jak szyfrowanie — minima-
lizujace to ryzyko. Srodki takie powinny zapewni¢ odpowiedni po-
ziom bezpieczenstwa, w tym poufno$¢, oraz uwzgledniac stan wiedzy
technicznej, oraz koszty ich wdrozenia w stosunku do ryzyka i charak-
teru danych osobowych podlegajacych ochronie. Oceniajac ryzyko
w zakresie bezpieczenstwa danych, nalezy wziag¢ pod uwage ryzyko
zwigzane z przetwarzaniem danych osobowych — takie jak przypadko-
we lub niezgodne z prawem zniszczenie, utracenie, zmodyfikowanie,
nieuprawnione ujawnienie lub nieuprawniony dostep do danych oso-
bowych przesylanych, przechowywanych lub w inny sposob przetwa-
rzanych — i mogace w szczegolnosci prowadzi¢ do uszczerbku fizycz-
nego, szkdd majatkowych lub niemajatkowych.

Nie chce tu dokonywac drobiazgowej analizy cytowanego prze-
pisu, wymieniam jednak ponizej istotne — z punktu widzenia rozwa-
zanych watpliwosci — elementy, ktore z niego wynikaja. Celem, ktory
jest wskazany jako cel do osiagniecia, jest:

— zachowanie bezpieczenstwa i
— zapobieganie przetwarzaniu niezgodnemu z RODO.

Zwracam uwagg, ze z zachowaniem bezpieczenstwa jest raczej
zwigzany art. 32 RODO, a z zapobieganiem przetwarzaniu niezgod-
nemu z RODO jest raczej zwiagzany art. 24 RODO. Analizuje¢ to wyzej
wuwadze (3.12. Art. 24. Uwaga 12. Ocena ryzyka naruszenia praw
i wolnosci z art. 24 RODO a ocena ryzyka naruszenia praw i wolnosci
z art. 32 RODO).

Obowiazek szacowania ryzyka spoczywa odpowiednio na:

— administratorze i
— podmiocie przetwarzajacym.

Zwracam przy tym uwage, ze art. 32 RODO naktada obowiazek
wykonywania oceny ryzyka na obydwa te podmioty, czyli na admi-
nistratora i podmiot przetwarzajacy.

Srodki, jakie wdraza administrator powinny zapewni¢ poziom bez-
pieczenstwa, ktory jest odpowiedni do ryzyka.

Skoro poziom bezpieczenstwa ma by¢ odpowiedni do ryzyka,
to trzeba to oceni¢, nie da si¢ orzec, ze co$ jest odpowiednie do cze-
g0S. bez przeprowadzenia oceny tej odpowiedniosci.

We wskazanym motywie Preambuty jest tez mowa o tym, Ze:

— oceniajqgc ryzyko w zakresie bezpieczenstwa danych,
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— nalezy wzig¢ pod uwage ryzyko zwigzane z przetwarzaniem danych
osobowych.

Zwracam uwage, ze w cytowanej cze$ci motywu, prawodawca
traktuje ocenianie ryzyka jako co$ oczywistego i jedynie uzupetnia, ze
wykonujac t¢ oczywista czynnos¢, nalezy wzig¢ pod uwage wskazang
okolicznos¢.

Jak wida¢ z powyzszych uwag, w motywie 83 Preambuly
RODO sg co najmniej cztery elementy, ktore wskazuja, ze oceny ry-
zyka dokonywac nalezy, a moéwiac doktadniej, ze administrator i pod-
miot przetwarzajacy maja obowiazek wykonywac oceng ryzyka.

— Po drugie, jezeli odpowiedz na pierwsze pytanie jest twierdzaca, czyli
jezeli obowiagzek spoczywa, to czy wynika on na pewno z art. 32
RODO, a nie z art. 24 RODO.

Zastanawiajac si¢ nad druga watpliwoscia, nalezy stwierdzic,
ze obowiazek wykonywania oceny ryzyka wynika raczej z art. 32 RODO
niz z art. 24 RODO. Drobiazgowe rozwazania na ten temat prowadze
wyzej w uwadze (3.12. Art. 24. Uwaga 12. Ocena ryzyka naruszenia
praw i wolnosci z art. 24 RODO a ocena ryzyka naruszenia praw i wol-
nosci z art. 32 RODO). Nie ma powodu streszcza¢ prowadzonych wy-
zej rozwazan, warto jedynie zwroci¢ uwage na chyba najistotniejszy
ich element, ktory wskazuje na to, ze ocenie ryzyka, rozumianego jako
ryzyko techniczno-organizacyjne, poswigcony jest art. 32 RODO, nie
za$ art. 24 RODO. Otdz tym, co — jak uwazam tu przesadza — jest cel
przepisu. Celem art. 24 ust. 1 RODO jest: aby przetwarzanie odbywa-
to sie zgodnie z niniejszym rozporzgdzeniem i aby moc to wykazaé. Ce-
lem art. 32 ust. 1 RODO jest aby zapewni¢ stopien bezpieczenstwa
odpowiadajqgcy [ ...] ryzyku.

3.9Art. 32ust.1i2i3 Uwaga9
Wykazanie oceny ryzyka

Jedna z réznic miedzy art. 24 RODO a art. 32 RODO kaze za-
stanowi¢ si¢ nad tym, czy administrator i podmiot przetwarzajacy
majg obowigzek by¢ w stanie wykazaé, ze wykonali oceny ryzyka.
Obowigzek wykazania wspomnianej oceny jest do art. 24 ust. 1 wpi-
sany wprost, widnieje tam bowiem: i aby moc to wykazac¢. W art. 32
nie napotykamy bezposredniego odpowiednika takich stow, nie zna-
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czy to jednak, ze analogiczny obowigzek na administratorze nie spo-
czywa, aczkolwiek trzeba si¢ nad tym przez chwile pochylic.

O wykazaniu realizacji obowigzku mowa jest w art. 32 ust.
3 RODO, ktory stanowi: Wywigzywanie si¢ z obowigzkow, o ktorych mo-
wa wust. 1 niniejszego artykutu, mozna wykaza¢ migdzy innymi poprzez
stosowanie zatwierdzonego kodeksu postegpowania, o ktéorym mowa w art.
40 lub zatwierdzonego mechanizmu certyfikacji, o ktorym mowa w art. 42.
Jak wida¢, prawodawca przyjmuje tu wykazanie obowiazku jako co$
oczywistego, tyle ze czyni to niejako przy okazji wskazania dwodch
szczegb6lnych metod wykazania realizacji obowigzku (skracajac) kodeksu
lub certyfikatu. Przy pewnej dozie wyrozumiatosci dla zmagan
prawodawcy mozna uznac, ze obowiazek wykazania realizacji obowigz-
kow wynikajacych z art. 32 ust. 1 RODO, wynika z art. 32 ust. 3 RODO.
Majac na uwadze niezliczone niekonsekwencje i (nie bojmy sie tego po-
wiedziec¢), bledy w RODO, mozna jednak rozumie¢ administratora da-
nych osobowych lub podmiot przetwarzajacy, ktorzy beda sie nieuthie
odnosi¢ do interpretacji, zgodnie z ktérag obowiazek wykazania realizacji
obowiazkow wynika z art. 32 ust. 3 RODO.

Obowiazek wykazania realizacji obowigzkéw wynika jednak
rowniez z innego przepisu. Nie pozostaje nic innego, jak powtorzyc
mysl, ktorg zawartem w publikacji bedacej czescia niniejszego cyklu,
ato: z art. 5 ust. 2 RODO wynika obowigzek wykazania realizacji za-
sad. Skoro zasady sq realizowane przez przepisy szczegotowe RODO,
to jedynym narzedziem, srodkiem, metodg wykazania realizacji zasad
Jjest wykazanie realizacji przepisow szczegotowych RODO, ktore kon-
kretyzujq odpowiednie zasady". Kontynuujac t¢ mysl, artykut 32 ust.
1 RODO jest konkretyzacja zwlaszcza zasady poufnosci i zasady inte-
gralno$ci, aby zatem wykaza¢ realizacj¢ tych zasad, co jest obowigz-
kiem, administrator (i podmiot przetwarzajacy) ma obowigzek wyka-
zania realizacji mi¢dzy innymi art. 32 ust. 1 RODO.

Podsumowujac, nalezy stwierdzi¢, ze administrator danych oso-
bowych ma obowigzek wykazania, ze przeprowadzit ocene ryzyka.
Obowigzek ten wynika z art. 5 ust. 2 RODO w zw. z art. 5 ust. 1 lit.
f RODO. Uwazam, ze obowigzek ten wynika rowniez — o czym pisze¢
w biezgcym podrozdziale wyzej — z art. 32 ust. 3 RODO. Obowigzek
ten wynika z jednego jeszcze zrodta. Ot6z bezsporne (jak uwazam)

219 5 Rzymowski, RODO — GDPR. Przedmiot i cele..., s. 55.
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jest, ze administrator ma obowigzek wykazania realizacji art. 24 ust.
1 RODO. Wynika to z tresci tego wiasnie art. 24 ust. 1 RODO. Jedno-
cze$nie mozna przyjaé, ze realizacja art. 32 RODO stanowi etap
realizacji art. 24 RODO.

Uwazam, ze obowiazek wykazania faktu przeprowadzenia oce-
ny ryzyka spoczywa rowniez na podmiocie przetwarzajacym. Artykut
32 ust. 1 RODO naktada obowigzki nie tylko na administratora, ale na
podmiot przetwarzajacy rowniez. Co do tego watpliwosci nie ma, wat-
pliwo$¢ musi si¢ pojawié, kiedy zastanawiamy si¢ nad obowigzkiem
wykazania przez podmiot przetwarzajacy realizacji obowigzkow z art.
32 RODO. Rozumowanie musi tu i$§¢ podobna, cho¢ nie doktadnie tg
samg droga jak powyzej.

Do podmiotu przetwarzajacego mozna réwniez odnie$¢ stowa,
ktore wyzej odnosza si¢ do administratora, a mianowicie: mozna uz-
nac, ze obowigzek wykazania realizacji obowiqzkow wynikajgcych z art.
32 ust. 1 RODO, wynika z art. 32 ust. 3 RODO. Dodatkowy argument
wynika z art. 28 ust. 3 lit. ¢ RODO, z ktérego wynika, ze podmiot
przetwarzajacy ma obowiazek podjgcé wszelkie srodki wymagane na
mocy art. 32 RODO. Jezeli zatem uznajemy, ze z art. 32 RODO, a do-
ktadnie z art. 32 ust. 3 RODO wynika obowigzek wykazania, ze prze-
prowadzono oceng ryzyka, to art. 28 ust. 3 lit. ¢ RODO sprawia, ze
obowigzek ten sptywa na podmiot przetwarzajacy, skutkiem czego
podmiot przetwarzajacy roOwniez ma obowiazek wykazaé, ze przepro-
wadzil ocene ryzyka.

Kolejne zrodto obowiazku wykazania realizacji obowiazku wy-
nikajacego z art. 32 RODO bije w art. 5 ust. 2DRODO, czyli w zasa-
dzie rozliczalnosci. Dla podmiotu przetwarzajacego bije ono tam sta-
bo, poniewaz art. 5 ust. 2 jest skierowany do administratora. Mozna
jednak wyprowadzi¢ tu wniosek, ze skoro podmiot przetwarzajacy
przetwarza dane osobowe w imieniu administratora, to nie ma powo-
du, by uwaza¢, ze skoro administrator musi wykazac¢, ze przeprowa-
dzit oceng ryzyka, to podmiot przetwarzajacy wykazywac nie musi. Moz-
na nawet uznac, ze wynika to z zasady a fortiori, ze skoro administra-
tor musi, to podmiot przetwarzajacy tez, acz przyznam, ze zasade te
powotluje tu z pewnym niepokojem. Przypominam, Zze zastanawiam
si¢ nie nad obowigzkiem przeprowadzenia oceny ryzyka, ale nad obo-
wigzkiem wykazania, ze podmiot przetwarzajacy ja przeprowadzit.
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Ostatnia bodaj droga dotarcia do obowigzku wiedzie jeszcze
inaczej. Administrator ma obowigzek wykazac, ze przeprowadzit oce-
ne ryzyka, o ktoérej mowa w art. 24 ust. 1 RODO. Celem art. 24 ust.
1 RODO jest miedzy innymi wykazanie zgodno$ci z prawem przetwa-
rzania. Jezeli czgs$¢ przetwarzania wykonuje podmiot przetwarzajacy,
to obowiazek wykazania zgodno$ci z prawem przetwarzania dotyczy
roéwniez przetwarzania przez podmiot przetwarzajacy. Skoro admini-
strator musi wykazac, ze przetwarzanie rowniez przez podmiot prze-
twarzajacy jest zgodne z prawem i skoro elementem oceny z art. 24
RODO jest ocena z art. 32 RODO, to wynika z tego, ze podmiot prze-
twarzajacy musi wykona¢ ocene i wykazac, ze jg wykonat, co pozwoli
administratorowi wykaza¢, ze przetwarzanie przez podmiot przetwarza-
jacy jest zgodne z prawem. To z kolei wspotgra ze wskazanym wyzej
art. 28 ust. 3 lit. ¢ RODO, ktoéry nakazuje, by w zakresie realizacji art.
32 RODO podmiot przetwarzajacy dziatat tak jak administrator. Ro-
zumowanie to zbiezne jest z trescig art. 28 ust. 3 lit. f RODO, z ktore-
go wynika, ze podmiot przetwarzajacy ma obowiagzek pomdc admini-
stratorowi wywigzac sig z obowigzkow okreslonych w art. 32—-36.

Przyznam, Ze niniejsza, ostatnia ,,droga dotarcia do obowiazku”
podoba mi si¢ najmniej ze wskazanych, jednak nie jest to powodem, by
jej nie wskazywac, tym bardziej ze rozumowania w niej prowadzone
nie s3 moze eleganckie, ale wydaja si¢ by¢ poprawne.

Nie jest sprawa pierwszorzgdna, ktore rozumowanie podmiot
przyjmie za swoje, czy moze nawet przyjmie wszystkie, bez wzgledu
bowiem na to nalezy przyjac¢ wnioski, jakie wskazuje¢ ponizej.

— Na administratorze spoczywa obowigzek wykonania oceny ryzyka,
o ktoérej mowa w art. 32 RODO.

— Na administratorze spoczywa obowigzek wykazania, ze wykonat ocene
ryzyka, o ktorej mowa w art. 32 RODO.

— Na podmiocie przetwarzajagcym spoczywa obowigzek wykonania oce-
ny ryzyka, o ktorej mowa w art. 32 RODO.

— Na podmiocie przetwarzajagcym spoczywa obowigzek wykazania, ze
wykonat oceng ryzyka, o ktorej mowa w art. 32 RODO.
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Wykazanie realizacji obowigzkéw jest niezwykle istotne, na co
zwraca uwage K. Wygoda, ktory wskazuje**” na koniecznos¢ posiada-
nia dokumentacji zwigzanej z oceng ryzyka, z uwagi na fakt, ze brak
takowej przy jednoczesnym braku wdrozenia $§rodkéw technicznych
i organizacyjnych, moze skutkowa¢ nalozeniem kary administracyj-
nej. Uwazam, ze mozna pdj$§¢ nawet o krok dalej, ot6z jezeli nawet
administrator wdrozy $rodki, jednak mimo tego nastgpi zdarzenie
skutkujace mozliwo$cig natozenia kary administracyjnej, to brak do-
kumentacji, czy to dokumentacji oceny ryzyka, czy to dokumentu
wdrozeniowego, czy odpowiedniego rejestru, bedzie stanowit oko-
licznos¢ obcigzajacg administratora lub podmiot przetwarzajacy.

Dziwna mysl zawarta zostata w publikacji P. Siembidy, ktory
pisze, ze: RODO nie stawia przed administratorami danych osobo-
wych zbyt wyszukanych wymagan w zakresie dokumentowania czyn-
nosci przetwarzania™'. Dalej wskazany autor wspomina o: rejestrach
czynnosci i politykach bezpieczenstwa (zauwazmy jedynie, ze obe-
cnie, w art. 24 ust. 2 RODO czytamy, nie o politykach bezpieczen-
stwa, a o politykach ochrony danych)**. Czytamy, ze /...] warto réw-
niez mie¢ udokumentowane inne kwestie, takie jak chocby metodyka,
zgodnie z ktorg bedzie przeprowadzona analiza ryzyka, odpowiednie
klauzule w umowach ze wspotadministratorami i podmiotami przetwa-
rzajgcymi dane w imieniu administratora, procedury, ktore wykazg
zgodnos¢ postgpowania z RODO, plany postegpowania w szczegolnych
przypadkach (np. plan postepowania z incydentami), a takze procedury,
zgodnie z ktorymi bedzie odbywalo si¢ przetwarzanie danych osobo-
wych. I dalej jeszcze o raportach z oceny ryzyka®>.

Podkreslenia wymaga, ze dokumentacja, ktora nalezy stworzy¢
na gruncie RODO, nie moze ogranicza¢ si¢ do dokumentacji zwigza-
nej z ryzykiem. To, co P. Siembida okreslit mianem procedur postepo-
wania w poszczegélnych przypadkach, to dokumenty bardzo czgsto

20 K Wygoda, [w:] M. Sakowska—Baryta (red.), B. Fischer, M. Gorski, A. Nerka, K. Wy-
goda, M. de Bazelaire de Rupierre, Ogolne rozporzgdzenie o ochronie danych
osobowych. Komentarz, Warszawa 2018, s. 356.

221 p_Siembida, [w:] A. Krasuski, P Siembida, 4naliza ryzyka w ochronie danych oso-
bowych, Warszawa 2022, s. 135-136.

222 Thidem, s. 136.
223 Ibidem.
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spoza sfery ryzyka, ktore jednak réwniez administrator ma obowigzek
posiada¢. Nawiazujac do mysli P. Siembidy, nie wiem, czy wymagania
w zakresie prowadzenia dokumentacji sa wyszukane czy tez nie, wiem
jednak, ze administrator ma obowiazek wykazaé, ze realizuje wszystkie
zasady z art. 5 ust. 1 RODO. Zasady z art. 5 ust. 1 RODO sg konkrety-
zowane przez odpowiadajace im przepisy szczegdlne RODO, aby za-
tem wykaza¢ realizacj¢ zasad, administrator danych osobowych ma
obowigzek wykazacé realizacj¢ przepiséw, ktore odpowiadajg zasadom.

3.10 Art. 32 ust. 1i2i 3 Uwaga 10
Ustalenie kolejnosci czynnosci

Majac na uwadze ustalenia poczynione w uwadze (3.9 Art. 32
ust. 1i2i3 Uwaga 9. Wykazanie oceny ryzyka), nalezy zastanowic¢
si¢ nad kolejnosciag czynnosci, jakie powinien podja¢ administrator
(lub podmiot przetwarzajacy) w zwigzku z wykonaniem oceny ryzyka,
o ktérej mowa w art. 32 ust. RODO.

Administrator (lub podmiot przetwarzajacy) ma obowiazek
uwzgledniC stan wiedzy technicznej, koszt wdrazania oraz charakter, za-
kres, kontekst i cele przetwarzania. Ustalenie szczegotdw przetwarza-
nia, czyli zwlaszcza tego, jakie czynnosci podmiot wykonuje, wydaje si¢
by¢ pierwsza czynnoscig do wykonania. Najlepiej wykonac to, przygoto-
wujgc rejestr czynnos$ci przetwarzania danych osobowych, za ktore
odpowiada administrator, o ktorym to rejestrze mowa jest w art. 30 ust.
1 RODO 1ub jezeli podmiot jest podmiotem przetwarzajacym, to przy-
gotowujac rejestr wszystkich kategorii czynnosci przetwarzania doko-
nywanych w imieniu administratora, o ktorym to rejestrze mowa jest
w art. 30 ust. 2 RODO. Jezeli administrator nie ma obowigzku przygo-
towac rejestru, to dobrze, by przygotowatl po prostu liste czynnosci,
ktora stanie si¢ podstawa wykonywanej oceny ryzyka.

Teoretycznie ocen¢ ryzyka mozna probowa¢ wykonywaé nie
opierajac si¢ na czynno$ciach, lecz na zbiorach danych osobowych,
jednak przypominam, ze w art. 32 ust. 1 RODO mowa jest o przetwa-
rzaniu, czyli o czynnosciach. Radykalny zwolennik dokonywania
ocen nie opierajac si¢ na czynnosciach, mogltby twierdzi¢, ze przecho-
wywanie danych w zbiorze to tez czynno$¢, wigc wykonywanie ocen
ryzyka opartych na zbiorach jest dopuszczalne. Ja takim radykatem
nie jestem, ba — w ogdle nie jestem zwolennikiem wykonywania ocen,
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opierajac si¢ na zbiorach. Jednoczes$nie zwracam uwagg, ze dane oso-
bowe, ktore sg przetwarzane w sposob zautomatyzowany, nie musza
znajdowac si¢ zbiorze ani by¢ do zbioru przeznaczone, a i tak znajduja
si¢ w zakresie RODO, co wynika z art. 2 ust. 1 RODO, wigc wykona-
nie oceny ryzyka opartej na zbiorach pozostawiloby takie dane poza
zakresem oceny.

W przepisie jest nastepnie mowa o wdrozeniu §rodkéw techni-
cznych i organizacyjnych, jednak wdrozenie nie jest druga czynnos-
cig. Wdrozenie nastepuje na koncu. Nalezy pamigtac, ze obok wdro-
Zzenia w sensie materialnym, czyli rozpoczgcia stosowania konkret-
nych rozwigzan, nalezy przygotowac¢ wdrozenie w sensie formalnym,
czyli stworzy¢ dokumentacje wdrozeniowa. Z dokumentacji tej po-
winno wynika¢, ze dany $rodek techniczny lub organizacyjny jest
powiazany z dang czynno$cig i ma obniza¢ dane zagrozenie lub ma
danemu zagrozeniu zapobiega¢. Dokument wdrozeniowy to swojego
rodzaju tacznik miedzy ocena ryzyka a ogdlnym opisem technicznych
i organizacyjnych srodkow bezpieczenstwa, o ktorych mowa w art. 32
ust. 1 RODO. Brak dokumentu wdrozeniowego czy tez dokumentow
wdrozeniowych, na co zwraca uwage™* K. Wygoda, moze stanowi¢
okoliczno$¢ obcigzajacg administratora lub podmiot przetwarzajacy
w sytuacji naktadania kary administracyjne;j.

Po ustaleniu, jakie czynnosci sa wykonywane, czyli tym samym,
jakie czynnosci bedg podlega¢ ocenie, administrator (lub podmiot prze-
twarzajacy) dokonuje oceny ryzyka naruszenia praw Ilub wolnosci
0s0b fizycznych. Przy dokonywaniu tej oceny nalezy bra¢ pod uwage
(rézne) prawdopodobienstwo wystapienia 1 wage.

Z art. 32 ust. 2 RODO wynika obowiazek dokonania oceny, czy
Stopien bezpieczenstwa jest odpowiedni. Ocena ta ma charakter tech-
niczny, bardziej nieco szczegdtowy niz ocena ryzyka naruszenia praw
1 wolno$ci. Jednocze$nie ocena odpowiedniosci stopnia bezpieczen-
stwa wydaje si¢ by¢ skladowa czy tez etapem oceny ryzyka narusze-
nia praw 1 wolnos$ci, a skoro tak, to ocena ta powinna by¢ wykonana
przed ocena ryzyka naruszenia praw i wolnosci.

Przed ustaleniem ostatecznej kolejnosci czynno$ci nalezy us-
wiadomi¢ sobie, ze kazda czynno$¢ musi by¢ udokumentowana. Pisze
o tym wyzej w uwadze (3.9 Art. 32 ust. 1i2i 3 Uwaga 9 Wykazanie

24 K. Wygoda, op. cit.

Jakub Rzymowski
233



oceny ryzyka). Poza tym napisatem o tym osobng ksiazke’>, bedaca
czescia niniejszego cyklu.

Przemystaw Siembida wywodzi, ze: Modele procesow wykorzy-
stujgcych dane osobowe (czynnosci przetwarzania danych osobowych)
nie sq obowigzkowe, lecz zdecydowanie pomogg w szacowaniu ryzyka
i wykazywaniu zgodnosci**®. Oczywiscie mozna stworzy¢ wiele roz-
nych narzedzi, nalezy jednak pamigtaé, ze podstawowe narzedzia
przewidziat prawodawca w RODO, s3 to:

— rejestr czynnosci przetwarzania danych osobowych (art. 30 ust.
1 RODO),

— dokumenty zwiagzane z ocena ryzyka (art. 32 ust. 1 RODO w zw.
z art. 32 ust. 2 RODO w zw. z art. 5 RODO).

— o0golny opis technicznych i organizacyjnych Srodkow bezpieczenstwa,
o ktorych mowa w art. 32 ust. 1 (art. 30 ust. 1 lit. g RODO).

Podkreslenia wymaga, ze to o czym pisze P. Siembida — admi-
nistrator danych osobowych moze zrobié, to o czym pisze prawo-
dawca — administrator danych osobowych uczyni¢ ma obowiazek.

3.11 Art. 32 ust. 1i 2i 3 Uwaga 11
Kolejnos¢é czynnosci

Czynnosci wykonywane w celu realizacji obowiazkow wyni-
kajacych z art. 32 ust. 1 i ust. 2 RODO powinny by¢ wykonywane
odpowiednio przez administratora lub przez podmiot przetwarzajacy
we wskazanej ponizej kolejnosci.

1. Ustalenie listy czynnosci.

2. Udokumentowanie ustalenia listy czynno$ci, czyli sporzadzenie re-
jestru czynnosci przetwarzania danych osobowych, za ktére odpo-
wiada administrator lub odpowiednio rejestru wszystkich kategorii
czynnosci przetwarzania dokonywanych w imieniu administratora,
ktory prowadzi podmiot przetwarzajacy

3. Wykonanie oceny, czy stopien bezpieczenstwa jest odpowiedni. Oceng
te nalezy wykona¢ z uwzglednieniem czynnikow wymienionych
w art. 32 ust. 2 RODO.

4. Udokumentowanie wykonania tej oceny.

22 J. Rzymowski, RODO — GDPR. Obowigzkowa dokumentacja... op.cit.
226 p_Siembida, op.cit., s. 136.
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5. Dokonanie oceny ryzyka naruszenia praw lub wolnosci 0sob fizycz-
nych. Nalezy bra¢ pod uwagg (r6zne) prawdopodobienstwo realiza-
cjiryzyka i jego wage.

6. Udokumentowanie wykonania tej oceny.

7. Wdrozenie $rodkoéw technicznych i organizacyjnych.

8. Udokumentowanie wykonania tego wdrozenia.

9. Sporzadzenie ogbdlnego opisu technicznych i organizacyjnych srod-
kow bezpieczenstwa, o ktorych mowa w art. 32 ust. 1 RODO.

Czynno$ci wykonywane w celu realizacji obowigzkéw wynika-
jacych z art. 32 ust. 1 i ust. 2 RODO moga by¢ wykonywane w sposob
wskazany powyzej, wydaje si¢ jednak, ze wlasciwsza jest kolejnosé
oparta na innym modelu oceniania ryzyka. Odnosz¢ si¢ tu do modelu,

w ktorym ryzyko sktada si¢ z czynnikéw wymienionych w art. 32 ust.

2 RODO i znaruszenia praw i wolno$ci zapisanych w art. 5 ust.

1 RODO. Jezeli przyjmiemy taki model — a taki wlasnie uwazam za

wlasciwy — to czynnos$ci oceny ryzyka powinny by¢ wykonywane

odpowiednio przez administratora lub przez podmiot przetwarzajacy
we wskazanej ponizej kolejnosci. Dla porzadku i odréznienia, czyn-
no$ci numeruj¢ dodajac wyrdznik literowy.

la. Ustalenie listy czynnosci.

2a. Udokumentowanie ustalenia listy czynnosci, czyli sporzadzenie reje-
stru czynnosci przetwarzania danych osobowych, za ktére odpo-
wiada administrator lub odpowiednio rejestru wszystkich kategorii
czynnosci przetwarzania dokonywanych w imieniu administratora,
ktory prowadzi podmiot przetwarzajacy

3a. Wykonanie oceny ryzyka, czy stopien bezpieczenstwa jest odpo-
wiedni i jakie prawa i wolno$ci moga zosta¢ naruszone, jezeli zrea-
lizuje si¢ ryzyko odpowiednie do kolejnych czynnosci.

4a. Udokumentowanie wykonania tej oceny.

5a. Wdrozenie $rodkow technicznych i organizacyjnych.

6a. Udokumentowanie wykonania tego wdrozenia.

7a. Sporzadzenie ogdlnego opisu technicznych i organizacyjnych srod-
kow bezpieczenstwa, o ktorych mowa w art. 32 ust. I RODO.

Zwracam uwage, ze w drugiej wersji opisu kolejnych czynnosci
jedynie pozornie pomijam pewne elementy. Czynnosci jest mniej
w sensie rachunkowym, ale dlatego, ze czynno$ci 3 i 5 z pierwotne;j

Jakub Rzymowski
235



listy zostaty potaczone w czynnosci 3a z drugiej listy. Druga z propo-
nowanych list czynnosci zwigzanych z oceng ryzyka jest wynikiem rozu-
mowania, w ktérym na ryzyko sktada si¢ zdarzenie, czy tez precyzyj-
niej — prawdopodobienstwo zdarzenia i skutek tego zdarzenia, czyli na-
ruszenie konkretnych praw i wolnos$ci. Szersze rozwazania prowadze
wyzej w uwadze (3.30. Art. 24. Uwaga 29 Ryzyko. Pojecie na gruncie
art. 32). Takie podejscie do ryzyka jest zgodne z zaprezentowana
przez A. Krasuskiego definicja, w ktorej: ryzyko jest to iloczyn praw-
dopodobienstwa poniesienia straty i jej wielkoSci. Ryzyko = (szansa
zaistnienia, czyli prawdopodobienstwo) % (konsekwencje — czyli stra-
ta)*" . Andrzej Krasuski powotuje sie rowniez na dokument oficjalny,

w ktorym czytamy, ze ,, Ryzyko” jest scenariuszem opisujgcym zdarzenie

i jego konsekwencje, oszacowanym pod wzgledem powagi i prawdo-

podobierstwa ryzyka®®. Zardéwno jednak u A. Krasuskiego, jak i we

wskazanym dokumencie oficjalnym brak mi odestania do oczywistych

w $wietle tego rozumowania, elementdw wskazanych w art. 32 RODO,

czyli do zdarzen o charakterze zagrozenia wskazanych w art. 32 ust.

2 RODO i do praw i wolnos$ci wskazanych w art. 32 ust. 1 RODO.

Wskazane powyzej wyliczenie kolejnych czynnosci zwigzanych

z art. 32 RODO nie jest niestety ostateczne. Nalezy pamigta¢ o pew-

nych zjawiskach.

— Wdrozenie §rodkéw technicznych i organizacyjnych modyfikuje ry-
zyko. Zardwno ryzyko techniczne, jak i ryzyko naruszenia praw i wol-
nosci 0sob fizycznych.

— Wprowadzenie nowych czynno$ci modyfikuje ryzyko.

— Uptyw czasu modyfikuje ryzyko.

Z uwagi na fakt, ze wdrozenie $rodkow technicznych i organiza-
cyjnych modyfikuje ryzyko, po wdrozeniu srodkéw nalezatoby wyko-
na¢ powtornie czynno$ci ponizsze.

227 A. Krasuski, op. cit., s. 34. Andrzej Krasuski odwoluje si¢c w przypisie do wezes-
niejszej publikacji, a to do: Terelak-Tymczyna A., Zarzqdzanie bezpieczenstwem,
Szczecin 2014, jednak bez wskazania numeru strony tejze.

28 Wytyezne dotyczgee oceny skutkow dla ochrony danych oraz pomagajgce ustalié,
czy przetwarzanie ,,moze powodowaé wysokie ryzyko” do celow rozporzqdzenia
2016/679. Przyjete w dniu 4 kwietnia 2017 r. Ostatnio zmienione i przyjgte w
dniu 4 pazdziernika 2017 r. Grupa Robocza Art. 29. 17/PL WP 248 rev.01, s. 7.
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3. Wykonanie oceny, czy stopien bezpieczenstwa jest odpowiedni. Oceng
te nalezy wykona¢ z uwzglgdnieniem czynnikoéw wymienionych
w art. 32 ust. 2 RODO.

4. Udokumentowanie wykonania tej oceny.

5. Dokonanie oceny ryzyka naruszenia praw lub wolnosci 0sob fizycz-
nych. Nalezy bra¢ pod uwagg (r6zne) prawdopodobienstwo realiza-
cjiryzyka i jego wage.

6. Udokumentowanie wykonania tej oceny.

Z uwagi na fakt, ze wprowadzenie nowych czynno$ci modyfi-
kuje ryzyko, po wprowadzeniu nowej czynnosci powinny by¢ powtor-
nie wykonane wszystkie czynnosci, w tym — jak zalecam tuz powyzej
— czynno$ci 3—4-5—-6 powinny by¢ wykonane dwukrotnie.

Z uwagi na fakt, ze uptyw czasu modyfikuje ryzyko, wszystkie
czynnos$ci powinny by¢ powtarzane. Jezeli czas ptynie, a nie pojawia-
ja sie nowe czynnosci, to powtarzane powinny by¢ czynnosci 3—4-5-6
i ewentualnie, zaleznie od wyniku oceny, jesli pojawi si¢ koniecznos¢
wprowadzenia nowych $rodkéw, powtarzane powinny by¢ czynnosci
7-8-9.

Odpowiednio do prezentowanego wyzej drugiego ze stanowisk
na temat oceny ryzyka, czynnosci, ktore nalezy powtarzac to czynno$-
ci 3ai4a, czyli czynno$ci wskazane ponizej.
3a. Wykonanie oceny ryzyka, czy stopien bezpieczenstwa jest odpo-

wiedni i jakie prawa i wolno$ci moga zosta¢ naruszone, jezeli zrea-
lizuje sie ryzyko odpowiednie do kolejnych czynnosci.

4a. Udokumentowanie wykonania tej oceny.

Jesli chodzi o czestotliwo$¢ powtarzania czynnosci, to podkre-
slam, ze pomijam tu przepisy krajowe, ktore nakladaja w Polsce na
przyktad na podmioty publiczne obowigzek powtarzania ocen ryzyka.
Jesli zatem chodzi o czestotliwo$é powtarzania czynnosci, wynikajaca
z samego uplywu czasu, to trudno wskazac¢, jaka ona powinna by¢.
Wydaje si¢ to zalezne od ryzyka, od skali przetwarzania, od wielkosci
podmiotu itd. Przyjmowane czasem, cho¢ nie prowadze badan ilo-
sciowych, powtarzanie ocen raz do roku, moze si¢ okaza¢ zbyt czgste,
jak i zbyt rzadkie.

Ciekawa wypowiedz, cieckawa, cho¢ nie do konca w sprawie tu
poruszanej, jednak z nig zwigzang, napotykamy u P. Barty, M. Kawe-
ckiego i P. Litwinskiego. Autorzy ci pisza, ze: ustawodawca unijny
wymaga regularnego testowania, mierzenia i oceniania skutecznosci
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zastosowanych Srodkow dla zapewnienia bezpieczenstwa w stopniu
odpowiadajgcym ryzyku®®. Uwazam ze wypowiedz ta ma charakter
nieco zyczeniowy, trudno jest mi bowiem znalez¢ dla niej bezposred-
nie uzasadnienie w przepisach. Wskazani autorzy tez go nie podaja,
by¢ moze z uwagi na oszczedno$¢ miejsca w publikacji. Wypowiedz
ta jest jednak cenna. Wskazani autorzy zwracajg uwage na to, ze §rod-
ki wdrozone przez administratora lub podmiot przetwarzajacy powin-
ny odpowiada¢ ryzyku w sposob, ktéry mozemy nazwaé cigglym.
Wypowiedz te cytuje, poniewaz w niej dostrzegam pewng wskazowke
co do tego, jak czesto nalezy powtarza¢ ocene ryzyka, o ktoérej tu
pisze. Otdz oceng t¢ nalezy powtarza¢ na tyle czgsto by stosowane
przez administratora $rodki byly odpowiednie do ryzyka. Bardzo nie
lubie wypowiedzi, w ktorych wypowiadajacy czyni tak zwany unik
i za pomoca chwytu oratorskiego w istocie omija problem, miast go
rozwigza¢. Mam $wiadomos¢, ze nie udzielam tu, by¢ moze pozadanej
przez czytelnika odpowiedzi na pytanie o to, jak czesto powtarzad
ocen¢ ryzyka. W sposob uczciwy moge odpowiedzi udzieli¢ tylko
jednej, a mianowicie, ze oceng taka nalezy powtarza¢ na tyle czesto,
by — jak pisze wyzej — $rodki wdrozone przez administratora lub
podmiot przetwarzajacy, byly odpowiednie do ryzyka.

Ciekawg 1 bliskg mi wypowiedz znajdziemy w czeskim komen-
tarzu™, czytamy tam bowiem, o tym, ze jezeli ryzyko ulega zmianie, to
administrator powinien ,,zrewidowaé” zabezpieczenia i wprowadzic¢
takie, ktore sa odpowiednie do nowego poziomu ryzyka.

Przemystaw Siembida w swojej publikacji opisuje kilka roz-
nych metodyk oceny ryzyka. Czyni to w rozdziale IV ksigzki napisa-
nej wspolnie z A. Krasuskim™'. Nie zamierzam tutaj wdawac sie w pole-
mike, czy nawet dyskusj¢ z konkretnymi zaleceniami konkretnych or-
gandéw 1 podmiotow, dotyczacymi tego, jak oceny ryzyka czyni¢ nale-
zy. Nie jest to celem niniejszej publikacji, poza tym — cho¢ z uwagi na
autorytet, zwlaszcza zagranicznych organdw — moge zatozy¢, ze me-
tody te swoj sens maja. Majg tez jednak niestety jedng wspolng ceche,
sg one niezwykle skomplikowane. Skomplikowanie metod moze znie-
checa¢ administratoré6w do ich stosowania, a przy nieznajomosci in-

229 p_Barta, M. Kawecki, P. Litwinski, op. cit., s. 345.
20 M. Nuli¢ek, J. Donat, F. Nonnemann, B. Lichnovsky, J. Tomisek, op. cit., s. 291.
31 p Siembida, op. cit., s. 131-223.
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nych metod — moze zniechgca¢ do stosowania jakichkolwiek. Mnie
metody skomplikowane zniechecaja. W ich miejsce, jak uwazam, na-
lezy stosowa¢ metode oparta na RODO. Co wigcej, jezeli nawet admi-
nistrator danych osobowych nauczy sie ktorej§ z wymyslnych metod
przedstawionych przez P. Siembide, to nie wolno mu zapomina¢, ze
ma on obowigzek wykorzysta¢ w tej metodzie liste¢ zdarzen z art. 32
ust. 2 RODO oraz liste praw i wolnosci, ktore zwigzane sg z zasadami
z art. 5 RODO. Ma obowigzek to zrobi¢, poniewaz przepisy nie maja
charakteru metaforycznego, przepisy ustanawiaja obowiazki, upraw-
nienia i wolno$ci. O tym zapomina¢ nie wolno i nie nalezy.

3.12. Art. 32 Uwaga 12
Charakter, zakres, kontekst i cele przetwarzania

Uwaga o tym samym tytule zamieszczona jest wyzej, w odnie-
sieniu do art. 24 ust. 1 RODO. Wyzej prowadz¢ tez w osobnych uwa-
gach, rozwazania dotyczace kolejnych pojec:

— charakteru przetwarzania (3.10. Art. 24. Uwaga 10. Charakter prze-
twarzania),

— zakresu przetwarzania (3.8. Art. 24 Uwaga 8. Zakres),

— kontekstu przetwarzania (3.11. Art. 24. Uwaga 11. Kontekst prze-
twarzania),

— celow przetwarzania (3.9. Art. 24. Uwaga 9. Cele przetwarzania).

Nie od rzeczy jest stwierdzi¢, ze tak naprawde, nie wiadomo,
jakie znaczenia prawodawca zakodowal pod poszczegdlnymi poje-
ciami. Wyjatkiem jest (moze!) cel przetwarzania. Cele przetwarzania
zapisywane sa w rejestrze czynnosci przetwarzania danych osobo-
wych, za ktore odpowiada administrator, prowadzonym na podstawie
art. 30 ust. 1 RODO. Jezeli nawet administrator jest zwolniony z obo-
wigzku prowadzenia wskazanego rejestru, to z duza doza pewnosci
mozna uznac¢, ze wiadomo, czym sg cele przetwarzania, czym sg pozo-
state, wymienione tu cechy przetwarzania — nie wiadomo.

W rozdziale poswigconym art. 24 RODO analizuj¢ wskazane pojecia
szczegblowo, nie ma sensu rozwazan tych tu powtarza¢. Nizej
zamieszczam kilka uwag, ktore mogg by¢ pewnym ich uzupetnieniem.
— Nalezy uzna¢, ze charakter przetwarzania, zakres przetwarzania, kon-
tekst przetwarzania i cele przetwarzania, o ktorych mowa w art. 24
ust. 1 RODO, to te same, o ktorych mowa w art. 32 ust. 2 RODO.
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Przemawia za tym tres¢ obydwu przepiséw oraz (bo mys$leg, ze mo-
zna tu kwestie te rozdzielaé) zakaz wyktadni synonimicznej™>.

— Nie ma jasno$ci co do znaczen poszczeg6lnych wskazanych pojeé,
nie ma réwniez zgody przedstawicieli doktryny w tej kwestii. Jed-
noczesnie nie sposob zignorowaé faktu, ze zar6wno w art. 24 ust.
1 RODO jak i w art. 32 ust. 2 RODO pojecia te wystepuja.

—Z uwagi na obecno$¢ poje¢ w obu wskazanych przepisach nalezy
pojecia te rzeczywiscie ,,uwzglednia¢” przy wykonywaniu oceny
ryzyka. Wydaje sie¢, ze nalezy po prostu, przy wykonywaniu oceny
ryzyka, dokladnie scharakteryzowa¢ czynno$ci bedace jej pod-
stawa.

Nie jestem zwolennikiem powtarzania cudzych mysli, czasem
jednak, z uwagi na ich warto§¢ — warto. Warto zwlaszcza, kiedy$ mysl
taka jest umystowo zaptadniajaca, pozwala przyja¢ poglad za swoj
i rozwina¢ go. Mysl taka wyraza K. Wygoda, ktory pisze, ze art. 32
RODO jest odejsciem od dotychczasowego statycznego, formalnego
i, de facto” reaktywnego modelu ochrony danych na rzecz podejscia
opartego na modelu ochrony proaktywnej, prewencyjnej, o zindywidu-
alizowanym charakterze [...]”>. Zgadzam si¢ z K. Wygoda, pozwolg
sobie jednak na pewne uzupehienie. Ot6z méwigc prosciej, RODO
nakazuje przewidywac zagrozenia, przygotowywac si¢ do nich. Po-
dejscie takie moze wydawac si¢ niepowazne, przewidywanie przysz-
tosci, zwlaszcza trafne, nie jest bowiem niczym latwym ani pewnym.
To prawda. RODO nie nakazuje jednak, wbrew pozorom przewidy-
wac przysztosci. RODO nakazuje ocenia¢ okoliczno$ci przez pryzmat
parametrow w RODO wskazanych. Roznica jest trudno uchwytna,
sam walcz¢ z pokusa, by napisa¢, ze ,,czyli jednak RODO nakazuje
przewidywac przyszto§¢”. RODO nie nakazuje przewidywac przysz-
tosci, a jedynie ocenia¢ okolicznosci.

Administrator realizujacy art. 32 ust. 2 RODO bada, czy w mo-
mencie badania zachodzi:

—ryzyko wynikajace z przypadkowego zniszczenia danych osobo-
wych przechowywanych,

21 Morawski, op. cit., s. 103.
23 K. Wygoda, [w:] M. Jablonski, M. Sakowska-Baryla, K. Wygoda, Czy jestesmy gotowi
na stosowanie RODO?..., s. 354.
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— ryzyko wynikajace z niezgodnej z prawem modyfikacji danych oso-
bowych przesylanych itd. (Podkreslam, ze wskazuje tu dwa przy-
ktadowe ryzyka, z wielu, ktére administrator ma obowiazek bra¢
pod uwage.

Nastegpnie administrator bada, czy w momencie badania zachodzi:

— ryzyko naruszenia praw i wolnosci.

Po wykonaniu wskazanych wyzej badan, czyli wykonaniu oce-
ny ryzyka, administrator — jezeli to konieczne — wdraza odpowiednie
srodki techniczne i organizacyjne. Podkreslenia wymaga, ze admini-
strator nie ocenia tego, co moze si¢ wydarzy¢ w przysztosci. Admini-
strator ocenia, co moze si¢ wydarzy¢ ,teraz”, ,,wlasnie”, w momencie
dokonywania oceny. Nalezy unika¢ tworzenia wyimaginowanych sce-
nariuszy, w ktorych prawa i wolnos$ci graja role gtowne, a zalania, po-
zary, wltamania i gradobicia graja role drugoplanowe i petnig role bu-
dzacych groze dekoracji. Prowadzone tu rozwazania sg aktualne, w za-
kresie wykonywania oceny ryzyka, rowniez w odniesieniu do podmio-
tu przetwarzajacego. Dziatania administratora lub podmiotu przetwa-
rzajacego sa odpowiednikiem $rodkéw zaradczych, majacych na celu

zmniejszenie ryzyka, o ktérych pisze A. Krasuski*>*.

3.13. Art. 32 Uwaga 13
Niski poziom ryzyka jako pozadany

Wyzej w (1.1. Art. 32 ust. 1. Analiza). Zastanawiam si¢ nad po-
zadanym stopniem bezpieczenstwa. Prawodawca wskazuje w przepi-
sie, ze stopien bezpieczefistwa powinien odpowiadaé ryzyku. Odsytam
do odpowiedniego fragmentu analizy, ktora koncze konstatacjg, ze sto-
pien bezpieczenstwa, ktory ma by¢ uzyskany po ocenie ryzyka i po zas-
tosowaniu srodkow technicznych, powinien by¢ niski. Nad tym si¢ wtas-
nie chwile pragne zatrzymac. Dlaczego niski? Trzeba przeprowadzié
pewne rozumowanie. W niniejszej ksiazce zajmuje si¢ art. 24 RODO,
32 RODO, 33 RODO i 34 RODO RODO. W kazdym z tych przepi-
sOw istotng rol¢ pelni poziom ryzyka naruszenia praw i wolnosci. Nie

24 A, Krasuski, op. cit., s. 33. W przypisie A. Krasuski odwoluje sie do weze$niejszej
publikacji: Kokot-Stepien P., Identyfikacja ryzyka jako kluczowy element zarzqdzania
ryzykiem w przedsiebiorstwie, ,,Zeszyty Naukowe Uniwersytetu Szczecifiskiego” nr
855, ,,Finanse, Rynki Finansowe, Ubezpieczenia” 2015/74, t. 1, s. 533.
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wyjasniam szerzej, dlaczego — jest temu poswigcona znaczna cze$¢
niniejszej ksiagzki. Najkrocej patrzac, administrator przewiduje ryzyko
i wprowadza $rodki, by to ryzyko obnizy¢. Do jakiego poziomu?

Zwracam uwagg, ze jezeli zajdzie naruszenie ochrony danych
osobowych, to tylko niski poziom ryzyka naruszenia praw i wolnosci
0s6b fizycznych zwalnia administratora z obowiazku zgloszenia naru-
szenia ochrony danych osobowych do PUODO. Gdyby zatem admi-
nistrator przetwarzal dane, akceptujac przy tym poziom ryzyka wyz-
szy niz niski, to tym samym administrator prawdopodobnie pozosta-
walby caty czas w warunkach naruszenia ochrony danych osobowych,
a przynajmniej w stanie analogicznym do naruszenia ochrony danych
osobowych. Raczej analogicznym, poniewaz dla zaistnienia narusze-
nia konieczne jest zdarzenie, ktore jest w art. 4 pkt 12 RODO nazwane
,haruszeniem bezpieczenstwa”. (Do tego dochodza jeszcze dwie gru-
py warunkow koniecznych.)

Gdyby administrator dopuszczal przetwarzanie danych przy po-
ziomie ryzyka innym niz niski, to trudno byloby powiedzie¢, kiedy
zaistniato naruszenie. Moze nie kazde dzialanie administratora mogto-
by by¢ kwalifikowane jako naruszenie, ale na pewno wiele. Gléwnie,
by unikna¢ takiej konfuzji, uwazam, ze jedyny poziom ryzyka naruszenia
praw i wolnos$ci 0sob, ktorych dane dotycza, ktory jest do zaakcepto-
wania przez administratora to poziom niski. Jednoczes$nie nalezy ucz-
ciwie przyzna¢, ze decyzja o tym, jaki poziom ryzyka jest poziomem
akceptowalnym, jest decyzja administratora, na co — jak si¢ wydaje —
uwage zwracajg M. Gumularz i T. Izydorczyk™”.

4. Art. 32 ust. 1i 2 i 3 Podsumowanie w duchu
Konceptualizmu Prawniczego — Ogélinej Teorii Prawa

Uwazam, ze wskazane nizej uprawnienia maja charakter pier-
wotny w stosunku do odpowiadajgcych im wskazanych nizej obo-
wigzkdéw. Uwazam tak, poniewaz jezeli administrator nie dysponuje
danymi osobowymi, to teoretycznie jest administratorem, decyduje
bowiem o celach i sposobach przetwarzania danych, jednak jest nim
tylko teoretycznie, rzeklbym ,,in books”. Kiedy przygladamy si¢ zary-
sowanej sytuacji, to okazuje si¢, ze administrator, ktory nie dysponuje

25 M. Gumularz, T. Izydorczyk, op. cit., s. 21.
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danymi osobowymi, nie ma czego chroni¢. Skoro administrator nie
ma czego chronié, to trudno powiedzie¢, ze w sensie funkcjonalnym,
rzekibym ,,in action”, spoczywaja na nim obowiazki w zakresie och-
rony danych.

Mozna oczywiscie wywodzi¢, ze administrator realizuje obo-
wiazki w zakresie ochrony danych w przewidywaniu uzyskania da-
nych. To ma sens i — co wigcej — modelowo tak sie to odbywa, admi-
nistrator nie ma danych, ocenia ryzyko, wdraza srodki. Ma to sens ja-
ko pewien model, jezeli jednak model ten uzupetnimy o fakt, ze dany
administrator nigdy zadnych danych nie przetworzy, to obowiazki
administratora znowu stajg si¢ iluzoryczne. (Mozemy tez sporadycznie
mie¢ do czynienia z sytuacja, w ktorej administrator zlecil podmiotom
przetwarzajacym przetwarzanie wszystkich danych, ktére przetwa-
rzatby sam, gdyby tego nie zlecil, sytuacja taka jest mozliwa, tu ja jed-
nak pomijam. Administrator nie przetwarza danych w sensie faktycz-
nym, wszystkie dane, wobec ktorych jest administratorem, sa przetwa-
rzane przez podmioty przetwarzajace i w zwigzku z tym, te wlasnie
podmioty przeprowadzajg oceny ryzyka.)

Z uwagi na opisane wyzej zjawisko, uwazam, co zasygnalizo-
walem, Ze uprawnienia sg pierwotne wobec obowigzkow. Chronolo-
gicznie pojawiajg si¢ one niemal jednoczesnie lub jednoczesnie, jed-
nak rzecz mozna wyjasni¢ tak, ze administrator, ktory nie ma danych,
nie ma réwniez obowigzkow (pozornie ma, ale w istocie nie ma — rzecz
wyktadam wyzej). Wraz z pojawieniem si¢ danych osobowych poja-
wiaja sie obowiazki, jednak ich pojawienie si¢ jest niejako zainicjo-
wane przez pojawienie si¢ uprawnien. Pisze, ze uprawnienia i obo-
wiazki pojawiaja si¢ niemal jednoczesnie. Dlaczego ,,niemal jedno-
cze$nie”, a nie jednoczesnie. Otéz dlatego, ze obowigzek pojawia si¢
po stronie administratora dopiero, kiedy pojawig si¢ tam dane. Dane
zrazu nie znajdujg si¢ we wladaniu administratora. Administrator nie
ma danych, wigc nie ma i obowigzku. Dane znajduja si¢ wtedy zwykle
we wiladaniu osoby, ktérej dane dotycza. Osoba, ktorej dane dotycza,
dostarcza dane i niejako przynosi swoje uprawnienie ze sobg i w tej
sytuacji po stronie administratora pojawia si¢ obowigzek. Mozliwa
jest tez sytuacja, w ktorej administrator pozyskuje dane nie od osoby,
ktorej dane dotycza, ale od kogos$ innego. W takiej sytuacji rowniez
dopiero kiedy administrator pozyska dane, po jego stronie pojawi si¢
obowigzek. Mozliwa jest sytuacja, ze obowigzek pojawi si¢ roOwno-
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czesnie z uprawnieniem. Ma to miejsce na przyktad w nieczestej, ale
jednak spotykanej sytuacji, kiedy administrator wytwarza dane oso-
bowe. Wytworzenie danych osobowych zachodzi, np. kiedy admini-
strator bada probke plynu ustrojowego czy jaka$ inng probke ludz-
kiego materialu biologicznego. Administrator otrzymuje np. krew.
Administrator bada t¢ krew i uzyskuje informacje dotyczace jej para-
metrow. Informacje te maja charakter danych osobowych. W ten spo-
sob administrator wytwarza dane osobowe. Wydaje si¢, ze wtasnie
w takiej sytuacji obowigzek pojawia sie jednocze$nie z uprawnieniem.

Obowiazki 1 prawa prezentuj¢ ponizej nieco inaczej, niz czynie¢
to wyzej w odniesieniu do art. 24 RODO. Wyzej prezentuje je roz-
dzielone na obowigzki i prawa, tu prezentuj¢ je w zestawieniach za-
wierajacych prawo i odpowiadajacy mu obowiazek. Powody sa dwa.
Mnigej istotny — pozwala mi to uniknaé powtarzania niektorych czgsci
wspolnych wywodu. Bardziej istotny — metoda tu prezentowana, ktéra
polega niejako na przettumaczeniu przepisow na jezyk, na siatke
pojeciowa praw (uprawnien) i obowigzkow jest (przynajmniej stoso-
wana z tg intensywno$cig) moim rozwigzaniem autorskim. Podobnie
Konceptualizm Prawniczy — Ogolna Teoria Prawa, na bazie ktorej te
metode prezentacji stworzylem, a na pewno dopracowatem, jest mojg
teorig autorska. Rozne sposoby prezentacji wnioskow pozwalaja na
peniejsze zaprezentowanie teorii i metody.

Podsumowujac w duchu Konceptualizmu Prawniczego —
Ogolnej Teorii Prawa, nalezy stwierdzié, jak ponizej.

Artykut 32 RODO ustanawia obowiazki, ktore spoczywaja na
administratorze i na podmiocie przetwarzajacym oraz uprawnienia,
ktére przystuguja osobom, ktorych dane dotycza, obowiazki te i upra-
whnienia sg wskazane ponize;j.

Administrator (podmiot przetwarzajacy) ma obowigzek uwzglednic¢
okoliczno$ci wskazane w przepisie i dokona¢ odpowiedniego do
tego wdrozenia.

Osoba, ktorej dane dotycza, ma prawo do tego, by okoliczno$ci wskazane
w przepisie zostaly uwzglednione przez administratora (podmiot prze-
twarzajacy) przy okazji wdrozenia, o ktorym mowa w przepisie.

Administrator (podmiot przetwarzajacy) ma obowigzek uwzglednic¢
stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres,
kontekst i cele przetwarzania.
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Osoba, ktdrej dane dotycza, ma prawo do tego, by stan wiedzy techni-
cznej, koszt wdrazania oraz charakter, zakres, kontekst i cele prze-
twarzania zostalty uwzglednione przez administratora (podmiot prze-
twarzajacy) przy okazji wdrozenia, o ktorym mowa w przepisie.

Administrator (podmiot przetwarzajacy) ma obowigzek uwzglednic¢
ryzyko naruszenia praw i>>° wolnosci 0sob fizycznych przy doko-
nywaniu wdrozenia.

Osoba, ktorej dane dotycza, ma prawo do tego, by ryzyko naruszenia
praw i wolnosci osob fizycznych zostaty uwzglednione przez admi-
nistratora (podmiot przetwarzajacy) przy okazji wdrozenia, o ktorym
mowa w przepisie.

Administrator (podmiot przetwarzajacy) ma obowigzek uwzglednié
trzy grupy okolicznos$ci przy dokonywaniu wdrozenia.

Osoba, ktorej dane dotycza, ma prawo do tego, by trzy grupy okolicz-
nos$ci zostaly uwzglednione przez administratora przy okazji wdro-
zenia, o ktérym mowa w przepisie.

— Pierwsza grupa okolicznos$ci, ktorych wzigcie przez administra-
tora (podmiot przetwarzajacy) pod uwage jest jego obowigz-
kiem i jednocze$nie prawem osoby, ktérej dane dotycza, to stan
wiedzy technicznej, koszt wdrazania.

— Druga grupa okolicznosci, ktorych wzigcie przez administratora
(podmiot przetwarzajacy) pod uwage jest jego obowigzkiem i jed-
noczesnie prawem osoby, ktorej dane dotycza, to charakter,
zakres, kontekst i cele przetwarzania.

— Trzecia grupa okolicznosci, ktorych wzigcie przez administratora
(podmiot przetwarzajacy) pod uwage jest jego obowigzkiem
ijednoczesnie prawem osoby, ktorej dane dotycza, to ryzyko na-
ruszenia praw lub wolnosci osob fizycznych o roznym prawdo-
podobienstwie wystgpienia i wadze.

Administrator (podmiot przetwarzajacy) ma obowigzek dokonac
wdrozenia, o ktorym mowa w przepisie i jednoczesny obowigzek
uwzglednienia przy dokonywaniu wdrozenia, okolicznosci wska-
zanych w przepisie.

Osoba, ktorej dane dotycza, ma prawo by administrator (podmiot prze-
twarzajacy) zrealizowal obowigzek dokonania wdrozenia, o ktdérym
mowa Ww przepisie iby zrealizowal jednoczesny obowigzek uw-

9 (sic!)
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zglednienia przy dokonywaniu wdrozenia, okoliczno$ci wskaza-
nych w przepisie.

Administrator (podmiot przetwarzajacy) ma obowiazek wdrozy¢ $rod-
ki techniczne i organizacyjne.

Osoba, ktorej dane dotycza, ma prawo, by administrator (podmiot
przetwarzajacy) wdrozyt §rodki techniczne i organizacyjne.

Administrator (podmiot przetwarzajacy) ma obowigzek zadba¢ o to,
by $rodki techniczne i organizacyjne, ktore wdrozy, byty odpowie-
dnie (do okolicznosci, ktore administrator ma obowigzek wziaé
pod uwage).

Osoba, ktorej dane dotyczg, ma prawo, by administrator (podmiot prze-
twarzajacy) wdrozyl §rodki techniczne i organizacyjne, ktore sg od-
powiednie (do okolicznosci, ktore administrator ma obowigzek
wzig¢ pod uwage).

Administrator (podmiot przetwarzajacy) ma obowigzek pamieta¢ o tym,
ze wdrozenie, ktérego dokonuje, ma cel, ktory jest wskazany
W przepisie.

Osoba, ktorej dane dotycza, ma prawo, by administrator (podmiot prze-
twarzajacy) dokonywal wdrozenia ze $§wiadomos$cia, ze ma ono
cel, ktory jest wskazany w przepisie.

Administrator (podmiot przetwarzajacy) ma obowigzek dokona¢ wdroze-
nia, aby zapewnic stopien bezpieczenstwa, o ktérym mowa w prze-
pisie.

Osoba, ktorej dane dotycza, ma prawo, by administrator (podmiot
przetwarzajacy) dokonywat wdrozenia w celu zapewnienia stopnia
bezpieczenstwa wskazanego w przepisie

Administrator (podmiot przetwarzajacy) ma obowiazek zadba¢ o to, by
(dzieki wdrozeniu dokonanemu po wykonaniu oceny ryzyka) stopien
bezpieczenstwa danych osobowych odpowiadat ocenionemu ryzyku.

Osoba, ktorej dane dotycza, ma prawo, by administrator (podmiot
przetwarzajacy) zadbat o to, by — dzigki wdrozeniu dokonanemu
po wykonaniu oceny ryzyka — stopien bezpieczenstwa danych oso-
bowych odpowiadal ocenionemu ryzyku.

Stowa ,,w tym migdzy innymi” wskazujace na wymienione dalej $rod-
ki organizacyjne i techniczne mogg skutkowac¢ wnioskiem, ze $rod-
ki te administrator ma obowigzek wdrozy¢. Wniosek ten bylby jed-
nak przedwczesny, z uwagi na nastgpujace po tych stowach ,,stowa
w stosownym przypadku”. Z uzycia stéw ,,w tym migdzy innymi
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w stosownym przypadku” nie wynika zatem dla administratora
zaden realny obowigzek w zakresie wdrozenia wskazanych w prze-
pisie §rodkéw. Z jedna jednak uwaga, oto6z jezeli ktory$ ze $rod-
kéw technicznych i organizacyjnych jest odpowiedni, to adminis-
trator ma obowigzek go wdrozy¢.

Osoba, ktorej dane dotycza, ma prawo, by administrator (podmiot
przetwarzajacy) wdrozyt te ze $rodkdéw technicznych i organiza-
cyjnych, wymienionych w przepisie, ktore sg odpowiednie, przy
czym wdrozenie zadnego ze wskazanych w przepisie srodkow nie
jest obowigzkowe, z tym oczywiscie zastrzezeniem, ze staje si¢
obowigzkowe, kiedy $rodek jest odpowiedni.

Obecnos$¢ w przepisie stow: ,,w tym migdzy innymi w stosow-
nym przypadku” jako wstepu do wymienionych dalej w przepisie
srodkéw technicznych i organizacyjnych, stuzacych zabezpieczeniu
danych osobowych, skutkuje po stronie administratora i 0osob, ktorych
dane dotycza, w sposob wskazany ponize;j.

Administrator (podmiot przetwarzajacy) nie ma obowigzku stosowa-
nia wszystkich wymienionych w przepisie §rodkéw ani nawet kto-
regokolwiek, z tym jednak zastrzezeniem, ze jezeli w wyniku oce-
ny ryzyka okaze sig, ze ktorys ze srodkow jest odpowiedni, to wte-
dy ze stow ,,w stosownym przypadku”, wynika obowigzek zastoso-
wania tego srodka.

Uprawnione jest tu twierdzenie, ze wskazany przepis ustanawia po
stronie administratora (podmiotu przetwarzajacego) obowiazek,
jednak jest to obowigzek warunkowy, czy tez inaczej, obowiazek
pod warunkiem zawieszajgcym. Jezeli ten warunek si¢ zrealizuje,
czyli jezeli z oceny ryzyka wyniknie, ze dany $rodek jest odpo-
wiedni, to wtedy warunek zawieszajacy zostaje zrealizowany
1 obowigzek po prostu funkcjonuje.

Osoba, ktorej dane dotycza, nie ma prawa do oczekiwania, by admini-
strator (podmiot przetwarzajacy) stosowal wszystkie wymienione
w przepisie srodki ani nawet by stosowat ktorykolwiek, z tym jed-
nak zastrzezeniem, ze jezeli w wyniku oceny ryzyka okaze sig, ze
ktorys§ ze srodkow jest odpowiedni, to wtedy ze stow ,,w stosow-
nym przypadku”, wynika uprawnienie do oczekiwania, by admini-
strator zastosowal ten $rodek.

Uprawnione jest tu twierdzenie, ze wskazany przepis ustanawia po
stronie osoby, ktorej dane dotycza uprawnienie (prawo), jednak
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jest to uprawnienie warunkowe, czy tez inaczej, uprawnienie pod

warunkiem zawieszajagcym. Jezeli ten warunek si¢ zrealizuje, czyli

jezeli z oceny ryzyka wyniknie, ze dany $rodek jest odpowiedni, to
wtedy warunek zawieszajacy zostaje zrealizowany i uprawnienia
po prostu przystuguje (osobie, ktorej dane dotycza).

Administrator (podmiot przetwarzajacy) przy dokonywaniu wdrozenia
ma obowigzek wdrozy¢ te z wymienionych nizej $rodkow tech-
nicznych i organizacyjnych, ktore sa odpowiednie do stopnia bez-
pieczenstwa wynikajacego z oceny ryzyka. Jednocze$nie zastoso-
wanie zadnego ze wskazanych $rodkéw nie jest poza tym obo-
wigzkowe.

Osoba, ktorej dane dotycza, ma prawo, by administrator (podmiot
przetwarzajacy) dokonujac wdrozenia, wdrazal w celu zapewnienia
stopnia bezpieczenstwa wskazanego w przepisie te z wymienio-
nych nizej srodkow technicznych i organizacyjnych, ktore sa odpo-
wiednie do stopnia bezpieczenstwa wynikajacego z oceny ryzyka.
Jednoczesénie zastosowanie zadnego ze wskazanych $rodkéw nie
jest poza tym obowigzkowe.

— pseudonimizacja i szyfrowanie danych osobowych;

—zdolno$¢ do ciaglego zapewnienia poufnosci, integralnosci, do-
stepnosci i odpornosci systemow i ustug przetwarzania;

— zdolnos$¢ do szybkiego przywrocenia dostepnosci danych osobo-
wych 1 dostepu do nich w razie incydentu fizycznego lub tech-
nicznego;

—regularne testowanie, mierzenie i ocenianie skutecznos$ci $rod-
kow technicznych 1 organizacyjnych majacych zapewni¢ bezpie-
czenstwo przetwarzania.

Obecnos¢ w przepisie pogrubionych stow: Oceniajgc, czy stopien
bezpieczenistwa jest odpowiedni, uwzglednia si¢ w szczegolnosci ryzyko
wigigce sig 7 przetwarzaniem, w szczegolnosci wynikajgce z jako wste-
pu do wymienionych dalej w przepisie ryzyk dla przetwarzania da-
nych osobowych, skutkuje po stronie administratora i 0sob, ktorych
dane dotycza, w sposob wskazany ponize;j.

Administrator (podmiot przetwarzajacy) przy dokonywaniu oceny,
czy stopien bezpieczenstwa przetwarzania danych osobowych jest
odpowiedni, ma obowigzek uwzglednienia zwlaszcza ryzyka, ktore
wigze si¢ z przetwarzaniem danych osobowych. Trudno powie-
dzie¢, jakie jeszcze inne ryzyka, niz wigzace si¢ z przetwarzaniem
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danych osobowych, administrator mialby bra¢ pod uwage. Nie
mozna wykluczy¢, ze inne, hipotetyczne ryzyka, do ktoérych w ja-
kim§ sensie odnosi si¢ przepis, to ryzyka naruszenia RODO, na
przyklad przy realizacji uprawnien osob, ktorych dane dotycza
(prawo do bycia zapomnianym itd.) Tak czy inaczej, nie ma wat-
pliwosci, ze ryzyka wiazace si¢ z przetwarzaniem danych osobo-
wych, administrator (podmiot przetwarzajacy) ma obowigzek
wzigc¢ pod uwage.

Osoba, ktorej dane dotycza, ma prawo, by administrator (podmiot
przetwarzajacy) przy dokonywaniu oceny, czy stopien bezpieczen-
stwa przetwarzania danych osobowych jest odpowiedni, uwzgled-
nit zwlaszcza ryzyka, ktore wiaze si¢ z przetwarzaniem danych
osobowych.

Obecnos¢ w przepisie pogrubionych stow: Oceniajgc, czy stopien
bezpieczenstwa jest odpowiedni, uwzglednia sie w szczegolnosci ryzyko
wigzqce sig z przetwarzaniem, w szczegolnosci wynikajgce z jako wstepu
do wymienionych dalej w przepisie ryzyk dla przetwarzania danych
osobowych, skutkuje po stronie administratora i oséb, ktérych dane
dotycza, w sposob wskazany ponizej.

Administrator (podmiot przetwarzajacy) przy dokonywaniu oceny, czy
stopien bezpieczenstwa przetwarzania danych osobowych jest od-
powiedni, ma obowigzek uwzglednienia zwlaszcza ryzyka wyni-
kajacego z okoliczno$ci wskazanych dalej w przepisie.

Osoba, ktorej dane dotycza, ma prawo, by administrator (podmiot
przetwarzajacy) przy dokonywaniu oceny, czy stopien bezpieczen-
stwa przetwarzania danych osobowych jest odpowiedni, uwzgled-
nit zwlaszcza ryzyka, wynikajace z okolicznosci wskazanych dale;j
w przepisie. Podkresli¢ nalezy, ze uwzglednienie tych okolicznosci
(ryzyk) przez administratora jest tylez obowigzkiem administratora
(podmiotu przetwarzajacego) co uprawnieniem (prawem) osoby,
ktoérej dane dotycza.

Administrator (podmiot przetwarzajacy) ma obowigzek przy ocenia-
niu ryzyka uwzgledni¢ wszystkie okolicznos$ci zdarzenia majacego
charakter ryzyka, wymienione w przepisie, a mianowicie:

— przypadkowos¢,
— niezgodno$¢ z prawem,
— przypadkowos¢ i niezgodno$¢ z prawem zachodzace jednoczesnie.
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Osoba, ktorej dane dotycza, ma prawo, by administrator (podmiot
przetwarzajacy) przy ocenianiu ryzyka uwzglednil wszystkie okoli-
cznosci zdarzenia majacego charakter ryzyka, wymienione w prze-
pisie, a mianowicie:

— przypadkowosc,
— niezgodnos¢ z prawem,
— przypadkowos¢ 1 niezgodnos¢ z prawem zachodzace jednoczes$nie.

Administrator (podmiot przetwarzajacy) ma obowiazek przy ocenianiu
ryzyka uwzgledni¢ wszystkie rodzaje zdarzenia dotyczacego da-
nych osobowych, majacego charakter ryzyka, wymienione w prze-
pisie, a mianowicie:

— zniszczenie,

— utrate,

— modyfikacje,

— nieuprawnione ujawnienie,
— nieuprawniony dostep.

Osoba, ktorej dane dotycza, ma prawo, by administrator (podmiot
przetwarzajacy) przy ocenianiu ryzyka uwzglednit wszystkie ro-
dzaje zdarzenia majacego charakter ryzyka, wymienione w przepi-
sie, a mianowicie:

— zniszczenie,

— utrate,

— modyfikacje,

— nieuprawnione ujawnienie,
— nieuprawniony dostgp.

Administrator (podmiot przetwarzajacy) ma obowigzek przy ocenia-
niu ryzyka uwzgledni¢ wszystkie kategorie czynnosci na danych
osobowych wymienione w przepisie. Sg to:

— przesytanie,
— przechowywanie,
— przetwarzanie w inny sposob niz przez przesyltanie lub przechowanie.

Osoba, ktorej dane dotycza, ma prawo, by administrator (podmiot
przetwarzajacy) przy ocenianiu ryzyka uwzglednit wszystkie kate-
gorie czynnosci na danych osobowych wymienione w przepisie. Sg to:
— przesytanie,

— przechowywanie,
— przetwarzanie w inny sposob niz przez przesylanie lub przechowanie.
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5. Art. 32 ust. 1i 2 i 3 Konkretyzacja zasad

Art. 32 RODO konkretyzuje wymienione ponizej zasady.
Przy omawianiu konkretyzacji zasad korzystam z ustalen, ktore po-
czynitem dla potrzeb ksigzki RODO — GDPR. Zasady dotyczqce prze-
twarzania danych osobowych. Zgodnos¢ przetwarzania danych oso-
bowych z prawem™’.
Zasada zgodnoS$ci z prawem

Przetwarzanie zgodne z zasada zgodnos$ci z prawem to przetwa-
rzanie zgodne z art. 6 RODO i ewentualnie z art. 9 RODO i z art. 10
RODO. Z art. 32 ust. 1 RODO wynika, ze administrator ma obowia-
zek uwzgledni¢ wskazane w przepisie ryzyko, tak by méc uwzglednic
stopien bezpieczenstwa odpowiadajqgcy temu ryzyku. Dzialanie admi-
nistratora zgodne z analizowanym przepisem powinno zapobiec prze-
twarzaniu w sposob nieprzewidziany przez administratora, czyli tym
samym nieobjety niezgodny z art. 6 RODO (i ewentualnie z art.
9 RODO izart. 10 RODO). Taki wlasnie zwigzek art. 32 z zasada
zgodnosci z prawem, dostrzegam.

Zasada rzetelnoSci

Zasada ta jest realizowana przez realizacj¢ obowigzkéw wyni-
kajacych odpowiednio z art. 13 RODO i z art. 14 RODO, w zakresie
informowania o fakcie przetwarzania i o tym, kto jest administratorem.

Zasada przejrzystoSci

Zasada ta jest realizowana przez realizacj¢ obowigzkéw wyni-
kajacych odpowiednio z art. 13 RODO i z art. 14 RODO, w zakresie
informowania o szczegotach przetwarzania.

Podobnie jak w odniesieniu do poprzedniej zasady, wykonanie
oceny ryzyka powinno zapobiec przetwarzaniu np. przez innego admi-
nistratora niz administrator przedmiotowy (rzetelno$¢) i w sposob
inny niz administrator przedmiotowy (przejrzysto$¢) administrator,
ktory w danej sytuacji zadbat o realizacje zasady rzetelnosci.

Artykut 32 RODO sprzyja rowniez realizacji zasady rzetelno$ci
i zasady przejrzystosci. Trzeba przyznac, ze wskazany zwigzek zasad

27 J. Rzymowski, RODO — GDPR. Zasady dotyczgce... Nie zamieszczam przypisu do
kazdej z zasad we wskazanej ksiazce, bo przypisy te wskazywalyby nieustannie
prawie na te same miejsca, co nie ma sensu.
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z art. 32 RODO jest pozornie nikly, jednak w istocie, jesli ocena zos-
tanie wykonana niewtasciwie, jesli srodki techniczne i organizacyjne
zostang wskutek tego niewtasciwie dobrane, to moze to tatwo dopro-
wadzi¢ do przetwarzania niezgodnego z kazda z zasad.

Zasada ograniczenia celu

Przetwarzanie danych osobowych zgodne z zasadq ogranicze-
nia celu, to przetwarzanie w taki sposob, ze administrator przetwarza
dane w celach okreslonych odpowiednio w rejestrze czynnosci prze-
twarzania danych osobowych, oraz na gruncie art. 13 RODO lub 14
RODO lub 15 RODO.

Zasada ograniczenia przechowywania

Przetwarzanie danych osobowych zgodne z zasadg ograniczenia
przechowywania oznacza przetwarzanie danych osobowych przez
ograniczony czas.
Wykonanie oceny ryzyka i dostosowanie srodkow ochrony danych
sprzyja realizacji wskazanych zasad.

Zasada prawidlowosci

Zasada prawidtowosci danych oznacza rowniez obowiqzek pod-
jecia wszelkich rozsqdnych dziatan, aby dane osobowe, ktore sq nie-
prawidtowe w swietle celow ich przetwarzania, zostaly niezwlocznie
usuniete lub sprostowane.

Zwiazek tej zasady z art. 32 RODO jest dostrzegalny. Czyn-
nosci walidacji danych, majace na celu realizacj¢ zasady prawidto-
wosci, sa czynno$ciami na danych. Jako czynnosci na danych, czyn-
nosci te powinny znalez¢ si¢ w RCPD. Znalezienie si¢ czynnosci
w RCPD skutkuje konieczno$cig wykonania wobec niej oceny ryzyka
— to wlasnie §wiadczy o zwiazku zasady z art. 32 RODO.

Artykut 24 RODO sprzyja rowniez realizacji zasady prawidtowosci.

Swiadcza o tym stowa przepisu: /...] aby przetwarzanie odby-
wato sig¢ zgodnie z niniejszym rozporzgdzeniem [...] Przetwarzanie
zgodne z RODO to m. in. przetwarzanie zgodne z zasadg prawidto-
wosci. Przetwarzanie danych osobowych zgodne z zasadg prawidto-
wosci oznacza przetwarzanie danych osobowych w taki sposob, by
byly one prawidtowe i w razie potrzeby uaktualniane.
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Zasada minimalizacji danych

Przetwarzanie danych osobowych zgodne z zasadg minimaliza-
¢ji danych oznacza obowiqzek przetwarzania danych osobowych
w sposob adekwatny, stosowny oraz ograniczony do tego, co niezbed-
ne do celow, w ktorych sq przetwarzane.

Zasada integralnos$ci

Przetwarzanie danych osobowych zgodne z zasadg integralnosci
oznacza przetwarzanie danych osobowych w taki sposob, by modyfika-
¢ja danych, w tym zniszczenie lub uszkodzenie, zachodzity jedynie w spo-
sob autoryzowany przez administratora.

Zasada poufnoSci

Przetwarzanie danych osobowych zgodne z zasada poufnosci
oznacza przetwarzanie danych osobowych w taki sposob, by byty one
ujawniane jedynie uprawnionym podmiotom lub osobom.

Wymienione trzy zasady zdaja si¢ szczegdlnie by¢ konkretyzo-
wane przez art. 32 RODO. Wykonanie oceny ryzyka i dostosowanie
srodkow technicznych i organizacyjnych jest wrecz przyktadowa kon-
kretyzacjg wskazanych zasad.

Zasada odpowiedzialno$ci administratora danych (osobowych)

Zasada odpowiedzialnosci administratora oznacza, ze admini-
strator ma obowigzek przestrzegac zasad z art. 5 ust. I RODO.

Wykonanie oceny ryzyka sprzyja realizacji kolejnych zasad z art.
5 RODO. W mniejszym lub wigkszym stopniu, odpowiednio, ale sprzyja.
Skoro wykonanie oceny ryzyka sprzyja realizacji zasad z art. 5 ust.
1 RODO, to tym samym sprzyja realizacji zasady odpowiedzialnosci
administratora, ktéra odnosi si¢ do tych zasad.

Zasada rozliczalno$ci

Zasada rozliczalno$ci oznacza, ze administrator ma obowigzek
wykazania przestrzegania zasad wynikajacych z art. 5 ust. 1 RODO.
Zasady z art. 5 ust. 1 RODO sg realizowane przez przepisy szczego6to-
we RODO, czyli obowigzek wykazania przestrzegania zasada oznacza
obowigzek wykazania przestrzegania przepisow szczegdtowych RODO.

Wykonanie oceny ryzyka i udokumentowanie wykonania tej
oceny sprzyja realizacji zasady rozliczalno$ci w takim zakresie, w ja-
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kim wykonanie oceny ryzyka sprzyja realizacji pozostatych zasad
z art. 5 ust. 1 RODO.

6. Art. 32 ust. 1i 2 i 3 Postulaty de lege ferenda
6.1. Art. 32 ust. 1i 2i 3 Postulat 1
Uproszczenie przepisu

W wersji anglojezycznej i w wersji czeskojezycznej prawdopo-
dobienstwo i waga sa przymiotami (cechami) ryzyka naruszenia praw
iwolnosci o0sob fizycznych. W wersji polskojezycznej prawdopodo-
bienstwo jest przymiotem (cechg) wystapienia tego ryzyka.

W zwiazku z powyzszym postuluje nowelizacje art. 32 ust.
1 RODO we wskazany ponizej sposob.

Postuluje, by fragment przepisu, o ktérym tu mowa, miat pos-
ta¢: ,,Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz cha-
rakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia
praw lub wolnosci 0s6b fizycznych o roznym prawdopodobienstwie
wisstaptenta 1 wadze, administrator i podmiot przetwarzajacy wdrazaja
odpowiednie $rodki techniczne i organizacyjne, aby zapewnic¢ stopien
bezpieczenstwa odpowiadajacy temu ryzyku, w tym miedzy innymi
w stosownym przypadku”. (Czcionka przekre§long zaznaczam element
usunigty z przepisu.)

6.2. Art. 32 ust. 1i 2 i 3 Postulat 2
Uczytelnienie przepisu

Wyzej w (1.1. Art. 32 ust. 1. Analiza) wskazuje, ze wartosci
graniczne pojec $rodki techniczne i $rodki organizacyjne lezg daleko
od siebie, jednak kazde z tych pojeé zawiera znaczenia, ktore nalezg
rowniez do drugiego z poje¢. Innymi slowy, trudno czasem odrdznic¢
jedne $rodki od drugich. W zwigzku z powyzszym, poniewaz nie lubi¢
przepisow niejasnych, postuluj¢ nowelizacje art. 32 ust. 1 RODO we
wskazany ponizej sposob.

Postuluje usunigcie z art. 32 ust. 1 RODO stow ,,techniczne
1 organizacyjne”.

Postuluje, by fragment przepisu, o ktorym tu mowa, miat postac:
»Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz cha-
rakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia
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praw lub wolnosci 0sob fizycznych o réznym prawdopodobienstwie
wystapienia i wadze, administrator i podmiot przetwarzajacy wdrazaja
odpowiednie §rodki techniezne+organizaeyjne, aby zapewni¢ stopien
bezpieczenstwa odpowiadajacy temu ryzyku, w tym miedzy innymi
w stosownym przypadku:” (Czcionka przekreslong zaznaczam element
usuniety z przepisu.)

7. Art. 32 ust. 1i 2 i 3 Rozwazania historyczne

Racje ma R. Kania, ktory zwraca uwage na fakt, ze o ile pod
rzadami UODO 97 najwazniejsze byto m.in. [...] uwzglednienie sci-
stych wymagan technicznych, wyznaczonych przez ustawodawce [...]
o tyle zastapione to zostato przez ryzyko i czas™". Jest to pewien chwyt
stylistyczny autora, jednak w swoim artykule, do ktorego odnosze si¢
rowniez wyzej w uwadze (3.5 Art. 32 ust. 112 i 3 Uwaga 5. Prawa
i wolnosci) omawia on wilasnie kwestie zwigzane z ocena ryzyka.

28 R, Kania, op. cit., s. 34-36.
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Rozdziat 3
Naruszenie ochrony
danych osobowych

| jego zgtaszanie
na gruncie
art. 33 RODO i art. 34 RODO






Artykut 33 RODO
Zgtaszanie naruszenia ochrony danych

osobowych organowi nadzorczemu

1. W przypadku naruszenia ochrony danych osobowych,

administrator bez zbednej zwtoki — w miare mozliwosci,
nie pozniej niz w terminie 72 godzin po stwierdzeniu na-
ruszenia - zglasza je organowi nadzorczemu
wlasciwemu zgodnie z art. 55, chyba ze jest malo
prawdopodobne, by naruszenie to skutkowalo ryzykiem
naruszenia praw lub wolnosci oséb fizycznych. Do
zgtoszenia przekazanego organowi nhadzorczemu po
uptywie 72 godzin dolgcza sie wyjasnienie przyczyn

opOznienia.

Podmiot przetwarzajacy po stwierdzeniu naruszenia
ochrony danych osobowych bez zbednej zwloki zgtasza

je administratorowi.

5. Administrator dokumentuje wszelkie naruszenia ochrony

danych osobowych, w tym okolicznosci naruszenia och-
rony danych osobowych, jego skutki oraz podjete
dzialania zaradcze. Dokumentacja ta musi pozwoli¢
organowi nadzorczemu weryfikowanie przestrzegania

niniejszego artykutu.
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Artykut 33 ust. 1 RODO

W przypadku naruszenia ochrony danych osobowych, ad-
ministrator bez zbednej zwtoki — w miare mozliwosci, nie
pozniej niz w terminie 72 godzin po stwierdzeniu naru-
szenia — zglasza je organowi nadzorczemu wiasciwemu
zgodnie z art. 55, chyba ze jest mato prawdopodobne, by
naruszenie to skutkowalo ryzykiem naruszenia praw lub
wolnosci osob fizycznych. Do zgtoszenia przekazanego
organowi nadzorczemu po uplywie 72 godzin dolgcza sie

wyjasnienie przyczyn opoéznienia.

1. Art. 33 ust. 1 Analiza

Ze stow pogrubionych w cytacie: W przypadku naruszenia ochro-
ny danych osobowych, [...] administrator [...] zglasza je organowi
nadzorczemu [...] wnioskujemy, ze prawodawca uzaleznia wykonanie
opisanych dalej w przepisie czynno$ci od naruszenia ochrony danych
osobowych. Naruszenie ochrony danych osobowych zdefiniowane jest
w art. 4 pkt 12 RODO.

Na fakt, ze naruszenie ochrony danych osobowych zdefiniowa-
no w art. 4 pkt 12 RODO zwraca uwage P. Fajgielski. Autor ten zbyt jed-
nak wasko rozumie zakres naruszenia. Pawet Fajgielski trathie zwraca
uwage, ze naruszeniem z art. 4 pkt 12 RODO sg zdarzenia wymie-
nione ponizej, a to:

1) przypadkowe lub niezgodne z prawem zniszczenie danych,

2) przypadkowa lub niezgodna z prawem utrata danych,

3) przypadkowe lub niezgodne z prawem zmodyfikowanie danych,
4) nieuprawnione ujawnienie danych,

5) nieuprawniony dostep do danych®”’.

Cytowany autor zapomina jednak lub pomija, ze naruszeniem
sa tez zdarzenia, ktore jedynie zagrazaja zdarzeniami, ktore wskazat.
Stanowisko P. Fajgielskiego jest zbiezne z dawnym stanowiskiem

239 p. Fajgielski, Komentarz do rozporzqdzenia nr 2016/679..., Kom. do art. 33.

Jakub Rzymowski
261



PUODO, stanowiskiem, z ktorego urzad si¢ wycofat. Szeroko opisuje
to w publikacji RODO — GDPR. Obowigzkowa dokumentacja przetwa-
rzania danych osobowych z punktu widzenia administratora®’, a poz-
niej jeszcze w publikacji RODO — GDPR. Przedmiot i cele, zakresy,
prawa i wolnosci, definicje**' Odsytam zwtaszcza do drugiej ze wska-
zanych ksigzek, wskazuj¢ tam bowiem, jak — prawdopodobnie — pod
wptywem doktryny zmienito si¢ stanowisko PUODO i to zmienilo si¢
w kierunku bardziej restrykcyjnym. W skrocie wygladato to tak, ze
zrazu PUODO niewlasciwie definiowato naruszenie ochrony danych
osobowych, nastgpnie, niezaleznie od siebie, w komentarzu autorstwa
P. Litwinskiego, P. Barty i M. Kaweckiego oraz w mojej ksiazce, po-
$wieconej dokumentacji, wskazane zostalo wlasciwe rozumienie prze-
pisu, do ktérego PUODO si¢ dostosowato.

Dla podsumowania wywodu zwracam uwage na fakt, ze narusze-
niami sa zdarzenia wskazane przez P. Fajgielskiego oraz stany, w kto-
rych zachodzi zagrozenie tymi zdarzeniami.

Z uwagi na fakt, ze ksigzka niniejsza skierowana jest migdzy in-
nymi do praktykow, dalej, w uwadze (3.10. Art. 33 ust. 1 Uwaga 10.
Naruszenie ochrony danych — zestawienie) wymieniam zdarzenia, kto-
re — jezeli majg miejsce — to nalezy je zakwalifikowac jako naruszenie
ochrony danych osobowych.

Ze stow pogrubionych w cytacie: W przypadku naruszenia och-
rony danych osobowych, administrator [ ...] zglasza je [...] wniosku-
jemy, ze obowiazki wynikajace z przepisu spoczywaja na administra-
torze. Przez administratora rozumiemy podmiot zdefiniowany w art.
4 pkt 7 RODO.

Ze stow pogrubionych w cytacie: [...] administrator bez zbed-
nej zwloki [...] wnioskujemy, ze obowigzki wynikajace z przepisu
nalezy realizowa¢ bez zbgdnej zwloki. Prawodawca nie okreslil, co
rozumie przez zwrot bez zbednej zwloki. Co ciekawe, zwloka w zgto-
szeniu jest dopuszczalna, o ile tylko nie jest to zbedna zwloka. Dopu-
szczalna jest zatem zwloka niezbedna.

Ze stow pogrubionych w cytacie: [...] administrator bez zbed-
nej wloki — w miare mozliwosci, nie poiniej ni; w terminie 72 go-
dzin po stwierdzeniu naruszenia — zglasza je [...] wnioskujemy, ze

20 1. Rzymowski, RODO — GDPR. Obowigzkowa dokumentacja..., s. 353-354.
241 1. Rzymowski, RODO — GDPR. Przedmiot i cele..., s. 520-526.
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prawodawca okre$lit znaczenie zwrotu bez zbednej zwioki. W rozu-
mieniu przyjetym przez prawodawce bez zbednej zwiloki oznacza
w miare mozliwosci, nie pozmiej niz w terminie 72 godzin po
stwierdzeniu naruszenia. Prawodawca nie precyzuje, co nalezy
rozumie¢ przez ,stwierdzenie naruszenia”’, wydaje si¢ jednak, ze
zuwagi na powszechnie przyjete rozumienie slowa ,.stwierdzenie”,
przez stwierdzenie naruszenia rozumiemy moment dowiedzenia si¢
przez administratora o fakcie zaistnienia naruszenia.

Blizsza analiza stéw o stwierdzeniu naruszenia wskazuje, co moze
wydac sie dziwne, ze nie do konca wiadomo, w jaki sposob wskazane
72 godziny nalezy liczy¢. Czytamy o stwierdzeniu naruszenia, ale nie
do konca wiemy przez kogo owo naruszenie ma by¢ stwierdzone, by
uznaé, ze bylo stwierdzone. Z przepisu wynika, jak si¢ wydaje, ze
przez administratora, bo na niego natozono obowiazek zgloszenia na-
ruszenia, sprawa jednak wcale nie jest jasna. Kiedy administratora
wyobrazamy sobie naiwnie jako osobe fizyczna, to obliczenie 72 go-
dzin jest proste. Administrator dowiaduje si¢ o0 naruszeniu i nastgpnie
od tego momentu zaczyna biec 72-godzinny termin. Jest to jednak po-
dejécie naiwne i intencjonalnie upraszczajace stan faktyczny. Kiedy
administratora wyobrazamy sobie na przyktad jako spotke, to oblicze-
nie 72 godzin nie jest juz takie proste.

Wyobrazmy sobie zdarzenie, ktére ma cechy naruszenia z art.
4 pkt 12 RODO. Zdarzenie ma miejsce, o zdarzeniu wie pracownik,
ktory do niego doprowadzit czy tez pracownik, ktory je wykryl. Czy
od tego momentu nalezy liczy¢ 72 godziny? Przeciez na dobra spra-
we, patrzac z punktu widzenia przedmiotowego administratora, admi-
nistrator ten nie wie jeszcze, czy naruszenie miato miejsce. Zaszlto
zdarzenie, naruszenie bezpieczenstwa prowadzqce do... (art. 4 pkt 12
RODO), pracownicy administratora nie ustalili jednak jeszcze, czy
zdarzenie to ma charakter naruszenia z art. 4 pkt 12 RODO. Istotne
zatem pozostaje pytanie, czy termin 72-godzinny w opisanym stanie
faktycznym juz biegnie czy jeszcze nie — 72 godziny wydaja si¢ by¢
terminem przeznaczonym na ocen¢ skutkoOw naruszenia, na oceng ry-
zyka naruszenia praw i wolnosci 0s6b fizycznych przez pryzmat art.
33 RODO i art. 34 RODO, zZeby jednak dokonywac tych czynnosci,
trzeba mie¢ pewnos$¢, ze zdarzenie, ktore zaszto miato charakter naru-
szenia z art. 4 pkt 12 RODO, a ustalenie tego — zwlaszcza w duzej
strukturze administratora — moze zajac¢ wrecz kilka dni. Wydaje sie, ze
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tak dlugie ustalanie, czy zdarzenie bylo naruszeniem §wiadczy o pew-
nej niekompetencji odpowiednich stuzb administratora, nalezy jednak
mie¢ §wiadomos$¢, ze trudno oczekiwaé, by administrator i jego stuzby
posiadali wiedze pelna i doskonata. Zdobycie wiedzy o samym zda-
rzeniu moze zajac¢ nieco czasu idacego w dni lub godziny, a dopiero
po zdobyciu tej wiedzy mozna przystapi¢ do ustalania, czy zdarzenie
miato charakter naruszenia, a z kolei po ustaleniu tego faktu mozna
przystapi¢ do oceniania poziomu ryzyka naruszenia praw i wolnosci
0sob fizycznych.

Przeprowadzone tu rozwazanie nie zawiera odpowiedzi na pyta-
nie o to, od jakiego momentu liczy¢ termin 72-godzinny. Mam tego
$wiadomos$¢ 1 mam tez §wiadomos¢, ze problem nad ktorym sie tu za-
stanawiam, nie znajduje, jak si¢ wydaje, rozwigzania na gruncie
RODO. Problemem podstawowym, nad ktérym si¢ tu zastanawiam,
jest ustalenie, ktory moment w tancuchu zdarzen uznaé za stwierdze-
nie naruszenia. Podstawowe rozwigzania sg dwa.

— Rozwigzanie najprostsze jednak nieprzychylne dla administratora to
uznanie ze ze stwierdzeniem naruszenia mamy do czynienia w mo-
mencie, kiedy pracownik administratora dowiaduje si¢ o zdarzeniu,
ktore pdzniej zostaje zakwalifikowane jako naruszenie z art. 4 pkt
12 RODO.

— Rozwiazanie bardziej przychylne dla administratora to uznanie, ze
ze stwierdzeniem naruszenia mamy do czynienia w momencie,
kiedy uprawniony pracownik administratora podejmuje decyzje, ze
jakie$ zdarzenie ma charakter naruszenia z art. 4 pkt 12 RODO.
Przyznam, ze to rozwigzanie jest mi blizsze. Daje ono nieco wiecej
czasu administratorowi, ale tez niejako szanuje jego decyzyjnosc.

Problem z liczeniem 72 godzin dostrzegli P. Barta, M. Kawecki
i P. Litwinski. Autorzy ci, powolujac si¢ na stanowisko EROD, zwr6-
cili uwagge, ze [...] nalezy uzna¢, ze administrator ,, stwierdzit” wystg-
pienie naruszenia w momencie, w ktorym uzyskat wystarczajgcqg doze
pewnosci co do tego, ze doszto do wystgpienia incydentu bezpieczen-
stwa, ktéry doprowadzil do ujawnienia danych osobowych®”. Z treicig
zawarta w cytacie mam pewien problem. Zgadzam si¢ z ogdlng mysla
wynikajaca z cytatu, ktorg rozumiem tak, ze ,,stwierdzenie wystapie-
nia naruszenia” ma charakter subiektywny. Zapewne zresztg nie bez

42 p_ Barta, M. Kawecki, P. Litwinski, op. cit., s. 348-349.
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powodu cytowani autorzy poglad ten powotali. Zgadzam si¢ z tg my-
sla do tego stopnia, ze nieco w jej duchu stawiam nizej postulat ,, de
lege ferenda” (6.1. Art. 33. Postulat 1. Jak liczy¢ termin 72-godzinny).
Mam jednak pewien niepokdj spowodowany uzyciem stoéw o ,,incy-
dencie bezpieczenstwa”.

Artykut 34 ust. 1 RODO stanowi o naruszeniu ochrony danych
osobowych, naruszenie to jest zdefiniowane w art. 4 pkt 12 RODO.
Nie rozwijam tu watku, rozwijam go bowiem w uwadze (3.9. Art. 33
ust. 1 Uwaga 9. Incydent), jednak i tam, itu przejawiam niepokoj
spowodowany stosowaniem pojecia ,,incydent bezpieczenstwa”. Po-
dobnie w duchu subiektywnej oceny nieuzasadnionej zwloki wypo-
wiada sie** C. Burton.

W duchu subiektywnej oceny wypowiadajg si¢ tez, cho¢ nieco
inaczej niz C. Burton, autorzy czeskiego komentarza, ktérzy zwracaja
uwage’** na fakt, ze warunkiem realizacji obowiazku z art. 33 RODO
jest, by administrator dowiedzial si¢ o naruszeniu. Pozornie rzecz jest
oczywista, jednak nalezy sobie to w petni uswiadomié, ze jezeli naru-
szenie miato miejsce i jednocze$nie administrator nie wie, ze to naru-
szenie miato miejsce, to nie ma on szansy zrealizowa¢ obowigzkow,
ktore wynikajg z art. 33 RODO. Co wigcej, jezeli administrator nie
wie, ze mialo miejsce naruszenie, to nie tylko nie moze on dokonaé
zgloszenia tego naruszenia do PUODO, ale nie moze nawet dokonac
oceny poziomu ryzyka naruszenia praw i wolnosci. Nie moze dokonaé
oceny poziomu ryzyka naruszenia praw i wolno$ci, poniewaz nie wie,
ze naruszenie ochrony danych osobowych miato miejsce. Nalezy si¢
tu zastanowi¢ nad tym, czy jezeli administrator nie zglosi naruszenia,
poniewaz o nim nie wiedzial, to czy grozi mu odpowiedzialno$¢ za

niezgloszenie naruszenia. Pozornie odpowiedz wydaje sie prosta, jed-
nak wcale taka nie jest i z uwagi na doniosto§¢ problemu zajmuje si¢
tym nizej w uwadze (3.17. Art. 33 Uwaga 17. Skutek niestwierdzenia
naruszenia ochrony danych osobowych).

Ze stow pogrubionych w cytacie: W przypadku naruszenia och-
rony danych osobowych, administrator [...] zglasza je [...] wniosku-
jemy, ze z przepisu wynika spoczywajacy na administratorze obowig-
zek zgloszenia naruszenia.

24 C. Burton, op. cit., s. 646.
244 M. Nuli¢ek, J. Donat, F. Nonnemann, B. Lichnovsky, J. Tomisek, op. cit., s. 297.
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Ze stow pogrubionych w cytacie: W przypadku naruszenia och-
rony danych osobowych, administrator [...] zglasza je organowi nad-
zorczemu wlasciwemu zgodnie 7 art. 55 [...] wnioskujemy, ze zgto-
szenie naruszenia nalezy dokona¢ organowi nadzorczemu. Przez or-
gan nadzorczy rozumiemy PUODO

Ze stow: [...] chyba Ze jest malo prawdopodobne, by narusze-
nie to skutkowalo ryzykiem naruszenia praw lub wolnosci osob fi-
gycznych. [...] wnioskujemy, ze administrator nie ma obowigzku zgto-
szenia naruszenia, jezeli jest mato prawdopodobne, by naruszenie och-
rony danych skutkowato ryzykiem naruszenia praw lub wolnosci osob
fizycznych. Istotne jest, ze obowigzek zgloszenia uzalezniono od tego,
czy ryzyko naruszenia praw lub wolnosci osob fizycznych jest praw-
dopodobne, czy jest mato prawdopodobne. Jezeli prawdopodobne jest,
ze naruszenie skutkowalo ryzykiem naruszenia praw lub wolnosci
0sob fizycznych, to naruszenie takie nalezy zglosi¢, w terminie opisa-
nym wyzej w przepisie. Jezeli malo prawdopodobne jest, Ze naruszenie
skutkowato ryzykiem naruszenia praw lub wolno$ci osob fizycznych,
to naruszenie takiego nie nalezy zgtasza¢. Uzaleznienie zgloszenia naru-
szenia od tego, czy ryzyko [...] jest prawdopodobne czy mato prawdo-
podobne, oznacza, ze administrator (danych osobowych) powinien ocenic¢
ryzyko, zanim podejmie decyzje o zgloszeniu lub o niezgloszeniu naru-
szenia. Decyzja ta, jak rowniez zwigzane z nig rozwazania powinny
przybra¢ posta¢ pisma, by mozna wykazac¢, ze decyzje te podejmowano.

Nalezy zwroci¢ uwage na jeden jeszcze niezwykle istotny szcze-
gol. Otoz przepis uzaleznia obowigzek zgloszenia naruszenia ochrony
danych osobowych do PUODO od prawdopodobienstwa naruszenia
praw lub wolnosci 0sob fizycznych. Szczegdlng uwage zwracam na
stowa: ,,0s0b fizycznych”. Jezeli zatem naruszenie bezpieczenstwa
skutkuje ryzykiem naruszenia praw lub wolnosci osoby fizycznej, nie
0sob fizycznych, to takiego naruszenie nie podlega zgtoszeniu. Pisze¢
o tym szerzej w uwadze (3.8. Art. 33 ust. 1 Uwaga 8. Naruszenie praw
lub wolnosci jednej osoby fizyczneyj).

Nalezy zwroci¢ uwage na jeden jeszcze element. Otdz narusze-
nie nie podlega zgloszeniu, jezeli jest mato prawdopodobne, by naru-
szenie ochrony danych skutkowato ryzykiem naruszenia praw lub
wolnosci osob fizycznych. Nalezy si¢ zatem powaznie zastanowic,
kiedy naruszenie podlega zgloszeniu.
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Jezeli jest malo prawdopodobne, by naruszenie ochrony da-
nych skutkowalo ryzykiem naruszenia praw lub wolnosci osob fizycz-
nych, to naruszenie nie podlega zgloszeniu.

Jezeli jest prawdopodobne, Zze naruszenie ochrony danych
osobowych skutkowato ryzykiem naruszenia praw lub wolnosci os6b
fizycznych, to naruszenie podlega zgloszeniu.

Whioski dotyczace tego, co czyni¢ nalezy, wskazane wyzej wy-
nikajg z prostej jezykowej analizy stow przepisu. Skoro co§ moze by¢
mato prawdopodobne, a o tym, ze moze, wiemy ze stow przepisu, to
zapewne to samo zjawisko moze rowniez by¢ prawdopodobne.

Nalezy jednak zwroci¢ uwage na kolejny element wywodu.
Otoz przepis méwi o prawdopodobienstwie naruszenia praw lub wol-
no$ci osob fizycznych. Moze si¢ jednak zdarzy¢, ze wskutek narusze-
nia ochrony danych osobowych zaistnieje nie ryzyko naruszenia praw
i wolnosci o tym czy innym prawdopodobienstwie, ale ze zajdzie na-
ruszenie praw i1 wolnosci. Dopasowujac zatem do przyjetej wyzej
konwencji, nalezy stwierdzi¢ jak w nast¢pnym zdaniu.

Jezeli naruszenie ochrony danych skutkowalo naruszeniem
praw lub wolno$ci 0sob fizycznych, to naruszenie podlega zgloszeniu.

Dla porzadku warto zwroci¢é uwage na kolejny element, otoz
miedzy jest prawdopodobne, ze naruszenie ochrony danych skutko-
wato ryzykiem naruszenia praw lub wolnosci 0sob fizycznych a ,,naru-
szenie ochrony danych skutkowalo naruszeniem praw lub wolnosci
0sob fizycznych”, znajduje si¢ jeszcze naruszenie ochrony danych
osobowych, ktére moze powodowa¢ wysokie ryzyko naruszenia praw
lub wolnosci 0sob fizycznych, przy czym ,,poziom” ten zaczerpnigty
zostal z art. 34 ust. 1 RODO, dotyczacego informowania o0sob,
ktorych dane dotycza o naruszeniu. Szerzej analizowane jest to w (3.6.
Art. 34 ust. 1 Uwaga 8. Zawiadamianie o0sob, zglaszanie PUODQO.
Uwagi porzqdkujgce).

Nad zjawiskiem niezglaszania naruszenia pochylil si¢ P. Faj-
gielski, trafnie zwracajac uwage, ze Przyktadem sytuacji, w ktorej na-
ruszenie ochrony danych wigze si¢ z matym prawdopodobienstwem
naruszenia praw o0sob, ktorych dane dotyczq, moze by¢ przypadek
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utraty danych osobowych wskutek awarii sprzetu komputerowego,
w sytuacji, gdy dane udalo sie odzyskaé z kopii zapasowej**.

Ten sam autor wskazuje, ze omawiany przepis moze by¢ powo-
dem watpliwosci interpretacyjnych i niejednolitej praktyki i zwraca
przy tym uwagg na swoja wczesniejsza publikacje w tej samej spra-
wie, co moze wskazywac na fakt, ze problem ten lezy P. Fajgiels-
kiemu na sercu. Jest to zrozumiale, powiem wigcej, mam witasne ob-
serwacje, niepoparte co prawda badaniami ilo$ciowymi, ale jednak,
ktére wskazuja, ze administratorzy maja problemy z podjgciem decy-
zji o poinformowaniu lub niepoinformowaniu PUODO.

Pierwszym zrédlem problemu bywa nieumiejetnos¢ ustalenia,
czy dane zdarzenie jest w ogole zglaszalne.

Drugim zrédtem problemu bywa ktopot z ustaleniem poziomu
ryzyka naruszenia praw i wolnosci, czyli problem jest tam, gdzie go
dostrzega P. Fajgielski.

Dostrzegam tez trzecie zrédlo problemu, a mianowicie w przy-
padku naruszen ochrony danych osobowych, ktore skutkuja narusze-
niem praw i wolnosci, administratorzy miast pogodzi¢ si¢ z faktem, ze
prawa i wolno$ci naruszono i poinformowa¢ o tym PUODO i osoby,
ktérych dane dotycza, przystepuja do oceny poziomu ryzyka narusze-
nia praw i wolnosci, co moze doprowadzi¢ ich do btednej decyzji
o niepoinformowaniu PUODO.

Nalezy sobie postawi¢ pytanie o to, czy mozna tu postawi¢ jakis
racjonalny wniosek. Wydaje si¢, ze watpliwosci interpretacyjne sa
naturalnym problemem prawniczym i od tego si¢ nie uwolnimy. Ma-
jac to na uwadze, uwazam, ze moze dobrze by byto, gdyby prawodaw-
ca w sposob nieco bardziej precyzyjny wskazat, kiedy organ informo-
wac nalezy, a kiedy nie. Nie stawiam tu konkretnego postulatu de lege
ferenda, mam bowiem watpliwo$¢, jak przepis, w ewentualnej zmie-
nionej wersji wyglada¢ powinien. Jednocze$nie uwazam, ze art. 33 ust.
1 RODO i art. 34 ust. 1 RODO (i ewentualnie kolejne ustgpy wskaza-
nych artykuléw) moga by¢ napisane jasniej. Pisz¢ o tym w postulatach
(6. Art. 34 ust. 1. Postulaty ,,de lege ferenda ™).

5 p_ Fajgielski, Komentarz do rozporzqdzenia nr 2016/679..., Kom. do art. 33. Przy-
pis P. Fajgielskiego: P. Fajgielski, Informowanie o naruszeniu ochrony danych oso-
bowych w swietle przepisow ogolnego rozporzqdzenia o ochronie danych [w:] Aktu-
alne problemy prawnej ochrony danych osobowych 2016, red. G. Sibiga, M. Praw.
2016/20, s. 45, dodatek specjalny.
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Kolejnym problemem, nad jakim trzeba si¢ pochyli¢ przy oma-
wianiu wskazanego fragmentu, jest problem, jakie prawa i wolno$ci
nalezy bra¢ pod uwage. Naruszenie jakich praw i wolnosci nalezy oce-
nia¢ pod katem podjecia decyzji o informowaniu o naruszeniu organu
ochrony danych. Pisz¢ o tym w uwagach: (3.2. Art. 33 ust. 1 Uwaga
2. Prawa i wolnosci przy ocenie skutkow naruszenia), (3.3. Art. 33 ust.
1 Uwaga 3. Prawa i wolnosci w RODO. Zarys zagadnien), (3.5. Art.
33 ust. 1 Uwaga 5. Prawa i wolnosci. Zrédta inne niz RODO), (3.6.
Art. 33 ust. 1 Uwaga 6. Prawa i wolnosci w EKPC), (3.7. Art. 33 ust.
1 Uwaga 7. Prawa i wolnosci w KPP UE).

Ze stow pogrubionych w cytacie: Do zgloszenia przekazanego
organowi nadzorczemu po uplywie 72 godzin dofgcza sie wyjasnienie
przyczyn opoznienia wnioskujemy, ze realizacje warunku zawartego
w niewytluszczonej czesci cytatu, czyli obowigzek dotaczenia do zglosze-
nia wyjasnienia przyczyn opdznienia uzalezniono od faktu przekaza-
nia zgloszenia organowi nadzorczemu po uptywie 72 godzin. Z wcze-
$niejszej czgsci przepisu wynika, ze 72-godziny nalezy liczy¢ od mo-
mentu stwierdzenia naruszenia.

Ze stow pogrubionych w cytacie: Do zgloszenia przekazanego
organowi nadzorczemu po uptywie 72 godzin dolgcza si¢ wyjasnienie
przyczyn opoznienia wnioskujemy, ze do zgloszenia, ktore nastgpuje
po uptywie 72 godzin od momentu stwierdzenia naruszenia, nalezy
dotaczy¢ wyjasnienie przyczyny opdznienia.

2. Art. 33 ust. 1. Komentarz

Z przepisu wnioskujemy, ze prawodawca uzaleznia wykonanie
opisanych w przepisie czynnosci od zaistnienia naruszenia ochrony
danych osobowych.

Naruszenie ochrony danych osobowych zdefiniowane jest w art.
4 pkt 12 RODO**.

Obowiazki wynikajace z przepisu spoczywaja na administrato-
rze lub na jednym ze wspotadministratoréw — odpowiednio do ustalen
miedzy nimi**’. Szerzej w uwadze (3.16. Art. 33 Uwaga 16. Narusze-
nie ochrony danych osobowych w realiach wspotadministrowania).

246 M. Nuli¢ek, J. Donét, F. Nonnemann, B. Lichnovsky, J. Tomisek, op. cit., s. 296.
47 Por. P. Barta, M. Kawecki, P. Litwinski, op. cit., s. 349.
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Obowiazki wynikajace z przepisu nalezy realizowac bez zbed-
nej zwloki. Prawodawca okreslit znaczenie zwrotu ,,bez zbednej zwto-
ki”. W rozumieniu przyjetym przez prawodawce, zwrot ,,bez zbednej
zwloki” oznacza ,,nie pozniej niz w terminie 72 godzin po stwierdzeniu
naruszenia’.

Prawodawca nie precyzuje, co nalezy rozumie¢ przez ,,stwier-
dzenie naruszenia”, wydaje si¢ jednak, ze z uwagi na powszechnie
przyjete rozumienie stowa ,,stwierdzenie”, przez stwierdzenie naru-
szenia rozumiemy moment dowiedzenia si¢ przez administratora
o fakcie zaistnienia naruszenia.

Z przepisu wynika spoczywajacy na administratorze (danych
osobowych) obowiazek zgloszenia naruszenia. Zgloszenia naruszenia
nalezy dokona¢ organowi nadzorczemu. Przez organ nadzorczy w Polsce
nalezy rozumie¢ Prezesa Urzedu Ochrony Danych Osobowych.

Administrator nie ma obowiazku zgloszenia naruszenia, jezeli
jest mato prawdopodobne, by naruszenie ochrony danych skutkowato
ryzykiem naruszenia praw lub wolnosci 0sob fizycznych. Istotne jest,
7e obowiazek zgloszenia uzalezniono od tego, czy ryzyko naruszenia
praw lub wolnosci osob fizycznych jest prawdopodobne, czy jest mato
prawdopodobne.

Jezeli prawdopodobne jest, ze naruszenie skutkowato ryzykiem
naruszenia praw lub wolnosci osob fizycznych, to naruszenie takie
nalezy zglosi¢, w terminie opisanym wyzej w przepisie.

Jezeli mato prawdopodobne jest, Ze naruszenie skutkowalo ry-
zykiem naruszenia praw lub wolnosci osob fizycznych, to naruszenie
takiego nie nalezy zglaszac.

Uzaleznienie zgloszenia naruszenia od tego, czy ryzyko naru-
szenia praw lub wolnosci 0sob fizycznych jest prawdopodobne czy
mato prawdopodobne, oznacza, ze administrator (danych osobowych)
powinien oceni¢ ryzyko, zanim podejmie decyzje o zgloszeniu lub
o niezgloszeniu naruszenia. Decyzja ta, jak rowniez zwigzane z nig
rozwazania, powinny przybra¢ posta¢ pisma, tak by w poszanowaniu
zasady rozliczalnosci mozna wykazaé, ze decyzje te podejmowano.

Do zgloszenia, ktére nastepuje po uptywie 72 godzin od mo-
mentu stwierdzenia naruszenia, nalezy dolaczy¢ wyjasnienie przy-
czyny opdznienia. Czas ten — 72 godziny nalezy liczy¢ od momentu
stwierdzenia naruszenia.

Jakub Rzymowski
270



3. Art. 33 ust. 1 Uwagi
3.1. Art. 33 ust. 1 Uwaga 1
Ocena ryzyka naruszenia praw i wolnosci

Ocena ryzyka naruszenia praw i wolnosci jest, by¢ moze, naj-
wiekszym wyzwaniem w interpretacji art. 33 RODO. Jest tak ponie-
waz zwigzane sg z tym dwa problemy.

— po pierwsze — jakie prawa i wolno$ci nalezy bra¢ pod uwage przy
ocenie skutkow naruszenia,
— po drugie — jak tej oceny dokonywac.

Ponadto problem ten naklada si¢ na problem, na ktory uwage
zwrocita K. Galezowska, a mianowicie kiedy zachodzi naruszenie
ochrony danych osobowych, kiedy nalezy odstapi¢ od informowania
organu ochrony danych®*® i kiedy nalezy jednak organ ten o narusze-
niu poinformowac. Jak upora¢ si¢ ze wskazanymi problemami pisze
nizej w kolejnych uwagach, jednak nawet sam tylko fakt, ze omowie-
nie spraw z pozoru prostych wymaga tylu stron rozwazan, dowodzi,
ze sprawy te, nawet jesli proste sg (bo tak uwazam), to uregulowane sa
w RODO w sposob cokolwiek niejasny.

3.2. Art. 33 ust. 1 Uwaga 2
Prawa i wolnosci przy ocenie skutkéw naruszenia

Artykut 33 ust. 1 RODO uzaleznia obowigzek informowania
organu ochrony danych od poziomu ryzyka naruszenia praw i wol-
nosci, jaki zaistniat w wyniku naruszenia.

Artykut 34 ust. 1 RODO uzaleznia zawiadamianie osoby, ktorej
dane dotycza o naruszeniu ochrony danych osobowych od poziomu
ryzyka naruszenia praw i wolnosci 0sob fizycznych.

Kwesti¢ ustalenia, jakie prawa i wolnosci bra¢ pod uwagg, oma-
wiam raz, oczywiste bowiem jest, ze zarowno dla potrzeb oceny na
gruncie art. 33 ust. 1 RODO, jak i dla potrzeb oceny na gruncie art. 34

28 K. Gatezowska, Zglaszanie naruszer — oméwienie nowych wytycznych EROD i proble-
mow praktycznych, [w:] Dzialania instytucji i organow Unii Europejskiej w och-
ronie danych osobowych. Aktualne problemy ochrony danych osobowych 2021. Pod
red. G. Sibigi. Dodatek specjalny do ,,Monitora Prawniczego” 2020, nr 23, s. 52.
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ust. 1 RODO nalezy bra¢ pod uwage te same prawa i wolnosci. Wy-
nika to przede wszystkim z zakazu wyktadni homonimicznej, znanego
tez pod nazwa zasady konsekwencji terminologicznej**’. W najprost-
szy sposOb wyjasni¢ mozna go tak, ze jezeli prawodawca w dwoch
réznych miejscach tego samego aktu prawnego uzywa tego samego
stowa, to nalezy to stowo w obydwu miejscach rozumie¢ tak samo.
OczywiScie miejsc moze by¢ wiecej niz dwa, a stowo nie musi by¢
jedno, moze by¢ to zwrot.

Dla podsumowania tej cze$ci wywodu nalezy stwierdzi¢, ze
w niniejszej ksigzce zajmuje sie art. 24 RODO, art. 32 RODO, art. 33
RODO i art. 34 RODO; w kazdym ze wskazanych przepisow zapisany
jest obowiazek dokonywania oceny ryzyka naruszenia praw i wolnos-
ci. Dla podkreslenia, odpowiednie czesci przepisow sa wyttuszczone,
a czesci nieistotne dla rozwazania sa usunigte.

W art. 24 ust. 1 czytamy: Uwzgledniajgc [...] ryzyko narusze-
nia praw lub wolnosci osob fizycznych o roznym prawdopodobien-
stwie i wadze, administrator wdraza odpowiednie srodki techniczne
i organizacyjne [ ...]

W art. 32 ust. 1 czytamy: Uwzgledniajgc [...] ryzyko narusze-
nia praw lub wolnosci osob fizycznych o roznym prawdopodobien-
stwie wystgpienia i wadze, administrator i podmiot przetwarzajqcy
wdrazajg odpowiednie srodki techniczne i organizacyjne [ ...]

W art. 33 ust. 1 czytamy: W przypadku naruszenia ochrony da-
nych osobowych, administrator bez zbednej zwioki [ ...] zglasza je or-
ganowi nadzorczemu [ ...] chyba ze jest mato prawdopodobne, by na-
ruszenie to skutkowalo ryzykiem naruszenia praw lub wolnosci osob
fizycznych.

W art. 34 ust. 1 czytamy: Jezeli naruszenie ochrony danych
osobowych moze powodowaé wysokie ryzyko naruszenia praw lub
wolnosci 0sob fizycznych, administrator bez zbednej zwloki zawiada-
mia osobe, ktorej dane dotyczq [...]

W czterech wskazanych przepisach uzalezniono wykonanie
pewnych czynno$ci od poziomu ryzyka naruszenia praw i wolnosci
0sob fizycznych, w zwiazku z réznymi zdarzeniami. Artykut 24 ust.
1 RODO i art. 32 ust. 1 RODO odnoszg si¢ do oceny ryzyka na etapie
wykonywania tejze na poczatku dzialalno$ci administratora (ewen-

249 L. Morawski, op. cit., s. 104-105.
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tualnie przy pierwszym wdrozeniu RODO u administratora) i potem

powtarzalnie w miar¢ potrzeb. Zdarzeniem kluczowym jest tu ocena

ryzyka. Art. 33 ust. 1 RODO i art. 34 ust. 1 RODO odnosza si¢ do

oceny skutkéw naruszenia ochrony danych osobowych. Mirostaw

Gumularz i T. Izydorczyk picknie opisuja to zjawisko w cytowany

nizej sposob.

Okreslanie przyczyny wystgpienia ryzyka naruszenia praw lub wolno-

Sci, na uwagi na to, kiedy jest wykonywane, dzieli sie na dwa pod-

stawowe sposoby:

1) okreslanie przyczyn (Zrodet) ryzyk potencjalnych — czyli takich,
ktore sig jeszcze nie wydarzyty,

2) okreslanie przyczyn (zrodel) ryzyk zaistniatych — czyli takich, ktore
sie zmaterializowaly™.

Wypowiedz wskazanych autoréw jest dla mnie o tyle cenna, ze
wynika z niej, Ze na etapie oceny ryzyka, na gruncie art. 24/32 RODO
(bo tak rozumiem punkt 1 cytatu) administrator ocenia cos, co si¢ jeszcze
nie wydarzylo, ale co si¢ zdarzy¢ moze. Jesli chodzi o punkt drugi cy-
tatu, to autorzy odnosza si¢ zapewne do art. 33/34 RODO. Rzeczy-
wiscie oceniamy tam ryzyko zaistniate, czyli zdarzenie, ktére miato
miejsce, ale jesli mamy ocenia¢ ryzyko zaistniale, to oceniamy raczej
skutki takiego zdarzenia. Jesli zdarzeniem jest np. ujawnienie danych
osobowych, ktoére zaszto w warunkach naruszenia ochrony danych
osobowych, to oceniane skutki to poziom ryzyka naruszenia praw
i wolnosci. Jezeli przyjmiemy, ze zdarzeniem tym jest naruszenie
praw i1 wolnosci, to skutkiem bedzie dalsze dzialanie administratora,
czyli informowanie lub nieinformowanie odpowiednio oséb, ktorych
dane dotycza i organu ochrony danych osobowych. Stowa o ryzykach
potencjalnych zwracaja tez — moim zdaniem — uwage na to, ze admini-
strator nie tyle ma przewidywacé przysziosé, co jest trudne, o ile nie
niemozliwe, ile ma on oceniaé, jakie ryzyko zachodzi w momencie
dokonywania oceny — to jest wilasnie ryzyko potencjalne. Admini-
strator nie wie, czy owo ryzyko si¢ zrealizuje, czy nie, bo wiedzie¢
tego nie moze; wie jednak, czy w odniesieniu do danej czynnosci
ryzyko to zachodzi czy nie.

Z uwagi na powtarzalno$¢ zjawiska i wskazang wyzej koniecz-
no$¢ brania pod uwage tych samych praw i wolnosci, kwesti¢ oceny

20 M. Gumularz, T. Izydorczyk, op. cit., s. 46.
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ryzyka naruszenia praw i wolno$ci omawiam w tym miejscu zar6wno
dla potrzeb interpretacji art. 33 RODO, jak i dla potrzeb interpretacji
art. 34 RODO.

Zwracam jednocze$nie uwage na fakt, ze kwesti¢ praw, obowigz-
kow i wolnosci w RODO omawiam w ksigzce RODO — GDPR. Przed-
miot i cele, zakresy, prawa i wolnosci, definicje”', oraz w niniejszej
ksigzce w uwagach: (3.1. Art. 24 Uwaga 1.Prawa i wolnosci), (3.2. Art. 24
Uwaga 2. Przyktadowe prawa i wolnosci zasadnicze), (3.3. Art. 24 Uwa-
ga 3. Przykladowe prawa i wolnosci szczegotowe), (3.4. Art. 24 Uwaga
4. Inne prawa i wolnosci); uwagi te tycza si¢ art. 24 RODO. Zajmuje si¢
tym tez w niniejszej ksigzce w uwagach (3.4 Art. 32 ust. 1i 2 i 3 Uwaga
4. Bledy w ocenie ryzyka) 1 (3.5 Art. 32 ust. 1i2i3 Uwaga 5. Prawa
i wolnosci), poczynionych przy okazji analizy art. 32 RODO.

Znacznie bogatsze zestawienie znajdziemy w tekscie G. Sibigi
i wspotautorow, ktorzy zestawili>>> bodaj wszystkie przepisy RODO,
dla stosowania ktorych ryzyko jest istotne. Podkres§lenia wymaga je-
dynie, ze w kazdej sytuacji jest to ryzyko naruszenia praw i wolnosci.

Wyzej wyjasniam, ze kiedy w RODO mowa jest o prawach i wol-
nos$ciach, to zawsze o tych samych. Pytaniem pozostaje jednak, o jakie
to prawa i wolnosci chodzi w RODO. Mysle, ze z problemem tym
zmagal si¢ W. Chomiczewski, ktory w komentarzu do art. 33 RODO
wskazat, ze prawa i wolnos$ci nalezy rozumie¢ podobnie, jak na grun-
cie przepisu art. 6 ust. 11it. f RODO i dodatkowo przypisem odestat
do konkretnej uwagi wlasnej poczynionej jako element komentarza do
art. 6 ust. 11it. f RODO®?. Skoro W. Chomiczewski odestal, to nie
pozostato nic innego, jak i$¢ droga jego odestania. Poszedlem zatem,
przyznam jednak, Zze doznalem pewnego rozczarowania. Wskazany
autor pisze zrazu, ze: Kategoriqg obiektywng sq natomiast podstawowe
prawa i wolnosci podmiotu danych™*. (Z tym mozna sie zgodzié, po-

311 Rzymowski, RODO — GDPR. Przedmiot i cele...

22 G, Sibiga, 1. Malobegcka-Szwast, D. Nowak, K. Syska, [w:] D. Lubasz red. n. Analiza
ryzyka i bezpieczenstwo danych w kancelariach prawnych, Warszawa 2022, s. 64-65.

23 W. Chomiczewski, [w:] RODO Ogélne rozporzqdzenie o ochronie danych. Ko-
mentarz. Red. n. E. Bielak-Jomaa, D. Lubasz. E. Bielak-Jomaa, W. Chomiczew-
ski, M. Czerniawski, P. Drobek, U. Goral, M. Kuba, D. Lubasz, J. Luczak, P. Ma-
kowski, K. Witkowska-Nowakowska, N. Zawadzka. Warszawa 2018, s. 711.

254 Ibidem, s. 395.
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jecie kategorii obiektywnej jest co prawda nieco metnawe, jednak
w konkretnym miejscu, w ktorym uzyt go W. Chomiczewski jest ono
czytelne jako przeciwienstwo interesu, o ktérym mowa w art. 6 ust.
1 lit. f RODO.) Nadal jednak nie wiem, o jakie prawa i wolnos$ci cho-
dzi. Wskazany autor pisze, ze: Nalezy ich poszukiwac zarowno w prze-
pisach europejskich, jak i krajowych. Na gruncie tych pierwszych be-
dzie chodzito w szczegolnosci o prawa podstawowe i wolnosci wska-
zane w Karcie Praw Podstawowych Unii Europejskiej, a takze Euro-
pejskiej Konwencji Praw Czlowieka. Dodatkowo podstawowe prawa
i wolnosci mogg wynika¢ z prawa krajowego poszczegolnych panstw
czlonkowskich, a zwlaszcza z ich konstytucji™.

Zasadnicza deklaracja W. Chomiczewskiego wyglada dobrze,
autor wskazuje donioste akty prawne. Niestety, pojawia si¢ tu pewien
problem, ot6z zaréwno w Karcie Praw Podstawowych Unii Europe;j-
skiej (dalej: KPP UE), jak i w Europejskiej Konwencji Praw Czlo-
wieka (dalej: EKPC) niewiele jest do znalezienia na temat ochrony
danych osobowych czy nawet prywatnosci.

Jesli chodzi o KPP UE to analizy tego aktu prawnego pod ka-
tem ustalenia, jakie prawa sa na jego gruncie chronione, dokonatem
przy okazji pisania ksigzki RODO — GDPR. Przedmiot i cele, zakresy,
prawa i wolnosci, definicje”®. Ustalitem wtedy, ze w KPP UE zapisa-
nych jest okoto 152 praw cztowieka. Uzywam okre$lenia ,,0koto”, mi-
mo precyzyjnego wskazania liczby, poniewaz mozliwe jest nieco inne
wyroznienie niektorych praw. Prawa te wymieniam we wskazanej
ksigzce, nie widzg wiec sensu, by wymieniac je tutaj. Dla ulatwienia
lektury wymieniam nizej jedynie te prawa, ktdre, moim zdaniem zwia-
zane s3 z ochrong danych osobowych i1 prywatnoscia. Jest ich kilka.
Dalej w uwadze (3.7. Art. 33 ust. I Uwaga 7. Prawa i wolnosci w KPP
UE) wskazuje dziesigC tych praw.

Jesli chodzi o EKPC, to dla podjecia uczciwej polemiki z W. Cho-
miczewskim, przyjrzalem si¢ temu aktowi przy pisaniu niniejszych
stow. Dla porzadku wypisatem z EKPC wszystkie prawa. Jest ich
okoto 19. Z dziewigtnastu praw mozna pod katem ochrony danych
osobowych, ochrony prywatnosci wybra¢ moze dwa. Wszystkie pra-
wa z EKPC wymieniam nizej w uwadze (3.6. Art. 33 ust. 1 Uwaga

25 Ibidem, s. 395-396.
2367, Rzymowski, RODO — GDPR. Przedmiot i cele...
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6. Prawa i wolnosci w EKPC), zwracam tam tez uwage na wspomnia-

ne dwa.

Nie podejmuje trudu wypisania wszystkich praw z Konstytucji,
jedynie dla potrzeb polemiki z W. Chomiczewskim. W Konstytucji —
co nie jest tajemnicg ni odkryciem — zapisano prawo do ochrony da-
nych osobowych. Jest ono zapisane w art. 51 Konstytucji, ktory brzmi:

1. Nikt nie moze by¢ obowiqzany inaczej niz na podstawie ustawy do
ujawniania informacji dotyczgcych jego osoby.

2. Wtadze publiczne nie mogq pozyskiwac, gromadzic¢ i udostepniac
innych informacji o obywatelach niz niezbedne w demokratycznym
panstwie prawnym.

3. Kazdy ma prawo dostepu do dotyczqcych go urzedowych doku-
mentow i zbiorow danych. Ograniczenie tego prawa moze okresli¢
ustawa.

4. Kazdy ma prawo do Zgdania sprostowania oraz usuniecia informa-
¢ji nieprawdziwych, niepelnych lub zebranych w sposob sprzeczny
Z ustawq.

5. Zasady i tryb gromadzenia oraz udostepniania informacji okresla
ustawa. osobowych.

Podsumowujac powyzsze ustalenia, nalezy stwierdzi¢, ze w KPP
UE praw, zwigzanych z ochrong danych osobowych, jest dziesigc,
w EKPC sa dwa, w Konstytucji jest jedno. Nie jest to wiele, ale
wspoélgra to z uwaga W. Chomiczewskiego, ktory pisze, ze: Na grun-
cie przepisu art. 6 ust. 1 lit. fnie chodzi o kazdy interes, podstawowe
prawo i wolnosé, lecz tylko o takie, ktore wymagajg ochrony danych
osobowych. Oceny spetnienia tego warunku trzeba dokonywaé juz na
gruncie konkretnego stanu faktycznego™'. O ile z pierwsza z zawar-
tych w cytacie mysli si¢ zgadzam, a nawet wiecej, wymieniam ponizej
tylko te prawa, ktére zwigzane sg z ochrong danych osobowych, o tyle
co do drugiej ze wskazanych mysli mam powazng watpliwosc¢.

Uwazam ot6z, ze bledem niebezpiecznym dla administratora
jest wybieranie tych czy innych praw i wolnosci, zaleznie od konkret-
nego naruszenia. Pozornie wydaje si¢ to nieuzasadniona watpliwosc¢.
Pozornie wydaje si¢, ze wskazane jest, kiedy administrator dostoso-
wuje swoje postgpowanie do zdarzenia. Wigcej nawet, mogiby ktos
rzec, ze wybierajac odpowiednie prawa i wolnosci zaleznie od zdarze-

257 W. Chomiczewski, op. cit., s. 396.
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nia, administrator dokonuje po prostu poprawnej subsumpcji. Pozor-

nie wydaje si¢ to wszystko prawda.

Pozornie. Nalezy sobie bowiem zada¢ pytanie o to, co si¢ sta-
nie, kiedy administrator niewtasciwie wybierze prawa do oceny ry-
zyka ich naruszenia. Powody moga by¢ rézne. Administrator moze
by¢ po prostu niekompetentny i wybra¢ nie te prawa, ktére powinien.
Administrator moze tez wykona¢ inny manewr i wybraé te prawa,
ktore nie zostaly przez dane naruszenie ochrony danych osobowych
naruszone ani nawet zagrozone.

Pisze wyzej, ze jest to niebezpieczne dla administratora. Uwa-
zam tak dlatego, ze jezeli administrator nie wybierze wlasciwych praw
1 nie oceni naruszenia ochrony danych przez pryzmat ryzyka narusze-
nia tych praw, to moze si¢ zdarzy¢, ze administrator nie zglosi naru-
szenia do PUODO ani nie poinformuje o naruszeniu osob, ktorych
dane dotycza, mimo Ze naruszenie wymagato czy to tylko zgloszenia
do PUODO, czy to zgloszenia do PUODO i poinformowania osob.
Nalezy sobie uswiadomié, co si¢ dzieje, kiedy administrator bierze
pod uwage niewtasciwe prawa, a zwlaszcza prawa, ktdre nie zostaty
naruszone zdarzeniem. Spdjrzmy po kolei.

— Ma miejsce zdarzenie.

— Administrator ustala, ze zdarzenie to jest naruszeniem ochrony da-
nych osobowych z art. 4 pkt 12 RODO.

— Administrator dokumentuje ustalenia.

— Administrator wybiera niewlasciwe prawa, wybiera te prawa, ktore
nie zostaty naruszone naruszeniem ochrony danych osobowych.

— Administrator ocenia poziom ryzyka naruszenia wybranych (niewta-
sciwych) praw.

— Administrator dokumentuje ustalenia.

— Z oceny ryzyka naruszenia praw wynika, ze nie nalezy zglaszaé na-
ruszenia PUODO ani informowa¢ o nim osob, ktorych dane doty-
cza.

— Administrator nie zgtasza naruszenia do PUODO.

Przerwijmy w tym miejscu wyliczanke i zastandwmy sie, co si¢
stato. Administrator nie zglosit naruszenia ani nie poinformowat 0sob.
Administrator postapit tak, poniewaz ustalil, Ze ryzyko naruszenia
praw i wolnosci osob fizycznych bylo niskie. Tylko ze w tym miejscu
administrator popemit pewien btad. Otéz administrator wybrat nie-
wlasciwe prawa i wolnosci. Ryzyko naruszenia tych praw i wolnosci,
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ktére administrator wybral, rzeczywiscie bylo niskie, ale ryzyko naru-
szenia innych praw iwolnos$ci, ktorych administrator nie brat pod
uwage przy ocenie, bylo podstawowe lub wysokie. Jak zatem widac,
naruszenie skutkuje takim poziomem ryzyka naruszenia praw i wol-
nosci, ktory skutkuje obowigzkiem zgloszenia do PUODO, jednak
administrator nie dokonuje zgtoszenia do PUODO, poniewaz nie wie,
ze naruszenie ochrony danych skutkuje wyzszym — niz mu si¢ wydaje
— poziomem ryzyka naruszenia praw i wolno$ci. Administrator nie
wie, poniewaz wybral niewlasciwe prawa i wolno$ci. Niewazne, czy
uczynit to z przebieglosci czy z nieuctwa. Skutek moze by¢ ten sam —
kara administracyjna za naruszenie i kara administracyjna za niezglo-
szenie naruszenia.

Z powyzszych rozwazan przebija jeden wniosek, kluczowe jest
ustalenie katalogu praw (i wolnosci), ktére nalezy bra¢ pod uwage
przy ocenianiu poziomu ryzyka naruszenia praw i wolno$ci. Rownie
wazne jest, by po ustaleniu tego katalogu trzymac sie go i nie go nie
zawgzaé. Mozna, stosownie do okolicznoéci, bra¢ pod uwage te czy
inne prawa, ze zrodet wskazanych przez W. Chomiczewskiego czy ja-
kichkolwiek innych, jednak praw, ktére naleza do — nazwijmy to — ka-
talogu minimalnego, pomija¢ nie wolno. Nie wolno, bo predzej czy
poOzniej skonczy si¢ to kara. Katalog tych praw pokrywa si¢ z katalo-
giem zasad z art. 5 RODO. Zestawiam je w nizej w cze$ci ksiazki za-
tytulowanej Tabele pomocnicze, zestawienia.

Witold Chomiczewski wskazat kilka zrodet praw. Odnosze sig
do tego wyzej, prawa wskazane w tych zrodtach wskazuje nizej, jed-
nak wskazany autor zapomniat o jednym jeszcze zrodle. Zrodle naj-
wazniejszym, zpunktu widzenia podejmowanych tu rozwazan.
Zrodlem tym jest... RODO!

Rozwazania dotyczace tego, jakie prawa i wolnosci nalezy brac¢
pod uwage przy stosowaniu RODO, nawigzuja do analogicznych rozwa-
zan prowadzonych w niniejszej publikacji, na gruncie art. 24 RODO
w uwagach (3.1. Art. 24 Uwaga 1.Prawa i wolnosci), (3.2. Art. 24 Uwa-
ga 2. Przyktadowe prawa i wolnosci zasadnicze), (3.4. Art. 24 Uwaga
4. Inne prawa i wolnosci), (3.2. Art. 24 Uwaga 2. Przyktadowe prawa
i wolnosci szczegolowe) oraz na gruncie analizy art. 32 RODO w uwa-
dze (3.5 Art. 32 ust. 1i2i 3 Uwaga 5. Prawa i wolnosci). Zagadnie-
niami tym zajmuj¢ si¢ rowniez w pozostatych ksiagzkach z niniejszego
cyklu, a to w RODO — GDPR. Przedmiot i cele, zakresy, prawa i wol-
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nosci, definicje. (str. 78-143), RODO — GDPR. Zasady dotyczgce prze-
twarzania danych osobowych. Zgodnos¢ przetwarzania danych oso-
bowych z prawem. (s. 143—159). Rozwazan tych nie chce powtarzac,
jedynie dla porzadku sygnalizuje ponizej gtowne ich watki.

Nalezy pamigtac, ze ustalenie poziomu ryzyka naruszenia praw
1 wolnosci 0s6b fizycznych jest zagadnieniem niezwykle istotnym juz
cho¢by z tego powodu, ze zaleznie od tego poziomu ryzyka, na admi-
nistratorze spoczywa obowigzek poinformowania PUODO o narusze-
niu lub (odpowiednio) obowigzek ten na administratorze nie spoczy-
wa. W zwigzku z tym, nie sposob zgodzi¢ si¢ z pewna mysla P. Barty,
M. Kaweckiego i P. Litwinskiego, wyrazona w komentarzu™®. Czy-
tamy tam, ze: Ustawodawca unijny wskazal, ze nie kazde naruszenie
ochrony danych osobowych zwigzane jest z naruszeniem praw o0sob,
ktorych dane dotyczq. Nie wydaje sie, aby powyzsze byto jednak za-
miarem ustawodawcy unijnego. Nie moge zgodzi¢ si¢ z cytowanym tu
pogladem wskazanych autoréw. Uwazam, ze sytuacja ksztaltuje sie
wrecz odwrotnie, niz wskazani autorzy przedktadaja. W zwigzku
Ztym trawestuj¢ nizej cytat, tak by oddawal moje rozumienie za-
gadnienia, a nastepnie go uzupelniam. Uwazam wigc, ze (poczatek
trawestacji) ustawodawca unijny wskazat, ze nie kazde naruszenie da-
nych osobowych zwigzane jest z naruszeniem praw oséb, ktérych da-
ne dotycza, poniewaz to wilasnie byto zamiarem ustawodawcy unij-
nego. (Koniec trawestacji.) Nalezy pamigta¢ Ze naruszenie ochrony
danych osobowych jest zdefiniowane w art 4 pkt 12 RODO. Narusze-
nie takie moze mie¢ charakter pewnego zdarzenia i wtedy rzeczywis-
cie mozna si¢ zgodzi¢ ze naruszenie takie jest zwigzane z naruszeniem
praw osob, ktorych dane dotycza, jednak naruszenie takie moze réwniez
mie¢ charakter zagrozenia takim zdarzeniem i wtedy, zaleznie od tego,
z jakim zdarzeniem mamy do czynienia, i zaleznie od poziomu zagro-
zenia mamy raczej do czynienia nie tyle z naruszeniem praw 0sob,
ktorych dane dotycza, ajedynie zzagrozeniem naruszeniem tych
praw. Dla unikni¢cia redundancji wywodu odsytam do uwagi (3.10.
Art. 33 ust. 1 Uwaga 10. Naruszenie ochrony danych — zestawienie).

Pawet Barta, M. Kawecki i P. Litwinski pisza dalej, ze: W usta-
wodawstwie UE oraz rzecznictwo TS nie dokonano bowiem dotych-
czas podziatu naruszen praw podstawowych, do jakich na podstawie

258 p_Barta, M. Kawecki, P. Litwinski, op. cit., s. 350.
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art. 7 i 8 KPP nalezy ochrona danych osobowych, na naruszenia inge-
rujgce w prawa i wolnosci osob, ktorych dane dotyczq, inie stano-
wigce takiej ingerencji. Uznaje si¢ bowiem, ze kazde naruszenie praw
podstawowych stanowi takq ingerencje™ . Przede wszystkim oczywis-
te jest, ze naruszenie praw podstawowych, o jakim pisza wskazani
autorzy, stanowi naruszenie praw i wolnosci. Prawa podstawowe wy-
mienione w KPP UE sa po prostu prawami (i wolno$ciami, czy tez
stuza ochronie wolnosci, co funkcjonalnie wychodzi na jedno).

Jezeli wigc prawa podstawowe zostaja naruszone, to oczywiste
jest, Zze naruszone zostaja prawa i to nie zadne inne, a przeciez te wtas-
nie prawa podstawowe. Mam $wiadomo$¢, ze dopuszczam si¢ tu swo-
jego rodzaju ,,chodzenia w koétko” czy tez, do pewnego stopnia, btedu
samoodniesienia. Czyni¢ to jednak $wiadomie, aby zwroci¢ uwage, ze
naruszenie praw opatrzonych jakim$ przymiotnikiem, w jaki$ sposob
doprecyzowanych, tu: praw podstawowych, skutkuje niczym innym
jak wilasnie naruszeniem tych praw. Nic dziwnego, ze nie dokonano
podziatu naruszen praw podstawowych na te, ktére naruszaja prawa
i wolnos$ci 0sob, ktorych dane dotycza i na te, ktore nie naruszaja praw
i wolnos$ci osob, ktorych dane dotycza. Podzial taki bylby absurdalny,
jezeli prawa zostaja naruszone, to zostajg naruszone — pisz¢ o tym
w dwoch zdaniach powyzej.

Wskazany blad samoodniesienia nie wynika jednak z tresci
RODO, przypominam bowiem, ze na gruncie artykutu 33 RODO ma-
my najpierw do czynienia z naruszeniem ochrony danych osobowych,
ktore zostalo zdefiniowane w artykule 4 pkt 12 RODO i nastgpnie
musimy zastanowi¢ si¢ — juz w konkretnej sytuacji — w konkretnym
stanie faktycznym, czy to wlasnie naruszenie ochrony danych osobo-
wych skutkuje zagrozeniem dla praw i wolnosci osob, ktorych dane
osobowe dotyczg lub naruszeniem praw i wolnosci 0sob, ktorych dane
dotycza. Jezeli prawa i wolnosci zapisane w KPP UE zostajg naruszo-
ne (a przynajmniej prawa i wolnosci zapisane art 7 i 8 KPP), to prawa
i wolnosci zapisane w art 5 ust 1 RODO réwniez zostang naruszone.
Szerzej pisze o tym w uwadze (3.4. Art. 33 ust. 1 Uwaga 4. Prawa
i wolnosci w RODO. Naruszenie tgcznie z naruszeniem innych praw
i wolnosci), Nalezy jednak pami¢taé, ze owszem, jezeli zostajg naru-
szone prawa podstawowe (odpowiednie, dotyczace ochrony danych

23 Thidem.
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osobowych), to zostaja naruszone prawa (te wlasnie) oraz niektore
prawa z art. 5 ust. 1 RODO. Mozliwa jest jednak sytuacja i o takiej
wlasnie sytuacji stanowi art. 33 RODO, w ktorej nastapi naruszenie
z art. 4 pkt 12 RODO, jednak naruszenie jakichkolwiek praw nastapito
lub nie nastgpito i to wlasnie, czy ono nastgpito, nalezy oceni¢. Tego
wiasnie dotyczy art. 33 RODO. Oceni¢ i stosownie do wyniku tej
oceny poinformowa¢ PUODO lub nie.

3.3. Art. 33 ust. 1 Uwaga 3
Prawa i wolnosci w RODO
Zarys zagadnien

Podstawowe zagadnienia dotyczace praw i wolnosci w RODO,
sygnalizuj¢ ponizej w punktach. Nie zamieszczam szczegdétowych
uzasadnien, wyzej wskazuje, gdzie uzasadnienia te si¢ znajduja, w kto-
rych miejscach ksiazek mojego autorstwa.

— W kilku przepisach RODO mowa jest o prawach i wolno$ciach.

— O prawach i wolno$ciach mowa jest w art. 24 ust. 1 RODO, w art.
32 ust. 1 RODO w art. 33 ust. 1 RODO iw art 34 ust. 1 RODO
oraz w innych przepisach.

—Ilekro¢ w RODO jest mowa o prawach iwolno$ciach, tylekro¢
mowa jest o tych samych prawach i wolnosciach.

—Ilekro¢ w RODO jest mowa o prawach i wolnosciach, tylekro¢
RODO odsyta do praw i wolnosci, o ktorych jest mowa w samym
RODO.

— W RODO wystepuja, czy tez zdefiniowane sg prawa 1 wolnosci dwoch
kategorii, a to prawa i wolnosci zasadnicze oraz prawa i wolnosci
szczegotowe.

— Prawa i wolno$ci zasadnicze zdefiniowane sg w art S RODO.

— Prawa i wolnosci szczegotowe zdefiniowane sg w przepisach szcze-
gotowych RODO, czyli w przepisach od artykutu 6 RODO wzwyz,
Tacznie z artykutem 6 RODO.

— W art. 5 RODO zapisane sg zasady dotyczace przetwarzania danych
osobowych, nalezy jednak zwroci¢ uwage na fakt, ze przepis ten
zaczyna si¢ od stow: Dane osobowe muszq by¢. Wynika z tego, ze
zasady z art. 5 RODO sg to obowigzki administratora i jednocze-
$nie prawa osob, ktorych dane dotycza i jednoczesnie sa to wolno-
$ci chronione przez system wskazanych praw i obowigzkow.
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3.4. Art. 33 ust. 1 Uwaga 4
Prawa i wolnosci w RODO
Naruszenie tacznie z naruszeniem innych praw i wolnosci

Jesli chodzi o prawa i wolnosci z RODO, a zwlaszcza o prawa
i wolnos$ci zasadnicze, zapisane w art. 5 ust. 1 RODO, to nalezy zwrd-
ci¢ na pewne donioste, ale i ciekawe zjawisko. Zjawisko to ma dwie
odmiany.

— Odmiana pierwsza zachodzi, jezeli ma miejsce naruszenie zdefi-
niowane w art. 4 pkt 12 RODO i jezeli to naruszenie ma charakter
wynikajacego z przepisu zdarzenia (nie za§ zagrozenia takim zda-
rzeniem), to prawdopodobnie zawsze zostaja naruszone niektore
prawa i wolnosci zapisane w art. 5 ust. 1 RODO. Nie jedynie za-
grozone naruszeniem, ale wlasnie naruszone.

— Odmiana druga zachodzi, jezeli ma miejsce naruszenie zdefinio-
wane w art. 4 pkt 12 RODO i jezeli to naruszenie ma charakter za-
grozenia wynikajacym z przepisu zdarzeniem (nie za$ samego wia-
$ciwego juz zdarzenia), to prawdopodobnie zawsze zostaja zagro-
zone niektore prawa 1 wolnosci zapisane w art. 5 ust. 1 RODO. Nie
naruszone, ale zagrozone naruszeniem.

Obserwuje jeszcze jedno ciekawe zjawisko, analogiczne do opi-
sanego. Otoz, jezeli ma miejsce naruszenie zdefiniowane w art. 4 pkt
12 RODO i jednoczes$nie naruszenie to skutkuje naruszeniem praw i wol-
nosci z KPP UE lub z Konstytucji RP lub z EKPC, to prawdopodobnie
zawsze naruszone zostajg niektore prawa i wolnosci z art. 5 ust. 1 RODO.
Pisze o niektorych prawach i wolnosciach, to ktére bowiem zostaja naru-
szone, zalezne jest od naruszenia z art. 4 pkt 12 RODO. Do zjawiska tego
odnoszg si¢ na koncu ksigzki w tabeli: Ryzyko naruszenia praw i wol-
nosci zwigzane z zaistnieniem naruszenia ochrony danych osobowych,
umieszczonej w czgsci: Tabele pomocnicze. Zestawienia.

Z uwagi na zjawiska opisane w niniejszym podrozdziale uwa-
zam, ze art. 33 ust. 1 RODO powinien zostaé tak znowelizowany, by
nie byto watpliwosci, jakie prawa i wolnosci nalezy bra¢ pod uwage
przy dokonywaniu oceny ryzyka naruszenia tychze.
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3.5. Art. 33 ust. 1 Uwaga 5
Prawa i wolnosci. Zrédta inne niz RODO

Jak zatem wida¢, w RODO jest wskazane, jakie prawa i wol-
no$ci administrator powinien bra¢ pod uwagg za kazdym razem, jak
tylko RODO odsyta do ,,praw i wolnosci”. Nic nie stoi na przesz-
kodzie, by administrator bral pod uwage takze inne prawa (i wol-
nosci). Wskazuje¢ nizej, z jakich Zzrédet mogg one wynikac.

—z KPP UE,
—z EKPC,
— z Konstytucji RP.

Katalogi praw zamieszczam na koncu ksigzki w cze$ci zatytuto-
wanej Tabele pomocnicze, zestawienia. Analogiczne zestawienia znaj-
duja si¢ we wczesniejszych ksigzkach, tu jednak ujmuj¢ je w tabelach,
w sposob uporzadkowany. Ujecie takie powinno utatwi¢ dokonywanie
odpowiednich ocen przez tych administratorow, ktorzy zdecydo-
waliby si¢ wiedze na ten temat czerpac z niniejszej publikacji.

3.6. Art. 33 ust. 1 Uwaga 6

Prawa i wolnosci w EKPC

Wyzej w uwadze (3.2. Art. 33 ust. 1 Uwaga 2. Prawa i wolnos-
ci przy ocenie skutkow naruszenia) prowadzg¢ dyskurs z W. Chomi-
czewskim. Wywodze tam, ze: w KPP UE praw, zwigzanych z ochrong
danych osobowych, jest dziesie¢, w EKPC sq dwa, w Konstytucji jest
jedno. Ponizej, na nastepnej stronie, wymieniam prawa, ktéore wyni-
kaja z EKPC 1 wskazuje poprzez pogrubienie czcionki te prawa, ktore
uwazam za zwigzane z ochrong danych osobowych na tyle, ze nalezy
je bra¢ pod uwage tam, gdzie w RODO prawodawca nakazuje bra¢
pod uwagg prawa i wolnosci, a administrator czuje niedosyt, korzys-
tajac jedynie z RODO.

1. Prawo do przestrzegania praw czlowieka (Art. 1 EKPC).

2. Prawo cztowieka do zycia (Art. 2 EKPC).

3. Prawo czlowieka do niebycia poddanym torturom ani nieludz-
kiemu lub ponizajgcemu traktowaniu albo karaniu (Art. 3 EKPC).

4. Prawo cztowieka do niebycia trzymany w niewoli lub w poddan-
stwie (Art. 4 EKPC).
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5. Prawo czlowieka do niebycia zmuszonym do $wiadczenia pracy
przymusowej lub

6. Prawo cztowieka do wolnosci i bezpieczenstwa osobistego
(Art. 5 EKPC).

7. Prawo cztowieka do rzetelnego procesu sadowego (Art. 6 EKPC).

8. Prawo cztowieka do niebycia karanym bez podstawy prawnej (Art.
7 EKPC).

9. Prawo czlowieka do poszanowania Zycia prywatnego i rodzin-
nego (Art. 8 EKPC).

10.Prawo cztowieka do wolnosci mysli, sumienia i wyznania
(Art. 9 EKPC).

11.Prawo cztowieka do wolnosci wyrazania opinii (Art. 10 EKPC).

12.Prawo czlowieka do wolno$ci zgromadzania si¢ i stowarzyszania
si¢ (Art. 11 EKPC).

13.Prawo cztowicka do zawarcia matzenstwa (Art. 12 EKPC).

14.Prawo cziowieka do skutecznego srodka odwotawczego. (Art.
13 EKPC).

15.Prawo czlowieka do niebycia dyskryminowanym
(Art. 14 EKPC).

16.Prawo cztowieka do uchylania stosowania zobowigzan w stanie
niebezpieczenstwa publicznego (Art. 15 EKPC).

17.Prawo cztowieka bedacego cudzoziemcem, by jego dziatalno$¢ po-
lityczna nie byta ograniczana (Art. 16 EKPC).

18.Prawo czlowieka do tego. by Zadne z postanowien EKPC nie bylo
interpretowane jako przyznanie jakiemukolwiek panstwu, grupie
lub osobie prawa do podj¢cia dziatan lub dokonania aktu zmierza-
jacego do zniweczenia praw i wolno$ci wymienionych w EKPC
konwencji albo ich ograniczenia w wigkszym stopniu, niz to prze-
widuje EKPC (Art. 17 EKPC).

19.Prawo czlowieka to tego, by ograniczenia praw i wolno$ci, na
ktore zezwala EKPC konwencja, nie byty stosowane w innych
celach niz te, dla ktorych je wprowadzono (Art. 18 EKPC).
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3.7. Art. 33 ust. 1 Uwaga 7

Prawa i wolnosci w KPP UE

Wyzej w uwadze (3.2. Art. 33 ust. 1 Uwaga 2. Prawa i wolnos-
ci przy ocenie skutkow naruszenia) wspominam o prawach i wolnos-
ciach, ktore zapisane s3 w KPP UE. Jako konsekwencj¢ tamtej wzmian-
ki, ponizej zamieszczam dziesi¢¢ praw z KPP UE, ktére w jakis spo-
sob zwigzane sg z ochrong danych osobowych, z ochrong prywatnos-
ci. Wspomniany akt prawny ,,zawiera” okoto 152 praw czlowieka. Nie
wymieniam ich wszystkich w wywodzie glownym ani w zestawie-
niach na koncu ksigzki, uwazam, bowiem, ze jest to niecelowe. Prawa
te, na podstawie przepisow KPP UE, sformutowatem i wymienitem
prawdopodobnie wszystkie w ksigzce RODO — GDPR. Przedmiot
i cele, zakresy, prawa i wolnosci, definicje. (s. 126—143).

1. Prawo cztowieka do poszanowania zycia prywatnego i rodzinnego
(Art. 7 KPP UE).

2. Prawo cztowieka do poszanowania domu (Art. 7 KPP UE).

3. Prawo czlowieka do poszanowania komunikowania si¢ (Art. 7 KPP
UE).

4. Prawo cztowieka do ochrony danych osobowych ktore go dotycza
(Art. 8 ust. 1 KPP UE).

5. Prawo cztowieka do przetwarzania danych osobowych w sposob
rzetelny (Art. 8 ust. 2 KPP UE).

6. Prawo cztowieka do przetwarzania danych osobowych w okreslo-
nych celach (Art. 8 ust. 2 KPP UE).

7. Prawo cztowieka do przetwarzania danych osobowych za zgoda osoby,
ktoérej dane dotycza (Art. 8 ust. 2 KPP UE).

8. Prawo czlowieka do przetwarzania danych osobowych oparte na in-
nej niz zgoda uzasadniona podstawe prawng przewidziang ustawa
(Art. 8 ust. 2 KPP UE).

9. Prawo cztowieka do dostgpu do zebranych danych osobowych,
ktoére go dotyczg (Art. 8 ust. 2 KPP UE).

10. Prawo czlowieka do dokonania sprostowania danych osobowych,
ktoére go dotyczg (Art. 8 ust. 2 KPP UE).
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3.8. Art. 33 ust. 1 Uwaga 8
Naruszenie praw lub wolnosci jednej osoby fizycznej

Analiza art. 33 ust. 1 RODO wskazuje, ze nalezy zglasza¢ naru-
szenie, o ile jest prawdopodobne, ze skutkowato ono naruszeniem
praw lub wolnosci 0sob fizycznych. Zwracam uwagg na zwrot: ,,0s0b
fizycznych”, zwrot ten odnosi si¢ do 0sob, czyli do liczby mnogiej rze-
czownika ,,0soba”. Jedna osoba, to nie sg osoby, jedna osoba jest jed-
na. Skoro prawodawca stanowi o osobach, to znaczy, ze o co najmniej
dwoch osobach. Przepisy prawa nie maja charakteru metaforycznego.
Znacza to, co znaczg i jezeli prawodawca pisze w przepisie o wigcej
niz jednej osobie, poniewaz pisze o osobach, to rozumie¢ to, co prawo-
dawca pisze, nalezy zgodnie z tym, co on pisze, ze w przepisie nie jest
mowa o0 osobie, a 0 osobach co najmniej dwoch. Jezeli zatem naruszenie
dotyczy praw lub wolno$ci osoby fizycznej, to naruszenie takie nie
podlega zgloszeniu. Nie wiemy oczywiscie, jak zareagowatby PUODO,
oficjalnych wypowiedzi przedstawicieli organu w tej sprawie prozno
szuka¢. Analiza ,.kazusu Morele” wskazuje, ze samodenuncjacja skut-
kowa¢ moze ukaraniem ito ogromng karg®®. Nie moge nie zwrocié
uwagi, ze ukaranie drakonskg kara podmiotu, ktory byt ofiarg ataku,
po czym praworzadnie zgtosil naruszenie do PUODO jest dewastujace
dla stosowania RODO. Jezeli takich zdarzen bedzie wigcej, to ogot ad-
ministratorow danych osobowych bedzie wiedziat, ze lepiej jest ukryé
naruszenie, liczac, ze pozostanie ono ukryte i ztama¢ w ten sposob
prawo, niz by¢ prawu postusznym i zglosi¢ naruszenie, po czym pla-
ci¢ gigantyczng karg i plaka¢ gorzko nad swa praworzadnoscig.

Nie namawiam bynajmniej do tamania prawa i niezglaszania
naruszen, ktore zglasza¢ nalezy, zwracam jednak uwage, ze art. 33 ust.
1 RODO kaze zglasza¢ naruszenia praw lub wolnosci co najmniej
dwoch o0sob fizycznych. Daje to zatem administratorowi pretekst do
niezglaszania naruszenia, jezeli owo dotyczy praw 1 wolnosci jednej
tylko osoby fizyczne;j.

Podmioty publiczne nie powinny zgtasza¢ naruszen praw lub
wolnosci jednej osoby, zgloszenie samo w sobie nie jest niczym zlym,
co najwyzej niepotrzebnym, naraza jednak na kontrole i ukaranie karg
administracyjna, a te w Polsce sg wysokie.

260 por. P. Fajgielski, Prawo ochrony danych osobowych..., s. 16.
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Podmiotom publicznym nie wolno jest zglasza¢ naruszen praw
lub wolnosci jednej osoby, zgloszenie takie jest naruszeniem Konsty-
tucji. Podmiot publiczny, ktory zglasza naruszenie praw i wolnosci
jednej osoby, narusza nakaz dziatania na podstawie i w granicach
prawa, jak si¢ wydaje zwlaszcza w zakresie nakazu dziatania na pod-
stawie prawa.

Administrator powinien mie¢ na uwadze powyzsze ustalenia,
poniewaz pozwalaja mu one podja¢ decyzj¢. Jezeli przyjmiemy, ze za-
szto zdarzenie, ktore podlegatoby zgloszeniu, gdyby naruszone byty
prawa i wolnosci wiecej niz jednej osoby fizycznej, jednak dotyczy
ono jednej osoby fizycznej, to administrator powinien rozwazy¢ wy-
mienione ponizej mozliwosci.

— Administrator nie zglasza naruszenia, zakladajac, ze PUODO sie
o naruszeniu nie dowie i Ze osoba, ktorej dane dotycza, si¢ nie
dowie. Jest to podejscie nieco beztroskie, administrator ryzykuje
kare administracyjna za niezgloszenie naruszenia, ale jednocze$nie
nikt o owym naruszeniu nie wie. PUODO moze powzia¢ wiedzg
o naruszeniu przy okazji kontroli, kiedy zapozna si¢ z doku-
mentacjg, ktora administrator sporzadzil na podstawie art. 33 ust.
5 RODO.

— Administrator nie zglasza naruszenia, dokonuje przy tym ustalen, ze
dotyczyto ono praw i wolnosci jednej osoby fizycznej, odnotowuje
to i odnotowuje, ze nie zglosit naruszenia wiasnie dlatego, ze doty-
czyto ono praw i wolnosci jednej osoby, podczas gdy zglasza sie
naruszenia dotyczace praw i wolnosci wiecej niz jednej osoby,
wigc zgloszenie tego naruszenia byloby naruszeniem RODO, by¢
moze nawet nadajgcym si¢ do ukarania. Wydaje si¢ to dziwaczne,
ale nalezy pamigtac, ze obowigzek zgloszenia jest lub go nie ma —
zaleznie od stanu faktycznego i zaleznie od przyjetej interpretacji
stanu prawnego. Jezeli obowigzku nie ma i jednoczes$nie admini-
strator zglasza naruszenie, to tym samym administrator narusza
RODO. Jest to rozumowanie odwazne, jednak uwazam, ze w petni
uzasadnione. Moze okaza¢ si¢ ryzykowne, jezeli PUODO i sad go
nie podzielg, ale to juz nieco inna sprawa.

— Administrator zglasza naruszenie, wie, ze nie powinien, poniewaz
dotyczy ono praw i wolnosci jednej tylko osoby. Administrator
uwaza, ze bezpieczniej jest zglosi¢ naruszenie, niz tego nie
uczyni¢. Rozumowanie to wydaje si¢ poprawne, z jednym jednak
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zastrzezeniem. Otéz kiedy administrator zglasza naruszenie, to
PUODO si¢ tym samym o tym naruszeniu dowiaduje, co moze
skutkowaé natozeniem kary lub kontrola, ktéra z kolei moze
doprowadzi¢ do wykrycia innych naruszen i natozeniem kary.

Nie lubi¢ pozostawia¢ rozwazan bez podsumowania, mam jed-
nak $wiadomos$¢, ze poczynione tu podsumowanie moze zosta¢ po-
traktowane przez czytelnikow jak sugestia dziatania. Z tego wzgledu,
w tym miejscu wyjatkowo powstrzymam si¢ od podsumowywania.
Mozliwe drogi postepowania zaprezentowatem, decyzje musi podjac
administrator.

Pomimo powyzszego podsumowania, czyni¢ nizej jeszcze
pewne uzupelniajace uwagi.

Jestem w stanie wyobrazi¢ sobie zarzut, zgodnie z ktorym
stowa praw lub wolnosci osob fizycznych maja charakter zwrotu fra-
zeologicznego, ktorego prawodawca uzyl, mimo iz intencja prawo-
dawcy bylo odniesienie si¢ zar6wno do praw i wolnosci ,,0s6b” fi-
zycznych, jak i do praw i wolnosci ,,0soby” fizycznej. Jestem w stanie
sobie zarzut taki wyobrazi¢, moge jednak na niego bardzo tatwo od-
powiedzie¢. Ot6z w RODO prawodawca nieraz wypowiada si¢ na
temat nie ,,0s0b fizycznych”, ale ,,0soby fizycznej” i czyni to — co
podkreslam — nie tylko w polskiej wersji jezykowej. W tekscie RODO
mowa jest o ,,0sobie fizycznej” co najmniej nieco ponad 50 razy. Ob-
liczenie to daje podobny wynik na gruncie wersji anglojezycznej
i czeskojezycznej. Wyniki sa tu przyblizone, poniewaz wskutek nie-
kompetencji ttumacza czasem osoba fizyczna jest odpowiednikiem
,a natural person”, czasem jednak tez niestety jest odpowiednikiem
,»a data subject”. Mimo pewnych niekonsekwencji translatorskich,
mowa jest w RODO o ,,0sobie fizycznej” kilkadziesiat razy ibez
wzgledu na wersje jezykowa. Jak wiec widaé¢, prawodawca zapewne
intencjonalnie postuguje si¢ liczba pojedyncza i liczbg mnogg stowa
,»0soba”, nie widz¢ zatem powodu, by uznaé, Zze jedynie w art. 33
iw art. 34 RODO prawodawca uzyt stow o osobach (liczba mnoga)
fizycznych, w sposob przypadkowy i niedbaty.

Na marginesie prowadzonych rozwazan pragne zwroci¢ uwage,
ze réwniez Preambuta RODO zawiera elementy, z ktorych — jak uwa-
zam — wynika, ze art. 33 RODO (a uprzedzajac, powiedzmy, ze i art.
34 RODO) dotyczy naruszenia praw i wolno$ci wiecej niz jednej
osoby fizycznej. Podstawowe rozumowanie, ktore wynika z art. 33
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RODO, znajduje si¢ wyzej. Analogiczne rozumowanie moze by¢
poprowadzone w odniesieniu do art. 34 RODO. W zwigzku z tym,
ponizej jedynie wskazuje argumenty przemawiajace za pogladem
o braku obowiazku zglaszania naruszen, ktore dotycza danych
osobowych jednej osoby fizycznej. Zwracam jednocze$nie uwagg, ze
wskazane ponizej fragmenty wskazuja — jak uwazam — na fakt, ze
prawodawca postuguje si¢ w RODO liczba mnogga i liczba pojedyncza
stowa ,,0soba” w sposob §wiadomy.

W motywie 85 Preambuty RODO czytamy m.in.: Dlatego na-
tychmiast po stwierdzeniu naruszenia ochrony danych osobowych
administrator powinien zglosi¢ je organowi nadzorczemu bez zbednej
zwloki, jezeli to wykonalne, nie pozniej niz w terminie 72 godzin po
stwierdzeniu naruszenia, chyba Ze administrator jest w stanie wykazac
zgodnie z zasadq rozliczalnosci, zZe jest mato prawdopodobne, by na-
ruszenie to mogto powodowac ryzyko naruszenia praw lub wolnosci
0sob fizycznych. Czyli administrator zglasza naruszenie organowi, je-
zeli naruszenie moglo powodowac ryzyko naruszenia praw lub wol-
nosci oséb fizycznych®'. Jak widzimy, obecna jest tu liczba mnoga.
IdZmy jednak dale;.

W motywie 86 Preambuty RODO czytamy m.in.: Administrator
powinien bez zbednej zwloki poinformowaé osobe, ktorej dane doty-
czq, o naruszeniu ochrony danych osobowych, jezeli moze ono powo-
dowac wysokie ryzyko naruszenia praw lub wolnosci tej osoby, tak
aby umozliwic tej osobie podjecie niezbednych dzialan zapobiegaw-
czych. Jak zatem widaé, w sytuacji wysokiego ryzyka administrator
informuje ,,0sobg”.

Podsumowujac nalezy stwierdzi¢, ze lektura wskazanych prze-
pisow preambuty nasuwa wniosek, ze jezeli ryzyko naruszenia praw
1 wolnosci jest wysokie, to administrator informuje nawet jedng osobe,
ktorej dane dotycza, wigc naruszenie moze dotyczy¢ danych jednej
osoby fizycznej, by obowiazek informowania tej osoby istniat. Jezeli
jednak ryzyko naruszenia jest Srednie i dotyczy praw i wolno$ci jednej
tylko osoby, to administrator o takim ryzyku nie informuje PUODO.
Rozumowania nie prowadze dalej, wnioski znajduja si¢ wyzej, pod
rozumowaniem gtdownym, to jest poboczne.

261 pogrubienia: J. Rzymowski.
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Slad rozwazan tego problemu znajduje u W. Chomiczewskiego.
Autor ten zrazu pisze: Pomimo zaistnienia naruszenia ochrony danych
osobowych, administrator nie musi dokonywac zgloszenia, jezeli jest
malo prawdopodobne, by skutkowalo ono ryzykiem naruszenia praw
Iub wolnosci 0séb fizycznych™*. 1 dalej, co niezwykle ciekawe, wspo-
mniany autor pisze, ze: Oceny, czy wystepuje ryzyko naruszenia praw
lub wolnosci cztowieka, musi dokonaé administrator®®. Prawdopo-
dobnie przeskok z ,,0s6b fizycznych” na ,,cztowieka” nie jest przypad-
kowy i sprawia wrazenie pewnego uniku. Moze jednak si¢ myle, dalej
bowiem czytamy, ze: W toku dokonywania oceny, czy wystepujq ryzy-
ka ich naruszenia , administrator powinien bra¢ pod uwage wszelkie
mozliwe szkody, jak i krzywdy, ktore mogg wynikng¢ z danego
zdarzenia dla 0sob fizycznych***,

Zacytowane zdania W. Chomiczewskiego wymagaja pewnego
komentarza. Ot6z niepokoi nieco zwrot administrator nie musi doko-
nywac zgloszenia, sugeruje on bowiem (takie mam przynajmniej wra-
zenie), ze o ile administrator nie musi zgltoszenia dokonywac, to moze
to uczyni¢. Zwracam uwagg, ze zgloszenie takie jest bezprzedmio-
towe. O ile podmiot prywatny rzeczywiscie moze zgtoszenia dokonac,
nie ma bowiem przepisu zakazujacego takiego dziatania, o tyle pod-
miotowi publicznemu nie wolno.

Kontrowersyjny, ale warty odnotowania poglad dostrzegam
u M. Gumularza i T. Izydorczyka. Otdz pisza oni, ze: Oprocz praw
lub wolnosci 0sob, ktorych dane dotyczg, RODO postuguje sie takze
pojeciem praw lub wolnosci innych. Przyktadowo zgodnie z art. 15
ust. 4 RODO, prawo do uzyskania kopii, o ktorej mowa w ust. 3, nie
moze niekorzystnie wplywaé na prawa i wolnosci innych®®. Faktem
jest, ze w art. 15 ust. 4 RODO znajdujemy stowa, do ktoérych odnosza si¢
wskazani autorzy. Ja z cytowanych stow wnoszg, ze mowa jest w

62 W Chomiczewski, op. cit., s. 711 (wyttuszczenia W. Chomiczewskiego).

263 Ibidem. Gwiazdka (*) oznaczam miejsce przypisu umieszczonego u W. Chomi-
czewskiego: ,,J.M.Grages, [w:] Kommentar zur BDSG und zur DSGVO..., red.
K.U. Plath, 2016, s.1153”.

264 Ibidem, s. 712. Gwiazdka (*) oznaczam miejsce przypisu umieszczonego u W. Cho-
miczewskiego: ,,S.Jandt, [w:] DS.—GVO..., red. J. Kiihling, B. Buchner, s. 617;
Reif, [w:] DS.—GVO..., red. P. Gola, s. 496”.

265 M. Gumularz, T. Izydorczyk, op. cit., s. 50-51.
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przepisie o prawach i wolno$ciach os6b innych niz osoba, ktorej dane
dotycza, czyli, zwazywszy na kontekst sformutowania, mowa jest tam
o prawa i wolnoS$ciach osob, ktérych dane dotycza, ktore to osoby sa
inne od osoby, ktora realizuje swoje prawa na gruncie art. 15 RODO.

Przektadajac rzecz na przyktad, jezeli osoba, ktorej dane do-
tycza. zada udostepnienia kopii danych, ktore jej dotycza, to w zwiaz-
ku z tym udostgpnianiem nie mogg zosta¢ jej udostgpnione kopie da-
nych innych osob, ktorych dane osobowe przetwarza dany administra-
tor. Tak wla$nie rozumiem przepis, do ktérego odnosi si¢ cytat. Oczy-
wiscie nie musi tu chodzi¢ tylko o ujawnienie danych dotyczacych
innych osdb, ale rowniez o ich zniszczenie i o inne niepozadane
zdarzenia. Powiedzmy, ze do tego miejsca to, co uwazam zgadza si¢
z tym, co piszag M. Gumularz i T. Izydorczyk. Dalej jednak nabieram
watpliwosci. Zrazu wskazaniu autorzy piszg: Uzycie pojecia innych
wskazuje, ze chodzi o podmioty inne niz osoba, ktorej dane dotyczg
(ktérej dane sq przetwarzane)*®. Tu méj niepokoj nie jest wielki, ale
jednak niepokoi mnie, Ze autorzy po pierwsze, pisza o innych podmio-
tach, po drugie, ze nie zwracaja uwagi na fakt, ze przepis odnosi si¢
(jak ja go rozumiem) do innych oso6b, ktorych dane sa przetwarzane.
Ostatnie zdanie wywodu cytowanych autorow poglebia niestety moj
niepokdj. Pisza oni: Nie muszq to byé wylqcznie osoby fizyczne, o
czym $wiadczy motyw 63 RODO™.

Lektura motywu 63 Preambuty RODO absolutnie nie $wiadczy
o tym, o czym miataby zdaniem wskazanych autorow $§wiadczy¢. Nie
chce tu analizowaé tego motywu, jednak wniosek z jego lektury przed-
stawitem. Niestety, jest co$ jeszcze do powiedzenia na temat stowa
»~innych” w art. 15 ust. 4 RODO. Ot6z w polskiej wersji jezykowe;j
rzeczywiscie widnieje ,,innych”, jednak w wersji angielskiej widzimy:
»laws and freedom of others”. Nie chce tu prowadzi¢ dyskusji stow-
nikowej, bo moze ona wies¢ na manowce, odnotujmy tylko brzmienie
wersji angielskiej. W wersji niemieckiej widzimy: ,,die Rechte und
Freiheiten anderer Personen”. W tej wersji jezykowej widzimy juz
osoby (Personen). Osoby prawne to bytoby raczej ,juristiche Perso-
nen“. W wersji czeskiej widnieje: ,,prava a svobody jinych osob”,
czego tlumaczy¢ nie trzeba. Z kolei w wersji slowackiej czytamy:

266 Thidem, s. 51.

267 Ibidem.
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»prava aslobody inych” i w wersji chorwackiej czytamy: ,,prava
i slobode drugih”. Jak widac¢, wersje jezykowe i tu nie sg spojne. Czy-
tajac przedstawione wersje jezykowe RODO, mam poczucie, ze w art.
15 ust. 4 RODO mowa jest o prawach i wolno$ciach os6b fizycznych.
Stanowisko M. Gumularza i T. Izydorczyka rozumiem, jednak — jak
pisze wyzej — niepokoi mnie ono i co tu dodaje¢, zdecydowanie go nie
podzielam. Nie podzielam tez stanowiska, jakoby z motywu 63 RODO
wynikato poparcie dla tezy, jakoby w art. 15 ust. 4 RODO byta mowa
nie tylko o osobach fizycznych. Majac na uwadze powyzsze, zwracam
uwage, ze o ile mozna si¢ spieraé, czy w art. 15 ust. 4 RODO prawo-
dawca odnosi si¢ do praw i wolnosci tylko oséb fizycznych czy row-
niez osob prawnych (cho¢ uwazam taki spor za niepotrzebny), ale pod-
kreslenia wymaga (i tu juz nie widzg miejsca na spory), ze RODO chroni
przede wszystkim prawa i wolnosci 0sob, ktorych dane dotycza.

3.9. Art. 33 ust. 1 Uwaga 9
Incydent

Bywa, ze czytajac o RODO, napotykamy na pojecie incydentu.
Podkreslenia wymaga, ze incydent jest pojeciem spoza RODO, ktore
— jak wynika z mojej praktyki (nie mam tu konkretnych badan) — by-
wa wykorzystywane do pozornego tagodzenia rygorow wynikajacych
z art. 33 RODO i z art. 34 RODO. Bywa, ze administratorzy stwier-
dzaja, ze zaszto zdarzenie opisane w art. 4 pkt. 12 RODO, czyli naru-
szenie ochrony danych osobowych, jednak nazywajg je incydentem,
a nastepnie badz to nie kwalifikuja owego incydentu jako naruszenia —
wiec nie musza ocenia¢ ryzyka naruszenia praw i wolno$ci, badz to
tak oceniajg ryzyko naruszenia praw i wolnos$ci, by uzyska¢ wynik,
ktory w ich mniemaniu jest korzystny, czyli wynik, ktory nie zmusza
np. do zgloszenia naruszenia do PUODO. Oczywiste jest, Zze ocen¢ ry-
zyka naruszenia praw i wolnosci administrator zawsze moze wykonaé
niewlasciwie, niezaleznie od tego, czy robi tak z niewiedzy czy z nie-
wlasciwie rozumianej przebiegtosci.
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Przyktadem opowiesci o incydencie sg rozwazania zawarte

w artykule M. Mazura®®. Autor ten pisze, ze: Kazde naruszenie och-

rony danych osobowych jest incydentem, ale nie kazdy incydent

stanowi naruszenie przepisow o ochronie danych osobowych. Wcze-
$niej ten sam autor pisze, ze: Naruszenie stanowi zatem rodzaj zdarze-
nia zagrazajgcego bezpieczenstwu, przy czym nie kazde takie zdarze-
nie stanowi naruszenie ochrony danych osobowych. Jeszcze wcze-
$niej, w tym samym artykule autor definiuje naruszenie ochrony da-
nych osobowych. Mamy zatem naruszenie ochrony danych osobo-
wych — jest ono zdefiniowane w art. 4 pkt 12 ROODO. Naruszenie to
rodzaj zdarzenia zagrazajacego bezpieczenstwu. (Nie wiemy, jakie na-
ruszenie, bo autor pozbawit je czgsci nazwy, ale prawdopodobnie
chodzi nadal o naruszenie z art. 4 pkt 12 RODO.) Nastepnie dowiadu-
jemy si¢, ze to naruszenie, ktore jest zdarzeniem zagrazajagcym bez-
pieczenstwu, nie zawsze jest naruszeniem ochrony danych osobowych

(doktadnie: nie kazde takie naruszenie stanowi naruszenie ochrony

danych osobowych). Dalej autor wplata zacytowang wyzej mysl o in-

cydencie. Odnoszac si¢ ekstremalnie przychylnie, mozna tak zinter-
pretowac stowa M. Mazura, ze maja one sens, ale mowiac szczerze,
przejrzyste owe stowa nie s3.

Nalezy stwierdzi¢ jednoznacznie, ze sprawy opisane przez

M. Mazura majg si¢ tak, jak opisuje ponizej.

— Zachodzi zdarzenie.

— Administrator ustala, czy zdarzenie realizuje warunki naruszenia
ochrony danych osobowych z art. 4 pkt 12 RODO.

— Jezeli zdarzenie nie realizuje warunkow naruszenia ochrony danych
osobowych z art. 4 pkt 12 RODO, to administrator na tym konczy
ocenianie zdarzenia.

— Jezeli zdarzenie realizuje warunki naruszenia ochrony danych oso-
bowych z art. 4 pkt 12 RODO, to administrator przystgpuje do
oceny ryzyka naruszenia praw i wolno$ci osob fizycznych.

—Jezeli jest mato prawdopodobne, by naruszenie to skutkowalo ryzy-
kiem naruszenia praw lub wolnosci 0sob fizycznych (art. 33 ust.
1 RODO), to administrator nie informuje nikogo.

268 M. Mazur, Zglaszanie naruszer ochrony danych. ,ABI Expert” 2018, 3(8), s. 22-23.
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— Jezeli jest prawdopodobne, by naruszenie to skutkowato ryzykiem naru-
szenia praw lub wolnosci 0sob fizycznych (art. 33 ust. 1 RODO), to
administrator informuje PUODO.

— Jezeli naruszenie moze powodowac wysokie ryzyko naruszenia praw
lub wolnosci 0sob fizycznych (art. 33 ust. 1 RODO), to administra-
tor [...] zawiadamia osobe, ktorej dane dotyczg [...] 1admini-
strator informuje PUODO.

— Jezeli naruszenie ochrony danych osobowych skutkuje naruszeniem
praw i1 wolnosci os6b fizycznych, to administrator zawiadamia
osobg, ktorej dane dotycza i administrator informuje PUODO.

Jak wida¢, pojecie incydentu nie jest potrzebne do dokonania
analizy zdarzenia na gruncie art. 33 RODO i na gruncie art. 34
RODO, przy swiadomosci tresci art. 4 pkt. 12 RODO.

Lektura wspomnianego wyzej artykulu M. Mazura dostarcza
wielu atrakcji. Wyzej opisatem pierwsza z nich, zwigzana z pojgciem
incydentu. Niestety, dalej autor rozwija swoje imaginacyjne opo-
wiesci. Jak opisatem w poprzedniej uwadze, od poziomu ryzyka naru-
szenia praw i wolno$ci osob fizycznych zalezy, czy naruszenie to
zostanie tajemnicg administratora, czy zostanie o nim poinformowane
PUODO, czy osoby, ktorych dane dotyczg i PUODOQO. Administrator
musi zatem wiedzie¢, jakie prawa i wolnosci bra¢ pod uwage przy
ocenie naruszenia.

Michat Mazur pisze*® o tym nastepujaco: Ryzyko naruszenia
praw i wolnosci istnieje, gdy naruszenie moze skutkowa¢ fizyczng, ma-
terialng lub niematerialng szkodq dla osob fizycznych, ktorych dane
naruszono. Zdanie tu przytoczone nieco niepokoi, potowa bowiem
zdania traktuje o prawach i wolnosciach, a druga polowa o szkodach,
ale czytajmy dalej: Przykfadem takich szkod jest dyskryminacja,
kradziez tozsamosci lub oszustwo dotyczqce toZsamosci, naruszenie
dobrego imienia czy strata finansowa [...] Dalej M. Mazur powotuje
si¢ na stanowisko Grupy Roboczej art. 29. Tu niepokdj przeksztatca
si¢ w pewnos$¢, ze cytowany autor nie do konca wie, o czym pisze.
Wskazane przezen zdarzenia, czyli szkody, dyskryminacja itd., to nie
sg prawa i wolnosci. To sg mozliwe konsekwencje naruszenia ochrony
danych osobowych, o ktorych czytamy w art. 33 ust. 3 lit. ¢ RODO.

26 Ibidem.
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Podkreslenia wymaga, ze w przypadku zaistnienia zdarzenia z art.
4 pkt 12 RODO nalezy ocenia¢ ryzyko naruszenia praw i wolnosci,
a nie ryzyko tego, czy zdarzenie bedzie miato niekorzystne skutki dla
osoby, ktdrej dane dotycza. Odnosze si¢ tak szeroko do imaginacji
M. Mazura, poniewaz jest on przedstawiony pod artykulem jako p.o.
zastepcy dyrektora Zespotu Wspdtpracy z Administratorami Danych
w Urzedzie Ochrony Danych Osobowych. Artykul pochodzi z roku
2018, nie wiem, kim dzi$ (koniec 2021 roku) jest jego autor, jednak
nalezy podkresli¢, ze jego tok rozumowania jest mylny, niezaleznie od
faktu pracy w UODO.

O incydencie (bezpieczenstwa) wspomniano tez w oficjalnym
dokumencie Grupy Roboczej art. 29. Autorzy dokumentu poprawnie,
cho¢ nieco metnie, wywodza na temat naruszenia (sic!) naruszenia
ochrony danych osobowych, incydentu. Niestety w wywodach tych
znajduje si¢ zdanie: /...] cho¢ wszystkie przypadki naruszenia ochrony
danych osobowych sq incydentami bezpieczenstwa, nie wszystkie incy-
denty bezpieczenstwa muszq wiqza¢ sie z naruszeniem ochrony danych
osobowych [...]J*°. Zdanie to jest trafne, jezeli jednak przeczyta je
kto$, kto nie do konca rozumie, czym jest naruszenie ochrony danych
osobowych, to moze go to doprowadzi¢ do popehienia wskazanych
Ww niniejszym podrozdziale btedoéw interpretacyjnych.

Na temat incydentu wypowiadaja si¢ w komentarzu do art.
32 RODO P. Barta, M. Kawecki i P. Litwinski’’'. Przede wszystkim
okreslaja oni incydent mianem incydentu fizycznego lub technicznego.
Dalej pisza, ze RODO takowych incydentow nie definiuje, z czym si¢
zgadzam. Wskazani autorzy definiuja zatem incydent fizyczny lub te-
chniczny jako naruszenie fizycznej lub technicznej ochrony danych
(jako efektu zastosowanych odpowiednio srodkow organizacyjnych
i technicznych, o ktorych mowa w komentowanym przepisie), ich inte-
gralnosci i/lub poufnosci — srodki techniczne i organizacyjne zapew-
nialy zdolnos¢ do szybkiego przywrdcenia dostepnosci danych i doste-
pu do nich. Ceni¢ autoréw definiujacych pojecia, sam staram si¢ tez
czasem to czyni¢. Pojecie zdefiniowane, zdefiniowane ostroznie,

21 Grupa Robocza art. 29, Wytyczne dotyczqce zglaszania naruszer ochrony danych
osobowych zgodnie z rozporzqdzeniem 2016/679. Przyjete w dniu 3 pazdziernika
2017 r. Ostatnio zmienione iprzyjgte w dniu 6 lutego 2018 r. 18/PL WP250
rev.0l, s. 8.

271 p_Barta, M. Kawecki, P. Litwinski, op. cit., s. 345.
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zdefiniowane trafnie to pojecie zrozumiane. Wskazani autorzy podjeli
ryzyko zdefiniowania incydentu i chyba czego$ nie zauwazyli. Po
pierwsze, pisza o $rodkach technicznych i organizacyjnych, uwazajac
je (chyba) za pojecia jasne, bo poje¢ tych po prostu uzywaja. Dla mnie
pojecia te jasne nie sg. Piszg o tym wyzej, chocby w (6.2. Art. 32 ust.
1i2i3 Postulat 2. Uczytelnienie przepisu). Dalej, niestety, wskazani
autorzy potykaja si¢ tak, jak uwazam, ze (w odniesieniu to $rodkow
technicznych i organizacyjnych) potknat si¢ prawodawca, a mianowi-
cie piszg oni o fizycznej lub technicznej ochronie danych. Jak je odr6z-
ni¢? Nie wiem. Tym niemniej gtos P. Barty, M. Kaweckiego i P. Lit-
winskiego sg cieckawym i doniostym gltosem w niepotrzebnej dyskusji
nad pojeciem incydentu, w ktorej to dyskusji i ja w niniejszej ksiazce
stanowisko zajmuje.

Nad zjawiskiem incydentu pochyla si¢ réwniez C. Burton.
Zwraca on uwage na to, ze’  nalezy przeprowadzi¢ rozréznienie mig-
dzy naruszeniami ochrony danych osobowych, ktére dotycza danych
osobowych 1 incydentami bezpieczenstwa, ktore moga nie dotyczy¢
danych osobowych.

3.10. Art. 33 ust. 1 Uwaga 10
Naruszenie ochrony danych osobowych — zestawienie

Pojecie naruszenia ochrony danych jest kluczowe dla rozwaza-
nych tu zagadnien zwigzanych ze zgloszeniem tegoz naruszenia do
PUODO. Nizej wymieniam zdarzenia, ktore maja charakter narusze-
nia. Szczegdlowa analiza tych zdarzen, a wlasciwie rozwazania, ktore
doprowadzity do sformulowania ich nazw, prowadzg¢ w ksiazce
RODO — GDPR. Przedmiot i cele, zakresy, prawa i wolnosci, defini-
cje. £6dz. 2020°, do ktérej odsytam. Zwracam przy tym uwage, ze
we wskazanej ksigzce wymienitem 45 takich zdarzen. W istocie zda-
rzen takich jest 90, nalezy bowiem bra¢ pod uwage zdarzenie i zagro-
zenie tymze.

Z uwagi na fakt, Ze niniejsza ksigzka skierowana jest migdzy
innymi do praktykow, nizej wymieniam zdarzenia, ktore — jezeli maja
miejsce — to nalezy je zakwalifikowaé jako naruszenie. Administrator,

22 C. Burton, op. cit., 5. 659.
23 J. Rzymowski, RODO — GDPR. Przedmiot i cele...
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ktory zastanawia si¢, czy zdarzenie jest naruszeniem z art. 4 pkt 12
RODO, moze po prostu przeczyta¢ zamieszczong ponizej liste
1 sprawdzi¢, czy zdarzenie ktoére miato miejsce, jest tozsame z ktorym-
kolwiek ze zdarzen z listy zamieszczonej ponizej. Jezeli jest tozsame,
to zdarzenie takie jest naruszeniem na gruncie art. 4 pkt 12 RODO
inalezy nastepnie przystapi¢ do dokonywania oceny ryzyka naru-
szenia praw 1 wolnos$ci na gruncie art. 33 RODO i art. 34 RODO.
Mozliwa jest tez inna metoda, oparta na zadawaniu kolejnych
pytan, prezentuje ja nizej, w uwadze (3.10. Art. 33 ust. 1 Uwaga 10.
Naruszenie ochrony danych osobowych — metoda ustalenia).

Zdarzenia, ktérych zaistnienie oznacza,

Ze mialo miejsce naruszenie ochrony danych osobowych

1. Przypadkowe zniszczenie danych osobowych przesytanych. (Ra-
czej przesylanych przez administratora lub podmiot przetwarza-
jacy, nie do administratora lub podmiotu przetwarzajacego, nie jest
to jednak pewne.)

2. Zagrozenie przypadkowym zniszczeniem danych osobowych prze-
sylanych. (Raczej przesytanych przez administratora lub podmiot
przetwarzajacy, nie do administratora lub podmiotu przetwarzajg-
cego, nie jest to jednak pewne.)

3. Przypadkowe zniszczenie danych osobowych przechowywanych
przez administratora lub przez podmiot przetwarzajacy.

4. Zagrozenie przypadkowym zniszczeniem danych osobowych prze-
chowywanych przez administratora lub przez podmiot przetwa-
rzajacy.

5. Przypadkowe zniszczenie danych osobowych przetwarzanych
przez administratora lub przez podmiot przetwarzajacy w sposob
inny niz przez przesytanie lub przechowywanie.

6. Zagrozenie przypadkowym zniszczeniem danych osobowych prze-
twarzanych przez administratora lub przez podmiot przetwarzajacy
W sposob inny niz przez przesytanie lub przechowywanie.

7. Przypadkowe utracenie danych osobowych przesytanych przez ad-
ministratora lub przez podmiot przetwarzajacy.

8. Zagrozenie przypadkowym utraceniem danych osobowych prze-
sylanych przez administratora lub przez podmiot przetwarzajacy.

9. Przypadkowe utracenie danych osobowych przechowywanych
przez administratora lub przez podmiot przetwarzajacy.

Jakub Rzymowski
297



10.Zagrozenie przypadkowym utraceniem danych osobowych przecho-
wywanych przez administratora lub przez podmiot przetwarzajacy.

11.Przypadkowe utracenie danych osobowych przetwarzanych przez
administratora lub przez podmiot przetwarzajacy w sposob inny
niz przez przesytanie lub przechowywanie.

12.Zagrozenie przypadkowym utraceniem danych osobowych prze-
twarzanych przez administratora lub przez podmiot przetwarzajacy
W Sposéb inny niz przez przesyltanie lub przechowywanie.

13.Przypadkowe zmodyfikowanie danych osobowych przesylanych
przez administratora lub przez podmiot przetwarzajacy.

14.Zagrozenie przypadkowym zmodyfikowaniem danych osobowych
przesytanych przez administratora lub przez podmiot przetwarzajacy.

15.Przypadkowe zmodyfikowanie danych osobowych, ktére sa prze-
chowywane przez administratora lub podmiot przetwarzajacy.

16.Zagrozenie. przypadkowym zmodyfikowaniem danych osobowych
przechowywanych przez administratora lub podmiot przetwarzajacy.

17.Przypadkowe zmodyfikowanie danych osobowych przetwarzanych
przez administratora lub podmiot przetwarzajacy, w sposob inny
niz przesytanie lub przechowywanie.

18.Zagrozenie przypadkowym zmodyfikowaniem danych osobowych
przetwarzanych przez administratora lub podmiot przetwarzajacy
W sposéb inny niz przez przesyltanie lub przechowywanie.

19.Przypadkowe i nieuprawnione ujawnienie danych osobowych prze-
sytanych. Przesytanych do administratora, od administratora, przez
administratora, do podmiotu przetwarzajacego, od podmiotu prze-
twarzajacego, przez podmiot przetwarzajacy.

20.Zagrozenie przypadkowym i nieuprawnionym ujawnieniem da-
nych osobowych przesylanych do administratora, od administrato-
ra, przez administratora, do podmiotu przetwarzajacego, od pod-
miotu przetwarzajacego, przez podmiot przetwarzajacy.

21. Przypadkowe i nieuprawnione ujawnienie danych osobowych przecho-
wywanych przez administratora lub przez podmiot przetwarzajacy.

22.Zagrozenie przypadkowym i nieuprawnionym ujawnieniem da-
nych osobowych przechowywanych przez administratora lub przez
podmiot przetwarzajacy.

23.Przypadkowe i nieuprawnione ujawnienie danych osobowych prze-
twarzanych przez administratora lub podmiot przetwarzajacy,
W sposéb inny niz przez przesylanie lub przechowywanie.
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24.Zagrozenie przypadkowym i nieuprawnionym ujawnieniem da-
nych osobowych przetwarzanych przez administratora lub przez
podmiot przetwarzajacy, w sposob inny niz przez przesytanie lub
przechowywanie.

25.Przypadkowy i nieuprawniony dostep do danych osobowych prze-
sytanych przez administratora lub przez podmiot przetwarzajacy.

26.Zagrozenie przypadkowym i nieuprawnionym dostepem do danych
osobowych przesylanych przez administratora lub przez podmiot
przetwarzajacy.

27.Przypadkowy i nieuprawniony dostep do danych osobowych da-
nych osobowych przechowywanych przez administratora lub przez
podmiot przetwarzajacy.

28.Zagrozenie przypadkowym i nieuprawnionym dostepem do danych
osobowych przechowywanych przez administratora lub przez
podmiot przetwarzajacy.

29.Przypadkowy i nieuprawniony dostep do danych osobowych prze-
twarzanych przez administratora lub przez podmiot przetwarzajacy
w sposob inny niz przez przesytanie lub przechowywanie, czyli
ktore sa w jakikolwiek sposéb (z uwzglednieniem zawartego
W przepisie wylaczenia) przetwarzane.

30.Zagrozenie przypadkowym i nieuprawnionym dostepem do danych
osobowych przetwarzanych w sposob inny niz przez przesylanie
lub przechowywanie przez administratora lub przez podmiot prze-
twarzajacy

31.Niezgodne z prawem zniszczenie danych osobowych przesylanych
do administratora, od administratora, przez administratora, do
podmiotu przetwarzajacego, od podmiotu przetwarzajacego, przez
podmiot przetwarzajacy. Naruszenie moze mie¢ miejsce zwlaszcza
podczas samego transferu danych osobowych migdzy administrato-
rem (podmiotem przetwarzajagcym) — nadawcg a adresatem.

32.Zagrozenie niezgodnym z prawem zniszczeniem danych osobo-
wych przesytanych do administratora, od administratora, przez ad-
ministratora, do podmiotu przetwarzajacego, od podmiotu przetwa-
rzajacego, przez podmiot przetwarzajacy.

33.Niezgodne z prawem zniszczenie danych osobowych, przecho-
wywanych przez administratora lub przez podmiot przetwarzajacy.
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34.Zagrozenie niezgodnym z prawem zniszczeniem danych osobo-
wych przechowywanych przez administratora lub przez podmiot
przetwarzajacy.

35.Niezgodne z prawem zniszczenie danych osobowych przetwarza-
nych przez administratora lub przez podmiot przetwarzajacy w sposob
inny niz przez przesytanie lub przechowywanie.

36.Zagrozenie niezgodnym z prawem zniszczeniem danych osobowych
przetwarzanych przez administratora lub przez podmiot przetwarza-
jacy w sposob inny niz przez przesytanie lub przechowywanie.

37.Niezgodne z prawem utracenie danych osobowych przesytanych do
administratora, od administratora, przez administratora, do podmiotu
przetwarzajacego, od podmiotu przetwarzajacego, przez podmiot
przetwarzajacy. Utracenie nalezy utozsamia¢ z zagubieniem, wydaje
sig, ze z zagubieniem podczas transferu, transportu, przesytania.

38.Zagrozenie niezgodnym z prawem utraceniem danych osobowych
przesytanych do administratora od administratora przez admini-
stratora do podmiotu przetwarzajgcego od podmiotu przetwarzaja-
cego przez podmiot przetwarzajacy.

39.Niezgodne z prawem utracenie danych osobowych przechowywa-
nych przez administratora, czyli ich zagubienie przez administrato-
ra lub przez podmiot przetwarzajacy podczas ich przechowywania.

40.Zagrozenie niezgodnym z prawem utraceniem danych osobowych
przechowywanych przez administratora lub przez podmiot prze-
twarzajacy, czyli ich zagubieniem podczas ich przechowywania.

41.Niezgodne z prawem utracenie danych osobowych przetwarzanych
przez administratora lub przez podmiot przetwarzajacy w sposob
inny niz przez przesylanie lub przechowywanie, czyli ich zagubie-
nie podczas wykonywania czynnosci innych niz przesylanie lub
przechowywanie.

42.Zagrozenie niezgodnym z prawem utraceniem danych osobowych
przetwarzanych przez administratora lub przez podmiot przetwa-
rzajacy w sposob inny niz przez przesytanie lub przechowywanie,
czyli ich zagubienie podczas wykonywania czynnosci innych niz
przesytanie lub przechowywanie.

43.Niezgodne z prawem zmodyfikowanie danych osobowych przesy-
fanych. Przesytanych od administratora, przesytanych do admi-
nistratora, przesylanych przez administratora, przesytanych od
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podmiotu przetwarzajacego, przesylanych do podmiotu przetwa-
rzajacego, przesytanych przez podmiot przetwarzajacy.
44.Zagrozenie niezgodnym z prawem zmodyfikowaniem danych oso-
bowych przesytanych. Przesylanych od administratora, przesyla-
nych do administratora, przesytanych przez administratora, prze-
sytanych od podmiotu przetwarzajacego, przesytanych do podmio-
tu przetwarzajacego, przesytanych przez podmiot przetwarzajacy.
45.Niezgodne z prawem zmodyfikowanie danych osobowych prze-
chowywanych przez administratora lub przez podmiot przetwa-
rzajacy. Zmodyfikowanie bez upowaznienia lub polecenia, czyli ze
ztamaniem zasady integralnos$ci.
46.Zagrozenie niezgodnym z prawem zmodyfikowaniem danych oso-
bowych przechowywanych przez administratora lub przez podmiot
przetwarzajacy. Zmodyfikowaniem bez upowaznienia lub polece-
nia, czyli ze ztamaniem zasady integralnosci.
47.Niezgodne z prawem zmodyfikowanie danych osobowych prze-
twarzanych przez administratora lub przez podmiot przetwarzajacy
w sposéb inny niz przez przesytanie lub przechowywanie.
48.Zagrozenie niezgodnym z prawem zmodyfikowaniem danych osobo-
wych przetwarzanych przez administratora lub przez podmiot prze-
twarzajacy w sposob inny niz przez przesytanie lub przechowywanie.
49.Niezgodne z prawem i nieuprawnione ujawnienie danych osobo-
wych przesytanych. Przesytanych od administratora, przesytanych
do administratora, przesytanych przez administratora, przesytanych
od podmiotu przetwarzajacego, przesytanych do podmiotu prze-
twarzajacego, przesytanych przez podmiot przetwarzajacy.
50.Zagrozenie niezgodnym z prawem i nieuprawnionym ujawnieniem
danych osobowych przesytanych. Przesylanych od administratora,
przesytanych do administratora, przesytanych przez administratora,
przesytanych od podmiotu przetwarzajacego, przesylanych do pod-
miotu przetwarzajacego, przesytanych przez podmiot przetwarzajacy.
51.Niezgodne z prawem i nieuprawnione ujawnienie danych osobo-
wych przechowywanych przez administratora lub przez podmiot
przetwarzajgcy. Jest to ujawnienie z naruszeniem zasady zgodnosci
z prawem 1 zasady poufnos$ci, ujawnienie, nad ktérym nie sprawuje
kontroli administrator ani podmiot przetwarzajacy.
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52.Zagrozenie niezgodnym z prawem i nieuprawnionym ujawnieniem
danych osobowych przechowywanych przez administratora lub
przez podmiot przetwarzajacy.

53.Niezgodne z prawem i nieuprawnione ujawnienie danych osobo-
wych przetwarzanych przez administratora lub przez podmiot prze-
twarzajacy w sposob inny niz przez przesytanie lub przechowywanie.

54.Zagrozenie niezgodnym z prawem i nieuprawnionym ujawnieniem
danych osobowych przetwarzanych przez administratora lub przez
podmiot przetwarzajacy w sposob inny niz przez przesylanie lub
przechowywanie.

55.Niezgodny z prawem i nieuprawniony dostep do danych osobowych
przetwarzanych przez administratora lub przez podmiot przetwa-
rzajacy w sposob inny niz przez przesytanie lub przechowywanie.

56.Zagrozenie niezgodnym z prawem i nieuprawnionym dostepem do
danych osobowych przetwarzanych przez administratora lub przez
podmiot przetwarzajacy w sposob inny niz przez przesylanie lub
przechowywanie.

57.Niezgodny z prawem i nieuprawniony dostep do danych osobo-
wych przechowywanych przez administratora lub przez podmiot
przetwarzajacy.

58.Zagrozenie niezgodnym z prawem i nieuprawnionym dostepem do
danych osobowych przechowywanych przez administratora lub
przez podmiot przetwarzajacy.

59.Niezgodny z prawem i nieuprawniony dostep do danych osobowych
przetwarzanych przez administratora lub przez podmiot prze-
twarzajacy w sposoOb inny niz przez przesylanie lub przechowywanie.

60.Zagrozenie niezgodnym z prawem i nieuprawnionym dostepem do
danych osobowych przetwarzanych przez administratora lub przez
podmiot przetwarzajagcy w sposob inny niz przez przesylanie lub
przechowywanie.

61.Przypadkowe 1 niezgodne z prawem zniszczenie danych osobo-
wych przesytanych do administratora, od administratora, przez ad-
ministratora, do podmiotu przetwarzajacego, od podmiotu przetwa-
rZajgcego, przez podmiot przetwarzajacy.

62.Zagrozenie przypadkowym i niezgodnym z prawem zniszczeniem
danych osobowych przesylanych do administratora, od admini-
stratora, przez administratora, do podmiotu przetwarzajacego, od
podmiotu przetwarzajacego, przez podmiot przetwarzajacy.
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63.Przypadkowe i niezgodne z prawem zniszczenie danych osobo-
wych przechowywanych przez administratora lub przez podmiot
przetwarzajacy.

64.Zagrozenie przypadkowym i niezgodnym z prawem zniszczeniem
danych osobowych przechowywanych przez administratora lub
przez podmiot przetwarzajacy.

65.Przypadkowe i niezgodne z prawem zniszczenie danych osobowych
przetwarzanych przez administratora lub przez podmiot przetwa-
rzajacy w sposob inny niz przez przesytanie lub przechowywanie.

66.Zagrozenie przypadkowym i niezgodnym z prawem zniszczeniem
danych osobowych przetwarzanych przez administratora lub przez
podmiot przetwarzajacy w sposob inny niz przez przesylanie lub
przechowywanie.

67.Przypadkowe i niezgodne z prawem utracenie danych osobowych
przesytanych do administratora, od administratora, przez admini-
stratora, do podmiotu przetwarzajacego, od podmiotu przetwarza-
jacego, przez podmiot przetwarzajacy.

68.Zagrozenie przypadkowym i niezgodnym z prawem utraceniem
danych osobowych przesylanych do administratora, od admini-
stratora, przez administratora, do podmiotu przetwarzajacego, od
podmiotu przetwarzajacego, przez podmiot przetwarzajacy.

69.Przypadkowe i niezgodne z prawem utracenie danych osobowych
przechowywanych przez administratora lub przez podmiot prze-
twarzajacy.

70.Zagrozenie przypadkowym i niezgodnym z prawem utraceniem
danych osobowych przechowywanych przez administratora Iub
przez podmiot przetwarzajacy.

71.Przypadkowe i niezgodne z prawem utracenie danych osobowych
przetwarzanych przez administratora lub przez podmiot przetwa-
rzajacy w sposoOb inny niz przez przesytanie lub przechowywanie.

72.Zagrozenie przypadkowym i niezgodnym z prawem utraceniem
danych osobowych przetwarzanych przez administratora lub przez
podmiot przetwarzajacy w sposob inny niz przez przesytanie lub
przechowywanie.

73.Przypadkowe lub niezgodne z prawem zmodyfikowanie danych
osobowych przesytanych do administratora, od administratora,
przez administratora, do podmiotu przetwarzajacego, od podmiotu
przetwarzajacego, przez podmiot przetwarzajacy.
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74.Zagrozenie przypadkowym lub niezgodnym z prawem zmodyfiko-
waniem danych osobowych przesytanych do administratora, od ad-
ministratora, przez administratora, do podmiotu przetwarzajacego,
od podmiotu przetwarzajacego, przez podmiot przetwarzajacy.

75.Przypadkowe lub niezgodne z prawem zmodyfikowanie danych
osobowych przechowywanych przez administratora lub przez pod-
miot przetwarzajacy.

76.Zagrozenie przypadkowym lub niezgodnym z prawem zmodyfiko-
waniem danych osobowych przechowywanych przez administra-
tora lub przez podmiot przetwarzajacy.

77.Przypadkowe i niezgodne z prawem zmodyfikowanie danych osobo-
wych przetwarzanych przez administratora lub przez podmiot prze-
twarzajacy w sposob inny niz przez przesytanie lub przechowywanie.

78.Zagrozenie przypadkowym i niezgodnym z prawem zmodyfikowa-
niem danych osobowych przetwarzanych przez administratora lub
przez podmiot przetwarzajacy w sposob inny niz przez przesytanie
lub przechowywanie.

79.Przypadkowe lub niezgodne z prawem i nieuprawnione ujawnienie
danych osobowych przesytanych do administratora, od administra-
tora, przez administratora, do podmiotu przetwarzajacego, od pod-
miotu przetwarzajacego, przez podmiot przetwarzajacy.

80.Zagrozenie przypadkowym lub niezgodnym z prawem i nieupraw-
nionym ujawnieniem danych osobowych przesytanych do admi-
nistratora, od administratora, przez administratora, do podmiotu
przetwarzajacego, od podmiotu przetwarzajacego, przez podmiot
przetwarzajacy.

81.Przypadkowe lub niezgodne z prawem i nieuprawnione ujawnienie
danych osobowych przechowywanych przez administratora lub
przez podmiot przetwarzajacy.

82.Zagrozenie przypadkowym lub niezgodnym z prawem i nieupraw-
nionym ujawnieniem danych osobowych przechowywanych przez
administratora lub przez podmiot przetwarzajacy.

83.Przypadkowe lub niezgodne z prawem i nieuprawnione ujawnienie
danych osobowych przetwarzanych przez administratora lub przez
podmiot przetwarzajacy w sposob inny niz przez przesylanie lub
przechowywanie.

84.Zagrozenie przypadkowym lub niezgodnym z prawem i nieupraw-
nionym ujawnieniem danych osobowych przetwarzanych przez
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administratora lub przez podmiot przetwarzajagcy w sposob inny
niz przez przesyltanie lub przechowywanie.

85.Przypadkowy i niezgodny z prawem i nieuprawniony dostep do da-
nych osobowych przesytanych.

86.Zagrozenie 1 niezgodnym z prawem i nieuprawnionym dost¢pem
do danych osobowych przesytanych przez administratora lub przez
podmiot przetwarzajacy.

87.Przypadkowy i niezgodny z prawem i nieuprawniony dostep do da-
nych osobowych przechowywanych przez administratora lub przez
podmiot przetwarzajacy.

88.Zagrozenie przypadkowym i niezgodnym z prawem i nieupraw-
nionym dostepem do danych osobowych przechowywanych przez
administratora lub przez podmiot przetwarzajacy.

89.Przypadkowy i niezgodny z prawem i nieuprawniony dostep do da-
nych osobowych danych osobowych przetwarzanych przez admi-
nistratora lub przez podmiot przetwarzajacy w sposob inny niz
przesytanie lub przechowywanie.

90.Zagrozenie przypadkowym i niezgodnym z prawem i nieuprawnio-
nym dostepem do danych osobowych przetwarzanych przez admi-
nistratora lub przez podmiot przetwarzajacy w sposob inny niz
przesytanie lub przechowywanie.

Nalezy zwroci¢ uwage na fakt, ze naruszenie ochrony danych
osobowych, ktore zachodzi, naruszenie ktore zaszto, naruszenie, z kto-
rym administrator danych osobowych ma do czynienia w konkretnym
przypadku, moze niejako sktada¢ si¢ z kilku wymienionych powyzej

r ;274
typow zdarzen®’*.

3.11. Art. 33 Uwaga 11
Naruszenie ochrony danych osobowych
Metoda ustalenia

W niniejszym podrozdziale wskazuj¢ metode pozwalajaca na
ustalenie, czy dane zdarzenie jest naruszeniem ochrony danych oso-
bowych. Metoda ta polega na zadaniu szeregu pytan. Trudno powie-

274 Podobnie: Grupa Robocza art. 29, Wytyczne dotyczqce zglaszania naruszer och-
rony danych osobowych zgodnie z rozporzgdzeniem 2016/679. Przyjete w dniu
3 pazdziernika 2017 r. Ostatnio zmienione i przyjete w dniu 6 lutego 2018 r. 18/PL
WP250 rev.01, s. 8.
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dzie¢, czy jest to metoda lepsza niz metoda proponowana w uwadze
poprzedniej (3.10. Art. 33 ust. 1 Uwaga 10. Naruszenie ochrony da-
nych osobowych — zestawienie). Wydaje sie, ze jest to metoda szyb-
sza. Nic nie stoi na przeszkodzie, by w konkretnym stanie faktycznym
zastosowa¢ obydwie metody. Wynik powinien by¢ taki sam. Jezeli
wynik jest inny, to w zadnym wypadku nie nalezy go usrednia¢ (cho¢
sam nie wiem, co mialoby to tu oznacza¢”, nalezy za to ustali¢, gdzie
podczas dokonywania oceny popetniono btad.

Definicja naruszenia ochrony danych osobowych zawarta jest
w art. 4 pkt 12 RODO. Stanowi on:
naruszenie ochrony danych osobowych oznacza naruszenie bezpie-
czenstwa prowadzqce do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia
lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposob przetwarzanych.

Jak wida¢, definicja sktada si¢ z trzech grup zjawisk. Zdarzenie
jest naruszeniem ochrony danych osobowych, jezeli posiada cechy
nalezace do kazdej ze wskazanych grup zjawisk. Mozliwa jest tez sy-
tuacja, ze zdarzenie posiada kilka cech nalezacych do danej grupy.

Zeby zatem ustali¢, czy zdarzenie jest naruszeniem ochrony da-
nych osobowych, zdefiniowanym w art. 4 pkt 12 RODO, nalezy zada¢
trzy pytania. Wskazuj¢ je ponizej.

Pytanie pierwsze

Czy zdarzenie miato charakter

— przypadkowy lub

— niezgodny z prawem?

Jezeli zdarzenie miato charakter przypadkowy lub niezgodny z pra-
wem, to nalezy zada¢ pytanie kolejne. Jezeli zdarzenie nie miato ta-
kiego charakteru, to zdarzenie nie byto naruszeniem ochrony danych
osobowych, wigc zadawanie pytan kolejnych jest bezcelowe.

Pytanie drugie

Czy zdarzenie polegato na:

— zniszczeniu danych osobowych lub

— utraceniu danych osobowych, lub

— zmodyfikowaniu danych osobowych, lub

— nieuprawnionym ujawnieniu danych osobowych, lub
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— nieuprawnionym dostepie do danych osobowych?

Czy zdarzenie zagrazato (prowadzito do):

— zniszczeniem danych osobowych lub

— utraceniem danych osobowych, lub

— zmodyfikowaniem danych osobowych, lub

— nieuprawnionym ujawnieniem danych osobowych, lub

— nieuprawnionym dostepem do danych osobowych?

Jezeli zdarzenie polegato na jednym z wymienionych w tym zesta-
wieniu zjawisk (w tym zjawisk o charakterze zagrozenia), to nalezy
zada¢ pytanie kolejne. Jezeli zdarzenie nie polegalo na zadnym z tych
zjawisk, to zdarzenie nie byto naruszeniem ochrony danych osobo-
wych, wiec zadawanie pytan pozostatych jest bezcelowe.

Pytanie trzecie

Czy zdarzenie dotyczyto danych osobowych:

— przesytanych lub

— przechowywanych, lub

— przetwarzanych inaczej niz przez przesylanie lub przechowywanie?

Jezeli zdarzenie dotyczylo danych przetwarzanych na jeden
z opisanych w tym zestawieniu sposobow, to nalezy zada¢ pytanie
kolejne. Jezeli zdarzenie nie dotyczyto danych osobowych przetwa-
rzanych na zaden z opisanych w zestawieniu sposobow, to zdarzenie
nie bylo naruszeniem ochrony danych osobowych, wigc zadawanie
pytan pozostatych jest bezcelowe.

Jezeli uzyskano co najmniej po jednej odpowiedzi twierdzacej
z kazdej grupy pytan, to zdarzenie, wobec ktorego zadawano pytania,
jest naruszeniem ochrony danych osobowych, zdefiniowanym w art.
4 pkt 12 RODO. Jezeli zdarzenie jest naruszeniem ochrony danych
osobowych, zdefiniowanym w art. 4 pkt 12 RODO, to administrator
ma obowiazek przystapi¢ do oceny ryzyka naruszenia praw i wolnosci
0s0b fizycznych. Kiedy administrator ustali poziom ryzyka naruszenia
praw i wolnosci osob fizycznych, wtedy bedzie wiedziat, czy zdarze-
nie nalezy zgltosi¢ organowi nadzorczemu, czy nalezy o nim poinfor-
mowac osoby, ktorych dane dotycza, czy nie.

Jezeli odpowiedZz na pytanie z co najmniej jednej grupy byta
przeczaca, to zdarzenie, wobec ktorego zadawano pytania, nie jest na-
ruszeniem ochrony danych osobowych, zdefiniowanym w art. 4 pkt
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12 RODO. Jezeli zdarzenie nie jest naruszeniem ochrony danych oso-
bowych, zdefiniowanym w art. 4 pkt 12 RODO, to przystgpowanie
przez administratora do oceny ryzyka naruszenia praw i wolnosci
osob fizycznych jest bezcelowe. Bezcelowe, poniewaz takie zdarze-
nie, zdarzenie, ktore nie jest naruszeniem na gruncie art. 4 pkt 12
RODO, nie podlega ocenie ani na gruncie art. 33 RODO, ani na
gruncie art. 34 RODO.

Tytutem uzupeklnienia warto zwroci¢ uwagg na jedno jeszcze
zjawisko, otoz piszg wyzej, ze jezeli odpowiedz na pytania z danej
grupy jest negatywna, to nalezy zaniecha¢ dalszego badania, poniewaz
zdarzenie nie jest naruszeniem ochrony danych osobowych. Potwier-
dzam to jednak, jestem §wiadom, Ze osoba dokonujaca oceny moze si¢
pomyli¢. Z tego wzgledu warto wykona¢ cate badanie, nawet jezeli
odpowiedZz na pytania na przyktad z pierwszej grupy brzmi nega-
tywnie. Warto wykona¢ cale badanie i w sytuacji, kiedy na przyktad
odpowiedzi na pytania z dwoch grup sa pozytywne, przemysle¢, czy
negatywna odpowiedz nie jest odpowiedzig bledna.

Podobna mysl prawnicza stoi chyba za zestawieniem naruszen
przedstawionym przez G. Sibigg i wspotautoréow. Opisuja oni i podaja
przyktady trzech rodzajow naruszen, a to:

— naruszenia dotyczacego poufnosci danych osobowych,
— naruszenia dotyczacego integralnosci danych osobowych,
— naruszenia dotyczacego dostepnosci danych osobowych®”.

Wskazani autorzy nie stosujag metody opartej na pytaniach, ale
metode opisowa, wzbogacong o przyklady, jednak zracji tematyki,
odnotowuje¢ tu ich wystgpienie.

Nieco niepokoi mnie stanowisko wyrazone w artykule K. Ga-
tezowskiej. Autorka ta pisze, ze: UZycie terminu ,,prowadzqgce do” su-
geruje, ze, aby zakwalifikowaé jakies zdarzenie jako naruszenie och-
rony danych osobowych, musi nastgpi¢ okreslony skutek’”. Jezeli na
przyktad rozpatrzymy niezgodne z prawem zniszczenie danych osobo-
wych... Czy konieczne jest zniszczenie, by uznaé, ze nastgpilo naru-
szenie z art. 4 pkt 12 RODO? Stowa wskazanej autorki moga sugero-
wac, ze ma ona taki wlasnie poglad. Muszg podkresli¢, ze jesli taki

G, Sibiga, I. Malobecka-Szwast, D. Nowak, K. Syska, op. cit., s. 77.

76 K. Gatezowska, op. cit., s. 52.
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wiasnie jest poglad K. Gatezowskiej, to uwazam ten poglad za btedny.
Widac¢ to — jak si¢ wydaje — w dwoch plaszczyznach.

W plaszczyznie jezykowej ,,prowadzace do” nie oznacza wcale,
ze dany skutek musiat mie¢ miejsce. Gdyby intencja prawodawcy by-
to przesadzenie, ze dla zaistnienia naruszenia konieczne jest, by zaszto
zniszczenie lub utracenie, lub zmodyfikowanie, lub nieuprawnione
ujawnienie, lub nieuprawniony dostep do danych osobowych, ze nie
wystarczy samo zagrozenie takimi zdarzeniami, to zapewne prawo-
dawca uzylby okres$lenia, ktére by na to wskazywalo. Wersja anglo-
jezyczna jest tu zgodna z wersja polskojezyczna, zawiera bowiem sto-
wa: a breach of security leading to. Wydaje sig¢, ze gdyby interpretacja
przepisu miata by¢ taka jak proponuje K. Gatezowska, to naruszenie
ochrony danych osobowych bytoby definiowane jako ,naruszenie
bezpieczenstwa majace posta¢ przypadkowego lub niezgodnego
Z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych prze-
sytanych, przechowywanych, lub w inny sposob przetwarzanych”.

Podobnie widzg rzecz w ptaszczyznie znaczeniowej. Pozostan-
my przy zniszczeniu danych osobowych jako przyktadzie. Gdyby na-
ruszeniem ochrony danych miato by¢ zniszczenie, ale zagrozenie zni-
szczeniem juz nie, to trudno byloby moéwi¢ o réoznym ryzyku narusze-
nia praw i wolnosci osob fizycznych. Przeciez zniszczenie (w warun-
kach z art. 4 pkt 12 RODO) automatycznie skutkuje naruszeniem kil -
ku co najmniej praw. Prawa do przetwarzania w sposob zgodny z pra-
wem, prawa do przetwarzania w sposob ograniczony co do zakresu,
prawa w sposOb ograniczony co do czasu, prawa do przetwarzania w
sposob integralny. W wypadku zniszczenia danych, oczywiste staje
si¢ nie zagrozenie naruszeniem wskazanych praw, ale naruszenie tych
praw, wiec stopniowanie ryzyka naruszenia praw i wolnosci nie byto-
by mozliwe. A przeciez jest. Skoro zatem racjonalny prawodawca
uzaleznil, czy igdzie nalezy zglasza¢ naruszenie ochrony danych
osobowych od poziomu ryzyka naruszenia praw i wolnosci, to zroz-
nicowanie tego poziomu musi by¢ mozliwe. W takim wigc razie inter-
pretacja, zgodnie z ktorg jedynie (w tym przyktadzie) zniszczenie by-
loby naruszeniem ochrony danych, a zagrozenie zniszczeniem, by na-
ruszeniem nie byto — jest bledna. By¢ moze ja po prostu niewlasciwie
zrozumiatem stanowisko K. Galezowskiej, ale rzecz jest na tyle
istotna, ze nie sposob by¢ tu nadmiernie ostroznym.
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Za interpretacja, zgodnie z ktora naruszeniem ochrony danych
osobowych moze by¢ samo zagrozenie zdarzeniami z art. 4 pkt. 12
RODO, przemawia — jak sadzg — interpretacja PUODO. Co ciekawe,
nie zawsze tak bylo, organ ochrony danych zrazu miat nieco inne sta-
nowisko, zblizone do domniemanego stanowiska K. Gatezowskiej,
o czym pisze w ksigzce wydajnej w 2020 roku®”’. Opisuje tam szcze-
gétowo zmagania organu z zakresem znaczeniowym pojecia naru-
szenia ochrony danych osobowych.

Fakt, e prosty przepis moze by¢ niewtasciwie rozumiany, o czym
pisze tez nizej w uwadze (3.13. Art. 33 Uwaga 13. Naruszenie zda-
niem EROD. Polemika), kaze postawi¢ postulat nowelizacyjny (6.3.
Art. 33. Postulat 3 Uczytelnienie przepisu).

3.12. Art. 33 Uwaga 12
Naruszenie zdaniem EROD. Watpliwosci

Europejska Rada Ochrony Danych zajeta si¢ zjawiskiem naru-
szen i zglaszaniem tychze. W wytycznych z 2021 roku EROD wy-
roznia trzy rodzaje naruszen. Sg to:

— confidentiality breach,
— integrity breach,
— availability breach.

Na jezyk polski thumaczymy to nastepujaco:

— naruszenie poufnosci,
— naruszenie integralnosci,
— naruszenie dostgpnosci.

Problem polega na tym, Ze jesli chodzi o ,,naruszenie dostgp-
nosci”, o ktorym mowa w wytycznych EROD z 2021 roku, to nie
wspotgra ono z trescig art. 4 pkt 12 RODO. We wczesniejszym ofi-
cjalnym dokumencie, a mianowicie wytycznych z 2018 r.*”® czytamy,
ze: Jezeli chodzi o pojecie ,,utraty” danych osobowych, nalezy inter-
pretowac je jako odnoszqce sie do sytuacji, w ktorej dane mogq nadal

277, Rzymowski, RODO — GDPR. Przedmiot i cele..., s. 520-526.

8 Grupa Robocza art. 29, Wytyczne dotyczgce zglaszania naruszei ochrony danych
osobowych zgodnie z rozporzqdzeniem 2016/679. Przyje¢te w dniu 3 pazdziernika
2017 r. Ostatnio zmienione iprzyjete w dniu 6 lutego 2018 r. 18/PL WP250
rev.01,s.7.
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istnie¢, ale administrator utracit nad nimi kontrole, nie posiada juz do
nich dostepu lub nie znajduje si¢ juz w ich posiadaniu. W wersji an-
glojezycznej postuzono si¢ stowem: ,,loss”, co dawatoby pewna na-
dzieje, jednak w wersji anglojezycznej czytamy: In terms of “loss” of
personal data, this should be interpreted as the data may still exist,
but the controller has lost control or access to it, or no longer has it in
its possession””. Widaé zatem tu pewne uzasadnienie dla zaliczenia
,hnaruszenia dostgpnosci” do ,,naruszen ochrony danych osobowych”,
ale przyznam, ze cytowany dokument mnie nie przekonuje. W cyto-
wanych stowach dokumentu widze uzasadnienie dla stanowiska zgod-
nie z ktéorym ,,naruszenie dostgpno$ci” stanowi naruszenie ochrony
danych osobowych, jednak nie widze uzasadnienia dla cytowanych
stow dokumentu. Patrzac na rzecz inaczej, uwazam, ze nalezy ,,naru-
szenie dostepnosci” traktowaé jako naruszenie ochrony danych osobo-
wych, poniewaz tak wynika z oficjalnych dokumentéow organéw UE,
jednak w samym RODO z wielkim trudem dostrzegam uzasadnienie
dla takiego stanowiska. Z ostroznosci nalezy jednak, zwlaszcza w pra-
ktyce, zgadza¢ si¢ ze stanowiskiem organow.

3.13. Art. 33 Uwaga 13

Naruszenie zdaniem EROD. Polemika

Niestety, opisane wyzej watpliwosci to niejedyne watpliwosci,
jakie mam w zwigzku ze stanowiskiem EROD w wytycznych
72021 roku (dalej uzywam okres$lenia: ,,Wytyczne”).

W Wytycznych czytamy, ze: A breach can potentially have
a range of significant adverse effects on individuals, which can result
in physical, material, or non-material damage. The GDPR explains
that this can include loss of control over their personal data, limita-
tion of their rights, discrimination, identity theft or fraud, financial
loss, unauthorised reversal of pseudonymization, damage to reputa-
tion, and loss of confidentiality of personal data protected by profe-
ssional secrecy. It can also include any other significant economic or

7 Article 29 Data Protection Working Party, Guidelines on Personal data breach not-
ification under Regulation 2016/679. Adopted on 3 October 2017. As last Revised
and Adopted on 6 February 2018. 18/EN. WP250. rev.01, s. 7.

280 Buropean Data Protection Board. Guidelines 01/2021 on Examples regarding Data
Breach Notification Adopted on 14 January 2021. Version 1.0.
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social disadvantage to those individuals. One of the most important
obligation of the data controller is to evaluate these risks to the rights
and freedoms of data subjects and to implement appropriate technical
and organizational measures to address them.

Na jezyk polski thumaczymy to na: ,,Naruszenie moze poten-
cjalnie mie¢ szereg istotnych niekorzystnych efektow ubocznych dla
0sob fizycznych, co moze skutkowa¢ fizyczna, materialna lub niema-
terialng szkodg. RODO wyjasnia, ze moze to obejmowac utrat¢ kon-
troli nad ich danymi osobowymi, ograniczenie ich praw, dyskrymi-
nacje, kradziez tozsamosci lub oszustwo, strate finansowa, nieupraw-
nione odwrodcenie pseudonimizacji, uszczerbek na reputacji i utrate
poufnosci danych osobowych chronionych tajemnica zawodowa.
Moze roéwniez obejmowaé wszelkie inne znaczace ekonomiczne lub
socjalne niedogodnosci dla osob fizycznych. Jednym z najwazniej-
szych obowiazkow administratora danych jest ocena tych zagrozen dla
praw i wolnosci osob, ktorych dane dotycza i wdrozenie odpowied-
nich $rodkéw technicznych i organizacyjnych w celu zapobiezenia
im”. Jak wida¢, autorzy Wytycznych odnosza si¢ tu do zagrozen dla
interesow 0sob, ktorych dane dotycza i wskazuja, ze zagrozenia te sa
zagrozeniami dla praw i wolnos$ci. Z tym mozna si¢ zgodzi¢, w duchu
zasady ekonomiki myslenia mozna zapomnie¢ o interesach osob, kto-
rych dane dotycza i uznaé, ze wskazane tu zagrozenia stanowia zagro-
zenia dla praw i wolnosci. Nieco niepokoi, ze autorzy Wytycznych nie
wskazuja, dla jakich dokladnie praw i wolnosci widza tu zagrozenia,
ale to niestety nie jest jedyny problem.

Dalej czytamy: The breach should be notified when the contro-
ller is of the opinion that it is likely to result in a risk to the rights and
freedoms of the data subject. Na jezyk polski thumaczymy to na: ,,Na-
ruszenie powinno zosta¢ zgtoszone, gdy administrator uzna, [ze praw-
dopodobne jest,] ze moze ono skutkowac ryzykiem dla praw i wolnos-
ci podmiotu danych”. Pomijajac pewna lekkos¢ w podejsciu do tego,
kiedy zachodzi obowigzek, nie mozna mie¢ tu powazniejszych zastrze-
zen. Niestety, dalej czeka nas wiele zaskoczen. Zrazu Wytyczne wska-
Zuj3, ze administratorzy powinni mie¢ odpowiednie procedury w prze-
widywaniu naruszen — i tu nie mozna mie¢ zastrzezen, dalej jednak
Wytyczne rozpadaja si¢ na osiemnascie kazuso6w wraz z ich omowie-
niami. I tu zaczyna si¢ prawdziwy problem.

Jakub Rzymowski
312



Co do wigkszo$ci kazusow nie mam zastrzezen, acz razi mnie
powaznie, ze autorzy Wytycznych nie wskazuja, jakie prawa i wol-
no$ci zostaly w konkretnych stanach faktycznych naruszone. Mam
jednak $wiadomos¢, ze to nie ja jestem autorem tego dokumentu, jego
za$ autorzy napisali go po prostu nieco inaczej, niz ja bym to uczynit.
Tu problemu nie ma, sg jednak w Wytycznych kazusy, z rozwigza-
niem ktérych zgodzi¢ si¢ nie moge. Problemu nie ma pozornie, ponie-
waz nie wskazujac konkretnych praw, autorzy Wytycznych zastawili
na siebie putapke.

Zgadzam sie z wnioskiem sformutowanym w odniesieniu do
kazusu 14. Stan faktyczny jest tam taki, ze urzad zajmujacy si¢ bez-
robotnym wystat do bezrobotnych wiadomosci poczty elektronicznej
ido kazdego z adresatow wystat zalacznik zawierajac dane ponad
sze$ciu tysiecy poszukujacych pracy (imi¢ [zapewne z nazwiskiem
J.Rz.], adres poczty elektronicznej, adres pocztowy, numer ubezpie-
czenia spotecznego). Dodatbym, ze w opisanym stanie faktycznym
naruszono wskazane nizej prawa.

— Prawo do przetwarzania w sposob zgodny z prawem, zapisane w za-
sadzie zgodno$ci z prawem.

— Prawo do przetwarzania w sposob ograniczony co do celu, zapisane
w zasadzie ograniczenia celowego.

— Prawo do przetwarzania w sposob ograniczony do tego, co niezbed-
ne adekwatne i stosowne, zapisane w zasadzie minimalizacji.

— Prawo do przetwarzania danych osobowych w sposéb poufny, zapi-
sane w zasadzie poufnosci.

Zwracam uwagg, ze wskazane powyzej prawa naruszono, a nie
tylko stworzono ryzyko ich naruszenia.

Kazus 15. Lista uczestnikow kursu jezykowego zostata wystana do
pigtnastu uczestnikow poprzedniej edycji kursu, zamiast do hotelu.
Lista zawierata dane osobowe [imiona zapewne z nazwiskami — J.Rz.],
adresy poczty elektronicznej, preferencje jedzeniowe. Dalej autorzy
Wytycznych wywodza, ze szkody dla osob zainteresowanych nie sg
prawdopodobne — z tym si¢ moge zgodzi¢, ale zwracam uwage, ze ad-
ministrator nie powinien ocenia¢ potencjalnych szkdd dla osob, kto-
rych dane byly przedmiotem naruszenia, ale ze administrator powi-
nien ocenia¢ ryzyko naruszenia ich praw i wolnosci. Dalej wskazano,
ze ilo$¢ danych jest niewielka, co jest prawda, jednak znéw przypomi-
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nam, ze administrator nie powinien zgodnie z RODO ocenia¢ skali na-

ruszenia, ale powinien ocenia¢ ryzyko naruszenia praw i wolnosci

0sob, ktorych dane dotycza. Pomijam fragment dotyczacy mitygacji
ewentualnych skutkow. W koncu czytamy (thumacze na jez. polski),
ze ,,[...] jest mato prawdopodobne, Ze naruszenie skutkowato ryzy-
kiem naruszenia praw i wolno$ci”. 1 dalej nie zaleca si¢ zgloszenia
organowi ani poinformowania oséb.

I tu wlasnie jestem zaskoczony. W opisywanym stanie faktycz-
nym naruszono wiele praw, wskazuje je ponizej.

— Prawo do przetwarzania w sposéb zgodny z prawem i wolno$¢ od
przetwarzania w sposob niezgodny z prawem, zapisane w zasadzie
zgodnos$ci z prawem. Prawo to naruszono, poniewaz nie sposob zna-
lez¢ w art. 6 RODO warunku zgodnos$ci z prawem przetwarzania
danych osobowych, ktory legalizowalby wystanie danych w spo-
sob opisane w kazusie.

— Prawo do przetwarzania w sposob ograniczony co do celu i wolno$¢
od przetwarzania w sposéb nicograniczony co do celu, zapisane
w zasadzie ograniczenia celowego. Poniewaz celem przetwarzania
danych osobowych przez administratora na pewno nie jest infor-
mowanie uczestnikow poprzedniego kursu jezykowego o danych
nastgpnego kursu jezykowego.

— Prawo do przetwarzania w sposob ograniczony do tego, co niezbed-
ne adekwatne i stosowne, i wolno$¢ od przetwarzania w sposéb
ograniczony do tego, co niezbedne adekwatne i stosowne, zapisane
w zasadzie minimalizacji. Poniewaz wystanie danych uczestnikom
poprzedniego kursu nie jest niezb¢dne, adekwatne ani stosowne do
celu przetwarzania, czyli do poinformowania hotelu o preferen-
cjach jedzeniowych uczestnikow kursu.

— Prawo do przetwarzania danych osobowych w sposob poufny i wol-
nos$¢ od przetwarzania w sposob niepoufny, zapisane w zasadzie
poufnosci. Poniewaz uczestnicy poprzedniego kursu nie sg upraw-
nieni do przetwarzania danych uczestnikéw kolejnego kursu.

Zwracam uwagg, ze wskazane powyzej prawa naruszono, a nie
tylko stworzono ryzyko ich naruszenia. Skoro nalezy poinformowac
osoby przy wysokim ryzyku, to przy naruszeniu tym bardziej, co wy-
nika z zasady a fortiori. Jednocze$nie jedynie niski poziom ryzyka
zwalnia z poinformowania organu ochrony danych, wigc i organ
nalezy poinformowac.
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Ponadto w opisywanym stanie faktycznym stworzono ryzyko
dla wskazanych ponizej praw.

— Prawo do przetwarzania danych osobowych w sposob prawidtowy i wol-
no$¢ od przetwarzania w sposob nieprawidlowy zapisane w zasa-
dzie prawidlowosci. Dostrzegam tu wysokie ryzyko, poniewaz nie
nalezy si¢ spodziewaé, ze jezeli dane zostaja komus$ przypadkiem
ujawnione, to bedzie on dbat o ich prawidtowe przetwarzanie.

— Prawo do przetwarzania w sposob ograniczony co do czasu i wolnos¢
od przetwarzania w sposob nieograniczony co do czasu zapisane
w zasadzie ograniczenia przechowywana. Dostrzegam rowniez wy-
sokie ryzyko, poniewaz nie nalezy si¢ spodziewac, ze jezeli dane zo-
stajg komus$ przypadkiem ujawnione, to bedzie on dbat o ich prze-
twarzanie przez czas wlasciwy dla pierwotnego administratora.

Wskazuj¢ powyzej, ze naruszono cztery konkretne prawa i wol-
nos$ci i stworzono wysokie ryzyko dla dwoch praw i wolnosci. Wska-
zuje konkretne prawa i wolnosci. Czynie to, by wskaza¢, ze zalecenia
zawarte w Wytycznych sa btedne. W opisanym stanie faktycznym na-
ruszenie nalezy zgtosi¢ do organu i nalezy o nim poinformowaé oso-
by, ktérych dane dotycza. Wiasnie przy wskazanym kazusie autorzy

Wytycznych wpadli w przypadkiem zastawiong przez siebie putapke —

nie ocenili ryzyka dla konkretnych praw i wolnos$ci i jednoczesnie

brak ryzyka wyimaginowali, poniewaz uznali, ze szkody dla ludzi,
ktorych dane dotycza, beda niewielkie.

Nie jest moim celem analizowanie wskazanych Wytycznych,
tym bardziej ze z wigkszoscig zalecen si¢ zgadzam, zwracam jednak
uwage na fakt, ze autorzy Wytycznych mylg skutki dla osob, ktérych
dane dotycza, skutki o charakterze réznorakich szkdéd, z ryzykiem na-
ruszenia praw i wolno$ci. Te dwa zjawiska trzeba rozgraniczaé. Poza
tym nalezy bra¢ pod uwage konkretne prawa i wolnosci po to, by na-
stepnie moc oceni¢ ryzyko ich naruszenia.

Karolina Gal¢zowska napisata, ze: Przy waipliwosciach dotyczq-
cych definicji naruszenia nie jest jasne, czym jest ryzyko naruszenia praw
81 Nie uwazam, by definicja na-
ruszenia ochrony danych osobowych powinna by¢ zrédlem watpliwosci.

i wolnosci 0sob, ktorych dane dotyczg

21 K. Galezowska, op. cit.
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Odnosze si¢ do niej wyzej w uwadze (3.11. Art. 33 Uwaga 11. Narusze-
nie ochrony danych osobowych — metoda ustalenia), a wczesniej jeszcze
omawiam w drugiej ksigzce z niniejszego cyklu. Faktem jest jednak, ze —
jak wida¢ — nawet powazne organy maja watpliwosci. Trudno powie-
dzie¢, czy $swiadczy to o kondycji tychze organdéw, czy o jakosci prawa.
Niezaleznie od zrodla zmagan, dobrze by bylo, gdyby przepis byt czy-
telniejszy, nalezy zatem postawi¢ postulat nowelizacyjny, co czyni¢ nizej
(6.3. Art. 33. Postulat 3 Uczytelnienie przepisu).

3.14. Art. 33 Uwaga 14
Naruszenie ochrony danych osobowych
Kolejnos¢ dziatan

W podrozdziatach niniejszego rozdzialu wyjasniam powyzej:

— czym jest naruszenie ochrony danych osobowych,

—jak odr6zni¢ zdarzenie, ktore nie jest naruszeniem ochrony danych
osobowych od zdarzenia, ktore jest naruszeniem ochrony danych
osobowych,

—jakie prawa i wolnos$ci nalezy bra¢ pod uwage przy ocenie ryzyka
naruszenia praw i wolnosci,

—kiedy administrator ma obowigzek poinformowac osoby, ktorych
dane dotycza o naruszeniu ochrony danych osobowych.

Woezesniej we wstepie sygnalizuje: Zagadnienia zwigzane z dzia-
taniami, jakie powinny zostac podjete przez administratora w sytuacji
zaistnienia zjawisk, ktore godzq w bezpieczenstwo danych. Z uwagi na
nie jedynie naukowy, ale réwniez — jak mam nadziej¢ — praktyczny
charakter niniejszej publikacji, zamieszczam ponizej zestawienie
czynnosci, jakie powinny by¢ wykonane w zwigzku z naruszeniem
ochrony danych osobowych. Czynno$ci te omawiam powyzej, w od-
powiednich, po$wigconych im podrozdziatach, do ktérych ponizej
odsytam. Nalezy jednocze$nie pami¢taé, ze kazda ze wskazanych po-
nizej czynnosci powinna by¢ udokumentowana. Powiedzmy to nawet
ostrzej. Administrator ma obowigzek dokumentowa¢ przeprowadzenie
tych czynnosci i1 dokumentacje te przechowywaé. Obowigzek ten
wynika z zasady rozliczalno$ci.

Nizej prezentuj¢ zestawienie czynnosci zwigzanych z narusze-
niem ochrony danych osobowych. Zestawienie to ma pewien walor
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porzadkujacy. Nie uzasadniam ponizej kolejnych dziatan, za to wska-

zuje miejsca w niniejszej ksigzce, gdzie stosowne ujawnienia i wyjas-

nienia si¢ znajduja.

1. Ma miejsce zdarzenie. Zdarzenie, co do ktérego administrator, czyli
zwykle stosowne jego stuzby, czasem personel zarzadzajacy, cza-
sem inspektor ochrony danych, czasem pracownik zajmujacy sie
bezpieczenstwem informatycznym, czasem pracownicy meryto-
ryczni, majg podejrzenie, ze zdarzenie to moze by¢ naruszeniem
ochrony danych osobowych. Naruszenie ochrony danych osobo-
wych zdefiniowane jest w art. 4 pkt 12 RODO. Omawiam je jako
definicje, w innej ksigzce™® z cyklu. W niniejszej ksigzce oma-
wiam je raczej przez pryzmat funkcjonalny, wyzej w uwagach
(3.10. Art. 33 ust. 1 Uwaga 10. Naruszenie ochrony danych — zes-
tawienie) 1(3.11. Art. 33 Uwaga 11. Naruszenie ochrony danych
osobowych — metoda ustalenia).

1.1. Kiedy ma miejsce zdarzenie, ktére moze by¢ naruszeniem och-
rony danych osobowych, to administrator musi by¢ $wiadom
pewnego zagrozenia, o charakterze czego$ na ksztatt definicyj-
nej pulapki. Otdz na swojego rodzaju suburbiach wiedzy z sze-
roko pojetej ochrony danych funkcjonuje pojecie incydentu.
Funkcjonuje ono nawet bardziej w sferze praktyki niz w sferze
doktryny, przez co jego uzycie jest trudniej uchwytne, ale
i w sferze doktryny jest ono dostrzegalne. Zajmuj¢ si¢ zjawi-
skiem incydentu wyzej w uwadze (3.9. Art. 33 ust. 1 Uwaga
9. Incydent). 1 wlasnie tu kryje si¢ wspomniana putapka. Kiedy
ma miejsce zdarzenie, moze ono mylnie by¢ potraktowane, jak
ow ,incydent” (czasem wzbogacany o atrakcyjne dodatki — in-
cydent bezpieczenstwa, incydent ochrony danych itd.). Zdarze-
nie takie odnotowane zostaje w rejestrze takowych incydentow
i na tym konczy si¢ zainteresowanie administratora zdarzeniem.
Zagrozenia sg tu liczne.

1.1.1. Po pierwsze, zdarzenie takie czgsto powinno by¢ zakwalifiko-

wane jako naruszenie i dalej oceniane.

1.1.2. Wynika z tego drugie zagrozenie, a mianowicie jezeli zdarzenie

nie jest dalej oceniane, to administrator naraza si¢ na odpo-
wiedzialno$¢ z racji niezgloszenia naruszenia do PUODO;

282 J. Rzymowski, op. cit., s. 501.

Jakub Rzymowski
317



nie wie on przy tym, czy zgloszenie takie powinno zosta¢ zre-
alizowane, poniewaz tego nie ocenit.

1.1.3. Analogiczne jest trzecie zagrozenie, a mianowicie administrator
naraza si¢ na odpowiedzialno$¢ z racji niepoinformowania
o naruszeniu o0sob, ktorych dane dotycza; nie wie on przy
tym, czy poinformowanie takie powinno zosta¢ zrealizowa-
ne, poniewaz roéwniez tego nie ocenit.

1.1.4. Podsumowaniem moze by¢ zagrozenie czwarte, a mianowicie
moze si¢ zdarzy¢, ze administrator odnotuje zdarzenie w do-
kumentacji, ktéora ma obowigzek prowadzi¢ na podstawie
art. 33 ust. 5 RODO. W dokumentacji takiej administrator
dokumentuje wszelkie naruszenia ochrony danych osobo-
wych, a tym samym w jaki$ sposéb przyznaje, ze owszem,
Ze naruszenie miato miejsce, ale Ze uznat je za incydent i nie
poddatl dalszym ocenom. Dalej sytuacja administratora jest
analogiczna do tej opisanej wyzej przy zagrozeniu trzecim
1 zagrozeniu czwartym. Mozliwa jest odpowiedzialnos¢, ad-
ministrator nie wie, czy zglasza¢ i informowac, jednak posiada
dowody, ktore moga, zaleznie od zdarzenia $wiadczy¢ w je-
go interesie lub przeciw niemu.

1.1.5. Odmiang jest zagrozenie piate, a mianowicie kiedy administra-
tor odnotowuje zdarzenie w osobnym rejestrze, w rejestrze
takich wiasnie zdarzen — incydentdéw, zbiera tam informacje,
z ktérych wynika, ze zdarzenie jest naruszeniem, ale nie po-
dejmuje dalszych krokéw. Administrator posiada wtedy do-
wod, ze naruszyl RODO, ze nie dokonat ocen. Faktem jest,
ze dowdd ten nie znajduje sie¢ w dokumentacji powstalej na
podstawie art. 33 ust. 5 RODO, ale w dokumentacji, rzekl-
bym, autorskiej, to jednak nie ma tu szczegdlnego znaczenia.

I tu sytuacja administratora jest analogiczna do tej opi-
sanej wyzej przy zagrozeniu trzecim i zagrozeniu czwartym.
I tu mozliwa jest odpowiedzialno$¢, administrator nie wie,
czy zgtasza¢ iinformowac, jednak posiada dowody, ktore
mogg — zaleznie od zdarzenia — §wiadczy¢ w jego interesie
lub przeciw niemu.

2.a. Administrator uznaje, ze zdarzenie nie jest naruszeniem ochrony
danych osobowych (art. 4 pkt 12 RODO). Uzyskanie takiego wy-
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niku oceny, ze zdarzenie nie jest naruszeniem ochrony danych
osobowych, w zasadzie konczy obowigzki administratora zwigzane
z danym zdarzeniem (art. 33 ust. 1 RODO w zw. z art. 4 pkt 12
RODO i art. 34 ust. 1 RODO w zw. z art. 4 pkt 12 RODO). Jezeli
spojrzymy na stan faktyczny przez pryzmat zasady rozliczalnosci
(art. 5 ust. 2 RODO), to okazuje si¢, ze administrator powinien za-
chowa¢ dowody na to, ze zdarzenie miato miejsce i ze dokonywat
oceny dla ustalenia, czy jest ono naruszeniem ochrony danych oso-
bowych czy nie.

2.b. Administrator uznaje, ze zdarzenie jest naruszeniem ochrony da-
nych osobowych®? (Art. 4 pkt 12 RODO). Uzyskanie takiego wy-
niku oceny, ze zdarzenie jest naruszeniem ochrony danych osobo-
wych, skutkuje tym, ze po stronie administratora pojawiaja si¢ ko-
lejne obowiazki zwigzane z danym zdarzeniem.

3.b. Administrator ustala poziom ryzyka naruszenia praw i wolno$ci
0s6b fizycznych, ktorych dane dotycza i nastepnie podejmuje dzia-
tania odpowiednio do tego poziomu (art. 33 ust. 1 RODO i art. 34
ust. 1 RODO). Wskazane ponizej poziomy wynikaja z art. 33
RODO i art. 34 RODO. Rozumowanie, ktoére doprowadzito do ich
ustalenia, nazwania i zestawienia znajduje si¢ wyzej w uwadze
(3.14. Art. 24. Uwaga 14. Poziomy ryzyka). Wstgpne zestawienie po-
ziomow ryzyka naruszenia praw i wolnosci osob fizycznych znaj-
duje si¢ wyzej, wuwadze (3.15. Art. 24. Uwaga 15. Zestawienie
poziomow ryzyka naruszenia praw i wolnosci osob fizycznych).

3.b.1. Jezeli zachodzi

brak ryzyka naruszenia praw i wolnosci osob fizycznych,
to administrator
3.b.1.1.nie zglasza naruszenia ochrony danych osobowych do
PUODO (art. 33 ust. 1 RODO),
i

3.b.1.2. nie informuje o naruszeniu ochrony danych osobowych 0sob,

ktorych dane dotyczg (art. 34 ust. 1 RODO).

3.b.2. Jezeli zachodzi

28 podobnie: K. Wygoda, [w:] M. Sakowska-Baryta (red.), B. Fischer, M. Gorski, A Ner-
ka, K. Wygoda, M. de Bazelaire de Rupierre, Ogolne rozporzqdzenie..., s. 366.
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ryzyko o malym prawdopodobienstwie naruszenia praw i wolnosci
0s0b fizycznych, o ktorym to ryzyku wnioskujemy ze stow art.
33 ust. 1 RODO: [...] chyba ze jest mato prawdopodobne, by
naruszenie to skutkowato ryzykiem naruszenia praw lub wol-
nosci 0sob fizycznych. (art. 33 ust. 1 RODO),
to administrator
3.b.2.1. nie zglasza naruszenia ochrony danych osobowych do
PUODO (art. 33 ust. I RODO)
i
3.b.2.2. nie informuje o naruszeniu ochrony danych osobowych o0s6b,
ktorych dane dotycza (art. 34 ust. 1 RODO).
3.b.3. Jezeli zachodzi
ryzyko o Srednim poziomie (ryzyko), o ktérym wnioskujemy
z art. 33 ust. 1 RODO i z motywu 76 Preambuty RODO,
to administrator
3.b.3.1. zgtasza naruszenie ochrony danych osobowych do PUODO
(art. 33 ust. 1 RODO)
i
3.b.3.2. nie informuje o naruszeniu ochrony danych osobowych 0s6b,
ktorych dane dotycza (art. 34 ust. 1 RODO).

3.b.4. Jezeli zachodzi lub moze zaj$¢
wysokie ryzyko naruszenia praw i wolno$ci 0sob fizycznych,
o ktorym wnioskujemy ze stow art. 34 ust. 1 RODO: [...] wyso-
kie ryzyko naruszenia praw lub wolnosci osob fizycznych,
to administrator
3.b.4.1. zgtasza naruszenie ochrony danych osobowych do PUODO
(art. 33 ust. 1 RODO)
i
3.b.4.2. informuje o naruszeniu ochrony danych osobowych osoby,
ktorych dane dotycza (art. 34 ust. 1 RODO).

3.b.5. Jezeli zachodzi
naruszenie praw i wolnosci 0sob fizycznych,
to administrator
3.b.5.1. zglasza naruszenie ochrony danych osobowych do PUODO
(art. 33 ust. 1 RODO)

Jakub Rzymowski
320



3.b.5.2. informuje o naruszeniu ochrony danych osobowych osoby,

ktorych dane dotycza (art. 34 ust. 1 RODO).

4. Administrator dokumentuje naruszenia ochrony danych osobowych,
niezaleznie od poziomu ryzyka naruszenia praw i wolnosci osob
fizycznych, niezaleznie od tego, czy administrator zglasza na-
ruszenie do PUDOO, niezaleznie od tego, czy administrator infor-
muje osoby, ktorych dane dotycza o naruszeniu ochrony danych
osobowych. Administrator dokumentuje okolicznoséci naruszenia,
skutki naruszenia, dziatania zaradcze jakie podjat (art. 34 ust.
5 RODO).

Na marginesie prezentowanych tu ustalen, zwracam niepole-
micznie uwagg, ze w przypadku naruszenia praw i wolnosci: o $red-
nim poziomie i o wysokim poziomie P. Barta, M. Kawecki i P. Lit-
winski, postuguija sie okresleniem ryzyko [...] wieksze niz mate™*.

Podobne do zastosowanego powyzej, rozbite na etapy, ujecie
zastosowal K. Wygoda®. Wydaje sig, ze dla zrozumienia, zobra-
zowania, a zwlaszcza wyjasnienia kolejno$ci czynnosci, swojego
rodzaju porzadku ich nastgpstwa, ujecie etapowe jest tu najlepsze.

3.15. Art. 33 Uwaga 15

Naruszenie dostepnosci

Wyzej odnosze si¢ do zjawiska naruszenia ochrony danych oso-
bowych, ktore jest zdefiniowane w art. 4 pkt 12 RODO. Drobiazgowa
analiza, ktorej powyzej dokonuje, czy to w uwadze (3.10. Art. 33 ust.
1 Uwaga 10. Naruszenie ochrony danych osobowych — zestawienie),
czy to w uwadze (3.11. Art. 33 Uwaga 11. Naruszenie ochrony da-
nych osobowych — metoda ustalenia) nie wskazuje, by w zakresie po-
jecia naruszenia ochrony danych osobowych miescita si¢ utrata doste-
pu do danych, czy utrata dostgpnosci do danych. W oficjalnym doku-
mencie Grupy Artykutu 29 o zjawiskach tego rodzaju si¢ wspomina.
Trzeba by¢ tego swiadomym, jednak wywody Grupy Roboczej sa
nieprzekonujace do tego stopnia, ze Grupa powoluje si¢ na swoje
wlasne wczesniejsze ustalenia, ktore cytuje¢ ponize;j.

28 por. P. Barta, M. Kawecki, P. Litwinski, op. cit., s. 352.
5 K. Wygoda, K. Wygoda, [w:] M. Sakowska-Baryta (red.), B. Fischer, M. Gérski, A Ner-
ka, K. Wygoda, M. de Bazelaire de Rupierre, Ogolne rozporzgdzenie..., s. 367-369.
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W swojej opinii 03/2014 na temat powiadamiania o przypadkach na-
ruszenia Grupa Robocza Art. 29 wyjasnita, ze zgodnie z trzema po-
wszechnie uznawanymi zasadami bezpieczenstwal4 naruszenia

mozna podzieli¢ na nastepujgce kategorie:

— ,, haruszenie dotyczqce poufnosci danych” — naruszenie, w rezultacie
ktorego dochodzi do nieuprawnionego lub przypadkowego ujawnie-
nia lub nieuprawnionego dostepu do danych osobowych,

— ,, haruszenie dotyczqce integralnosci danych” — naruszenie, w rezul-
tacie ktorego dochodzi do nieuprawnionego lub przypadkowego zmo-
dyfikowania danych osobowych;

— ,, naruszenie dotyczqce dostgpnosci danych” — naruszenie, w rezultacie
ktorego dochodzi do przypadkowego lub nieuprawnionego dostepu
do danych osobowych lub zniszczenia danych osobowych®.

Wskazany podzial jest trafny, jednak im dalej czytam doku-
ment, tym bardziej si¢ niepokoje.

O naruszeniu czytam dalej, ze: Naruszenie zostanie kazdorazo-
wo uznane za naruszenie dotyczqce dostgpnosci danych, jezeli dopro-
wadzilo ono do trwalej utraty lub zniszczenia danych osobowych™’.
Z tym twierdzeniem si¢ zgadzam, jednak zwracam uwage, ze we wskaza-
nej sytuacji zachodzi naruszenie ochrony danych osobowych nie dlatego,
ze zdarzenie (naruszenie?) miato zwigzek z dostepnoscia, ale dlatego ze
doprowadzito ono do trwatej utraty lub zniszczenia danych osobowych.

Niepokoje si¢, kiedy czytam, ze: W tym kontekscie warto zasta-
nowic sie nad tym, czy tymczasowa utrata dostgpnosci danych osobo-
wych powinna zostaé uznana za sytuacje, w ktorej doszto do wystg-
pienia naruszenia, a jezeli tak — czy naruszenie to nalezy Zgiosiézgg.
Przeciez skoro nie zaszlo zniszczenie ani ujawnienie, ani zdarzenia im
pokrewne, to tymczasowa utrata dostepnosci nie miesci si¢ w definicji
naruszenia ochrony danych osobowych. Skoro si¢ nie miesci, to nie
jest naruszeniem ochrony danych, wigc rozwazania, czy zglasza¢ orga-

% Grupa Robocza art. 29, Wytyczne dotyczqce zglaszania naruszeri ochrony danych
osobowych zgodnie z rozporzqdzeniem 2016/679. Przyjete w dniu 3 pazdziernika
2017 r. Ostatnio zmienione i przyjete w dniu 6 lutego 2018 r. 18/PL WP250
rev.01, s. 8. Nieco sformatowalem graficznie tre$¢, tak by nie razita zaimportowa-
nym uktadem graficznym.

27 Ibidem, s. 8-9.
28 Ibidem, s. 9.
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nowi nadzorczemu (PUODO) takie, nie bedace naruszeniem zdarze-
nie, nie powinny by¢ prowadzone.

Dalej czytamy, ze: W art. 32 RODO zatytutowanym ,, Bezpieczen-
stwo przetwarzania” wyjasniono, zZe przy wdrazaniu Srodkow techni-
cznych i organizacyjnych pozwalajgcych zapewnic stopien bezpie-
czenstwa odpowiadajqgcy ryzyku, nalezy wzig¢ pod uwage m.in. ,,zdol-
nos¢ do cigglego zapewnienia poufnosci, integralnosci, dostepnosci
i odpornosci systemow i ustug przetwarzania” oraz ,,zdolnos¢ do szy-
bkiego przywrocenia dostepnosci danych osobowych i dostepu do nich
w razie incydentu fizycznego lub technicznego ™. Wszystko jest pra-
wda, tylko nie rozumiem, dlaczego autorzy uzywajg zacytowanych
fragmentéw art. 32 RODO dla udowodnienia swojej tezy.

I w koficu dochodzimy w lekturze do zdania podsumowujacego
tok rozwazan, brzmi ono: Dlatego tez incydent bezpieczenstwa skut-
kujgcy utratq dostepu do danych osobowych przez okreslony czas
rowniez stanowi rodzaj naruszenia, poniewaz brak dostepu do danych
moze wywrzec istotny wplhyw na prawa i wolnosci osob fizycznych.
Z zapisang tu teza nie sposob si¢ zgodzi¢. Jej autor dokonat tu niejako
fuzji dwdch przepisow, dwdch instytucji. Pierwsza z nich to narusze-
nie zdefiniowane w art. 4 pkt. 12 RODO. Naruszenie ochrony danych
jest tam zdefiniowane: incydent bezpieczenstwa skutkujgcy utratq do-
stepu do danych osobowych przez okreslony czas w zakresie tej defi-
nicji si¢ nie mie$ci. Skoro si¢ nie miesci, to nie podlega ocenie na
gruncie art. 33 RODO i art. 34 RODO. Autor rozumowanie odwrocit,
wskazujac, ze zdarzenie takie jest naruszeniem (nie uzyto pelnej na-
zZwy), poniewaz brak dostepu do danych moze wywrze¢ istotny wphyw
na prawa i wolnosci 0sob fizycznych. Jak wida¢, dokonano tu swojego
rodzaju przeskoku migdzy art. 4 pkt 12 RODO a art. 33 RODO 1 art.
34 RODO, jest to jednak przeskok nieuprawniony. Podkreslenia
wymaga, ze o ile art. 33 RODO i art. 34 RODO korzystaja z art 4 pkt
12 RODO, o tyle art. 4 pkt 12 RODO jest przepisem autonomicznym
i albo konkretne zdarzenie miesci si¢ w jego zakresie, albo nie.

Dalej czytamy: Gwoli wyjasnienia, jezeli dane osobowe sq nie-
dostepne z uwagi na fakt, ze system jest poddawany wczesniej zapla-
nowanym pracom konserwacyjnym, taka sytuacja nie stanowi przy-
padku ,,naruszenia bezpieczenstwa”, o ktorym mowa w definicji usta-

289 Ibidem.

Jakub Rzymowski
323



nowionej w art. 4 pkt 12*°. 1 znowu rzecz trzeba wyjasnia¢. Opisana
sytuacja nie stanowi ,,naruszenia ochrony danych osobowych” jednak
raczej dlatego, ze nie realizuje warunkow zapisanych w definicji, nie
za$ dlatego Ze nie stanowi ,,naruszenia bezpieczenstwa”, poniewaz
prawodawca nie wyjasnit, czym owo ,naruszenie bezpieczenstwa”
jest. Zapewne opisane zdarzenie nie stanowi ,,naruszenia bezpieczen-
stwa”, tego jednak nie wiemy, bo prawodawca nie wskazuje, czym jest
naruszenie bezpieczenstwa. Prawodawca wskazuje, czym jest naru-
szenie ochrony danych osobowych i wiemy, ze wskazane zdarzenie
nim nie jest.

W koncu czytamy, ze: Naruszenie skutkujgce tymczasowq utra-
tq dostgpnosci danych powinno zosta¢ udokumentowane zgodnie z art.
33 ust. 5, podobnie jak naruszenie skutkujqgce trwatq utratq lub znisz-
czeniem danych osobowych (lub dowolny inny rodzaj naruszenia). Ulatwi
to administratorowi wykazanie rozliczalnosci przed organem nadzor-
czym, ktory moze zwrocic¢ sig o udostepnienie mu rejestrow do wglg-
du®'. Ze wskazang wypowiedzia znéw wypada si¢ zgodzi¢. Uwazam,
ze: Naruszenie skutkujgce tymczasowq utratg dostgpnosci danych powin-
no zosta¢ udokumentowane, ale wlasnie dlatego ze nie jest narusze-
niem z art. 4 pkt 12 RODO i z punktu widzenia bezpieczenstwa praw-
nego administratora, dobrze, by mogl on wykaza¢, ze zdarzenie (bo
nie ,,naruszenie”) naruszeniem ochrony danych osobowych nie jest.

Niestety, podobne, cho¢ po spartansku przejawione, poglady
znajdziemy tez w komentarzu oxfordzkim®?. Widaé jednak, ze C. Burton
intensywnie czerpie z cytowanego wyzej dokumentu Grupy Artykutu
29. Oznacza to rzetelnie przypisami, jednak brak mi jest tam wtasnego
stanowiska autora.

20 Thidem.
! Ibidem.
22, Burton, op. cit., s. 645.
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3.16. Art. 33 Uwaga 16
Naruszenie ochrony danych osobowych
w realiach wspoétadministrowania

Wyzej w (1. Art. 33 ust. 1. Analiza) piszg, ze: Obowigzki wy-
nikajqce z przepisu spoczywajg na administratorze lub na jednym ze
wspotadministratorow — odpowiednio do ustalen migdzy nimi.
Kontynuujac ten watek, zwracam uwagg, ze jezeli jeden ze wspotad-
ministratoréw, zgodnie z ustaleniami miedzy tymi wspoétadministra-
torami, zglosi (zgtaszalne) naruszenie do PUODO, to dobrze i nie spo-
sob dopatrzec si¢ tu jakiegokolwiek naruszenia RODO. Nalezy jednak
rownoczes$nie zwroci¢é uwage, ze jezeli odpowiedni wspotadmini-
strator zlekcewazy swoj obowigzek wynikajacy z umowy i omawia-
nego przepisu, to trzeba pamigtac, ze obowigzek wynikajacy z art. 34
ust. 1 RODO spoczywa na administratorze, tym samym na kazdym
z nich niejako z osobna i fakt wspétadministrowania nie zwalnia z te-
go obowiazku. W zwigzku z tym mozna spodziewac¢ si¢ stosownej od-
powiedzialnosci po stronie kazdego z administratoréw (wspotadmini-
stratorow, nie za$ jedynie tego, ktory obowiazku nie zrealizowat, cho¢
miat to na mocy umowy uczynié niejako w imieniu pozostatych®”.

Innymi stowy, w sytuacji realizacji obowiazku przez jednego ze
wspotadministratorow nie wida¢ zagrozenia odpowiedzialnoscia,
w sytuacji, gdy jeden ze wspotadministratoréw, ten wlasciwy, umow-
nie wyznaczony, zlekcewazy obowiazek, wtedy odpowiedzialno$¢ grozi
kazdemu z administratorow.

3.17. Art. 33 Uwaga 17
Skutek niestwierdzenia
naruszenia ochrony danych osobowych

Analiza art. 34 ust. 1 RODO kaze przemysle¢ pewien powazny
problem, ktory z tego przepisu wynika. Ot6z jak wiemy, jezeli naru-
szenie ochrony danych osobowych nie skutkuje niskim poziomem
ryzyka naruszenia praw i wolnosci 0sob fizycznych, to na administra-
torze spoczywa obowigzek zgloszenia naruszenia ochrony danych
osobowych do PUODO. Obowigzek ten administrator powinien zre-

293 Por. P. Barta, M. Kawecki, P. Litwinski, op. cit., s. 367-369.
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alizowac, jak stanowi przepis, bez zbednej zwloki — w miare mozliwos-
ci, nie pozniej niz w terminie 72 godzin po stwierdzeniu naruszenia.
I w tym momencie pojawia si¢ problem, moze si¢ bowiem zdarzy¢, ze
naruszenie ochrony danych miato miejsce i jednoczes$nie to naruszenie
ochrony danych osobowych nie skutkowato niskim poziomem ryzyka
naruszenia praw i wolnos$ci oséb fizycznych. Jezeli administrator do-
wiedziatby si¢ o takim naruszeniu, to powinien je zgtosi¢ do PUODO,
w terminie wskazanym wyzej. Jezeli administrator nie zglosil naru-
szenia, ktore powinien byt zglosié, to grozi mu odpowiedzialno$¢ ad-
ministracyjna na podstawie art. 83 ust. 4 lit. a RODO.

Pozornie rzecz wydaje si¢ prosta. Nalezy si¢ jednak zastanowic
nad tym, co si¢ dzieje, jezeli administrator nie dowiedzial si¢ o naru-
szeniu ochrony danych osobowych. Przesledzmy.

— Najpierw ma miejsce naruszenie ochrony danych osobowych.

— Nastgpnie administrator dowiaduje si¢ o zaistnieniu (tego) naru-
szenia ochrony danych osobowych.

— Nastepnie administrator dokonuje oceny ryzyka naruszenia praw
i wolnos$ci 0sob fizycznych.

— Nastgpnie administrator ustala, ze poziom ryzyka naruszenia praw
i wolnosci 0so6b fizycznych nie jest niski.

W zwiazku z tym, Ze poziom ryzyka naruszenia praw i wolnos-
ci 0sob fizycznych nie jest niski, to administrator ma obowiazek zglo-
si¢ naruszenie do PUODO. Jezeli Administrator nie zglosi naruszenia
do PUODO, to naraza si¢ na odpowiedzialno$¢ administracyjng. Zwra-
cam jednak uwage na fakt, ze obowiazek zgloszenia naruszenia w ter-
minie okre§lonym jako bez zbednej zwtoki — w miare mozliwosci, nie
pozniej niz w terminie 72 godzin po stwierdzeniu naruszenia nalezy
zrealizowa¢ wlasnie we wskazanym terminie. Pozornie. Twierdzenie
to stanowi truizm, jednak tez jedynie pozornie. Zeby obowiazek wska-
zany w przepisie rzeczywiscie musiat by¢ zrealizowany przez admini-
stratora czy tez, innymi stowy, zeby na administratorze spoczywat
obowiazek wynikajacy z przepisow, to termin wskazany w przepisie
musi zacza¢ biec.

Zwracam uwage na fakt, ze wskazany w przepisie termin bieg-
nie nie od momentu zaistnienia naruszenia ochrony danych osobo-
wych, ale ze biegnie on od momentu stwierdzenia naruszenia ochrony
danych osobowych.
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Jezeli zatem naruszenie ochrony danych osobowych ma miejsce
1 jednoczes$nie nie zostanie ono stwierdzone przez administratora, to na
administratorze tym nie spoczywa obowigzek zgloszenia naruszenia or-
ganowi nadzorczemu. Whniosek ten moze wydawaé si¢ dziwacznie,
jednak wynika on w sposob oczywisty z drobiazgowej analizy przepisow.

Uczciwo$¢ wymaga, by wskazaé ze autorzy czeskiego komen-
tarza twierdza”* moze nie przeciwnie, ale jednak w sposob nieco nie-
pokojacy, z punktu widzenia wyprowadzonej tu tezy. Uwazajg oni bo-
wiem, ze jezeli administrator nie stwierdzi naruszenia, to nie zwalnia
go to z odpowiedzialno$ci za naruszenie RODO, aczkolwiek jedno-
cze$nie nalezy wskaza¢ na fakt, ze jako przepisy, ktorych naruszenie
moze by¢ u zrodlem odpowiedzialnosci, czescy autorzy wskazuja art.
24 RODO i art. 32 RODO, czyli — jak si¢ wydaje — zrodto odpowie-
dzialnosci widza raczej w niewlasciwej ocenie ryzyka przetwarzania
danych osobowych i niewlasciwym zabezpieczeniu tych danych niz
w niezgloszeniu naruszenia ochrony danych osobowych, ktére po-
winno zosta¢ zgltoszone organowi ochrony danych.

By¢ moze wypowiedz czeskiej doktryny nie powinna niepoko-
i¢. Jezeli wypowiedz te przeanalizujemy spokojnie, to okazuje sie, ze
czescy autorzy formutuja kilka osobnych mysli.

— Zrazu zwracaja uwage na fakt, ze moze si¢ zdarzy¢, iz administrator
nie dowie si¢ o naruszeniu ochrony danych osobowych. Jest to
mysl pierwsza.

— Nastepnie zwracajg uwage na fakt, ze tego, iz administrator nie dowie
si¢ 0 naruszeniu ochrony danych osobowych, nie wynika, iz zwalnia
go to z odpowiedzialno$ci zwigzanej z naruszeniem RODO. Jest to
mys$l druga.

— W koncu zwracajg uwage na fakt, ze odpowiedzialno$¢ moze wyni-
ka¢ z naruszenia art. 32 RODO lub art. 24 RODO.

Jezeli mysl czeskich autorow uporzadkujemy we wskazany spo-
sOb, to przestaje ona niepokoi¢ i okazuje si¢ ze nie stoi ona wcale
w sprzecznosci, o ktorg zrazu ja podejrzewatem

Nalezy zwroci¢ uwage na to, ze Grupa Robocza art. 29, w is-
tocie prawdopodobnie prezentuje ten sam poglad. W dokumencie wy-
danym przez ten podmiot czytamy bowiem: To, kiedy doktadnie moz-
na uznac, ze administrator ,,stwierdzil” wystgpienie okreslonego naru-

294 M. Nuli¢ek, J. Donét, F. Nonnemann, B. Lichnovsky, J. TomiSek, op. cit., s. 297.
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szenia, bedzie zalezato od okolicznosci, w jakich doszto do tego narusze-
nia. W niektorych przypadkach wystgpienie naruszenia mozna stosunko-
wo tatwo stwierdzié juz na poczqtku, natomiast w innych ustalenie, czy
doszto do ujawnienia danych osobowych, moze wymagac czasu. W tym
kontekscie powinno si¢ jednak potozy¢ nacisk na szybkie zbadanie da-
nego incydentu w celu ustalenia, czy faktycznie doszto do naruszenia
ochrony danych osobowych, a jezeli tak — podjqc¢ dzialania zaradcze
i, w razie koniecznosci, zgtosi¢ naruszenie®”. Jak widac¢, Grupa Robo-
cza prowadzi rozwazania, zastanawiajac si¢ nad dziataniami admini-
stratora od momentu, w ktoérym ,,doszto do tego naruszenia”. Grupa
Robocza pisze o potozeniu nacisku na szybkie zbadanie incydentu,
z czym nalezy si¢ zgodzi¢, z jednym jednak zastrzezeniem. Ot6z ad-
ministrator moze po prostu nie wiedzie¢, ze incydent miat miejsce.
Administrator nie wie, ze incydent mial miejsce, niec moze wigc zasta-
nowi¢ sig, czy incydent naruszeniem byl, czy nie byl, poniewaz nie
ma takiej szansy.

Na marginesie prowadzonych rozwazan warto zastanowic sig¢
nad jednym jeszcze pokrewnym zagadnieniem. Nalezy si¢ ot6z zasta-
nowi¢, czy na administratorze spoczywa obowiazek aktywnego dzia-
fania podejmowane w celu wykrycia naruszen ochrony danych. Otéz
ani z art. 33 RODO, ani z art. 34 RODO obowiazek taki nie wynika,
co jednak nie znaczy, ze zagadnienie wykrywania naruszen ochrony
danych administrator moze bagatelizowaé. Przede wszystkim niewy-
krycie naruszenia ochrony danych moze by¢ uznane za naruszenie art.
24 RODO. Z przepisu tego wynika, ze administrator ma obowigzek
wdrozy¢ odpowiednie srodki techniczne i organizacyjne, aby przetwa-
rzanie odbywalo si¢ zgodnie z RODO.

Jezeli zatem ma miejsce naruszenie i administrator go nie wy-
kryje i nie zglosi, to:

— administrator raczej nie zostanie ukarany za niezgloszenie (wyjas-
niam to wyzej — termin do zgloszenia nie zaczal nigdy biec),

—raczej nie zostanie ukarany za samo niewykrycie (bo nie dostrzegam
przepisu, ktory przewidywalby karg za niewykrycie naruszenia),

— ale za niewdrozenie procedury majacej na celu wykrycie naruszenia,
administrator moze zosta¢ ukarany.

2% Grupa Robocza art. 29, op. cit., s. 12.
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Co wiecej, w ostatniej z opisywanych sytuacji, kiedy administrator
moze zosta¢ ukarany, wykrycie, ze naruszenie mialo miejsce i go nie
zgloszono, bo go nie wykryto, moze jak najbardziej by¢ wskaznikiem
na naruszenie art. 24 RODO przez administratora. Nie zgltoszono, po-
niewaz nie wykryto, a nie wykryto, poniewaz nie wdrozono odpo-
wiednich srodkdéw technicznych i organizacyjnych, aby przetwarzanie
odbywato si¢ zgodnie z RODO. Odpowiedzialno$¢ na podstawie art.
24 RODO nie jest tu jednak pewna i wydaje si¢, ze moze by¢ podwa-
zona. Uwazam tak, poniewaz art. 24 RODO naktada obowigzek wdro-
zenia $rodkéw technicznych i organizacyjnych w pewnym kon-
kretnym celu. Celem tym jest, by dane osobowe byly przetwarzane
zgodnie z RODO.

Naruszenie ochrony danych jest niewatpliwie przetwarzaniem
niezgodnym z RODO, jednak zgloszenie czy niezgloszenie nie jest
przetwarzaniem danych osobowych. Zgloszenie naruszenia ochrony
danych jest niejako metaobowigzkiem, ktéry nie miesci si¢ w dzie-
dzinie przetwarzania danych osobowych i ktory nalezy zrealizowacé,
kiedy zaszto naruszenie w dziedzinie przetwarzania danych. Artykut
24 RODO dotyczy przetwarzania danych osobowych zgodnie z RODO,
nie za$ tego, co nalezy czyni¢, kiedy przetwarzanie danych
osobowych jest niezgodne z RODO ani tego czy nalezy niezgodnosci
przetwarzania danych osobowych z RODO si¢ doszukiwac.
Problemowi temu jedno zdanie poswiecili® autorzy czescy, twierdzac
krotko, ze art. 33 RODO nie naktada na administratora obowiazku
wykrywania naruszefi, po czym tagodnie kierujac do art. 24 RODO
ido art. 32 RODO.

3.18. Art. 33 Uwaga 18
Naruszenie ochrony danych osobowych
a zjawiska sztucznej inteligencji

Kilka stéw warto poswigci¢ naruszeniu danych osobowych
w zwigzku ze zjawiskami sztucznej inteligencji. Dostrzegam tu dwie
podstawowe grupy problemdéw, wymieniam je ponizej.
— Naruszenie ochrony danych osobowych a zjawiska sztucznej inteli-
gencji kontrolowane przez administratora danych osobowych.

2% M. Nuli¢ek, J. Donat, F. Nonnemann, B. Lichnovsky, J. Tomisek, op. cit.
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— Naruszenie ochrony danych osobowych a zjawiska sztucznej inte-
ligencji kontrolowane przez podmioty lub osoby inne niz admi-
nistrator danych osobowych.

Odnoszac si¢ do pierwszego ze zjawisk, nalezy zada¢ pytanie o to,
czy jezeli zjawisko sztucznej inteligencji, czy tez system sztucznej
inteligencji kontrolowany przez administratora danych osobowych dopro-
wadzi do zdarzenia, ktore byloby naruszeniem ochrony danych osobo-
wych, gdyby doprowadzit do niego czlowiek, pracownik administratora,
to czy takie zdarzenie jest naruszeniem ochrony danych osobowych.

Wyobrazmy sobie wigc, ze system sztucznej inteligencji znisz-
czy dane osobowe na dyskach administratora. Zrobi to, poniewaz po-
lecono mu uzyska¢ mozliwie duzo przestrzeni dyskowej w zasobach
administratora. Polecenie wyszlo ze strony administratora danych
osobowych, tyle Zze administrator ten nie miat §wiadomosci, ze system
potraktuje je dostownie. System sztucznej inteligencji w zwiazku ze
zleconym mu zadaniem skasuje posiadane przez administratora dane
osobowe, znajdujace si¢ zarowno w bazach aktualnie uzywanych, jak
i we wszelkich kopiach (pomijam trudno$¢ czy niemozno$¢ usunigcia
z tzw. twardych kopii, ale to tylko przyktad).

By ustali¢, czy zdarzenie byto naruszeniem ochrony danych oso-
bowych, nalezy zada¢ pytania, ktore wynikaja z art. 4 pkt 12 RODO.

Pytanie pierwsze

Czy zdarzenie mialo charakter przypadkowy lub niezgodny
z prawem?

Trudno uzna¢, ze zdarzenie bylo przypadkowe. Administrator
postuzyl si¢ sztuczng inteligencja po to, aby uzyska¢ miejsce na dys-
kach. Zdarzenie nie miato wiec charakteru przypadkowego, miato
charakter celowy, tak przynajmniej si¢ wydaje. Co ciekawe, dziatanie
administratora byto celowe, ale jego wynik mozna chyba okresli¢ jako
przypadkowy, dlatego sygnalizuje, ze celowosci zdarzenia nie jestem
pewien. Na rzecz mozna spojrze¢ inaczej i uznaé, ze naruszeniem jest
skutek, czyli (chyba) przypadkowe usunigcie danych przez sztuczna
inteligencje. Pisze to niechetnie, mam bowiem poczucie, ze W opisy-
wanej sytuacji usuni¢cie danych przypadkowe nie byto. Co wigcej,
dziatanie sztucznej inteligencji tez bylo celowe, celem bylo usunigcie
informacji z dyskow.

Jakub Rzymowski
330



Zdarzenie miato charakter niezgodny z prawem, tu watpliwosci
nie mam. Przede wszystkim usuni¢cie danych osobowych jest ich
przetwarzaniem i jako takie musi mie¢ podstawe w art. 6 RODO. Za-
leznie od sytuacji, podstawy mozna si¢ doszuka¢ w kolejnych, odpo-
wiednich do sytuacji literach artykutu 6 ust. 1 RODO, ale nie w opi-
sywanym stanie faktycznym. W opisywanym stanie faktycznym nie
znajdziemy w art. 6 RODO podstawy prawnej do przypadkowego
usunigcia danych. Poza tym zdarzenie takie narusza zasad¢ ograniczenia
czasowego, zasade minimalizacji i zasade integralno$ci. Zdecydowanie
mozna uznac¢, ze opisywane zdarzenie byto niezgodne z prawem.

Pytanie drugie

Czy zdarzenie polegato na zniszczeniu danych osobowych?
Pomijam pozostate mozliwosci, poniewaz zdarzenie polegalo wiasnie
na zniszczeniu danych osobowych, nie ma wigc sensu zadawac ko-

lejnych pytan z tej grupy.

Pytanie trzecie

Czy zdarzenie dotyczyto danych osobowych przechowywa-
nych? I tu pomijam pozostate mozliwo$ci, poniewaz zdarzenie doty-
czylo wilasnie danych osobowych przechowywanych, nie ma wigc
sensu zadawac kolejnych pytan z tej grupy.

Poniewaz odpowiedzi na zadane wyzej pytania brzmig twierdzgco,
to nalezy uzna¢, ze zdarzenie jest naruszeniem ochrony danych osobo-
wych. Powtorzmy wigc wniosek w wersji petnej. Jezeli zjawisko sztu-
cznej inteligencji, czy tez system sztucznej inteligencji kontrolowany
przez administratora danych osobowych doprowadzi do zdarzenia, ktore
byloby naruszeniem ochrony danych osobowych, gdyby doprowadzit do
niego cztowiek, pracownik administratora, to takie zdarzenie jest na-
ruszeniem ochrony danych osobowych.

Odnoszac si¢ do drugiego ze zjawisk, nalezy zadaé¢ sobie pytanie
o to, czy jezeli zjawisko sztucznej inteligencji, czy tez system sztucznej
inteligencji kontrolowany przez podmiot zewngtrzny wobec administra-
tora danych osobowych, kierowany przez, powiedzmy, naruszyciela,
doprowadzi do zdarzenia, ktore bytoby naruszeniem ochrony danych oso-
bowych, gdyby doprowadzil do niego czlowiek, to czy takie zdarzenie
jest naruszeniem ochrony danych osobowych.
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Wyobrazmy sobie wigc, ze system sztucznej inteligencji zapoz-
nat si¢ z danymi osobowymi. Pokonat zabezpieczenia administratora
i skopiowat dane osobowe.

By ustali¢, czy zdarzenie bylo naruszeniem ochrony danych oso-
bowych nalezy zada¢ pytania, ktore wynikajg z art. 4 pkt 12 RODO.

Pytanie pierwsze

Czy zdarzenie miato charakter przypadkowy lub niezgodny
z prawem?

Zdarzenie byto skutkiem dziatania podmiotu innego niz admini-
strator danych osobowych. Z puntu widzenia tego innego podmiotu
zdarzenie moze nie bylo przypadkowe. Z punktu widzenia administra-
tora danych osobowych zdarzenie przypadkowe byto

Uwazam, ze zdarzenie takie byto rowniez niezgodne z prawem,
nie znajduj¢ bowiem dla niego uzasadnienia w art. 6 ust. 1 RODO.

Zdarzenie miato charakter niezgodny z prawem. Przede wszyst-
kim usuni¢cie danych osobowych jest ich przetwarzaniem i jako takie
musi mie¢ podstawe w art. 6 RODO. Zaleznie od sytuacji podstawy
mozna si¢ doszuka¢ w kolejnych, odpowiednich do sytuacji literach
artykulu 6 ust. 1 RODO, ale nie w opisywanych stanie faktycznym.
W opisywanym stanie faktycznym nie znajdziemy w art. 6 podstawy
prawnej do przypadkowego usunigcia danych. Poza tym zdarzenie ta-
kie narusza zasade ograniczenia czasowego, zasad¢ minimalizacji i za-
sade integralno$ci. Zdecydowanie mozna uzna¢, ze opisywane zdarze-
nie bylo niezgodne z prawem.

Pytanie drugie

Czy zdarzenie polegato na nieuprawnionym dost¢pie do danych
osobowych? Wydaje sie, ze tak wlasnie bylo. Mam tu pewien niepokoj
zwigzany z tym, czy nieuprawniony dostep to tylko dostep uzyskany
przez nieuprawniong osobe, czy rowniez przez inne zjawisko, takie
jak w opisywanym przypadku systemu sztucznej inteligencji, czy ja-
kiekolwiek inne zjawisko sztucznej inteligencji. Piszg, ze wydaje mi
si¢, ze nieuprawniony dostgp zaszedt, zastrzegam jednak, Ze nie jes-
tem tego pewien. Faktem jest, Ze trudno jest znalez¢ miejsce w art.
6 RODO, by zalegalizowa¢ opisywany tu dostep, ale mowimy wtedy
o zjawisku zgodnos$ci z prawem. Teraz zastanawiam si¢, czy zaszedt
nieuprawniony dostep lub (moze) nieuprawnione ujawnienie. Raczej
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widziatbym tu dostep, poniewaz ujawnienie wydaje si¢ by¢ czyms, co
jest inicjowane raczej przez administratora niz przez naruszyciela, ale
nie upieratbym si¢ przy tym, przynajmniej dla potrzeb prowadzonego
tu rozwazania. Problem widze gdzie indziej. Latwo jest orzec, ze za-
szedl nieuprawniony dostep lub (ewentualnie) nieuprawnione ujaw-
nienie, ale zastandwmy si¢ nad tym, czy istnieje mechanizm wynika-
jacy z przepisow RODO, za pomocg ktdérego mozna sprawic, ze dos-
tep uzyskany przez zjawisko sztucznej inteligencji z nieuprawnionego
staje si¢ uprawnionym. Jezeli doktadnie przyjrzymy si¢ art. 29 RODO
i art. 32 ust. 4 RODO, to na gruncie art. 32 ust. 4 RODO nie spos6b
nie ujrzec, ze osoba, ktdra jest uprawniana do przetwarzania danych
przez administratora danych osobowych to osoba fizyczna. Tak zwane
upowaznienie do przetwarzania danych osobowych, niezaleznie od
tego, jak zjawisko to nazwiemy, jest nadawane osobie fizycznej. Nie ma
— a przynajmniej ja jej nie znam — praktyki upowazniania do przetwa-
rzania danych osobowych nadawanych zjawiskom sztucznej inte-
ligencji. By¢ moze jest to co$, o czym nalezy pomysle¢, o czym powi-
nien pomysle¢ prawodawca, ale na razie, przynajmniej na gruncie
RODO o tym nie pomyslano. Idac dalej tym tropem... Nie da si¢
upowazni¢ zjawiska sztucznej inteligencji do przetwarzania danych
osobowych, a skoro tak, to by¢ moze kiedy sztuczna inteligencja
niekontrolowana przez administratora, ,,obca” wobec administratora
danych osobowych sztuczna inteligencja uzyska dost¢p do danych
osobowych, to nie stanowi to dostgpu nieuprawnionego. Kwestia ta
powinna zapewne zosta¢ uregulowana, ale na razie, kiedy patrze na
RODO, to regulacji takowej nie widze.

Mozna tu poczyni¢ unik i stwierdzi¢, ze jezeli obca wobec ad-
ministratora sztuczna inteligencja uzyska dostgp do danych osobo-
wych, to moze ona nastgpnie ujawni¢ te dane osobie fizycznej czy to
osobie, ktora t¢ inteligencje kontroluje, czy moze wybranej przez sie-
bie osobie fizycznej (dzi$ wydaje si¢ to fantazja, za kilka lat moze
nie), wigc zdarzenie mozna zakwalifikowaé jako zagrozenie nieupra-
wnionym dostgpem do danych osobowych lub zagrozenie nieupraw-
nionym ujawnieniem danych osobowych. Mozna poczyni¢ taki unik,
ale wiele on nie wyjasnia, czynigc bowiem unik, zmieniamy okolicz-
no$ci zdarzenia — z dostgpu uzyskanego przez sztuczng inteligencje
przechodzimy na zagrozenie dostgpem uzyskanym przez osobg fizycz-
ng. Dotykamy tu tez spraw takich, jak ogdlna sztuczna inteligencja
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(general lub strong) i waska sztuczna inteligencja (narrow lub weak)™’.

Wydaje si¢ przy tym, ze dla poruszanych tu zagadnien kluczowe nie
byloby, czy w interakcje z danymi wchodzi ogdlna czy waska sztucz-
na inteligencja, ale raczej czy bylaby to sztuczna inteligencja autono-
miczna®*® czy nie.

Mozna tez poczyni¢ inny unik i w ogole zmieni¢ okoliczno$ci
zdarzenia 1 uznaé, ze obca sztuczna inteligencja zniszczyta dane oso-
bowe. Mozna to uczyni¢, ale to nie rozwigzuje problemu, nie stanowi
bowiem odpowiedzi na pytanie o to, czy sztuczng inteligencje mozna
uprawni¢ do danych osobowych.

Pytanie trzecie

Czy zdarzenie dotyczyto danych osobowych przechowywa-
nych? I tu pomijam pozostate mozliwos$ci, poniewaz zdarzenie doty-
czylo wilasnie danych osobowych przechowywanych, nie ma wiec
sensu zadawac kolejnych pytan z tej grupy. Odpowiedz brzmi twier-
dzaco, jednak oczywiscie jedynie odpowiedz na to pytanie.

Prowadzone wyzej rozwazania prowadza do ciekawego wnios-
ku. Ot6z jezeli zjawisko sztucznej inteligencji czy tez system sztucznej
inteligencji obcy wobec administratora uzyska dostep do danych osobo-
wych, to mozna mie¢ watpliwos¢, czy zdarzenie takie jest naruszeniem
ochrony danych osobowych na gruncie art. 4 pkt 12 RODO. Zdarzenie
takie jest zapewne niewlasciwe, niepozadane, ale zdecydowanie nie moge
uczciwie powiedzie¢, ze zdarzenie takie jest naruszeniem ochrony danych
osobowych na gruncie art. 4 pkt 12 RODO.

Tytutem uzupeknienia warto zauwazy¢, ze jezeli zdarzenie polega
na zniszczeniu danych osobowych przez obca wobec administratora da-
nych osobowych sztuczng inteligencje, to takie zdarzenie jest
naruszeniem ochrony danych osobowych.

Prowadzone tu rozwazania pozwalaja moze nie na postawienie
wnioskow, ktore ida daleko, ale na pewno na przewidywanie, ze przy
dluzszych badaniach, wnioski takie sa mozliwe®”. Nalezy zwroci¢

27 podzialy z: W. Barfield, U. Pagallo. Advanced Introduction to Law and Artifficial Intel-
ligence. Cheltenham i Northampton Massachusetts 2020, s. 5. Thumaczenie: J.Rz.

28 W, Barfield, U. Pagallo, op. cit., s. 4. Thumaczenie: J.Rz.
29 F Kasl, Poruseni bezpecnosti osobnich tidajii w kontextu Internetu véci, Masarykova

univerzita 2021, s. 22.
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uwage, ze jezeli zjawisko sztucznej inteligencji, system sztucznej in-
teligencji dziala w oderwaniu od cztowieka i wykonuje jakie$ dziata-
nia, to zblizamy si¢ do tego, co bywa nazywane Internetem rzeczy.
Wyzej zastanawiam si¢ nad tym, czy jezeli sztuczna inteligencja obca
wobec administratora danych osobowych uzyska dostep do danych
osobowych, to czy zdarzenie takie jest naruszeniem danych osobo-
wych. Mamy wiec zderzenie przetwarzania danych osobowych przez
administratora z Internetem rzeczy.

Zrébmy jednak jeszcze jeden krok, wyobrazmy sobie, ze zbior
danych osobowych jest kontrolowany przez sztuczng inteligencje i ze
zadnego poza nig administratora zidentyfikowaé nie sposob. Warto
zada¢ tu dwa pytania.

Prawdopodobnie mniej wazne pytanie jest pytaniem o to, czy
gdyby sztuczna inteligencja kontrolowata przetwarzanie danych oso-
bowych i nie datoby si¢ zidentyfikowa¢ administratora i inna sztuczna
inteligencja (lub po prostu osoba fizyczna) uzyskataby dostep do tych
kontrolowanych danych osobowych w sposob nicautoryzowany przez
sztuczng inteligencje kontrolujaca przetwarzanie danych, to czy takie
zdarzenie mogloby by¢ naruszeniem ochrony danych osobowych.

Prawdopodobnie wazniejszym pytaniem jest: czy gdyby sztu-
czna inteligencja kontrolowata przetwarzania danych osobowych i nie
datoby si¢ zidentyfikowa¢ administratora, to czy taka sztuczna inte-
ligencja bytaby administratorem danych osobowych.

Pojawia si¢ tu pytanie uzupelniajace, a mianowicie pytanie o to,
kto w takim razie bylby w takiej sytuacji administratorem danych oso-
bowych i czy bylby nim ktokolwiek.

Nie ma co ukrywa¢é, ze prowadzone powyzej rozwazania pro-
wadzg nas do jednego jeszcze pytania, a mianowicie pytania o to, czy
sztuczna inteligencja, zjawisko sztucznej inteligencji, system sztucz-
nej inteligencji moze by¢ administratorem danych osobowych.

Pozostaje si¢ tu zgodzi¢ z czeskim autorem, ktéry w zjawisku
Internetu rzeczy dostrzega przemiane nie tylko techniczng®®, ze za-
rowno Sztuczna inteligencja przyczynia si¢ do powaznych zmian
w prawie, w tym szczegolnie w prawie ochrony danych osobowych.
Podobng mysl dostrzegam u D. Lubasza, ktory dopuszcza, ze moga
pojawic si¢ glosy o braku wystarczajgcych gwarancji i ochrony pod-

39 Thidem, s. 123.
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miotow danych w zwigzku z przetwarzaniem ich danych z wykorzy-
staniem mechanizmow sztucznej inteligencji na gruncie obecnej regu-
lacji. Zgadzam si¢ tu ze wskazanym autorem i glos taki wlasnie pod-
nosze. Powyzej zajalem si¢ waznym, ale jednak tylko wycinkiem zja-
wisk, ktoére wynika¢ mogg z zetknigcia ochrony danych osobowych
i prawa ochrony danych osobowych ze zjawiskami sztucznej inteli-
gencji, ale juz przy takim nawet wyrywkowym spojrzeniu widze, ze
brak jest osadzenia zjawisk sztucznej inteligencji w prawie analogicz-
nym do tego, w jaki sposdb osadzone sa w nim osoby fizyczne.

Widze tu dwa mozliwe rozwigzania. Pierwszym jest ustanowie-
nie w odniesieniu do sztucznej inteligencji instytucji analogicznej
wobec osobowosci prawnej. Drugim jest powigzanie sztucznej inteli-
gencji z osobami, ktore si¢ nig postuguja, co moze si¢ okaza¢ trudne,
kiedy pojawig si¢ autonomiczne zjawiska sztucznej inteligencji. Trze-
cim jest stworzenie przepisow odnoszacych si¢ do zjawiska sztuczne;j
inteligencji w obrebie poszczegdlnych podgalezi prawa.

4. Art. 33 ust. 1 Podsumowanie w duchu
Konceptualizmu Prawniczego — Ogoélnej Teorii Prawa |

Podsumowujac w duchu Konceptualizmu Prawniczego — Ogol-
nej Teorii Prawa, nalezy stwierdzic, jak ponizej.

Obecnos$¢ w przepisie pogrubionych stow: W przypadku naru-
szenia ochrony danych osobowych, administrator bez zbednej zwloki
[...] zglasza je organowi nadzorczemu wlasciwemu zgodnie 7 art. 55
skutkuje po stronie administratora i 0sob, ktorych dane dotycza, w sposob
wskazany ponize;j.

Jezeli ma miejsce naruszenie ochrony danych osobowych, to admini-
strator ma je obowiazek zglosi¢ organowi nadzorczemu, czyli
w polskich warunkach — PUODO. Administrator ma obowigzek
dokonac¢ tego zgloszenia bez zbednej zwtoki.

Jezeli ma miejsce naruszenie ochrony danych osobowych, to osoba,
ktorej dane dotycza, ma prawo do tego, by administrator zglosit
naruszenie organowi nadzorczemu, czyli w polskich warunkach —
PUODO. Osoba, ktorej dane dotycza, ma prawo, by administrator
zglosil naruszenie bez zbednej zwhoki.
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Obecno$¢ w przepisie pogrubionych stow: [...] administrator
bez zbednej wloki — w miare mozliwosci, nie pozniej ni; w terminie
72 godzin po stwierdzeniu naruszenia — zgtasza je [...] skutkuje po
stronie administratora i osob, ktérych dane dotycza, w sposdb wska-
zany ponize;j.

Administrator ma obowigzek zglosi¢ naruszenie bez zbgdnej zwloki.
Przez obowiazek zgloszenia naruszenia bez zbednej zwloki nalezy
rozumie¢ obowigzek zgloszenia rzeczywiscie bez wspomnianej
zbednej zwloki, przy czym o ile to jest mozliwe, to nie pozniej niz
w terminie 72 godzin po stwierdzeniu naruszenia. Nalezy tu poczy-
ni¢ pewne zastrzezenie — otdz obowigzek zgloszenia we wskaza-
nym w przepisie 72 godzinnym terminie, obowiazuje, o ile zglo-
szenie w tym terminie jest mozliwe. Trudno powiedzie¢, co mia-
loby by¢ powodem niemozliwosci zgloszenia, jezeli jednak zglo-
szenie w terminie wskazanym w przepisie nie jest mozliwe, to na
administratorze nie spoczywa obowiazek zgloszenia w tym termi-
nie.

Mozna postawi¢ teze, ze obowiazek zgloszenia w terminie
72-godzinnym jest obowigzkiem pod warunkiem rozwigzujacym.
Obowiazek zachodzi, chyba, ze okaze sie¢, ze zgloszenie w terminie
72 godzin jest niemozliwe, wtedy warunek si¢ realizuje i powo-
duje, ze obowiazek przestaje mie¢ miejsce.

Osoba, ktorej dane dotycza, ma prawo do tego, by administrator
zglosil naruszenie bez zbednej zwtloki, o ile to mozliwe, nie pozniej
niz w terminie 72 godzin po stwierdzeniu naruszenia.

Mozna postawic teze, ze prawo do tego, by administrator
zglosil naruszenie w terminie 72-godzinnym jest prawem pod wa-
runkiem rozwigzujgcym. Prawo przystuguje, chyba ze okaze sie, ze
zgloszenie w terminie 72 godzin jest niemozliwe, wtedy warunek
si¢ realizuje i powoduje, ze prawo przestaje przystugiwac.

Jezeli ma miejsce naruszenie ochrony danych osobowych, to admini-
strator ma je obowigzek zglosi¢ organowi nadzorczemu, czyli
w polskich warunkach — PUODO. Administrator ma obowigzek
dokona¢ tego zgloszenia bez zbednej zwloki.

Jezeli ma miejsce naruszenie ochrony danych osobowych, to osoba,
ktorej dane dotycza, ma prawo do tego, by administrator zgtosit
naruszenie organowi nadzorczemu, czyli w polskich warunkach —
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PUODO. Osoba, ktérej dane dotycza, ma prawo, by administrator
zglosil naruszenie bez zbednej zwloki.
Obecno$¢ w przepisie pogrubionych stéw: /[...] administrator

[...] zgtasza je organowi [...] chyba Ze jest mato prawdopodobne, by

naruszenie to skutkowalo ryzykiem naruszenia praw lub wolnosci

osob fizycznych. [...] skutkuje po stronie administratora i 0séb,
ktérych dane dotycza, w sposob wskazany ponizej.

Jezeli jest to mato prawdopodobne, Zze naruszenie ochrony danych
osobowych skutkowalo ryzykiem naruszenia praw lub wolno$ci
0sob fizycznych, to obowiazek zgloszenia naruszenia ochrony da-
nych PUODO, nie spoczywa na administratorze.

Jezeli jest to malo prawdopodobne, Zze naruszenie ochrony danych
osobowych skutkowalo ryzykiem naruszenia praw lub wolno$ci
0sob fizycznych, to prawo do tego, by administrator zglosit naru-
szenie PUODO, nie przysluguje osobie, ktorej dane dotyczg.

Obecno$¢ w przepisie pogrubionych stow: [...] Do zgloszenia
przekazanego organowi nadzorczemu po uplywie 72 godzin dolgcza
si¢ wyjasnienie przyczyn opoZnienia. skutkuje po stronie administra-
tora i osob, ktoérych dane dotycza, w sposob wskazany ponizej.

Jezeli zgloszenie przekazano organowi nadzorczemu po uplywie 72
godzin, to na administratorze spoczywa obowiazek dofaczenia
do zgloszenia wyjas$nienia przyczyn opoznienia.

Jezeli zgloszenie przekazano organowi nadzorczemu po uplywie 72 go-
dzin, to osobie, ktorej dane dotycza, przystuguje prawo do tego, by
administrator dotaczyt do zgloszenia wyjasnienie przyczyn opdznienia.

5. Art. 33 ust. 1 Konkretyzacja zasad

Art. 33 ust. 1 RODO, do pewnego stopnia postrzegany lgcznie
z art. 33 ust. 2 RODO konkretyzuje wymienione ponizej zasady.

Zasada zgodnoSci z prawem

Trudno dopatrze¢ si¢ istotnego zwigzku art. 33 ust. 1 RODO
z zasadg. Zgloszenie lub niezgloszenie, sam namyst nad ewentualnym
zgloszeniem do PUODO nastepuja po tym, jak zaistnialo naruszenie
ochrony danych osobowych, czyli kiedy dane zostaly (najprawdopo-
dobniej) przetworzone niezgodnie z prawem, lub kiedy zaistniato za-
grozenie przetworzeniem danych osobowych w sposob niezgodny
z prawem. Wlasnie w zdarzeniach, ktore nie skutkujg niezgodnym
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z prawem przetworzeniem danych osobowych, ale ktore groza takim
przetworzeniem, dostrzec mozna zwiazek zasady z omawianym prze-
pisem. Zdarzenie zachodzi, zdarzenie ma charakter zagrozenia naru-
szeniem praw i wolnosci, w tym naruszeniem zasady zgodnosci z pra-
wem. Ocena takiego naruszenia, samo jego odnotowanie oraz zwlasz-
cza srodki podjete po naruszeniu, aby takie naruszenie wigcej nie mia-
o miejsca, sprzyjaja realizacji zasady zgodnos$ci z prawem. Zwiazek
ten — jak wida¢ — nie jest zbyt silny, jaki$ jednak zachodzi.

Mocniejszy zwigzek zachodzacy miedzy zasada zgodnosci z pra-
wem a art. 33 ust. 1 RODO jest taki, ze kiedy zaistnieje naruszenie och-
rony danych osobowych, wtedy administrator przystepuje do oceny ryzy-
ka naruszenia praw i wolnosci osoby, ktorej dane dotycza. Jednym z tych
praw jest prawo do przetwarzania danych osobowych w sposéb zgodny
z prawem wynikajace z art. 5ust. 1lit. a RODO. Analogiczny zwigzek
zachodzi miedzy pozostatymi zasadami a art. 33 ust. 1 RODO.

Przypominam, ze obowigzek dokonywania oceny ryzyka naru-
szenia praw i wolnosci 0séb fizycznych przez pryzmat praw i wol-
nosci zapisanych w zasadach zart. 5 RODO wynika z koncepcji
racjonalnego prawodawcy i z dyrektywy jezyka prawnego. Jezeli ra-
cjonalny prawodawca umieszcza prawa i wolnosci w akcie prawnym,
w tym przypadku w art. 5 RODO i nastgpnie ten sam racjonalny pra-
wodawca odsyta w r6znych miejscach tego samego aktu prawnego do
praw i wolnosci, to oczywiste jest, ze odsyta do praw i wolnosci, ktore
jako prawodawca w przedmiotowym akcie prawnym umiescit. Wspo-
mniane prawa i wolnos$ci dla porzadku wskazuje ponize;j.

Zasada rzetelnoSci

Przepis ma pewien zwigzek z zasada rzetelnosci. Jezeli admini-
strator informuje organ o naruszeniu, to moze to doprowadzi¢ (cho¢
z samego przepisu to nie wynika) do poinformowania o naruszeniu, co
z kolei skutkuje, ze osoba zostaje (moze po raz kolejny) poinfor-
mowana o przetwarzaniu, co sprzyja realizacji zasady rzetelnosci.

Zasada przejrzystosci

Jednoczesnie jezeli osoba, ktorej dane dotycza, wie o przetwa-
rzaniu danych, to moze ja to zacheci¢ do skorzystania na przyktad
z uprawnienia wynikajacego z art. 15 RODO, co z kolei sprzyja
realizacji zasady przejrzystosci.
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Zasada minimalizacji danych
Zasada prawidlowosci
Zasada ograniczenia przechowywania
Zasada ograniczenia celu

Rowniez tutaj trudno jest dopatrze¢ si¢ istotnego zwigzku art.
33 ust. 1 RODO z zasadami. Jedyny zwiazek, ktory dostrzegam, jest
taki, ze namyst nad naruszeniem ochrony danych osobowych a zda-
rzeniom majacym charakter takich naruszen. Faktem jest, ze namyst
taki ma miejsce w sytuacji naruszenia lub ewentualnego naruszenia
ioile wodniesieniu do przedmiotowego ocenianego naruszenia
ochrony danych osobowych, zwigzek zzasadami jest staby, o tyle
sama koncepcja czy tez — juz w konkretnej sytuacji — perspektywa
dokonywania kolejnych ocen, gdyby podobne naruszenie miato zaistniec,
moga sprzyjac realizacji wskazanych zasad.

Zasada integralnos$ci
Zasada poufnosci

Mam na uwadze, ze ocena skutkdw naruszenia ma miejsce po
zaistnieniu naruszenia. Zachodzi naruszenie ochrony danych osobo-
wych i wskutek tego faktu administrator przystepuje do oceny ryzyka
naruszenia praw i wolnosci osoby, ktorej dane dotycza. Wszystko to
ma miejsce juz po zaistnieniu naruszenia, a tak naprawde zwykle po
zaistnieniu obydwu naruszen, czyli naruszenia ochrony danych osobo-
wych i naruszenia (badz co najmniej ryzyka naruszenia) praw i wol-
nosci osoby, ktorej dane dotycza. Mimo tej $wiadomosci, mam jednak
poczucie, ze wszelkie oceny zwigzane czy to z naruszeniem ochrony
danych osobowych, czy to znaruszeniem praw i wolno$ci maja sil-
niejszy zwiazek ze wskazanymi zasadami niz z pozostalymi zasadami.
Mam $wiadomos¢, ze trudno jest mi zasygnalizowane poczucie uza-
sadni¢ w sposob przekonujacy. Wydaje sie, ze zrodtem mojego poczu-
cia dotyczacego zwigzku wskazanych zasad z art. 33 ust. 1 RODO jest
fakt, ze jednak najczgséciej — jak si¢ wydaje — naruszenia ochrony da-
nych osobowych dotycza sfery poufnosci i integralnos$ci. Drugim ar-
gumentem, ktéry przemawia za moim prezentowanym tu odczuciem,
jest analiza tresci art. 4 pkt 12 RODO, czyli definicji naruszenia och-
rony danych osobowych. Zdarzenia, stany, zjawiska — wskazane w art.
4 pkt 12 RODO majg charakter zdarzen, stanow, zjawisk zwigzanych
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wlasnie ze sferg integralnosci lub sfera poufnosci danych osobowych.
Po pewnym namysle, drugi argument wydaje si¢ by¢ racjonalniejszy.

Zasada odpowiedzialno$ci administratora danych (osobowych)

Realizacja obowigzku denuncjacyjnego moze w prosty sposob
doprowadzi¢ do poniesienia przez administratora danych odpowie-
dzialnosci administracyjne;.

Zasada rozliczalnosci (Artykut 5 ust. 2 RODO)

Artykut 33 ust. 5 jest — na co zwraca uwage W. Chomiczewski
— [...] przejawem realizacji zasady rozliczalnosci®®'. Wskazany autor
ma tu racje. Z przepisu wynika obowigzek dokumentowania naruszen
ochrony danych, co idealnie wpisuje si¢ w obowigzek dokumentowa-
nia realizacji zasad wynikajacy z art. 5 ust. 2 RODO.

6. Art. 33 Postulaty de lege ferenda
6.1. Art. 33 Postulat 1
Jak liczy¢ termin 72-godzinny

Wyzej w analizie (1. Art. 33 ust. 1. Analiza) zastanawiam si¢
nad tym, od jakiego momentu nalezy liczy¢ 72-godzinny termin do
zgtoszenia naruszenia do PUODO. Wnioski nie sg optymistyczne.
Uczciwie patrzac, nie do konca wiadomo, jak termin ten liczy¢ nalezy.
Wydaje sie, ze dobrze by byto, gdyby przepis to w jaki$ nieco bardziej
precyzyjny sposob precyzowat. Wazny jest nie tylko termin, ale i to,
jak go liczy¢ nalezy. Mozna sobie wyobrazi¢, ze przepis zawiera
regulacje, ktora wtasnie precyzuje sposob liczenia terminu. Projekt ta-
kiej regulacji wskazuje ponizej, jednak raczej jako luzng propozycje
czy tez zaproszenie do dyskusji. Przepis warto by zmieni¢, by termin
byt fatwiejszy do liczenia, czy zmieni¢ go akurat tak, jak proponuje —
inna sprawa.

W zwigzku z powyzszym postuluje nowelizacje art. 33 ust.
1 RODO we wskazany ponizej sposob.

Postuluje, by fragment przepisu, o ktérym tu mowa, miat
postac:

391 W. Chomiczewski, op. cit., s. 710.
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»W przypadku naruszenia ochrony danych osobowych, administrator
bez zbg¢dnej zwloki — w miar¢ mozliwosci, nie pdzniej niz w terminie
72 godzin po stwierdzeniu naruszenia przez uprawnionego pracow-
nika administratora — zglasza je organowi nadzorczemu wtasci-
wemu zgodnie z art. 55 [...]”

(Czcionka wytluszczong oznaczono elementy wstawione do przepisu.)

6.2. Art. 33 Postulat 2
Wskazanie praw i wolnosci

W uwadze (3.4. Art. 33 ust. 1 Uwaga 4. Prawa i wolnosci
w RODO. Naruszenie tgcznie z naruszeniem innych praw i wolnosci)
wywodze, ze prawa i wolnosci z art. 5 ust. 1 RODO s3g istotne, ponie-
waz jezeli naruszeniem z art. 4 pkt 12 RODO naruszono inne prawa
i wolnosci, to te z art. 5 ust. 1 RODO naruszono na pewno (podobnie
rZecz ma si¢ z zagrozeniem naruszeniem praw i wolnosci).

W zwiazku z powyzszym postuluje¢ nowelizacje art. 33 ust.
1 RODO we wskazany ponizej sposob.

Postuluje, by fragment przepisu, o ktorym tu jest mowa, miat
postac:
»W przypadku naruszenia ochrony danych osobowych, administrator
[...] zglasza je organowi nadzorczemu [...] chyba Ze jest mato praw-
dopodobne, by naruszenie to skutkowalo ryzykiem naruszenia praw
lub wolnos$ci 0sob fizycznych. Do zgloszenia przekazanego organowi
nadzorczemu po uptywie 72 godzin dotgcza si¢ wyjasnienie przyczyn
op6znienia. Przez prawa i wolnosci osob fizycznych, o ktorych
mowa w przepisie, nalezy rozumie¢ zasady dotyczgce przetwarza-
nia danych osobowych zapisane w art. 5 ust. 1 RODO” .
(Czcionka pogrubiong oznaczono elementy dodane do przepisu.)

6.3. Art. 33 Postulat 3
Uczytelnienie przepisu

Zasadnicze studia nad definicja naruszenia ochrony danych oso-
bowych prowadze¢ w jednej z wezesniejszych ksigzek z cyklu, w ktorej
omowieniu definicji naruszenia pos§wigcam 44 strony. Wyzej w uwadze
(3.11. Art. 33 Uwaga 11. Naruszenie ochrony danych osobowych —
metoda ustalenia) i w uwadze (3.13. Art. 33 Uwaga 13. Naruszenie
zdaniem EROD. Polemika) ponownie, w zakresie koniecznym dla
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prowadzonych w niniejszej publikacji wywoddw, zastanawiam si¢ nad
definicja naruszenia ochrony danych osobowych. Stawiam tam kilka
postulatéw nowelizacyjnych, nie widzg wiec sensu, by je tu powtarzac,
tym bardziej ze mimo uptywu okoto trzech lat od pisania wskazanej
ksigzki (publikacja w 2020 roku), moje zdanie na temat ewentualnej
nowelizacji w zasadzie si¢ nie zmienito. Lektury utwierdzity mnie je-
dynie w przekonaniu, ze przepis bywa niewtasciwie rozumiany. Skoro
przepis bywa niewlasciwie rozumiany, to nalezy go zmieni¢ tak, by
byl dobrze rozumiany. By nie powtarza¢ ustalen, ktoére podtrzymuje,
rzecz sygnalizuje jedynie ponizej, skrétowo.

Po pierwsze, nalezy usuna¢ z przepisu pojecie ,,naruszenie bez-
pieczenstwa”. Pojecie to jest nieostre, problemy z jego interpretacja
mogg prowadzi¢ do tego, ze konkretne zdarzenie, ktore spetnia warun-
ki naruszenia ochrony danych osobowych, nie zostanie uznane za naru-
szenie ochrony danych osobowych, poniewaz nie zostanie uznane za
naruszenie bezpieczenstwa. W zwigzku z tym nalezy stowa ,,narusze-
nie bezpieczenstwa” zastapi¢ stowem: ,,zdarzenie”. Piszg o tym we
wczesniejszej publikacji (6.1 Art. 6. pkt 12. Postulat 1. Usuniecie
z przepisu bledu , nieznane przez nieznaney. W postulacie, na
ktory wskazujg, zwracam uwage na blad ,nieznane przez nieznane”
znajdujacy sie w przepisie. Aktualnie dodatkowo dostrzegam to, co
zapisatem powyzej, niewlasciwe rozumienie pojecia ,,naruszenie bez-
pieczenstwa” moze doprowadzi¢ do niezastosowania przepisu, a tym
samym do naruszenia zasad z art. 5 RODO, w zakresie odpowiednim
do naruszenia.

Po drugie, nalezy tak zmieni¢ przepis, by nie byto watpliwosci,
ze nie tylko zdarzenia wskazane w przepisie, ale ze juz samo zagroze-
nie zaistnieniem ktoregokolwiek z tych zdarzen stanowi naruszenie och-
rony danych osobowych. W tym celu nalezy stowa: ,,prowadzace do”
zastapi¢ stowami, ktére nie pozostawiaja swobody interpretacyjnej,
np. stowami: ,ktore polega na lub zagraza”. Pisz¢ o tym, proponujac
przy tym nieco inne stowa, we wczesniejszej publikaciji (6.2 Art. 6. pkt
12. Postulat 2. Rozjasnienie tresci przepisu™”). Uzycie konkretnych
stow nie jest tu istotne, o ile tylko slowa uzyte w znowelizowanym

3027, Rzymowski, RODO — GDPR. Przedmiot i cele..., s. 528-529.
393 Thidem, 529-530.
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przepisie nie pozostawiatyby pola dla niewlasciwych interpretacji
omawianego przepisu.

W zwiazku z powyzszym postuluje nowelizacje art. 4 pkt 12
RODO we wskazany ponizej sposob.

Postuluje, by fragment przepisu, o ktéorym tu mowa, mial
postac:
,haruszenie ochrony danych osobowych” oznacza naruszenie-bezpie-
ezefistwa zdarzenie, prewadzaee-do ktore polega na lub zagraza pr-

tepu przypadkowym lub niezgodnym z prawem zniszczeniu, utra-
ceniu, zmodyfikowaniu, nieuprawnionym ujawnieniu lub nieu-
prawnionym dostepie do danych osobowych przesytanych, przecho-
wywanych lub w inny sposob przetwarzanych”.

(Czcionka przekreslona oznaczono elementy usunigte z przepisu,

czcionka pogrubiong oznaczono elementy wstawione do przepisu.)
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Artykut 33 ust. 2 RODO

Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony
danych osobowych bez zbednej zwioki zgtasza je admini-

stratorowi.

1. Art. 33 ust. 2 Analiza

Z przepisu wynika obowigzek zgloszenia naruszenia. Podmiot
przetwarzajacy zglasza naruszenie administratorowi danych osobo-
wych. Obowiazek wynikajacy z przepisu, spoczywa na podmiocie
przetwarzajacym. Podmiot przetwarzajacy zdefiniowano w art. 4 pkt
8 RODO. Obowiazek powinien zosta¢ zrealizowany przez podmiot
przetwarzajacy po tym, jak podmiot ten stwierdzi naruszenie ochrony
danych osobowych. Z przepisu nie wynika, ze obowigzek musi by¢
zrealizowany natychmiast po stwierdzeniu naruszenia. Obowiazek
moze by¢ zrealizowany ze zwloka, jednak — jak wynika z przepisu —
zwloka ta nie moze by¢ zbedna. Zbednos$¢ czy niezbednos¢ zwioki
nalezy ocenia¢ odpowiednio do konkretnego stwierdzonego przez
podmiot przetwarzajacy naruszenia. Nalezy podkresli¢, ze podmiot
przetwarzajacy zglasza administratorowi naruszenie ochrony danych
niezaleznie od tego, jaki poziom w kontekscie tego naruszenia przyj-
muje ryzyko naruszenia praw i wolnos$ci osob fizycznych. Zgloszenie
naruszenia przez podmiot przetwarzajacy administratorowi daje admi-
nistratorowi mozliwo$¢ dokonania oceny poziomu ryzyka naruszenia
praw i wolnosci i tym samym podjecia dalszych decyzji, np. o zgto-
szeniu naruszenia organowi nadzorczemu, a to o niezgloszeniu orga-
nowi nadzorczemu, a to o poinformowaniu osob, ktorych dane doty-
cz3, a to o nieinformowaniu o0sob, ktorych dane dotycza.

Na doniostos¢ obowigzku zgtoszenia naruszenia przez podmiot

przetwarzajacy, uwage zwraca P. Fajgielski®™.

3% p. Fajgielski, Komentarz do rozporzqdzenia nr 2016/679..., Kom. do art. 33.
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Ze stow pogrubionych w cytacie: Podmiot przetwarzajgcy po
stwierdzeniu naruszenia ochrony danych osobowych bez zbednej zwio-
ki zglasza je administratorowi, wnioskujemy, ze obowigzek wynikajacy
z dalszej czesci przepisu, spoczywa na podmiocie przetwarzajagcym.
Podmiot przetwarzajacy zdefiniowano w art. 4 pkt 8 RODO.

Ze stow pogrubionych w cytacie: Podmiot przetwarzajgcy po
stwierdzeniu naruszenia ochrony danych osobowych bez zbednej
zwloki zglasza je administratorowi, wnioskujemy, ze obowiazek wy-
nikajacy z dalszej cze$ci przepisu powinien zosta¢ zrealizowany przez
podmiot przetwarzajacy po tym, jak podmiot ten stwierdzi naruszenie
ochrony danych osobowych.

Podobnie jak w odniesieniu do art. 33 ust. I RODO, nie wiado-
mo, jaki moment nalezy uzna¢ za stwierdzenie naruszenia ochrony da-
nych osobowych.

Artykut 33 ust. 2 RODO zawiera nakaz zgloszenia naruszenia
administratorowi przez podmiot przetwarzajacy. Nakaz ten jest prosty
do zrozumienia, niestety jednak jedynie pozornie.

Ze stow pogrubionych w cytacie: Podmiot przetwarzajgcy po
stwierdzeniu naruszenia ochrony danych osobowych bez zbednej
ewloki zglasza je administratorowi”, wnioskujemy, ze obowigzek wy-
nikajacy z dalszej czgsci przepisu powinien zosta¢ zrealizowany bez
zbednej zwloki. Z przepisu nie wynika, ze obowigzek musi by¢ zreali-
zowany natychmiast po stwierdzeniu naruszenia. Obowigzek moze
by¢ zrealizowany ze zwloka, jednak — jak wynika z przepisu — zwloka
ta nie moze by¢ zbgdna. Zbednos$¢ czy niezbednos¢ zwloki nalezy
ocenia¢ odpowiednio do konkretnego stwierdzonego przez podmiot
przetwarzajacy naruszenia.

Na niezwykle ciekawa, cho¢ z pozoru oczywistg rzecz zwraca
uwage P. Fajgielski’”. Otoz podmiot przetwarzajacy nie jest zobowia-
zany do poinformowania o naruszeniu w ciggu 72 godzin. Przepis sta-
nowi tylko o konieczno$ci informowania bez zbg¢dnej zwloki, jednak
nie doprecyzowuje terminéw. Nalezy tu zwrdci¢ uwage na pewien
szczegot. Otoz w art. 33 ust. 1 RODO mowa jest o stwierdzeniu naru-
szenia (pod katem zgloszenia go organowi) i w art. 33 ust. 2 RODO
mowa jest o stwierdzeniu naruszenia (pod katem zgloszenia go admi-
nistratorowi przez podmiot przetwarzajacy). Zarowno w jednym, jak

3 Ibidem.
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iw drugim przepisie mowa jest o stwierdzeniu naruszenia ochrony
danych osobowych. Wydaje si¢, ze faktow tych nie nalezy utozsa-
mia¢, jedno bowiem stwierdzenie naruszenia to stwierdzenie narusze-
nia przez administratora, drugie stwierdzenie naruszenia, to stwierdze-
nie naruszenia przez podmiot przetwarzajacy.

Nalezy si¢ jednak zastanowi¢ nad jednym. Ot6z podmiot prze-
twarzajacy stwierdza naruszenie i informuje o tym administratora. In-
formuje bez zbe¢dnej zwloki, ale nie ma rak zwigzanych 72-godzinnym
terminem, czyli teoretycznie moze poinformowa¢ administratora po
godzinie od stwierdzenia naruszenia, ale moze tez po tygodniu lub po
siedmiu tygodniach lub (teoretycznie) po kazdym czasie, o ile zwloka
bedzie uzasadniona.

Wracajac jednak do rozwazan... Administrator zostaje poinfor-
mowany o naruszeniu przez podmiot przetwarzajacy. Nastepnie admi-
nistrator musi podja¢ decyzjg, czy poinformowaé organ o naruszeniu
czy nie, oraz czy (o tym pisze nizej przy omawianiu art. 34 RODO)
poinformowaé osoby, ktorych dane dotycza. Decyzja ta uzalezniona
jest od poziomu ryzyka naruszenia praw i wolnosci 0sob fizycznych.
Administrator musi zatem ten poziom oceni¢ i stosownie do niego
podja¢ odpowiednie decyzje. Niestety, pozostaje jeszcze kwestia ter-
minu. Nie wiadomo, w jakim terminie administrator powinien powia-
domi¢ organ o naruszeniu (oczywiscie o ile powiadomienie ma miej-
sce). Wydaje si¢, ze terminy zawarte w art. 33 ust. 1 RODO nalezy
wtedy potraktowaé jako wskazéwki czy tez jako cos$ na ksztalt ter-
minoéw instrukcyjnych.

Zaréwno P. Barta, P. Litwinski i M. Kawecki’®, jak i K. Wy-
goda®” zwracaja uwage na motyw 85 Preambuty RODO, w ktorym
prawodawca utozsamia reakcje na naruszenie (czy to po stronie admi-
nistratora, czy to po stronie oséb, ktorych dane dotycza) ze zglosze-
niem naruszenia organowi. Wskazani autorzy odnoszg si¢ do powota-
nego motywu (tak mi si¢ wydaje) w sposob aprobatywny. Musze¢ tu
zglosi¢ swojg niezgode. Uwazam, ze jedynym albo prawie jedynym
celem zgloszenia naruszenie organowi jest utatwienie pracy organowi
wlasnie i utatwienie mu naktadania kar. Uwazam tak, poniewaz do-

39 por P. Barta, M. Kawecki, P. Litwiriski, op. cit., s. 353.
7K. Wygoda, [w:] M. Sakowska-Baryla (red.), B. Fischer, M. Gorski, A. Nerka,
K. Wygoda, M. de Bazelaire de Rupierre, Ogolne rozporzgdzenie..., s. 349.
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strzegam, ze zgloszenie naruszenia organowi moze mie¢ miejsce (i to
jesli jest dokonane na czas) po kilkudziesigciu godzinach od zdarze-
nia. Jezeli naruszenie bylo wygenerowane w sposob przestepczy, to to
co przestepca chciat z danymi zrobi¢, w ciagu kilkudziesigciu godzin
dawno zrobil. Jezeli naruszenie zostalo wywolane w sposob przypad-
kowy, to z kolei nic ztego si¢ nie stanie. Horrory zwigzane z ujawnie-
niem adresu mailowego czy nawet pesela powinny zostac¢ raczej w sa-
lach kinowych podczas seansow dla tych, co lubig si¢ bac.

Ze stow pogrubionych w cytacie: Podmiot przetwarzajgcy po
stwierdzeniu naruszenia ochrony danych osobowych bez zbednej zwio-
ki zglasza je administratorowi, wnioskujemy, ze z przepisu wynika
obowiazek zgloszenia naruszenia.

Trafnie uwage zwraca A. Krasuski’™, ze spoczywajacy na pod-
miocie przetwarzajagcym obowigzek zgloszenia naruszenia admini-
stratorowi danych osobowych nie jest uzalezniony od poziomu ryzyka
naruszenia praw i wolnosci.

Ze stow pogrubionych w cytacie: Podmiot przetwarzajgcy po
stwierdzeniu naruszenia ochrony danych osobowych bez zbednej zwio-
ki zglasza je administratorowi, wnioskujemy, ze podmiot przetwarza-
jacy zglasza naruszenie administratorowi danych osobowych.

Pawet Barta, P. Kawecki i P. Litwinski zwracaja uwage®” na
fakt, ze zgadzaja si¢ z pogladami P. Fajgielskiego i W. Chomiczew-
skiego, ktorzy uwazaja, ze podmiot przetwarzajgcy zglasza administra-
torowi kazdy przypadek naruszenia ochrony danych. Uzasadniaja to
w ten sposdb, ze ograniczenie obowiazku nie zostalo zawarte w prze-
pisie ize administrator jest zagrozony odpowiedzialno$cig admini-
stracyjna. Nie pozostaje mi nic innego, jak zwroci¢ uwage na fakt, ze
zgadzam si¢ ze wskazanymi autorami. Jednocze$nie niepokoi mnie
fakt, ze jestem kolejnym autorem, ktory potwierdza poprawnosé po-
gladu, ktéry w sposob oczywisty wynika z przepisu.

398 A Krasuski, [w:] A. Krasuski, P Siembida, op. cit., s. 74.

39 por, P. Barta, M. Kawecki, P. Litwinski, op. cit.
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2. Art. 33 ust. 2 Wnioski z analizy

Z przepisu wynika spoczywajacy na podmiocie przetwarzajg-
cym obowiazek zgloszenia naruszenia administratorowi. Bywa to tez
nazywane obowigzkiem notyfikacji naruszenia ochrony danych’'’.

Podmiot przetwarzajacy zglasza naruszenie administratorowi
(danych osobowych). Podmiot przetwarzajacy zdefiniowano w art.
4 pkt 8 RODO.

Obowiazek powinien zosta¢ zrealizowany przez podmiot prze-
twarzajacy po tym, jak podmiot ten stwierdzi naruszenie ochrony da-
nych osobowych.

Z przepisu nie wynika, ze obowiazek musi by¢ zrealizowany
natychmiast po stwierdzeniu naruszenia. Obowigzek moze by¢ zreali-
zowany ze zwloka, jednak — jak wynika z przepisu — zwtoka ta nie
moze by¢ zbedna. Zbednos¢ czy niezbedno$¢ zwtloki nalezy oceniac
odpowiednio do konkretnego stwierdzonego przez podmiot prze-
twarzajacy naruszenia.

3. Art. 33 ust. 2 Uwagi
3.1. Art. 33 ust. 2 Uwaga 1
Stwierdzenie naruszenia

Artykut 33 ust. 2 RODO zawiera obowigzek zgloszenia naru-
szenia administratorowi przez podmiot przetwarzajagcy. Obowigzek
ten jest prosty do zrozumienia, niestety jednak jedynie pozornie. Po-
zornie, dlatego ze przepis uzaleznia realizacje obowiazku od zrealizo-
wania si¢ pewnych warunkéw, od zaj$cia pewnych zdarzen. Niestety
zdarzenia te sa w przepisie jedynie wskazane i jednoczesnie nie spo-
sob si¢ doszuka¢ w RODO ich definicji.

Podobnie jak w art 33 ust 1 RODO napotykamy tu problem
ustalenia, jaka zwloka jest zbedna, a jaka nie jest zb¢dna, analizuje¢ to
wyzej w (1. Art. 33 ust. 2. Analiza).

Rowniez podobnie jak w art 33 ust 1 RODO napotykamy tu pro-
blem ustalenia, czym jest ,,stwierdzenie naruszenia ochrony danych
osobowych”. Jesli chodzi o samo naruszenie ochrony danych osobo-
wych, to jest ono zdefiniowane w art 4 pkt 12 RODO. Problemem nie

310K Wygoda, op. cit., s. 68.
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jest jednak zdefiniowanie naruszenia ochrony danych osobowych, pro-
blemem jest ustalenie, kiedy w strukturze podmiotu przetwarzajacego
zachodzi stwierdzenie tegoz naruszenia. Analizuje to wyzej w odniesie-
niu do art 33 ust 1 RODO (/. Art. 33 ust. 1. Analiza), uwazam wiec ze
prowadzonych tam rozwazan nie ma sensu tu powtarza¢. Uwazam tez,
7ze dobrze by bylo, gdyby przepis byl nieco bardziej zrozumiaty,
w zwiazku z tym stawiam nizej postulat nowelizacyjny (6.1. Art. 33
ust. 2. Postulat 1. Osoba stwierdzajqca naruszenie).

3.2. Art. 33 ust. 2 Uwaga 2
Miejsce stwierdzenia naruszenia

Analogicznym problemem do problemu z ustaleniem, co nalezy
rozumie¢ przez stwierdzenie naruszenia ochrony danych osobowych,
jest problem z ustaleniem, gdzie ma zaj$¢ naruszenie, by uzna¢, ze za-
szto. Na pierwszy rzut oka nie wydaje si¢ to by¢ problemem. Podmiot
przetwarzajacy stwierdza naruszenie ochrony danych osobowych,
wiec podmiot przetwarzajacy informuje administratora o fakcie zaist-
nienia tego naruszenia. Nalezy jednak zada¢ pytanie o to, jak daleko
niejako siega podmiot przetwarzajacy w zwiagzku ze stwierdzeniem
naruszenia. Oczywiste wydaje si¢, ze jezeli podmiot przetwarzajacy
stwierdzi naruszenie ochrony danych osobowych u siebie, w swojej
organizacji, w swoim przedsiebiorstwie, to o takim wtasnie naruszeniu
podmiot przetwarzajacy ma obowigzek poinformowac administratora.

Nalezy jednak zwréci¢ uwage na fakt, ze do tego, iz podmiot
przetwarzajacy ma obowigzek zglosi¢ to naruszenie, ktore zachodzi
w jego strukturze, dochodzimy jedynie na drodze interpretacji przepi-
su i to — jak si¢ wydaje — na drodze interpretacji celowosciowe;j. Inter-
pretacja jezykowa przepisu nie jest tu wystarczajagca. Wydaje sie, ze
taka wtasnie celowo$ciowa interpretacja przepisu, zgodnie z ktora po-
dmiot przetwarzajacy zglasza administratorowi naruszenie ochrony
danych osobowych, ktore zaistnialo w jego, czyli podmiotu przetwa-
rzajacego strukturze, jest poprawna. Mozliwe sg tez jednak inne inter-
pretacje przepisu, uwazam przy tym, ze interpretacje te sa raczej do-
datkowe wobec interpretacji wskazanej niz jg zastepujgce. Dla porzad-
ku mozliwe interpretacje przepisu wymieniam ponizej i numeruje.

Pierwsza interpretacja to interpretacja wskazana powyzej zgo-
dnie z ktérg podmiot przetwarzajacy ma obowigzek poinformowac
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administratora o zaistnieniu naruszenia, jezeli naruszenie to zaistnieje
w strukturze podmiotu przetwarzajacego.

Druga interpretacja to interpretacja, zgodnie z ktérg podmiot
przetwarzajacy ma obowiazek poinformowa¢ administratora o zaist-
nieniu naruszenia, jezeli naruszenie to zaistnieje w strukturze
podmiotu przetwarzajacego, ktéremu podmiot przetwarzajacy (z pun-
ktu widzenia ktérego prowadzimy rozumowanie) powierzyt przetwa-
rzanie danych osobowych. Innymi stowy, mamy do czynienia z trze-
ma podmiotami, ato zadministratorem, z podmiotem przetwarza-
jacym pierwszego rzedu iz podmiotem przetwarzajacym drugiego
rzgdu. Podmiot przetwarzajacy pierwszego rzedu powierza przetwa-
rzanie danych osobowych podmiotowi przetwarzajacemu drugiego
rzgdu. Mamy zatem do czynienia z powierzeniem przetwarzania, ktore
zachodzi miedzy administratorem a podmiotem przetwarzajagcym
1 z dalszym powierzeniem przetwarzania, ktore zachodzi miedzy pod-
miotem przetwarzajacym pierwszego rzedu a podmiotem przetwarza-
jacym drugiego rzedu. I wiasnie jezeli naruszenie ochrony danych
osobowych ma miejsce w strukturze podmiotu przetwarzajacego dru-
giego rzedu, to podmiot przetwarzajacy pierwszego rzedu powinien
o tym (jak si¢ wydaje) poinformowa¢ administratora. Pojawia si¢ tu
jednak ciekawy problem, mianowicie kogo powinien poinformowac
onaruszeniu ochrony danych osobowych podmiot przetwarzajacy
drugiego rzedu. Wydaje si¢, ze podmiot przetwarzajacy drugiego rze-
du powinien o naruszeniu ochrony danych osobowych informowac
administratora. Problem ten jest na tyle wazny, ze po$wigecam mu
nizej osobng uwage (3.3. Art. 33 ust. 2. Uwaga 3. Stwierdzenie naru-
szenia w realiach dalszego powierzenia przetwarzania).

Trzecia interpretacja to interpretacja, zgodnie z ktéra podmiot
przetwarzajacy ma obowigzek poinformowaé o zaistnieniu naruszenia
ochrony danych osobowych, jezeli naruszenie to zaistnieje w struktu-
rze administratora. Mozna sobie wyobrazi¢ sytuacje, w ktorej narusze-
nie ma miejsce w strukturze administratora, jednak zuwagi na
specyfike uslug $wiadczonych przez podmiot przetwarzajacy admini-
stratorowi, podmiot przetwarzajacy dowiaduje si¢ o naruszeniu, ktore
miato miejsce nie w jego, czyli podmiotu przetwarzajacego strukturze,
ale w strukturze administratora. Nie ma powodu, by uzna¢ ze w takiej
sytuacji podmiot przetwarzajacy jest zwolniony z obowigzku informo-
wania administratora o naruszeniu.
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3.3. Art. 33 ust. 2 Uwaga 3
Stwierdzenie naruszenia
w realiach dalszego powierzenia przetwarzania

Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony
danych osobowych bez zbednej zwloki zglasza je administratorowi.
Problemem, nad ktérym nalezy si¢ zastanowic, jest problem zglosze-
nia naruszenia przez podmiot przetwarzajacy, ktoremu przetwarzanie
danych osobowych powierzy nie administrator, ale inny podmiot prze-
twarzajacy. Mamy tu zatem do czynienia z powierzeniem przetwarza-
nia drugiego rzgdu, podpowierzeniem przetwarzania danych osobo-
wych, dalszym powierzeniem przetwarzania danych osobowych. Lan-
cuch podmiotow, ktérych dziataniu sie przygladamy, jest tu nieco
dtuzszy niz tylko administrator i podmiot przetwarzajacy. Lancuch ten
sktada si¢ z (co najmniej) trzech podmiotéw. Na tancuch ten sktadaja
si¢: administrator, podmiot przetwarzajacy i podmiot podprzetwarza-
jacy (inaczej mowigc — podmiot przetwarzajacy drugiego rzedu).

Nie mam watpliwos$ci, ze podmiot przetwarzajacy zglasza naru-
szenie ochrony danych administratorowi, ma bowiem taki obowigzek,
o ktorym piszemy wyzej. Nie mam tej watpliwosci w relacji, ktora za-
chodzi migdzy dwoma podmiotami, tj. miedzy administratorem a pod-
miotem przetwarzajacym. W takiej relacji podmiot przetwarzajacy
zglasza administratorowi naruszenie ochrony danych osobowych. Je-
zeli jednak tancuch podmiotéw branych pod uwage wydtuza sie o (co
najmniej) jeszcze jeden podmiot przetwarzajacy, to sytuacja odrobing
si¢ komplikuje. Podmiot przetwarzajacy pierwszego rzedu zawiera umo-
we powierzenia przetwarzania danych osobowych z podmiotem prze-
twarzajacym drugiego rzedu, jednak nalezy zwroci¢ uwage na fakt, ze
podmiot przetwarzajacy drugiego rzedu jest podmiotem przetwa-
rzajacym. Jest podmiotem przetwarzajacym, tyle ze drugiego rzedu.
Nikim innym by¢ nie moze, bo przeciez przetwarza dane w imieniu
administratora, z tym jednak zastrzezeniem, ze zlecenie przetwarzania
nie pochodzi od administratora, ale od podmiotu przetwarzajacego
pierwszego rzedu. Poniewaz podmiot przetwarzajacy drugiego rzedu
jest podmiotem przetwarzajgcym, to obowigzek zgloszenia naruszenia
przez podmiot przetwarzajacy administratorowi rozcigga si¢ rowniez
na podmiot przetwarzajacy drugiego rzedu. Innymi stowy, podmiot
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przetwarzajacy drugiego rzedu ma obowigzek zgloszenia naruszenia
ochrony danych administratorowi. Wynika to z kilku przyczyn.

Po pierwsze, podmiot przetwarzajacy drugiego rzedu jest pod-
miotem przetwarzajacym, tyle ze drugiego rzedu, ale poniewaz jest
podmiotem przetwarzajacy, to spoczywa na nim jako na podmiocie
przetwarzajacym, obowiazek wskazany w art. 33 ust. 2 RODO.

Po drugie, obowiazek zgloszenia naruszenia administratorowi
powinien by¢ zapisany w umowie powierzenia przetwarzania. Wynika
to z art. 28 ust. 3 lit. f RODO. Z przepisu tego wynika, ze umowa powie-
rzenia przetwarzania powinna zobowiazywac¢ podmiot przetwarzajacy
miedzy innymi do tego, by podmiot przetwarzajacy pomagat admini-
stratorowi wywigzac sig z obowigzkow okreslonych w art. 32—36.

Mozna sobie oczywiscie wyobrazi¢ pomoc udzielang admini-
stratorowi przez podmiot przetwarzajacy drugiego rzedu za posred-
nictwem podmiotu przetwarzajacego pierwszego rzedu i gdybySmy
sobie to wyobrazi¢ mieli, to okaze sie, ze podmiot przetwarzajacy
drugiego rzgdu powinien zglasza¢ naruszenia nie administratorowi,
ale podmiotowi przetwarzajagcemu pierwszego rzgdu. Interpretacja
taka nie wydaje si¢ by¢ poprawna, z pewnym jednak zastrzezeniem.
Nalezy ot6z zauwazy¢, ze jezeli podmiot przetwarzajacy drugiego
rzgdu nie poinformuje podmiotu przetwarzajacego pierwszego rzedu
o naruszeniu ochrony danych osobowych, ale sam poinformuje admi-
nistratora, to postepowanie takie bedzie — jak uwazam — poprawne. Po-
prawne, poniewaz administrator, ktory zostal poinformowany o naru-
szeniu ochrony danych, moze podja¢ dalsze kroki, do ktorych jest zo-
bowigzany przepisami. Niestety, w opisanej sytuacji podmiot prze-
twarzajacy pierwszego rzgdu nie poinformuje administratora o zaist-
nieniu naruszenia w strukturze podmiotu przetwarzajacego drugiego
rzgdu z tego powodu Ze po prostu nie bedzie o tym wiedzie¢. Nie jes-
tem jednak przekonany, czy stanowi to jakikolwiek problem.
Rozpatrzmy bowiem sytuacj¢ po kolei:

— Jest administrator,

— jest podmiot przetwarzajacy pierwszej kategorii (rzedu),

— jest podmiot przetwarzajacy drugiej kategorii (rzedu).

— Ma miejsce naruszenie ochrony danych i zachodzi ono w strukturze
podmiotu przetwarzajacego drugiej kategorii (rzgdu).

Jakub Rzymowski
353



— Podmiot przetwarzajacy drugiej kategorii (rzedu) zglasza naruszenie
administratorowi i tym samym realizuje swdj obowigzek z art 33
ust. 2 RODO.

Wydaje sie, ze w zasygnalizowanym stanie faktycznym, obo-
wigzki wynikajace z przepisoOw zostaty zrealizowane.

Mozna poczyni¢ tu jedna jeszcze uwagg. Oto6z nic nie stoi na
przeszkodzie, by podmiot przetwarzajacy drugiej kategorii informo-
wat 0 naruszeniu zaréwno administratora, jak i podmiot przetwarzajg-
cy pierwszej kategorii. Mozna by tu zaryzykowac teze, ze podmiot
przetwarzajacy drugiej kategorii powinien poinformowac taki podmiot
czy takie podmioty, do poinformowania ktorych zobowigzuje go umo-
wa z podmiotem przetwarzajacym pierwszej kategorii, nie wydaje si¢
jednak, by teza ta byta trafna. Nalezy pamigtac ze art 33 ust. 2 RODO
zobowiazuje podmiot przetwarzajacy do poinformowania admini-
stratora o naruszeniu, jest to obowiazek wynikajacy z przepisu prawa
i jako taki nie moze on by¢ na mocy umowy zmodyfikowany.

4. Art. 33 ust. 2 Podsumowanie w duchu
Konceptualizmu Prawniczego — Ogoélnej Teorii Prawa |

Obecnos¢ w przepisie pogrubionych stow: Podmiot przetwarzajgcy
po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej
wioki zglasza je administratorowi, skutkuje po stronie administratora
i 0sob, ktorych dane dotycza, w sposob wskazany ponizej.

Jezeli ma miejsce naruszenie ochrony danych osobowych w strukturze
podmiotu przetwarzajacego, ten podmiot przetwarzajacy ma obo-
wigzek zglosi¢ to naruszenie administratorowi. Podmiot przetwa-
rzajgcy ma obowiazek zglosi¢ naruszenie bez zbednej zwloki.

Jezeli ma miejsce naruszenie ochrony danych osobowych w strukturze
podmiotu przetwarzajacego, to osoba, ktorej dane dotycza, ma pra-
wo do tego, by podmiot przetwarzajacy zglosil naruszenie admini-
stratorowi. Osoba, ktorej dane dotycza, ma prawo, by podmiot prze-
twarzajacy zglosil naruszenie bez zbednej zwtoki.

5. Art. 33 ust. 2 Konkretyzacja zasady

Art. 33 ust. 2 konkretyzuje jakiekolwiek zasady w niewielkim
stopniu. Jezeli jest mozliwy do odnotowania jakikolwiek znaczacy
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zwiazek miedzy przepisem a zasadami, to w konwencji konkretyzacji
zasad wskazuje nan w (5. Art. 33 ust. 1 Konkretyzacja zasad).

6. Art. 33 ust. 2 Postulaty de lege ferenda
6.1. Art. 33 ust. 2 Postulat 1
Osoba stwierdzajgca naruszenie

Wyzej w analizie (1. Art. 33 ust. 1. Analiza) zastanawiam sig¢
nad tym, od jakiego momentu nalezy liczy¢ 72-godzinny termin do
zgloszenia naruszenia do PUODO. Uczciwie patrzac, nie do konca
wiadomo, jak termin ten liczy¢ nalezy. W art. 33 ust. 2 problem ksztat-
tuje si¢ podobnie, przybiera moze mniej dramatyczny ksztatt, poniewaz
o ile wart. 33 ust. 1 RODO mowa jest o zgloszeniu naruszenia do
PUODO bez zbednej zwloki nie pozmiej niz w terminie 72 godzin po
stwierdzeniu naruszenia, o tyle w art. 33 ust. 2 RODO mowa jest
jedynie o tym, ze podmiot przetwarzajacy ma obowiazek zglosi¢ naru-
szenie rowniez po stwierdzeniu naruszenia 1 rowniez bez zbednej zwio-
ki, jednak nie napotykamy w przepisie na konkretny termin 72-
godzinny. Brak jest terminu 72-godzinnego, zbedna zwloke mozna za-
pewne jako$ doprecyzowaé, co zreszta czyni¢ wyzej (I. Art. 33 ust.
1. Analiza), jednak podobnie jak w odniesieniu do art. 33 ust.
1 RODO, nie wiadomo, jak rozumie¢ stwierdzenie naruszenia.

Majac na uwadze powyzsze, postuluje nowelizacj¢ art. 33 ust.
1 RODO we wskazany ponizej sposob.

Postuluje, by przepis, o ktérym tu mowa, miat postac:

»Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych
osobowych przez uprawnionego pracownika podmiotu przetwa-
rzajacego bez zbednej zwloki zglasza je administratorowi”.
(Czcionkg wytluszczong elementy wstawione do przepisu,)
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Artykut 33 ust. 5 RODO

Administrator dokumentuje wszelkie naruszenia ochrony
danych osobowych, w tym okolicznos$ci naruszenia ochrony
danych osobowych, jego skutki oraz podjete dziatania za-
radcze. Dokumentacja ta musi pozwoli¢ organowi nadzor-

czemu weryfikowanie przestrzegania niniejszego artykutu.

1. Art. 33 ust. 5 Analiza

Ze stowa pogrubionego: Administrator [...] wnioskujemy, ze:
obowigzek wynikajacy z przepisu spoczywa na administratorze
danych osobowych

Ze stéw pogrubionych w cytacie: Administrator dokumentuje
wszelkie naruszenia ochrony danych osobowych, w tym [...] wnio-
skujemy, ze z przepisu wynika obowigzek dokumentowania wszelkich
naruszen ochrony danych osobowych.

Na obowiazek dokumentowania naruszen trafnie zwraca uwagg
P. Fajgielski’''. Podkreslenia wymaga, ze obowiazek zgloszenia naru-
szen dotyczy wszystkich zdarzen, ktéore mozna zakwalifikowaé jako
naruszenia na gruncie art. 4 pkt 12 RODO. Uczciwo$¢ wymaga wska-
zania, ze P. Fajgielski prezentuje analogiczne stanowisko. Autor wskazu-
je, ze wyktadnia jezykowa przepisu przemawia za odnotowywaniem
wszystkich naruszen, w tym naruszen, ktore nie podlegaja zgloszeniu
— z tym stanowiskiem si¢ zgadzam. Dalej jednak P. Fajgielski wska-
zuje, ze wyktadnia funkcjonalna przepisu przemawia przeciwko odno-
towywaniu naruszen, ktore nie podlegaja zgloszeniu — z tym stanowi-
skiem si¢ nie zgadzam. Nie zgadzam si¢ i, co wigcej, nie dostrzegam
uzasadnienia dla takiego pogladu. Co wigcej podwojnie, uwazam, ze
odnotowywanie naruszen, ktore nie zostalty zgloszone, jest gleboko
sensowne, pozwala bowiem, w przypadku kontroli na skontrolowanie,
czy przypadkiem administrator nie zaniedbal zgloszenia naruszen,
ktoére zgtoszone by¢ powinny.

Wskazany autor, z wlasciwg sobie przenikliwoscig, ktdéra moge
tylko podziwia¢, zauwaza, ze Obowigzek dokumentowania naruszen

311 p. Fajgielski, op. cit.
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zostal natozony na administratora, natomiast komentowany przepis
nie rozcigga go na podmiot przetwarzajgcy’. Mogg sie tylko zgodzié,
musze jednak dokona¢ pewnego uzupethienia. Ot6z analizowany przepis
stanowi, ze administrator ma obowigzek dokumentowaé wszelkie na-
ruszenia ochrony danych osobowych. Poniewaz administrator ma obo-
wigzek dokumentowac wszelkie naruszenia, to uwazam, ze obowigzek
ten dotyczy rowniez naruszen, ktdre stwierdzit podmiot przetwarzajacy
i0 zaistnieniu ktorych podmiot przetwarzajacy poinformowal admini-
stratora. Nie widzg powodu, by stowa wszelkie naruszenia interpretowac
jako ,,wszelkie naruszenia stwierdzone przez administratora, ale na-
ruszenia stwierdzone przez podmiot przetwarzajacy nie”. Jezeli dostrze-
gamy sensowno$¢ obowigzku odnotowywania naruszen (obok ewiden-
tnego obowigzywania tegoz obowiazku) to nie ma powodu, by uwazac,
ze jedne naruszenia odnotowywac nalezy, a innych nie.

Ze stow pogrubionych w cytacie: Administrator dokumentuje
wszelkie naruszenia ochrony danych osobowych, w tym [...] wnio-
skujemy, ze: doprecyzowane dalej w przepisie dokumentowanie naru-
szen ochrony danych osobowych obejmuje wymienione w przepisie
trzy elementy. Sg to elementy obowiazkowe. Dokumentowanie moze
obejmowac rowniez inne, niewymienione w przepisie elementy.

Ze stow pogrubionych w cytacie: Administrator dokumentuje
wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci
naruszenia ochrony danych osobowych |[...] wnioskujemy, ze:
pierwszym z elementéw dokumentowania naruszen ochrony danych
osobowych sg okoliczno$ci naruszenia tej ochrony.

Ze stow pogrubionych w cytacie: ,,Administrator dokumentuje
wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci
naruszenia ochrony danych osobowych, jego skutki [...] wniosku-
jemy, ze: drugim z elementéw dokumentowania naruszen ochrony da-
nych osobowych sg skutki naruszenia tej ochrony.

Ze stow pogrubionych w cytacie: Administrator dokumentuje
wszelkie naruszenia ochrony danych osobowych, [...] oraz podjete
dziatania zaradcze [...] wnioskujemy, ze: trzecim z elementoéw
dokumentowania naruszen ochrony danych osobowych sg podjete
dziatania zaradcze.

312 Ibidem.
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Ze stéw pogrubionych w cytacie: Administrator dokumentuje
wszelkie naruszenia ochrony danych osobowych [...] Dokumentacja
ta musi pozwoli¢ organowi nadzorczemu weryfikowanie przestrze-
gania niniejszego artykulu, wnioskujemy, ze: opisana w art. 33 ust.
5 dokumentacja naruszen ochrony danych osobowych musi by¢ po-
prowadzona na tyle szczegdétowo i w sposdb odpowiadajacy wynika-
jacemu z przepisu schematowi, by umozliwi¢ Prezesowi Urzedu
Ochrony Danych weryfikowanie przestrzegania art. 33 RODO. W ko-
lejnych ustepach art. 33 RODO ustanowione sa kolejne obowiazki.
Omowione zostaly one w komentarzu do stosownych fragmentow
przepisu, tu jednak zwracam uwage na fakt, ze obowigzek doku-
mentowania, wynikajacy z art. 33 ust 5 RODO, ma jedynie pozornie
og6lny charakter. W istocie obowigzek ten jest bardzo szczegdlowy,
nalezy bowiem dokumentowac realizacje kolejnych, szczegotowych
obowiazkéw, wynikajacych z art. 33 RODO.

2. Art. 33 ust. 5 Komentarz

Obowigzek wynikajacy z przepisu spoczywa na administratorze
(danych osobowych). Jest to obowigzek dokumentowania wszelkich
naruszen ochrony danych osobowych.

Dokumentowanie naruszen ochrony danych osobowych obej-
muje wymienione w przepisie trzy elementy. Sa to elementy obowigz-
kowe. Dokumentowanie moze obejmowaé réwniez inne, niewymie-
nione w przepisie elementy.

— Pierwszym z elementow dokumentowania naruszen ochrony da-
nych osobowych sg okolicznosci naruszenia tej ochrony.

—Drugim z elementéw dokumentowania naruszen ochrony danych
osobowych sa skutki naruszenia tej ochrony.

— Trzecim z elementéw dokumentowania naruszen ochrony danych
osobowych sa podjete dzialania zaradcze.

Dokumentacja naruszen ochrony danych osobowych musi by¢
poprowadzona na tyle szczegdtowo i w sposob odpowiadajacy wyni-
kajacemu z przepisu schematowi, by umozliwi¢ Prezesowi Urzedu
Ochrony Danych weryfikowanie przestrzegania przez administratora
danych osobowych art. 33 RODO.

W kolejnych ustgpach art. 33 RODO ustanowione sg kolejne obo-
wigzki. Przeanalizowane i omowione zostaly one w podrozdziatach
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poswieconym kolejnym fragmentom przepisu, tu jednak zwracam uwage
na fakt, ze obowigzek dokumentowania, wynikajacy z art. 33 ust 5 RODO,
ma jedynie pozornie ogolny charakter. W istocie obowiazek ten jest
bardzo szczegdlowy, nalezy bowiem dokumentowaé realizacje kolej-
nych, szczegbtowych obowiazkow, wynikajacych z art. 33 RODO.

3. Art. 33 ust. 1i 2i 5 Uwagi
3.4. Art. 33 Uwaga 1
Cel informowania organu nadzorczego

Wyzej w (1. Art. 33 ust. 1. Analiza) zastanawiam si¢ nad tym,
jak nalezy liczy¢ 72-godzinny termin do zgloszenia naruszenia do
PUODO. Nie relacjonujac tamtych rozwazan, pragne poczyni¢ tu
pewna uwage, natury raczej systemowej niz praktycznej. Pawet Faj-
gielski zwraca uwagg na fakt, ze: /...] administrator powinien dziata¢
mozliwie szybko, aby umozliwi¢ realizacje celow omawianego mecha-
nizmu prawnego. 1 dalej ten sam autor pisze, ze: Zawiadamianie or-
ganu nadzorczego powinno byc¢ realizowane mozliwie szybko, aby or-
gan nadzorczy mogt w sposob odpowiedni zareagowac na naruszenie
(np. ocenié, czy administrator podjql wlasciwe dziatania)®®.

Rozumiem stanowisko P. Fajgielskiego, uwazam ponadto, ze
prawdopodobnie jest ono zbiezne z intencja tworcow RODO, uwazam
jednak, ze przemawia przez to stanowisko wielki optymizm wielkiego
profesora. Ja tak optymistyczny nie jestem. Jezeli naruszenie ochrony
danych ma charakter zniszczenia danych osobowych, to c6z moze po-
cza¢ organ ochrony danych. Nie jest w jego mocy cofnigcie czasu.

Mozna oczywiScie podnosi¢, ze organ moze wskazaé wlasciwe
sposoby zabezpieczenia, skontrolowac, czy sposoby przyjete byty wias-
ciwe itd. Mozna to podnosi¢, lecz uwazam, ze takie stwierdzenia to
jedynie kolejny powiew optymizmu. Dane zostaty ujawnione. W gruncie
rzeczy nie mozna juz nic zrobi¢. W takim przypadku organowi pozos-
taje jedno. Nalozy¢ kare. Uwazam, ze powinno to by¢ powiedziane.
Oczywiscie organ moze rowniez kary nie natozy¢, tu jednak odnosze
si¢ do sytuacji, w ktorej organ jednak zadziata¢ pragnie. Pragnie za-
dziata¢, podejmuje zatem dostepne mu dziatanie i... naktada karg.

31 Ibidem.
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Powinno by¢ powiedziane i powinno by¢ napisane, ze celem
obowigzku denuncjacyjnego ustanowionego w art. 33 ust. 1 RODO
jest utatwienie organowi nadzorczemu nakltadania kar. Jest to moze
poglad radykalny, uwazam jednak, ze oddajacy istote zagadnienia.

W podobnie jak P. Fajgielski w optymistycznym tonie, wypo-
wiada si¢ W. Chomiczewski, ktory pisze, ze celem przepisu jest och-
rona podstawowych praw i wolnosci osob fizycznych, w szczegolnosci
ich prawa do ochrony danych osobowych®"*. (Wyttuszczenie W. Cho-
miczewskiego) i — co ciekawe — realizacj¢ tego celu dostrzega w art.
32 ust. 2 RODO, czego zrozumie¢ nie mogg. Mozna prébowaé wy-
wodzi¢, ze chodzi tu o ochrone wskazanych praw w duchu prewencji
ogo6lnej, przyznam jednak, ze niech¢tnie uzasadniam poglad W. Cho-
miczewskiego, co do ktorego tratho$ci mam watpliwosce.

Na ciekawe zjawisko zwrocit uwage C. Burton. Otéz twierdzi
on, ze dobrze byloby, gdyby administratorzy dokumentowali swoje
czynnos$ci w szerszym zakresie anizeli tylko zakres minimalny wska-
zany w przepisie. Udokumentowanie wszystkich czynnosci dokona-
nych przez administratora jest istotne z uwagi na prawdopodobien-
stwo kontroli. Szczegodlnie niebezpiecznie sytuacja ksztattuje sie, jeze-
li administrator nie zglasza naruszenia. W takiej sytuacji — w jakims
zakresie — grozi mu odpowiedzialno$¢ za niezgloszenie naruszenia.
Dokumentacja, z ktérej wynika, ze administrator dokonat odpowied-
nich ocen, moze — zwlaszcza jezeli administrator dokonat tych ocen

prawidtlowo — ochroni¢ go przed odpowiedzialnoscia administra-
315

cyjng” .

3. Art. 33 ust. 5 Uwagi
3.1. Art. 33 ust. 5 Uwaga 1
Odestanie w przepisie

Przepis ustanawia obowigzek dokumentowania wszelkich naru-
szen ochrony danych osobowych. Wyzej, w uwadze (3.9. 4Art. 33 ust.
1 Uwaga 9. Incydent) zastanawiam si¢ nad pojgciem incydentu.
Pewne zagrozenie dla administratora moga stworzy¢ sytuacje, w kto-
rych zakwalifikuje on dany stan faktyczny jako incydent i w zwigzku

314 W. Chomiczewski, op. cit., s. 710.
35 ¢, Burton, op. cit., s. 649.
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z tym zaniecha on podejmowania jakichkolwiek czynno$ci, w tym za-
niecha dokumentowania naruszenia. Oczywiscie najlepiej nawet
napisany przepis nie stanowi panaceum na brak wiedzy administra-
tora, wydaje si¢ jednak, ze im przepis jest jasniejszy, im przepis jest
prostszy do zrozumienia, tym mniejsze jest ryzyko niezrozumienia go
przez administratora.

Naruszenie ochrony danych osobowych zostato zdefiniowane
w art. 4 pkt 12 RODO. Obowigzek dokumentowania wszelkich naru-
szen ochrony danych osobowych to zatem w istocie obowigzek doku-
mentowania wszelkich naruszen ochrony danych osobowych zdefinio-
wanych w art. 4 pkt 12 RODO. Dla osoby w miar¢ kompetentnej w za-
kresie rudymentow teorii prawa i poruszajacej si¢ sprawnie w zakresie
tekstu RODO, odestanie w art. 33 ust. 5 do art. 4 pkt 12 jest oczywiste.
By byto oczywiste dla wszystkich nalezy tu postawi¢ postulat de lege
ferenda (6.1 Art. 33 ust. 5 Postulat 1. Doprecyzowanie odestania).

3.2. Art. 33 ust. 5 Uwaga 2

Dokumentowanie naruszen

Z art. 33 ust. 5RODO wynika obowigzek dokumentowania
wszelkich naruszen ochrony danych osobowych (any personal data
breaches). Jednoczesnie z art. 33 ust. 2 RODO wynika lezacy po stro-
nie podmiotu przetwarzajacego, obowigzek zglaszania administrato-
rowi naruszenia ochrony danych osobowych. W takim razie admini-
strator dysponuje wiedzg na temat naruszen ochrony danych osobo-
wych, ktore mialy miejsce w jego strukturze i o naruszeniach ochrony
danych osobowych, ktére miaty miejsce w strukturze podmiotu prze-
twarzajacego. Uwazam, ze obowigzek dokumentowania wszelkich
naruszen, lezacy po stronie administratora obejmuje réwniez naru-
szenia, ktore miaty miejsce w strukturze podmiotu przetwarzajgcego.
Whiosek ten wysnuwam z uzycia przez prawodawce stowa ,,wszel-
kich”, w odniesieniu do naruszen ochrony danych osobowych. Uzycie
»any”’ w wersji anglojezycznej potwierdza — moim zdaniem — ten
wniosek. Rowniez uzycie stowa ,,veskeré”, czyli ,,wszystkie” w wersji
czeskojezycznej, potwierdza wniosek.

Za wskazanym podej$ciem przemawia — jak uwazam — jeden
jeszcze argument. Ot6z na koncu art. 33 ust. 5 RODO czytamy o do-
kumentacji, ze Dokumentacja ta musi pozwoli¢ organowi nadzor-
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czemu weryfikowanie przestrzegania niniejszego artykutu. Przez prze-
strzeganie artykutlu rozumiem przestrzeganie go odpowiednio przez
administratora i przez podmiot przetwarzajacy. Zgloszenie naruszenia
administratorowi przez podmiot przetwarzajacy jest elementem prze-
strzegania artykutu. Dla umozliwienia organowi weryfikacji przestrze-
gania art. 33 RODO, w zakresie zgloszenia naruszenia przez podmiot
przetwarzajacy, konieczne jest, by administrator dokumentowal to
zgloszenie i szczegdly naruszenia, ktére mialo miejsce w strukturze
podmiotu przetwarzajacego.

Wywodzg wyzej, ze uwazam, iz obowigzek dokumentowania
naruszen, ktory spoczywa na administratorze, obejmuje rowniez naru-
szenia, ktore miaty miejsce w strukturze podmiotu przetwarzajacego.
Uzasadniam to wyzej dwiema drogami, uwazam jednak, ze dobrze by-
loby, gdyby fakt, ze obowigzek dokumentowania naruszen przez ad-
ministratora dotyczy rowniez naruszen, ktore maja miejsce w struktu-
rze podmiotu przetwarzajacego, wynikat z przepisu w sposéb jedno-
znaczny. Skutkuje to postawieniem odpowiedniego postulatu de lege
ferenda (6.2 Art. 33 ust. 5 Postulat 2. Doprecyzowanie obowigzku do-
kumentowania naruszen).

Jesli chodzi o dokumentowanie naruszen, to C. Burton zwraca
uwage na motyw 85 Preambuty RODO, z ktérego wynika, ze jezeli
administrator nie zglasza naruszenia, to powinien je on udokumento-
wac na tyle doktadnie, by byt /...] w stanie wykaza¢ zgodnie z zasadg
rozliczalnosci, ze jest mato prawdopodobne, by naruszenie to mogto
powodowaé ryzyko naruszenia praw lub wolnosci 0sob fizycznych®®.

4. Art. 33 ust. 5 Podsumowanie w duchu
Konceptualizmu Prawniczego — Ogoélnej Teorii Prawa |

Podsumowujac w duchu Konceptualizmu Prawniczego — Ogolnej
Teorii Prawa, nalezy stwierdzi¢, jak ponize;j.

Obecnos¢ w przepisie pogrubionych stow: Administrator doku-
mentuje wszelkie naruszenia ochrony danych osobowych, w tym oko-
licznosci naruszenia ochrony danych osobowych, jego skutki oraz
podjete dziatania zaradcze [...] skutkuje po stronie administratora
1 0s6b, ktérych dane dotycza, w sposob wskazany ponizej.

316 C. Burton, op. cit.
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Administrator ma obowigzek dokumentowa¢ wszelkie naruszenia
ochrony danych osobowych. Obowigzek dokumentowania naru-
szenia obejmuje: okoliczno$ci naruszenia, skutki naruszenia i dzia-
fania zaradcze podjete w zwiazku z naruszeniem.

Osoba, ktorej dane dotycza, ma prawo do tego, by administrator
dokumentowal wszelkie naruszenia ochrony danych osobowych.
Tym samym osoba, ktorej dane dotycza, ma prawo do tego, by ad-
ministrator dokumentowal okoliczno$ci naruszenia, skutki naru-
szenia i dzialania zaradcze podjete w zwiazku z naruszeniem.

Obecno$¢ w przepisie pogrubionych stow: [...] Dokumentacja
ta musi pozwoli¢ organowi nadzorczemu weryfikowanie przestrze-
gania niniejszego artykufu, skutkuje po stronie administratora i 0osob,
ktérych dane dotycza, w sposob wskazany ponizej.

Administrator ma obowiazek dokumentowa¢ wszelkie naruszenia
ochrony danych osobowych w taki sposéb, by tworzona w ten spo-
sob dokumentacja pozwalata organowi nadzorczemu na weryfika-
cj¢ przestrzegania art. 33 RODO.

Osoba, ktérej dane dotycza, ma prawo do tego, by administrator doku-
mentowal wszelkie naruszenia ochrony danych osobowych w taki
sposéb, by tworzona w ten sposdb dokumentacja pozwalata organowi
nadzorczemu na weryfikacje¢ przestrzegania art. 33 RODO.

5. Art. 33 ust. 5 Konkretyzacja zasad

Realizacja obowigzku wynikajacego z art. 13 RODO, czyli udo-
stepnianie informacji wynikajacych z tego przepisu, sprzyja realizacji
zasad w sposoOb opisany ponize;j.

Zasada rozliczalno$ci

Zasada rozliczalno$ci oznacza, ze administrator ma obowigzek
wykazania przestrzegania zasad wynikajacych z art. 5 ust. 1 RODO.
Zasady z art. 5 ust. 1 RODO sg realizowane przez przepisy szczego-
towe RODO, czyli obowigzek wykazania przestrzegania zasada ozna-
cza obowigzek wykazania przestrzegania przepisow szczegdétowych
RODO’".

Przepis konkretyzuje przede wszystkim t¢ wiasnie zasade. Kon-
kretyzuje ja w sposob niejako przyktadowy. Artykut 33 RODO sktada

317 1. Rzymowski, RODO — GDPR. Zasady dotyczgce...., s. 303.
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si¢ z pigciu ustgpow. Ustepy od 1 do 4 statuuja pewne obowiazki po
stronie administratora. Ustep, o ktorym tu jest mowa, statuuje obowia-
zek dokumentowania realizacji obowigzkow z ustepdéw od 1 do 4.

Zasada zgodnosci z prawem

Przetwarzanie zgodne z zasada zgodno$ci z prawem to przetwa-
rzanie zgodne z art. 6 RODO i ewentualnie z art. 9 RODO i z art. 10
RODO. Artykut 33 ust 1 i 2 RODO dotyczy namystu nad naruszeniem
ochrony danych osobowych i nad jego skutkami w sferze praw i wol-
no$ci osoby, ktorej dane dotycza. Naruszenie ochrony danych osobo-
wych, a na pewno naruszenie w postaci faktycznego zdarzenia, a nie
jedynie zagrozenia tym zdarzeniem, ma — jak uwazam — charakter
przetwarzania danych osobowych niezgodnego z prawem, czyli prze-
twarzania z naruszeniem zasady zgodno$ci z prawem. Moze si¢ tez
zdarzy¢, ze o ile samo naruszenie nie jest tozsame z przetwarzaniem
niezgodnym z prawem, o tyle naruszenie skutkuje przetwarzaniem
niezgodnym z prawem.

Ustep 5 artykutu 33 RODO dotyczy wykazania tego, czy i jak
wskazany namyst si¢ odbywal. O ile zatem artykut 33 ust 1 i 2 RODO
dotycza realizacji zasady zgodno$ci z prawem, o tyle art. 33 ust. 5 ma
charakter metaprzepisu, ktory sam moze nie dotyczy zasady zgodnosci
z prawem, dotyczy jednak dokumentowania przepisow, ktore zasady tej
dotycza. Mozna wigc powiedzie¢, ze o ile art. 33 ust. 1 i 2 RODO doty-
cza realizacji zasady zgodno$ci z prawem w sposob bezposredni,
o tyle art. 33 ust. 5 RODO dotyczy realizacji zasady zgodnosci z pra-
wem w sposéb posredni.

Zasada ograniczenia celu
Zasada ograniczenia przechowywania
Zasada integralno$ci
Zasada poufnosci

Zwigzek art. 33 ust. 5 ze wskazanymi zasadami nie jest silny,
jest jednak dostrzegalny. Sytuacja ksztattuje si¢ tu podobnie jak ze
zwigzkiem przepisu z zasadg zgodnosci z prawem. Artykut 33 ust.
112 RODO dotycza przetwarzania danych osobowych z naruszeniem
wskazanych zasad. Zaleznie od okoliczno$ci konkretnego zdarzenia,
ktore jest naruszeniem ochrony danych osobowych, mogg zosta¢ na-
ruszone poszczegolne zasady. Artykut 33 ust. 5 RODO ustanawia

Jakub Rzymowski
365



obowigzek dokumentowania realizacji (m.in.) art. 33 ust. 1 1 2 RODO,
wigc w jakim$ sensie, posrednim, odleglym, jednak dostrzegalnym,
art. 33 ust. 5 dotyczy realizacji tych zasad.

Zasada ograniczenia celu

Przetwarzanie w warunkach naruszenia ochrony danych (ale jed-
nak o charakterze zdarzenia, niezagrozenia tymze) jest niewatpliwie
przetwarzaniem w innym celu niz cel, w jakim dane przez dany podmiot
miaty by¢ przetwarzane, innym niz cel wskazany w informacjach, kto-
re wynikaja z art. 13, 14, 15 RODO i ktory zapisany jest w RCPD.

Zasada ograniczenia przechowywania

Jezeli dane zostang ujawnione nieuprawnionemu podmiotowi,
innemu niz administrator, to trudne do ustalenia jest, jak dlugo podmiot
ten bedzie te dane przechowywat, co grozi naruszeniem zasady ograni-
czenia przechowywania, a co najmniej nie pozwala na ustalenie, czy jest
ona szanowana czy naruszana. Podobnie — jak w odniesieniu do poprzed-
niej zasady — art. 33 ust. 5 RODO ma tu charakter metaprzepisu.

Zasada integralnosci i zasada poufnosci

Moga zosta¢é one naruszone przetwarzaniem w warunkach
naruszenia. Jedna lub druga lub obydwie. Artykut 33 ust. 5 RODO ma
réwniez tu charakter metaprzepisu.

Zasada minimalizacji danych

Wydaje si¢, ze podobnie jak w odniesieniu do omowionych wy-
zej zasad, zwigzek tej zasady z art. 33 ust. 5 RODO jest niewielki, ale
dostrzegalny. Artykut 33 ust. 5 dotyczy dokumentowania zdarzen
(namystu administratora nad skutkami naruszenia), ktore sg nastegp-
stwem zdarzen, ktore skutkujg naruszeniem zasady minimalizacji (na-
ruszenia ochrony danych osobowych).

Zasada rzetelnoSci i zasada przejrzystosci

O ile w odniesieniu do pozostatych zasad, zwigzek z art. 33 ust.
5 RODO jest staby jednak (moze z trudem, jednakowoz...) dostrze-
galny, o tyle tu zwigzku nie widz¢. Mozna si¢ go doszuka¢ na sile,
twierdzac, ze przetwarzanie w warunkach naruszenia ochrony danych
to przetwarzanie z naruszeniem wskazanych zasad, nie mam jednak co
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do tej tezy pewnosci. Moze zjawiska zwigzane z ujawnieniem danych
godza we wskazane zasady, bo odbiorca contra legem — podmiot, kto-
remu zostang ujawnione dane w warunkach naruszenia ochrony da-
nych osobowych, raczej nie zrealizuje, zwlaszcza art. 14 1 15 RODO,
art. 33 ust. 5 RODO za$§ dotyczy dokumentowania namystu admi-
nistratora nad ta sytuacja. Moze jednak zwigzek jest tu naprawde
stabo dostrzegalny.

6. Art. 33 ust. 1, 2, 5 Postulaty de lege ferenda
6.1 Art. 33 ust. 5 Postulat 1
Doprecyzowanie odestania

W art. 33 ust. 5 RODO uzyto pojgcia ,,naruszenie ochrony da-
nych osobowych”. W istocie stanowi to klauzule odsytajaca do defini-
cji tego pojecia zawartej w art. 4 pkt 12 RODO. Mniej uwazny czytel-
nik RODO moze jednak to odestanie pominaé. Pominiecie wskaza-
nego odestania musi skutkowaé niewlasciwym zrozumieniem
Przetwarzanie danych osobowych zgodne z prawem to zatem przetwa-
rzanie zgodnie z art. Dla zniwelowania ryzyka pominiecia odestania
dobrze byloby, gdyby przepis odsylajacy wskazywat dokladnie na
przepis, do ktorego odsyta.

Majac na uwadze powyzsze, postuluje nowelizacje art. 33 ust.
5 RODO we wskazany ponizej sposob.

Postuluje, by przepis, o ktérym tu mowa, miat postac:
»Administrator dokumentuje wszelkie naruszenia ochrony danych oso-
bowych, zdefiniowane w art. 4 pkt 12 RODO, w tym okolicznosci
naruszenia ochrony danych osobowych, jego skutki oraz podjete dzia-
lania zaradcze. Dokumentacja ta musi pozwoli¢ organowi nadzorcze-
mu weryfikowanie przestrzegania niniejszego artykutu”.

(Czcionka wytluszczong zaznaczylem elementy wstawione do przepisu.)

6.2 Art. 33 ust. 5 Postulat 2
Doprecyzowanie obowigzku dokumentowania naruszen

Wyzej w uwadze (3.2. Art. 33 ust. 5 Uwaga 2. Dokumentowa-
nie naruszen) przedktadam, ze: Uwazam, ze obowigzek dokumentowa-
nia wszelkich naruszen, lezgcy po stronie administratora obejmuje
rowniez naruszenia, ktorve mialy miejsce w strukturze podmiotu prze-
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twarzajgcego. By nie powtarza¢ argumentacji, odsytam do wskazane;j
uwagi/podrozdzialu. Uwage t¢ zamykam refleksja, ze dobrze byloby,
gdyby wskazany obowigzek wynikal z przepisu w sposob niewatpli-
wy, co skutkuje postawieniem niniejszego postulatu nowelizacyjnego.

Majac na uwadze powyzsze, postuluje¢ nowelizacjg art. 33 ust.
5 RODO we wskazany ponizej sposob.

Postuluje, by przepis, o ktérym tu mowa, miat postac:
»~Administrator dokumentuje wszelkie naruszenia ochrony danych
osobowych, w tym okoliczno$ci naruszenia ochrony danych osobo-
wych, jego skutki oraz podjete dziatania zaradcze. Obowiazek do-
kumentowania dotyczy réwniez naruszen zgloszonych administra-
torowi przez podmiot przetwarzajacy, w tym samego zgloszenia.
Dokumentacja ta musi pozwoli¢ organowi nadzorczemu weryfikowa-
nie przestrzegania niniejszego artykutu”.

(Czcionka wytluszczong zaznaczylem elementy wstawione do przepisu.)

7. Art. 33 Rozwazania historyczne
7.1. Art. 33 Rozwazanie 1
Odpowiedniki w dawnej legislacji

Artykut 33 nie znajduje bezposredniego odpowiednika w daw-
nej legislacji, jednak na co zwraca uwage C. Burton, w okresie przed
pojawieniem si¢ RODO, w niektorych krajach Unii Europejskiej

funkcjonowaly obowiazki notyfikacyjne’'.

318 C. Burton, op. cit, s. 643.
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Artykut 34 RODO

Zawiadamianie osoby, ktorej dane dotyczag o naruszeniu

ochrony danych osobowych

1. Jezeli naruszenie ochrony danych osobowych moze po-
wodowaé wysokie ryzyko naruszenia praw lub wolnosci
osob fizycznych, administrator bez zbednej zwtoki zawia-

damia osobe, ktérej dane dotycza, o takim naruszeniu.

2. Zawiadomienie, o ktorym mowa w ust. 1 niniejszego ar-
tykutu, jasnym i prostym jezykiem opisuje charakter na-
ruszenia ochrony danych osobowych oraz zawiera przy-
najmniej informacje i srodki, o ktérych mowa w art. 33
ust. 3 lit. b), c) i d).

3. Zawiadomienie, o ktérym mowa w ust. 1, nie jest wyma-
gane, w nastepujacych przypadkach:

a) administrator wdrozyt odpowiednie techniczne i organi-
zacyjne srodki ochrony i srodki te zostaly zastosowane
do danych osobowych, ktérych dotyczy naruszenie,
w szczegoblnosci srodki takie, jak szyfrowanie, uniemoz-
liwiajgce odczyt osobom nieuprawnionym do dostepu
do tych danych osobowych;

b) administrator zastosowal nastepnie srodki eliminujace
prawdopodobienstwo wysokiego ryzyka naruszenia
praw lub wolnosci osoby, ktérej dane dotycza, o ktérym

mowa w ust. 1;
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c) wymagatoby ono niewspoétmiernie duzego wysitku. W ta-

kim przypadku wydany zostaje publiczny komunikat lub
zastosowany zostaje podobny srodek, za pomoca kté-
rego osoby, ktérych dane dotycza, zostajg poinformo-

wane w réwnie skuteczny sposob.

4. Jezeli administrator nie zawiadomit jeszcze osoby, ktérej

370

dane dotycza o naruszeniu ochrony danych osobowych,
organ nadzorczy - biorgc pod uwage prawdopodo-
bienstwo, ze to naruszenie ochrony danych osobowych
spowoduje wysokie ryzyko — moze od niego tego za-
zadaé lub moze stwierdzi¢, ze spetniony zostal jeden

z warunkow, o ktérych mowa w ust. 3.
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Artykut 34 ust. 1 RODO

Jezeli naruszenie ochrony danych osobowych moze powo-
dowa¢ wysokie ryzyko naruszenia praw lub wolnosci osé6b
fizycznych, administrator bez zbednej zwloki zawiadamia

osobe, ktorej dane dotycza, o takim naruszeniu.

1. Art. 34 ust. 1 Analiza

Ze stow pogrubionych w przepisie: Jezeli naruszenie ochrony
danych osobowych [...] wynika, ze przepis dotyczy naruszenia och-
rony danych osobowych. Przez naruszenie ochrony danych osobo-
wych rozumiemy zjawisko zdefiniowane w art. 4 pkt 12 RODO.

Ze stow pogrubionych w przepisie: JeZeli naruszenie ochrony
danych osobowych moze [...] wynika, Ze przepis uzaleznia zajscie
zdarzen opisane dalej w przepisie od naruszenia ochrony danych.

Ze stow pogrubionych w przepisie: /[...] moze powodowac wy-
sokie ryzyko [...] wynika, Zze przepis dotyczy sytuacji, w ktorej
wymienione w przepisie zjawisko, czyli naruszenie ochrony danych,
moze powodowac ryzyko.

Ze stow pogrubionych w przepisie: /...] ryzyko naruszenia praw
Iub wolnosci osob fizycznych, [...] wynika, ze ryzyko, o ktérym mo-
wa w przepisie, to ryzyko naruszenia praw lub wolno$ci os6b fizycz-
nych. Jesli chodzi o prawa 0sob fizycznych to zapewne przepis odsyta
do praw, o ktorych jest mowa w RODO. Prawa te dzielg si¢ na prawa
zasadnicze — wynikajace z art. 5 RODO i prawa szczegotowe — wyni-
kajace z przepisow szczegdélowych RODO. Mam tu na mysli przepisy
od art. 6 RODO do art. 37. Z prawami zwigzane sg wolnoSci.

Poziom ryzyka naruszenia praw i wolnos$ci okreslony jako wysoki
1 w ogoble sama mozliwo$¢ wystgpienia ryzyka naruszenia praw i wolno$-
ci 0sob fizycznych prowadzi do pewnej konstatacji. Otoz, jezeli istnieje
ryzyko naruszenia praw i wolnosci osob fizycznych, to zapewne mozliwe
jest tez naruszenie praw 1 wolno$ci osob fizycznych. Ta z kolei konsta-
tacja prowadzi do kolejnej, zwigzanej zdecydowanie z wysokim pozio-
mem ryzyka naruszenia praw i wolnosci. Ot6z skoro wysokie ryzyko na-
ruszenia praw 1 wolnosci skutkuje obowigzkiem zawiadomienia osoby,
ktorej dane dotyczg o naruszeniu ochrony danych osobowych, to rowniez
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naruszenie praw i wolnosci osoby, ktérej dane dotycza, skutkuje obo-
wigzkiem zawiadomienia osoby, ktorej dane dotycza o naruszeniu och-
rony danych osobowych, co wynika z zasady znanej jako argumentum
a fortiori’". Szerzej wuwadze (3.7. Art. 34 ust. 1 Uwaga 7. Naruszenie
praw i wolnosci 0sob fizycznych). Zwracam tu jedynie uwagg na fakt, ze
mozliwo$¢ zaistnienia naruszenia praw 1 wolnosci jest warunkiem
istnienia ryzyka naruszenia tych wlasnie praw i1 wolnosci. Gdyby
naruszenie praw i wolnosci osob fizycznych nie bylo mozliwe, to ryzyko
tego naruszenia tez nie bytoby mozliwe.

Z uzycia w przepisie funktora logicznego: [...] praw lub wol-
nosci [...] wynika, ze ryzyko, ktore moze by¢ spowodowane przez na-
ruszenie to ryzyko naruszenia samych tylko praw osob fizycznych al-
bo samych tylko wolnosci oséb fizycznych, albo praw i wolnosci osob
fizycznych. Wydaje si¢ jednak, ze z uwagi na zwigzek praw i wolnos-
ci niemozliwe jest naruszenie praw bez naruszenia wolnosci i ze
niemozliwe jest naruszenie wolnosci bez naruszenia praw.

Ze stow pogrubionych w przepisie: [...] moze powodowacé wy-
sokie ryzyko naruszenia [...] wynika, ze ryzyko, o ktérym mowa
W przepisie, jest ryzykiem wysokim.

Ze stéw pogrubionych w przepisie: /... administrator [...] za-
wiadamia osobe, [...] wynika, ze w sytuacji, ktora opisana jest w przepi-
sie, administrator zawiadamia osobe, o ktorej dalej w przepisie jest mo-
wa. Z uzycia trybu orzekajacego ,,zawiadamia” wnioskujemy, ze na ad-
ministratorze spoczywa obowigzek zawiadomienia wspomnianej osoby.

Obowiazek ten nie spoczywa na podmiocie przetwarzajgcym.
Podmiot przetwarzajacy, co wynika z art. 33 ust. 2 RODO, poniewaz
podmiot przetwarzajacy ma obowigzek informowa¢ administratora
danych osobowych o naruszeniu ochrony danych osobowych, na co
zwraca uwage’>’ W. Chomiczewski.

Ze stow pogrubionych w przepisie: /... administrator [...] za-
wiadamia [ ...] o takim naruszeniu wynika, ze zawiadomienie o kto-
rym mowa, to zawiadomienie o naruszeniu, czyli o naruszeniu ochro-
ny danych, o ktorym mowa na wstgpie przepisu.

Ze stow pogrubionych w przepisie: [...] zawiadamia osobe,
ktorej dane dotyczg, [...] wynika, ze osoba, ktorg administrator ma

319 L. Morawski, op. cit., s. 219-222.
320 W. Chomiczewski, op. cit., s. 720-721.
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obowigzek poinformowac o naruszeniu to osoba, ktorej dane dotycza,
czyli tzw. podmiot danych.

Ze stéw pogrubionych w przepisie: /...] bez zbednej zwloki za-
wiadamia [...] wynika, ze zawiadomienie, o ktorym mowa w przepi-
sie, ma zosta¢ wykonane bez zbednej zwtoki.

2. Art. 34 ust. 1 Wnioski z analizy

Przepis dotyczy naruszenia ochrony danych osobowych. Przez
naruszenie ochrony danych osobowych rozumiemy zjawisko zdefi-
niowane w art. 4 pkt 12 RODO.

Zaistnienie zdarzen opisanych w przepisie uzaleznione jest od
zaistnienia naruszenia ochrony danych osobowych.

Przepis dotyczy sytuacji, w ktorej wymienione w przepisie zja-
wisko, czyli naruszenie ochrony danych moze powodowac ryzyko.

Ryzyko, o ktorym mowa w przepisie, to ryzyko naruszenia praw
lub wolnosci 0séb fizycznych. Jesli chodzi o prawa osob fizycznych, to
zapewne przepis odsyta do praw, o ktorych jest mowa w RODO. Prawa
te dzielg si¢ na:

— prawa zasadnicze — wynikajace z art. 5 RODO i

— prawa szczegdtowe — wynikajace z przepiséw szczegotowych RODO.
Mam tu na mysli przepisy od art. 6 RODO do art. 37 RODO. Z pra-
wami zwigzane sg wolnosci.

Ryzyko, ktére moze by¢ spowodowane przez naruszenie, to teore-
tycznie ryzyko naruszenia samych tylko praw osob fizycznych albo sa-
mych tylko wolnosci 0s6b fizycznych, albo praw i wolnosci osob fizycz-
nych, wydaje si¢ jednak, ze prawa i wolnosci sg ze sobg na tyle powigza-
ne, ze niemozliwe jest naruszenie jednego bez naruszenia drugiego.

Ryzyko, o ktérym mowa w przepisie, jest ryzykiem wysokim.

W sytuacji zaistnienia wysokiego ryzyka, na administratorze
spoczywa obowigzek zawiadomienia osob, ktorych dane dotycza.

Roéwniez naruszenie praw i wolnosci osoby, ktorej dane doty-
czg, skutkuje obowigzkiem zawiadomienia osoby, ktorej dane dotycza
o naruszeniu ochrony danych osobowych.

Zawiadomienie, o ktorym mowa, to zawiadomienie o narusze-
niu ochrony danych osobowych, o ktébrym mowa na wstgpie przepisu.

Zawiadomienie, o ktérym mowa w przepisie, ma zostaé wyko-
nane bez zbe¢dnej zwloki.
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3. Art. 34 ust. 1 Uwagi
3.1. Art. 34 ust. 1 Uwaga 1
Analogie do art. 33 ust. 1

Nalezy mie¢ swiadomos¢, ze art. 34 RODO, w tym analizowa-
ny tu art. 34 ust. 1 RODO, dotyczy sytuacji niezwykle podobnej do
tej, ktorej dotyczy art. 33 RODO. Ma miejsce zdarzenie, zdarzenie to
jest albo nie jest naruszeniem opisanym w art. 4 pkt 12 RODO. Jezeli
zdarzenie jest takim naruszeniem, to administrator przystepuje do ana-
lizy zdarzenia — teraz juz naruszenia ochrony danych osobowych. Ad-
ministrator analizuje zdarzenie... I tu wtasnie pojawia si¢ roznica wo-
bec art. 33 RODO.

— Na gruncie art. 33 ust. 1 RODO administrator ustala, czy naruszenie
skutkuje ryzykiem dla praw i wolnos$ci 0so6b, ktorych dane dotycza,
»Iyzykiem”, czyli ryzykiem o poziomie, ktory nie jest niski i ktory
nie jest wysoki. Administrator ustala rowniez, czy naruszenie nie
skutkuje niskim ryzykiem dla praw i wolnosci osob, ktorych dane
dotycza. (Mowa wigc, nieco upraszczajac, o ryzyku o niskim po-
ziomie i o ryzyku o §rednim poziomie.)

— Na gruncie art. 34 ust. | RODO administrator ustala, czy naruszenie
moze skutkowac lub skutkuje wysokim ryzykiem dla praw i wol-
nosci osob, ktorych dane dotycza. Ustala i postgpuje stosownie do
poziomu tego ryzyka, a mianowicie informuje osoby, ktorych dane
dotycza. I w tym wlasciwie miejscu, rozwazania nad art. 34 RODO
moglyby mie¢ swoj finat. Mozna oczywiscie poczyni¢ kilka dodat-
kowych uwag i zajmuja one kilka dalszych stron ksigzki, jednak
trzeba pamietac, ze z uwagi na analogi¢ migdzy brzmieniem prze-
pisow a po prawdzie i obowiazkami, ktore z nich wynikaja, uwagi
te rowniez nieco paralelne by¢ musza.

Zgodnie ze swojg metoda i praktyka badawcza, paraleli tych nie
ukrywam, ale wrecz przeciwnie, wskazuje je 1 podkreslam, uwazam
bowiem, ze jezeli ten sam autor prowadzi wywod prawdziwie rowno-
legly, to postepuje nierozsadnie, marnuje bowiem czas swoj i czytel-
nikéw na rozwazania, ktore przeprowadzit wcze$niej. Poza tym skoro
prowadzimy badania, to prowadzimy je po co$, a mianowicie po to, by
znich korzysta¢, zarbwno w badaniach dalszych, jak i w praktyce.
Z uwagi na nie tylko naukowy, ale rdbwniez — mam nadziej¢ — prak-
tyczny, charakter ksigzki, zamieszczam nizej rozwazania, ktore, o ile do

Jakub Rzymowski
374



pewnego stopnia powtarzaja rozwazania dotyczace analogicznych frag-
mentow art. 34 RODO, o tyle maja one pewien walor praktyczny oraz —
jak (tym razem z kolei) mam nadziej¢ — naukowy. Jesli chodzi o roz-
wazania uzasadniajace niektdre tezy, to staram si¢ je skracac iewen-
tualnie odsyta¢ do analogicznych, rozwazan prowadzonych wyze;j.

3.2. Art. 34 ust. 1 Uwaga 2
Ocena ryzyka naruszenia praw i wolnosci

Nalezy zwroci¢ uwagg, ze podobnie jak na gruncie art. 33 ust.
1 RODO, z art. 34 ust. 1 RODO wynika obowigzek dokonania (wyko-
nania, przeprowadzenia — wszystko jedno, jak czynno$¢ nazwiemy)
oceny ryzyka naruszenia praw i wolnosci.

Podobnie jak w odniesieniu do art. 33 ust. 1 RODO, oceniajacy
ryzyko naruszenia praw i wolnosci musi rozwazy¢ dwa problemy. Sa
to te same dwa problemy, ktore podlegajg rozwazaniu na gruncie art.
33 ust. 1 RODO i jest to — by¢ moze — najwigkszym wyzwaniem w in-
terpretacji art. 33 RODO. Jest tak, poniewaz zwigzane sa z tym
wlasnie dwa problemy, wymienione nizej.

— Po pierwsze — jakie prawa i wolnosci nalezy bra¢ pod uwage przy
dokonywaniu oceny skutkéw naruszenia.

— Po drugie — jak nalezy dokonywac oceny skutkow naruszenia. Jezeli
rozwazania nad wskazanymi tu problemami sg prowadzone po
przeprowadzeniu analogicznych rozwazan na gruncie art. 33 ust.
1 RODO, to okazuje si¢, ze znaczna cz¢$¢ rozwazan tu, czyli na
gruncie art. 34 RODO, jest analogiczna wobec rozwazan prowa-
dzonych na gruncie art. 33 RODO. Ujmujac rzecz najkroce;j,

— po pierwsze — prowadzac rozwazania na gruncie art. 34 ust. 1 RODO,
nalezy bra¢ pod uwage te same prawa i wolnos$ci, ktore sg brane
pod uwage na gruncie art. 33 ust. 1 RODO,

— po drugie — prowadzac rozwazania na gruncie art. 34 ust. 1 RODO,
oceny skutkéw naruszenia nalezy dokonywaé¢ w ten sam sposob,
w jaki skutki te oceniane sg na gruncie art. 33 ust. 1 RODO.

Oczywiscie jezeli kto$ zacznie prace, poczynajac od art. 34 RODO
i nastepnie przystapi do pracy nad art. 33 RODO, to wniosek bedzie
analogiczny, tyle, ze wtedy uzyskamy rozumowanie:
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— po pierwsze — prowadzac rozwazania na gruncie art. 33 ust. 1 RODO,
nalezy bra¢ pod uwage te same prawa i wolnosci, ktore sg brane
pod uwage na gruncie art. 34 ust. | RODO,

— po drugie — prowadzac rozwazania na gruncie art. 33 ust. 1 RODO,
oceny skutkow naruszenia nalezy dokonywaé¢ w ten sam sposob,
w jaki skutki te oceniane sg na gruncie art. 34 ust. 1 RODO.

Intencjonalnie uzywam powyzej takich samych zdan dla podkres-
lenia podobienstwa migdzy stosowaniem art. 33 ust. 1 RODO i art. 34
ust.1 RODO. Tre$¢ przepiso6w, na poziomie jezyka prawnego, rozni si¢
znacznie, uwazam to jednak za blad prawodawcy. Przepisy powinny by¢
do siebie zblizone — powiem wigcej — uwazam, Ze nic nie stoi na przesz-
kodzie, by tres¢ obydwu przepiséw potaczona byla w jednym przepisie.
Uwazam tak, poniewaz obydwa przepisy sa stosowane w tych samych
(nie tylko takich samych, ale dostownie tych samych) stanach faktycz-
nych. Ma miejsce zdarzenie, administrator ocenia ryzyko naruszenia
praw i wolnosci i jedyne, co odrdznia przepisy od siebie, to obowigzek,
ktory administrator musi zrealizowa¢ po wykonaniu oceny. Zawarcie
calosci zjawiska oceny skutkow naruszenia w jednym przepisie utatwito-
by dokonywanie tej oceny. Z tego tez wzgledu stawiam postulat nowe-
lizacyjny, anawet kilka (6.1. Art. 34 ust. 1. Postulat 1. Polgczenie
przepisow. Wersja minimalistyczna) i (6.2. Art. 34 ust. 1. Postulat 2. Po-
tqczenie przepisow. Wersja petniejsza).

3.3. Art. 34 ust. 1 Uwaga 3
Prawa i wolnosci w RODO

Jak wskazuje wyzej: Artykut 34 ust. 1 RODO uzaleznia zawia-
damianie osoby, ktorej dane dotyczq o naruszeniu ochrony danych
osobowych od poziomu ryzyka naruszenia praw i wolnosci 0sob fizy-
cznych. Dla realizacji tego obowigzku kluczowe jest ustalenie, jakie
prawa i wolnosci nalezy bra¢ pod uwage przy dokonywaniu oceny na
gruncie art. 34 ust. 1 RODO. Zagadnieniem tym zajmuje si¢ w ksiazce
RODO — GDPR. Przedmiot i cele, zakresy, prawa i wolnosci, defini-
cje’! oraz w niniejszej ksiazce w uwagach (3.1. Art. 24 Uwaga 1. Prawa
i wolnosci), (3.2. Art. 24 Uwaga 2. Przyktadowe prawa i wolnosci

321 7. Rzymowski, RODO — GDPR. Przedmiot i cele...
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zasadnicze), (3.2. Art. 24 Uwaga 2. Przyktadowe prawa i wolnosci szcze-
gotowe), (3.4. Art. 24 Uwaga 4. Inne prawa i wolnosci); uwagi te tycza
si¢ art. 24 RODO. Zajmuje si¢ tym rowniez w niniejszej ksigzce w uwa-
gach (3.4 Art. 32 ust. 1i2i 3 Uwaga 4. Bledy w ocenie ryzyka) i (3.5
Art. 32 ust. 11213 Uwaga 5. Prawa i wolnosci), poczynionych przy
okazji analizy art. 32 RODO. Rowniez w uwagach (3.1. Art. 33 ust.
1 Uwaga 1. Ocena ryzyka naruszenia praw i wolnosci), (3.2. Art. 33
ust. 1 Uwaga 2. Prawa i wolnosci przy ocenie skutkow naruszenia), (3.3.
Art. 33 ust. 1 Uwaga 3. Prawa i wolnosci w RODO. Zarys zagadnien),
(3.4. Art. 33 ust. 1 Uwaga 4. Prawa i wolnosci w RODO. Naruszenie
tqcznie z naruszeniem innych praw i wolnosci), (3.5. Art. 33 ust. 1 Uwa-
ga 5. Prawa i wolnosci. Zrédla inne niz RODO), (3.6. Art. 33 ust. I Uwa-
ga 6. Prawa i wolnosci w EKPC), (3.7. Art. 33 ust. 1 Uwaga 7. Prawa
i wolnosci w KPP UE), (3.8. Art. 33 ust. 1 Uwaga 8. Naruszenie praw
lub wolnosci jednej osoby fizycznej), (3.10. Art. 33 ust. 1 Uwaga 10. Na-
ruszenie ochrony danych — zestawienie), (3.11. Art. 33 Uwaga 11. Na-
ruszenie ochrony danych osobowych — metoda ustalenia), (3.14. Art.
33 Uwaga 14. Naruszenie ochrony danych osobowych. Kolejnos¢
dziatan), (3.16. Art. 33 Uwaga 16. Naruszenie ochrony danych oso-
bowych w realiach wspoladministrowania) poczynionych przy okazji
analizy art. 33 ust. 1 RODO. Wlasnie ze wzgledu na fakt, Ze tyle uwag
na temat praw i wolnosci wyzej poczynitem, nizej sygnalizuje tylko
podstawowe zjawiska.

Podstawowym zjawiskiem, o jakim nalezy pamigtac, jest to, ze
ilekro¢ na gruncie RODO jest mowa o prawach i wolno$ciach, tyle-
kro¢ jest mowa o tych samych prawach i wolnosciach. Za rozumowa-
niem takim przemawia dyrektywa konsekwencji terminologicznej,
czyli zakaz wyktadni homonimicznej. W prostej wersji brzmi on: Tym
samym zwrotom nie nalezy nadawa¢ réznych znaczer>. Gdyby moz-
liwe do wskazania byly argumenty za nadawaniem réznych znaczen
zwrotowi ,,prawa i wolnosci”, odpowiednio do miejsca w RODO, to
sytuacja wygladalaby inaczej. Argumentow takich nie widzg. Co wig-
cej, cztery miejsca w RODO, do ktorych si¢ w niniejszej publikacji
odnosze, tworza pewien system przepisow, ktore sa ze soba tresciowo
zwigzane, ich za$ stosowanie skutkuje zwigzkami funkcjonalnymi.

3221, Morawski, op. cit., s. 104-105.
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Z art. 24 ust. 1 RODO wynika, ze administrator ma obowiazek
uwzgledni¢ ryzyko naruszenia praw lub wolnosci osob fizycznych
o roznym prawdopodobienstwie [ wadze 1 nastgpnie stosownie do
prawdopodobiefstwa i wagi administrator ma obowiazek wdrozy¢ od-
powiednie Srodki techniczne i organizacyjne.

Z art. 32 ust. 1 RODO wynika, ze administrator ma obowiazek
uwzgledni¢ ryzyko naruszenia praw lub wolnosci osob fizycznych
o roznym prawdopodobienstwie i wadze 1 nastgpnie stosownie do
prawdopodobienstwa i wagi administrator ma obowiazek wdrozy¢ od-
powiednie Srodki techniczne i organizacyjne.

Wbrew pozorom, migdzy art. 24 ust. 1 RODO i art. 32 ust.
1 RODO zachodzi pewna réznica, o ile bowiem celem wdrozenia na
gruncie art. 24 ust. 1 RODO jest zgodnos$¢ przetwarzania z RODO,
o tyle celem wdrozenia na gruncie art. 32 ust.1 RODO jest uzyskanie
stopnia bezpieczenstwa, ktory odpowiada ocenionemu ryzyku. Réz-
nica zachodzi, faktem jest jednak, ze z obydwu wskazanych przepiséw
wynika spoczywajacy na administratorze obowiazek wykonania oceny
ryzyka naruszenia praw i wolnosci oséb fizycznych.

— Administrator dokonuje oceny ryzyka naruszenia praw i wolnosci
0sob fizycznych.

— Nastgpnie administrator dostosowuje srodki techniczne i organiza-
cyjne do ryzyka, tak by ryzyko to miato poziom niski. Zachowy-
wanie ryzyka na innym poziomie nie ma sensu. Jest tak, poniewaz
inny niz niski poziom ryzyka naruszenia praw i wolnosci osob fi-
zycznych to poziom, ktéry w warunkach naruszenia ochrony da-
nych skutkuje co najmniej obowiazkiem zgloszenia naruszenia do
PUODO.

— Nastgpnie administrator po prostu przetwarza dane osobowe.

— Nastepnie ma miejsce zdarzenie zdefiniowane w art. 4 pkt 12 RODO
jako naruszenie ochrony danych osobowych.

— Nastepnie administrator ma obowigzek dokona¢ oceny ryzyka naru-
szenia praw 1 wolno$ci 0sob fizycznych. I tu wlasnie niejako docie-
ramy do art. 34 ust. 1 RODO (i oczywiscie do art. 33 ust. 1 RODO).
Naruszenie jest swojego rodzaju odejSciem od przetwarzania da-
nych osobowych w sposob zgodny z prawem, w sposob (powiedz-
my) bezpieczny. Jednocze$nie, kiedy zajdzie naruszenie ochrony
danych osobowych, to administrator przyst¢puje do oceny ryzyka
naruszenia praw iwolno$ci, naruszenie bowiem ochrony danych
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osobowych moze w te prawa i wolno$ci godzi¢. Ale w jakie prawa
i wolnosci? Ot6z naruszenie ochrony danych osobowych moze
godzi¢ w te wlasnie prawa i wolnosci, ktore administrator brat pod
uwage, oceniajac ryzyko naruszenia praw i wolnosci na gruncie art.
24 RODO i 32 RODO. Gdyby administrator — dla potrzeb art. 24
RODO i art. 32 RODO - brat pod uwagg inne prawa i wolnosci niz
dla potrzeb art. 33 RODO i art. 34 RODO, to ocena taka mogtaby
poprowadzi¢ na zupetne manowce. Nalezy pamigtac, ze omawiany
system zbudowany jest na podstawie pewnych nastepstw:

— ocena ryzyka naruszenia praw i wolnosci,

— dostosowanie ryzyka praw i wolnosci do poziomu akceptowalnego,
czyli niskiego,

— zdarzenie godzace w poszanowanie praw i wolnosci (naruszenie
ochrony danych osobowych),

— ocena ryzyka naruszenia praw i wolnosci.

Kiedy sobie to u§wiadomimy, to okazuje sie¢, ze fakt, iz nalezy
bra¢ pod uwage te same prawa i wolnosci na gruncie art. 24 RODO
iart. 32 RODO, jak réwniez art. 33 RODO i art. 34 RODO, staje si¢
oczywisty. Przeciez gdyby administrator bral pod uwage inne prawa
czy inne zestawy praw dla potrzeb art. 24 RODO i art. 32 RODO i in-
ne dla potrzeb art. 33 RODO i art. 34 RODO, to mogloby si¢ okazac,
ze naruszenie ochrony danych osobowych zaskutkowato ryzykiem dla
innych praw i1 wolno$ci niz te prawa i wolnosci, ktore brat pod uwagge
administrator danych osobowych na gruncie art. 24 RODO i art. 32
RODO. System oceny ryzyka z gory, w ewentualnym przewidywaniu
naruszenia powinien by¢ spdjny z systemem oceny ryzyka z dotu, po
naruszeniu, nadaje to cato$ci ochrony techniczno-organizacyjnej
i ochrony praw i wolnosci pewien sens. Przypominam jednoczes$nie,
ze konieczno$¢ brania pod uwage tych samych praw i wolnosci
wykazuj¢ wyzej na gruncie zasad wyktadni.

Wiemy zatem, Ze na gruncie
—art. 34 ust. 1 RODO
—1ina gruncie art. 33 ust. 1 RODO,

—1na gruncie art. 32 RODO,
—1 na gruncie art. 24 RODO administrator powinien bra¢ pod uwage
te same prawa i wolnosci.
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Podobna mysl obecna jest u W. Chomiczewskiego, ktory wska-
zuje jednak na fakt, ze Prawa i wolnosci (W. Chomiczewski odnosi
si¢ do praw i wolnosci na gruncie art. 34 ust. 1 RODO) nalezy rozu-
mieé podobnie jak na gruncie przepisu art. 6 ust. 1 lit. f[...]>.

Pozostaje jedynie ustali¢, o jakich to doktadnie prawach i wolnos-
ciach jest mowa w RODO, kiedy jest mowa o ,,prawach i wolno$ciach”.
Zajmuj¢ si¢ tym nizej — w skrocie, za§ wczesniej, wyzej na gruncie
analizy art. 24 RODO i art. 32 RODO i art. 33 RODO — szerzej.

3.4. Art. 34 ust. 1 Uwaga 4
Zasady z art. 5 RODO jako prawa i wolnosci

Prawa i wolnosci, ktore administrator ma obowiazek wzia¢ pod
uwage przy ocenie skutkow naruszenia na gruncie art. 34 ust. 1 RODO
(réwniez 33 ust. 1 RODO), to prawa i wolnosci, ktére prawodawca
wtym celu wskazal, poniewaz umiesécit je w RODO. Odnosze si¢ tu
oczywiscie do praw i wolnosci zapisanych jako zasady w art. 5 RODO.
Konieczno$¢ brania pod uwage tych wiasnie praw i wolnosci wynika
z zasady racjonalno$ci ustawodawcy, mowigc zas wprost, do niepraw-
niczych czytelnikow, trzeba stwierdzi¢, ze prawodawca nie umiescit
zasad w art. 5 RODO i nie sformutowat ich w przemyslany i prze-
mys$lny sposob jedynie dla ozdoby. Zasady porzadkuja RODO, zasady
przejawiaja si¢ w przepisach szczegotowych RODO i do zasad, rozu-
mianych jako prawa i wolnosci prawodawca odsyla (miedzy innymi)
w art. 34 ust. 1 RODO.

Zasadami na gruncie art. 5 RODO zajmuj¢ si¢ najszerzej w ksiaz-
ce RODO — GDPR. Zasady dotyczqce przetwarzania danych osobo-
wych. Zgodnosé przetwarzania danych osobowych z prawem. Nie
wskazuje konkretnych tytuléw rozdziatow ni numerdéw stron, wska-
zana ksigzka, oprocz tego, ze stanowi czeSciowo komentarz do art.
5 RODO ido art. 6 RODO, zawiera réwniez rozwazania nad onto-
logig zasad jako ontologig praw i obowigzkow.

32 W. Chomiczewski, op. cit., s. 721.
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Podsumowujac,

—zasady z art. 5 RODO s3 niczym innym jak obowigzkami admini-
stratora.

— Zasady sa obowigzkami administratora, wiec tym samym sg one
prawami 0sob, ktorych dane dotycza, a precyzyjniej ujawszy — pra-
wami kazdej z osob, ktdrej dane dotycza.

— System sktadajacy sie z prawa i obowiazku (praw i obowigzkow)
stuzy ochronie wolnosci.

Z tej racji, ze prawa i wolnosci zostaty na gruncie art. 5 RODO
nazwane zasadami (dotyczacymi przetwarzania danych osobowych),
uwazam, ze te wlasnie prawa i wolnosci nalezy nazywaé prawami
1 wolno$ciami zasadniczymi. Szersze rozwazania na ten temat prowa-
dze wyzej, na gruncie art. 33 RODO.

Zestawienie obowiazkow, praw i wolnosci zasadniczych znaj-
duje sie na koncu niniejszej ksigzki, w czesci zatytutowanej: Tabele
pomocnicze, zestawienia.

3.5. Art. 34 ust. 1 Uwaga 5
Przepisy szczeg6towe RODO jako prawa i wolnosci

W uzupehieniu koncepcji zasygnalizowanej powyzej, zgodnie
z ktérg zasady z art. 5 RODO to w istocie (nieco upraszczajac) prawa
i obowiazki i wolno$ci, zwracam uwagg na fakt, ze zasady z art. 5 ust.
1 RODO, na poziomie aktu prawnego sg konkretyzowane przez prze-
pisy szczegotowe RODO. Z kolei na poziomie realizacji obowigzkoéw
wynikajacych z zasad i z przepiséw szczegdétowych RODO, realizacja
przepisow szczegdtowych RODO pozwala na realizacj¢ zasad z art.
5ust. 1 RODO. Mozna nieco metaforycznie stwierdzié, ze konkrety-
zacja zasad ma kierunek od zasad do przepisow szczegdtowych (przez
przepisy szczegotowe), realizacja zasad za$ ma kierunek od przepisow
szczegdtowych (przez przepisy szczegotowe) do zasad. Przez realiza-
cj¢ rozumiem tu wykonywanie konkretnych, przewidzianych przepi-
sami czynnosci przez odpowiednie osoby.

Niewatpliwy zwiazek przepisow szczegotowych z zasadami ka-
ze sadzi¢, ze system oparty na obowigzku, prawie i wolnosci nie kon-
czy si¢ na zasadach, ale Zze obejmuje rowniez przepisy szczegdlowe.
Mozna zatem stwierdzié, ze przepisy szczegdétowe RODO ustanawiajg
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rownie szczegdblowe obowigzki i réwnie szczegblowe uprawnienia
i stuzg ochronie rownie szczegdétowych wolnosci.

Zestawienie obowigzkow, praw 1 wolnosci szczegdlowych znaj-
duje si¢ na koncu niniejszej ksiazki, w czesci zatytulowanej: Tabele
pomocnicze, zestawienia.

Wydaje sig, ze jezeli administrator, osoba dokonujaca oceny ry-
zyka naruszenia praw i wolnosci zna tre$¢ zasad z art. 5 ust. 1 RODO,
to przy wykonywaniu ocen ryzyka naruszenia praw i wolnosci (czyli
na gruncie art. 24, 32, 33, 34 RODO) osoba taka nie musi positkowa¢
si¢ zestawieniem praw i wolnosci szczegdtowych. Jezeli jednak, czy
to z braku wiedzy, czy to z ostrozno$ci osoba wykonujaca oceng prag-
nie skorzysta¢ z praw i wolno$ci szczegétowych, to dobrze byloby,
gdyby osoba taka wiedziata, ktore prawa i wolnosci szczegdtowe skta-
daja si¢, na ktére prawa i wolnosci zasadnicze. Wskazuj¢ to w wyda-
nej w 2020 roku, ksigzce RODO — GDPR. Zasady dotyczqgce przetwa-
rzania danych osobowych. Zgodnos¢ przetwarzania danych osobo-
wych z prawen’™>, w podrozdziatach warstwy ,konkretyzacja zasady”.
Wskazan tych nie powtarzam w niniejszej publikacji, odsytam do
wskazanej, ktora w momencie ostatecznej redakcji publikacji niniej-
szej jest dostepna na papierze i w wersji elektroniczne;.

Podobne podejscie dostrzegalne jest u Ch. Poszwinskiego, ktory
w 2021 roku napisatl w kontekscie zjawiska prywatnosci w fazie pro-
jektowania, po tym jak wskazal pewne szczegély, ze: Pozwoli to na
unikniecie ryzyka naruszenia przepisow rodo, a w konsekwencji —
praw lub wolnosci podmiotu danych®®. Zaréwno podejscie moje, jak
i podejscie Ch. Poszwinskiego w sposdb oczywisty wskazuja, ze jezeli
naruszone zostaja przepisy RODO, to tym samym naruszone zostajg
prawa lub (i) wolnosci. Podejscie Ch. Poszwinskiego jest nieco ostroz-
niejsze, pisze on bowiem o ,,prawach lub wolnosciach”, zachowujac
wierno$¢ tekstowi prawnemu, ja zwykle pisze o ,,prawach i wolnos-
ciach”, odchodzac od tekstu prawnego na rzecz prawniczego zrozu-
mienia. Chrystian Poszwinski pisze, ze naruszenie praw lub wolnosci
jest konsekwencja naruszenia przepisow RODO, ja raczej utozsamiam
naruszenie przepisow RODO z naruszeniem praw i wolnosci, jesli
jednak nie jest to jedynie rdznica jezykowa, czy roznica w sposobie

32 Tbidem.

326 Ch. Poszwinski, op. cit., s. 40.

Jakub Rzymowski
382



wywodu, to i tak zarowno ze stanowiska wskazanego autora, jak i ze
stanowiska mojego wynika, ze naruszenie przepisow RODO z naru-
szeniem praw 1 wolnosci jest $cisle zwigzane.

3.6. Art. 34 ust. 1 Uwaga 6
Prawa i wolnosci spoza RODO

Nic nie stoi na przeszkodzie, by dla potrzeb oceny ryzyka na
gruncie art. 34 ust.1 RODO bra¢ pod uwage rowniez inne prawa niz
tylko prawa wskazane w RODO. Trzeba jednak jednoznacznie pod-
kresli¢. Prawodawca w sposob intencjonalny, nieprzypadkowy, wska-
zal na prawa i wolnosci zamknigte w zasadach. Jezeli osoba, ktora do-
konuje oceny na gruncie art. 34 ust. 1| RODO (lub na podstawie art. 33
RODO, 32 RODO, 24 RODOQ), pragnie oceni¢ ryzyko naruszenia rOw-
niez innych praw niz tylko tych zapisanych w art. 5 RODO, to wolno
jej to zrobi¢, jednak nie wolno jej tymi innymi prawa zastapi¢ praw
zart. 5 RODO. Nie wolno, poniewaz wtedy osoba taka stawia si¢
w miejscu prawodawcy, odrzuca RODO i jego rozwigzania i w to
miejsce stosuje rozwigzanie, ktore sobie wyimaginowata.

Kolejny akt prawny, ktory po§wigcony jest prawom to Europej-
ska Konwencja Praw Czlowieka (dalej: EKPC). Na dziewigtnascie
wymienionych tam praw, z uwagi na ich tre$¢, do wykorzystania przy
ocenie ryzyka nadajg si¢ moze dwa. Szerzej zajmuj¢ si¢ tym w uwa-
dze (3.6. Art. 33 ust. 1 Uwaga 6. Prawa i wolnosci w EKPC), zwra-
cam tam tez uwage na wspomniane dwa prawa.

Na gruncie Konstytucji RP wspomnie¢ nalezy o prawie do och-
rony danych osobowych zapisanym w art. 51 Konstytucji.

3.7. Art. 34 ust. 1 Uwaga 7
Naruszenie praw i wolnosci oséb fizycznych

Z art. 34 ust. | RODO wynika, ze jezeli poziom ryzyka narusze-
nia praw i wolnosci moze powodowaé¢ wysokie ryzyko naruszenia
praw lub wolnosci osob fizycznych, to administrator ma obowigzek
poinformowac osobe, ktorej dane dotycza, o naruszeniu ochrony da-
nych osobowych.

Skoro sama mozliwos¢ zaistnienia wysokiego ryzyka narusze-
nia praw lub wolnosci oséb fizycznych skutkuje po stronie admi-
nistratora, obowiagzkiem poinformowania osoby, ktorej dane dotycza
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o naruszeniu ochrony danych osobowych, to réwniez zaistnienie
wysokiego ryzyka naruszenia praw lub wolnos$ci oséb fizycznych
skutkuje po stronie administratora, obowigzkiem poinformowania
osoby, ktorej dane dotycza o naruszeniu ochrony danych osobowych.
W tym miejscu nalezy si¢ odwota¢ do konstatacji poczynionej

w (1. Art. 34 ust. 1. Analiza). Piszg tam: skoro wysokie ryzyko naru-
szenia praw i wolnosci skutkuje obowigzkiem zawiadomienia osoby,
ktorej dane dotycza o naruszeniu ochrony danych osobowych, to row-
niez naruszenie praw i wolno$ci osoby, ktorej dane dotycza, skutkuje
obowigzkiem zawiadomienia osoby, ktorej dane dotycza o naruszeniu
ochrony danych osobowych, co wynika z zasady znanej jako argu-
mentum a fortiori’”. Nalezy zwréci¢ uwage na fakt, ze oprocz wysta-
pienia (zaistnienia) ryzyka naruszenia praw i wolno$ci osob fizycz-
nych mozliwe jest rOwniez wystapienie (zaistnienie) naruszenia
praw i wolnosci os6b fizycznych. Juz nie zagrozenia ryzykiem naru-
szenia ale naruszenia. Gdyby naruszenie praw i wolnos$ci 0sob fizycz-
nych nie bylo mozliwe, to ryzyko tego naruszenia tez nie byloby
mozliwe — nie miatoby po prostu sensu. Z przepisu wiemy, ze moz-
liwe jest wysokie ryzyko naruszenia praw i wolnosci oséb fizycznych.
Wysokie, niskie (art. 33 ust. 1 RODO), érednie (art. 33 ust. 1 RODO)
— jakiekolwiek ryzyko jest mozliwe. Fakt, ze ryzyko jest mozliwe,
wynika z art. 34 ust. 1 RODO (i z art. 33 ust. 1 RODO). Skoro
mozliwe jest ryzyko naruszenia praw i wolno$ci 0séb fizycznych, to
znaczy, ze naruszenie praw i wolnosci osob fizycznych rowniez jest
mozliwe. Mozliwo$¢ zaistnienia naruszenia praw i wolnos$ci 0sob
fizycznych jest warunkiem koniecznym zaistnienia ryzyka naruszenia
praw i wolnosci 0sob fizycznych.
Obserwowalne sg zatem nastgpujace, wymienione nizej poziomy.
— Naruszenie ochrony danych osobowych moze powodowac¢ wysokie

ryzyko naruszenia praw i wolnosci 0sob fizycznych.
— Naruszenie ochrony danych osobowych powoduje wysokie ryzyko

naruszenia praw i wolnosci osob fizycznych.
— Naruszenie ochrony danych osobowych skutkuje naruszeniem praw

i wolnos$ci 0sob fizycznych.

Z art. 34 ust. 1 RODO wynika, ze jezeli poziom ryzyka narusze-

nia praw i wolnosci moze powodowaé wysokie ryzyko naruszenia

3271, Morawski, op. cit., s. 219-222.
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praw lub wolnosci os6b fizycznych, to administrator ma obowigzek
poinformowa¢ osobe, ktorej dane dotycza, o naruszeniu ochrony da-
nych osobowych.

Skoro mozliwos¢ wystapienia wysokiego ryzyka naruszenia praw
i wolnosci o0sob fizycznych skutkuje obowigzkiem poinformowania
osoby, ktorej dane dotycza o naruszeniu ochrony danych osobowych,
to mozliwo$¢ wystapienia naruszenia praw i wolnosci 0sob fizycznych
rowniez skutkuje obowigzkiem poinformowania osoby, ktérej dane
dotycza o naruszeniu ochrony danych osobowych. Wynika to z zasady
znanej jako argumentum a fortiori’>.

Poziom ryzyka naruszenia praw i wolnosci okreslony jako wy-
soki i w ogole sama mozliwo$¢ wystapienia ryzyka naruszenia praw
1 wolnos$ci os6b fizycznych prowadzi do pewnej konstatacji. Otéz, je-
zeli istnienie ryzyko naruszenia praw i wolno$ci 0séb fizycznych, to
zapewne mozliwe jest tez naruszenie praw i wolnosci osob fizycz-
nych. Ta z kolei konstatacja prowadzi do kolejnej, zwigzanej zdecy-
dowanie z wysokim poziomem ryzyka naruszenia praw i wolnosci.
Otoz skoro wysokie ryzyko naruszenia praw i wolnosci skutkuje obo-
wigzkiem zawiadomienia osoby, ktorej dane dotycza o naruszeniu och-
rony danych osobowych, to rowniez naruszenie praw i wolnos$ci oso-
by, ktérej dane dotycza, skutkuje obowigzkiem zawiadomienia osoby,
ktérej dane dotycza o naruszeniu ochrony danych osobowych, co wy-
nika z zasady znanej jako argumentum a fortiori’™ .

Pewien $lad rozumienia faktu, ze oprocz ryzyka naruszenia
praw i wolnosci osob fizycznych mozliwe jest tez naruszenie praw
i wolnosci 0sob fizycznych, dostrzec mozna u W. Chomiczewskiego,
pisze on bowiem, ze: Omawiana przestanka nie wymaga, by wysokie
ryzyko sie zmaterializowalo i by faktycznie doszto do naruszenia praw
lub wolnosci. Dlatego nie ma znaczenia, czy ostateczne ich naruszenie
nastgpi>. Jak wida¢, wskazany autor widzi roznice miedzy ryzykiem
a naruszeniem.

Jako pewien brak odczuwam fakt, ze w przepisic mowa jest
o ryzyku naruszenia praw i wolnosci, jednak o samym naruszeniu
praw i wolnosci juz nie. Wyzej wyjasniam, ze z problemem tym moz-

328 Thidem.
32 Thidem.

339 W. Chomiczewski, op. cit.
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na latwo si¢ upora¢ dzigki stosowaniu zasady argumentum a fortiori,
uwazam jednak, ze przepis tatwo zrozumiaty lepszy jest od przepisu
lekko metnego. W zwiazku z tym uwazam, iz nalezy postawi¢ postulat
de lege ferenda, ktory doprowadzi do pewnego rozjasnienia przepisu
w zakresie naruszenia praw i wolnosci osob fizycznych. Mysl te fina-
lizuje w postulacie (6.2. Art. 34 ust. 1. Postulat 2. Polgczenie przepi-
sow. Wersja pelniejsza).

3.8. Art. 34 ust. 1 Uwaga 8
Zawiadamianie oséb, zgtaszanie PUODO
Uwagi porzadkujace

Dla uporzadkowania warto poczyni¢ ponizsze uwagi o charak-
terze swojego rodzaju przewodnika po naruszeniu. Poziomy ryzyka
zostaly opisane wyzej, przy okazji omawiania art. 24 RODO (3./4.
Art. 24. Uwaga 14. Poziomy ryzyka).

— Zachodzi zdarzenie, ktore administrator kwalifikuje jako naruszenie
ochrony danych osobowych, zdefiniowane w art. 4 pkt 12 RODO.

— Nastepnie administrator musi ustali¢, czy moze zachodzi¢ ryzyko na-
ruszenia praw i wolno$ci 0sob fizycznych. Jezeli zdarzenie doty-
czyto danych osobowych, to za pewnik mozna przyjac, ze ryzyko
naruszenie praw i wolnos$ci osob fizycznych moze zachodzic.

— Nastepnie administrator musi ustali¢ poziom ryzyka naruszenia
praw i1 wolnosci osob fizycznych. Ustalenie tego poziomu jest ko-
nieczne, poniewaz od tego, jaki poziom przyjmuje ryzyko, uzalez-
nione sg dalsze czynnosci administratora. Nalezy zauwazy¢, ze de-
cyzje dotyczace dalszych czynno$ci administratora zostaja podjete
niejako za niego. Administrator jedynie ustala poziom ryzyka i na
tym konczy, a przynajmniej powinien konczy¢ jego wptyw na dal-
sze decyzje, przy czym oczywiscie odnosze si¢ tu do decyzji w przed-
miocie informowania oséb, ktorych dane dotycza, o naruszeniu
i zglaszania tego naruszenia PUODO.

—Jezeli nie zachodzi ryzyko naruszenia praw i wolnosci (3.14. Art.
24. Uwaga 14. Poziomy ryzyka)”' albo jezeli poziom ryzyka
naruszenia praw 1 wolnosci jest niski, to administrator nie infor-
muje nikogo. Nikogo, czyli ani 0sob, ktérych dane dotycza, ani

331 Szczegolnie odsytam, w przypadku gdyby ten poziom byt nieoczywisty dla czytelnika.
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nie zglasza naruszenia PUODO (wfasciwemu organowi nadzor-
czemu) (Art. 33 ust.1 RODO: [...] chyba ze jest mato praw-
dopodobne, by naruszenie to skutkowalo ryzykiem naruszenia
praw lub wolnosci 0sob fizycznych). Dostownie patrzac, nalezy
tu mowi¢ o niskim prawdopodobienstwie ryzyka naruszenia
praw i wolno$ci 0sob fizycznych.

— Jezeli poziom ryzyka naruszenia praw i wolnosci nie jest niski i nie
jest wysoki, to administrator zgtasza naruszenie PUODO (wta-
$ciwemu organowi nadzorczemu). Dostownie patrzac, jest to
sytuacja, w ktorej prawdopodobne jest, ze naruszenie to skutko-
walo ryzykiem naruszenia praw i wolnoSci 0séb fizycznych
1 jednoczesnie naruszenie nie moglto powodowac i nie powodo-
wato wysokiego ryzyka naruszenia praw lub wolnosci oséb fi-
zycznych. (Art. 33 ust.1 RODO).

—Jezeli poziom ryzyka naruszenia praw i wolnosci moze by¢ wysoki
lub jest wysoki (dostownie patrzac naruszenie mogto spowodo-
wac lub spowodowalo wysokie ryzyko naruszenia praw lub wo-
Inosci 0s6b fizycznych) to administrator ma obowiazek wyko-
naé dwie czynnosci, wskazane ponizej> .

— Administrator zawiadamia osoby, ktorych dane dotycza, o takim

naruszeniu. | jednocze$nie

— administrator zglasza naruszenie PUODO (wlasciwemu organowi

nadzorczemu).

Nalezy poczyni¢ tu pewne uzupetnienie. Otdz w opisanej sytua-
¢ji administrator nie zawiadamia osob, ktérych dane dotycza, jezeli za-
chodzg zdarzenia wymienione w art. 34 ust. 3 RODO, fragmenty kto-
rego cytuje ponizej. Mimo wysokiego poziomu ryzyka administrator
nie zawiadamia osob, ktérych dane dotycza, o naruszenia, jezeli:

a) administrator wdrozyl odpowiednie techniczne i organizacyjne srodki
ochrony i srodki te zostaly zastosowane do danych osobowych, kto-
rych dotyczy naruszenie, w szczegolnosci Srodki takie jak szyfro-
wanie, uniemozliwiajgce odczyt osobom nieuprawnionym do
dostegpu do tych danych osobowych;

b) administrator zastosowat nastepnie Srodki eliminujqce prawdopo-
dobienstwo wysokiego ryzyka naruszenia praw lub wolnosci osoby,
ktorej dane dotyczq, o ktorym mowa w ust. 1;

332 podobnie: A. Krasuski, [w:] A. Krasuski, P. Siembida, op. cit., s. 74.
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¢) zawiadomienie wymagaloby niewspoimiernie duzego wysitku. W takim
przypadku wydany zostaje publiczny komunikat lub zastosowany
zostaje podobny srodek, za pomocg ktorego osoby, ktorych dane
dotyczg, zostajq poinformowane w rownie skuteczny sposob.

Na nastepnej stronie zamieszczony jest analogiczny schemat,
jednak w ujeciu tabelarycznym. Tabela ta jest rozwinieciem tabeli,
ktéra znajduje sie wyzej, w jednym z podrozdziatow poswieconych
art. 24 RODO (3.14. Art. 24. Uwaga 14. Poziomy ryzyka).

Poszczegodlne wpisy w tabeli, w ujeciu z géry na dot lub z dotu
do gory oddaja poziomy ryzyka naruszenia praw i wolno$ci osob, kto-
rych dane dotycza, czyli tabela stanowi jednoczesnie wykres.
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Poziomy ryzyka naruszenia praw Podmioty lub
i wolnosci 0séb fizycznych osoby, ktore
administrator
Nazwa Odpowiedni fragment Nazwa 1nf0rmu_]e /
skrécona przepisu (podstawa prawna) | poprawna ktorym zglasza
naruszenie
Ryzyko Art. 34 ust. 1 RODO + Narusze'm.e praw Osoby, kidrych
zrealizowane zasada a fortiori i wolnosci 0s6b | dane dotycza,
fizycznych PUODO
Art. 34 ust. 1 RODO
Jezeli naruszenie ochrony
danych o,sobowy.ch moze po- Wysokie ryzyko )
. wodowac wysokie ryzyko na- . Osoby, ktorych
Poziom ryzyka . - naruszenia praw
soki ruszenia praw lub wolnosci  wolnodei osob dane dotycza,
Wy 0s0b fizycznych, administrator fizveznveh PUODO
bez zbednej zwloki zawiadamia Zycznyen.
osobe, ktorej dane dotyczg, o
takim naruszeniu.
Art. 34 ust. 3 RODO
Poziom ryzyka | Zawiadomienie, o ktorym
wysoki z za- mowa w ust. 1, nie jest wy- PUODO
strzezeniami magane w nastepujgcych
przypadkach: [...]
Art. 33 ust. 1 RODO
Poziom ryzyka W przypadku naruszenia
&redni ochrony danych osobowych,
administrator bez zbednej
(podstawowy, : . e
. zwloki —w miare mozliwosci,
nizszy od I . PUODO
. nie pozniej niz w terminie 72
wysokiego, . . .
ss57y od godzin po stwierdzeniu na-
WYz ruszenia — zglasza je organowi
niskiego) o
nadzorczemu wlasciwemu
zgodniez art. 55 [...]
Art. 33 ust. 1 RODO Ryzyko o ma-
[...] chyba ze jest mato praw- | tym prawdo-
Poziom ryzyka | dopodobne, by naruszenie to | podobienstwie .
S . . Nikt
niski skutkowalo ryzykiem na- naruszenia praw
ruszenia praw lub wolnosci i wolnosci 0sob
0s0b fizycznych. fizycznych.
Brak ryzyka
naruszenia praw Nikt
i wolnosci osob
fizycznych
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Wyzej w (2. Art. 34 ust. 1. Wnioski z analizy) 1 w (1. Art. 34 ust.
1. Analiza) pisze, ze zawiadomienie osob, ktorych dane dotycza, o naru-
szeniu ochrony danych osobowych, kiedy moze zachodzi¢ Iub zachodzi
wysoki poziom ryzyka naruszenia praw i wolnosci osob fizycznych ma
zostac wykonane bez zbednej zwloki. Prawodawca nie wskazuje, w jakim
czasie od naruszenia nalezy dokona¢ zawiadomienia, poza tym ze wska-
zuje, ze zawiadomienie ma zosta¢ wykonane bez zbednej zwloki. Na pro-
blem ten zwracaja uwagg P. Barta, M. Kawecki i P. Litwinski, trafnie
odsylajac’”® do motywu 86 Preambuty RODO, ktorego fragment stanowi:
Na przyktad potrzeba zminimalizowania bezposredniego ryzyka wystg-
pienia szkody bedzie wymagaé niezwlocznego poinformowania 0sob,
ktorych dane dotyczg, natomiast wdrozenie odpowiednich srodkow prze-
ciwko takim samym lub podobnym naruszeniom ochrony danych moze
uzasadniac pozniejsze poinformowanie. Wydaje si¢, ze wlasnie cytowany
fragment wskazuje wlasciwa drogg postgpowania. Jezeli jest to celowe, to
administrator informuje jak najszybciej, jezeli jest to celowe, to admini-
strator informuje poézniej. Nie od rzeczy jest zwroci¢ uwagg na poglad
W. Chomiczewskiego, ktory zauwaza, ze mimo ze obowiazek z art. 33
ust. 1 RODO 1 obowiazek z art. 34 ust. 1 RODO s analogiczne, to inna
jest ich funkcja. W przypadku art. 34 ust. 1 RODO funkcjg tego przepisu
jest poinformowanie osoby o naruszeniu, tak by mogla ona lepiej chroni¢
prawa i wolnosci wystawione (jak to pigknie ujat W. Chomiczewski) na
ryzyko wynikajqce z naruszenia ochrony danych osobowych®*.

Z naukowej uczciwo$ci uwazam za stosowne umieszczenie
pewnej uwagi. Ot6z podczas koncowej redakcji ksigzki zaprezen-
towalem znajdujaca si¢ tu tabele w jednej z fejsbukowych grup pos-
wieconych RODO. Jeden z dyskutantow> stwierdzil, ze pozioméw jest
za duzo ize powyzej poziomu niskiego dostrzega poziom wysoki.
Dyskusja byta niezwykle ciekawa (migdzy innymi dlatego ja rela-
cjonuj¢). Najciekawszym dla mnie elementem dyskusji bylo, kiedy
moj Interlokutor zaproponowal wlasne poziomy ryzyka, ktore — jak
uwazat — zachodzg powyzej ryzyka niskiego. Zaproponowane zostaty

333 p_Barta, M. Kawecki, P. Litwinski, op. cit., s. 357.
33% W. Chomiczewski, op. cit., s. 719-720.
335 Moim dyskutantem byt p. Marcin Borucinski, z ktérym ustalitem pozniej, czy mo-

jarelacja odzwierciedla tres¢ jego pogladow.
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poziomy, ktére wskazuje ponizej, zaproponowane zostaly lacznie ze
wskazanymi podstawami prawnymi.

— Poziom wysoki pely (art. 33 RODO i art. 34 RODO).

— Poziom wysoki z wylaczeniem (art. 33 RODO i art. 34 ust. 3 RODO).
— Poziom wysoki podstawowy (art. 33 RODO).

Analiza porownawcza stanowiska mojego rozméwcy i mojego
wskazuje gtownie na to, ze ja uzytem nazwy ,,Poziom ryzyka $redni
(podstawowy, nizszy od wysokiego, wyzszy od niskiego)”’, mdj roz-
moéweca za$ uzyl nazwy ,,Poziom wysoki podstawowy”.

Jeszcze inaczej poziomy ryzyka w swoim zestawieniu nazwali
T. Izydorczyk i M. Gumularz, ot6z widnieje u nich w tabeli nastepu-
jace zestawienie:

— ryzyko naruszenia praw lub wolnosci jest mato prawdopodobne,
— prawdopodobienstwo ryzyka jest wyzsze niz mato prawdopodobne,
— ryzyko naruszenia praw lub wolnosci jest na wysokim poziomie™®.

Wskazani autorzy trafnie taczg z odpowiednimi poziomami ry-
zyka odpowiednie obowiazki administratora. Wydaje si¢, ze zar6wno
w kwestii poziomdéw ryzyka, jak i nastepstw przyjmowania przez ry-
zyko tychze, jeste§my zgodni, a r6znimy si¢ jedynie nieco w warstwie
przekazu poczynionych ustalen.

3.9. Art. 34 ust. 1 Uwaga 9
Adresaci przepisu

Swojego rodzaju genialng uwage stanowi wypowiedz M. Sa-
kowskiej-Baryly. Autorka ta pisze, ze: Adresatami przepisu sq co do
zasady administrator i organ nadzorczy [...J>°'. Dalej autorka pisze,
rownie trafnie, ze do podmiotéw przetwarzajacych i do podmiotéw
podprzetwarzajacych  (podmiotow  przetwarzajacych  drugiego
i kolejnych stopni czy rzedow — autorka uzywa tu nazwy ,,subpro-
cesor”) przepis stosuje si¢ jedynie posrednio. Tym, jako stwierdze-
niem trafnym, jednak nie noszacym znamienia geniuszu, nie zajmuje
si¢ dalej.

336 M. Gumularz, T. Izydorczyk, op. cit., s. 25.

3T M. Sakowska-Baryta, [w:] M. Sakowska-Baryta (red.), B. Fischer, M. Gorski,
A. Nerka, K. Wygoda, M. de Bazelaire de Rupierre, Ogdlne rozporzgdzenie..., s.
373.
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Wracajac do mysli, ze Adresatami przepisu sq co do zasady ad-
ministrator i organ nadzorczy [...]>", nalezy zwroci¢ uwage na wyni-
kajace z niej wnioski.

Po pierwsze, mysl jest genialna, jednak tyczy si¢ raczej art. 33 ust.
1 RODO anizeli art. 34 ust. 1 RODO. Nie wykluczam, ze autorka
piszac, ze organ nadzorczy jest adresatem przepisu, odnosi si¢ do
art. 34 ust. 4 RODO. Jesli tak wtasnie jest, to nie zglaszam zastrze-
zen, jednak z komentarza M. Sakowskiej-Baryty, z uwagi na jego
forme, nie wynika, do ktorej czg$ci przepisu, ktore stowa si¢ odno-
sza, cho¢, by¢ moze jest to jedynie wynik mojego niezrozumienia.

Po drugie, kiedy juz odniesiemy mysl do art. 33 ust. 1 RODO, to oka-
zuje si¢ ona jeszcze genialniejsza, cho¢ w swym geniuszu prosta. Ad-
ministrator ma obowigzek zgtasza¢ naruszenia ochrony danych osobo-
wych, jezeli poziom ryzyka naruszenia praw i wolnosci nie jest niski.
Z tego wlasnie wynika, ze jezeli poziom ryzyka naruszenia ochrony
danych osobowych jest niski, to organ nadzorczy nie powinien takie-
go zgloszenia przyjac. Oczywiscie moze si¢ zdarzy¢, ze administrator
zglosi naruszenie, ktdrego poziom wiasnie jest niski. Wydaje sie, ze
w takiej sytuacji organ nadzorczy powinien jedynie poinformowac
administratora, Ze ten bladzi, Zze zgloszenie w sensie fizykalnym zos-
tato przyjete, jednak skutkéw zadnych nie wywota; wniosek ten wy-
wodze z faktu, iz uwazam niepotrzebne zgloszenia za swojego rodzaju
zlo. Jasne wypowiedzi PUODO moglyby im zapobiec. Jednakim,
a nawet niebezpieczniejszym dla administratora ztem jest niezglosze-
nie naruszenie, ktore zglosi¢ nalezy. W tej sprawie jasne wypowiedzi
PUODO réwniez zrobityby wiele dobrego.

Po trzecie, jezeli zaszlo naruszenie ochrony danych osobowych i po-
ziom ryzyka naruszenia praw i wolnosci 0sob fizycznych jest lub
moze by¢ wysoki, to oczywiste jest, ze nie jest on niski. Jest to
truizm — skoro jest wysoki, to nie jest niski, jednak z truizmu tego
wynika daleko idgcy wniosek, ot6z jezeli poziom jest wysoki (czyli
nie niski) to na administratorze spoczywa obowigzek zgloszenia
naruszenia organowi nadzorczemu. By¢ moze tej wlasnie sytuacji
dotyczy wypowiedz M. Sakowskiej-Baryly, a mianowicie, ze w ta-
kiej sytuacji na organie nadzorczym spoczywa obowigzek przy-
jecia zgloszenia.

338 Ibidem.
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3.10. Art. 34 ust. 1 Uwaga 10
Cel informowania os6b, ktérych dane dotycza

Wyzej w (3.4. Art. 33 Uwaga 1. Cel informowania organu nad-
zorczego) zastanawiam si¢ nad celem informowania organu nadzor-
czego (np. PUODO). Wywodze tam, ze wbrew stanowisku W. Cho-
miczewskiego™, celem informowania organu nadzorczego jest ufat-
wienie organowi ochrony nadzorczemu naktadania kar. Stanowisko
jedynie sygnalizuje i don odsytam. Jesli chodzi o informowanie 0so6b,
ktorych dane dotycza, o naruszeniu ochrony danych osobowych, to
zgadzam si¢ z C. Burtonem. Autor ten twierdzi, ze Article 34 GDPR is
intended to prevent the negative consequences that may result from
a personal data breach by specifically providing affected individuals
with the opportunity to take appropriate mitigating measures. The
sooner that an individual becomes aware of a breach, the sooner they
may undertake the necessary precautions in order to prevent or mini-
mise the damage resulting from it"™.

Na jezyk polski thumaczymy to jako: ,,Artykut 34 RODO jest
zamierzony, by zapobiega¢ negatywnym nastepstwom, ktére moga
wynika¢ z naruszenia ochrony danych osobowych, poprzez swoiste
zapewnienie osobom, ktorych to dotyczy mozliwosci podjecia sto-
sownych dziatan tagodzacych. Im szybciej dana osoba dowie si¢ o na-
ruszeniu, tym szybciej moze podja¢ niezbedne srodki ostroznosci, aby
zapobiec lub zminimalizowaé szkody z niego wynikajace™*".

Wyzej, kiedy wywodze, ze celem informowania organu nadzor-
czego jest ulatwienie mu naktadania kar, wskazuje, ze informowanie
organu ma miejsce kiedy Dane zostaly ujawnione. W gruncie rzeczy
nie mozna juz zrobi¢ nic. W takim wypadku organowi pozostaje jedno.
Nalozy¢ kare. Informowanie osob, ktorych dane dotycza, zachodzi
w analogicznej sytuacji, w ktorej dane zostaly ujawnione, to jest nie-
jako taka sama sytuacja, a czasem nawet ta sama. Informowanie za-
chodzi w analogicznej sytuacji, jednak skutki informowania sg inne.
Osoba, ktorej dane dotycza, moze podjac jakies srodki zaradcze, choé-
by moze ona zabezpieczy¢ dane osobowe przed kolejnymi narusze-

339 W. Chomiczewski, op. cit, s. 710.
340 C. Burton, op. cit., s. 655.

3! Trumaczenie: J. Rzymowski.
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niami. Poza tym osoba, ktorej dane dotycza, nie moze natozy¢ kary.
Uwazam, ze kiedy sobie to uswiadomimy, ze informowana osoba mo-
ze podjac stosowne $rodki, o czym pisze C. Burton, to musimy sobie
uswiadomi¢, ze informowanie organu nadzorczego ma na celu gtow-
nie utatwienie nalozenia kary.

Powiem wigcej, nalezy wyobrazi¢ sobie, ze art. 33 ust. | RODO
nie funkcjonuje. Ze obowigzek notyfikacyjny ogranicza sie do informo-
wania osob, ktorych dane dotycza. Coz si¢ wtedy dzieje? Otdz osoby,
ktorych dane dotycza, zostaja poinformowane o zagrozeniu, moga podja¢
srodki zapobiegawcze. Nie ma (pozornie) zagrozenia kara, a $rodki
i tak zostajg podjete, co (powiedzmy, do jakiegos stopnia) pozwala chro-
ni¢ prawa i wolnosci osob, ktorych dane dotycza. Co ciekawe, droga do
natozenia kary nie jest w tak wyobrazonej sytuacji zamknigta. Osoba,
ktorej dane dotycza, poinformowana o naruszeniu ochrony danych moze
w kazdej chwili zlozy¢ skarge do organu nadzorczego, a 6w moze
natozy¢ kare. Niestety, tak nie jest, mozna jednak postawi¢ postulat
nowelizacyjny (6.4. Art. 34 ust. 1. Postulat 4. Uchylenie przepisu).

3.11. Art. 34 ust. 1 Uwaga 11
Moment informowania oséb, ktérych dane dotycza

Wyzej w (1. Art. 33 ust. 1. Analiza) zastanawiam si¢ nad tym,
od jakiego momentu nalezy liczy¢ 72-godzinny termin do zgloszenia
naruszenia do PUODO. Odsytam do tamtych rozwazan, tu sygnalizuje
jedynie, ze wskazuje tam, ze moment, od ktorego nalezy liczy¢ czas,
jest niejasny, do tego stopnia, ze rzecz podsumowuj¢ postulatem de
lege ferenda (6.1. Art. 33. Postulat 1. Jak liczy¢ termin 72-godzinny).
Jesli chodzi o art. 34 ust. 1 RODO, to wskazanie, kiedy nalezy poin-
formowac osobe, ktorej dane dotycza, jest jeszcze trudniejsze. Przepis
wskazuje — co prawda — Ze nalezy uczyni¢ to bez zbednej zwioki, jed-
nak po prawdzie, nie jest to odpowiedz na pytanie o to, kiedy informo-
waé. Mozna tu oczywiscie prowadzi¢ szerokie rozwazania nad tym,
kiedy zwtoka jest zbedna, a kiedy nie, nie zamierzam jednak ich pro-
wadzi¢. Rozsadny wydaje mi si¢ tu poglad C. Burtona, ktéry wskazu-
je, powotlujac si¢ przy tym na stanowisko Grupy Artykutu 29, Ze the
individual should be contacted as soon as it is reasonably feasible to
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342
do so

. Thumaczymy to na jezyk polski na: ,,z osoba nalezy skontak-
towaé sie tak szybko, jak jest to rozsadnie mozliwe do zrobienia™*.
Poglad cytowany jest mi bliski z tego wzgledu, ze uwazam, iz admi-
nistrator powinien si¢ liczy¢ ztym, ze naruszenie ochrony danych
osobowych o wysokim poziomie ryzyka dla praw i wolno$ci 0sob,
ktorych dane dotycza, moze wywotywaé po stronie tych osob skutki,
ktorych administrator nie obejmuje swoim rozumieniem, nie powinien
wiec skupiac si¢ na wewnetrznych ,,przezyciach” swojej organizacji,
ale powinien po prostu poinformowac osobe.

Z pogladem C. Burtona koresponduje poglad P. Barty, M. Kawec-
kiego i P. Litwinskiego. Otoz zwracaja oni uwage na fakt’*, ze w prze-
ciwienstwie do art. 33 RODO, art. 34 RODO nie zawiera nawet instruk-
cyjnego terminu, w jakim nalezaloby informowa¢ o naruszeniu osoby,
ktorych dane dotycza, jednak wskazuja roéwniez na motyw 86 Preambuty
RODO, ktory stanowi, ze Administrator powinien bez zbednej zwioki
poinformowac osobe, ktorej dane dotyczq, o naruszeniu ochrony danych
osobowych, jezeli moze ono powodowac wysokie ryzyko naruszenia praw
lub wolnosci tej osoby, tak aby umozliwic tej sobie podjecie niezbednych
dziatan zapobiegawczych [...]. Rowniez poglad jednego z autorow czes-
kiego komentarza wskazuje’* na konieczno$é informowania 0séb po to,
by mogly one powzig¢ odpowiednie zabezpieczenia.

3.12. Art. 34 ust. 1 Uwaga 12
Informowanie jednej osoby fizycznej

Wyzej w (3.8. Art. 33 ust. 1 Uwaga 8. Naruszenie praw lub wol-
nosci jednej osoby fizycznej) zastanawiam si¢ nad informowaniem
organu nadzorczego (PUODO), jezeli ryzyko (o nie niskim poziomie)
dotyczy praw 1 wolno$ci jednej tylko osoby fizycznej, czyli o infor-
mowaniu organu nadzorczego na gruncie art. 33 ust. I RODO.

342 C. Burton, op. cit., s. 660.
33 Thumaczenie: J. Rzymowski.
3% p_Barta, M. Kawecki, P. Litwinski, op. cit., s. 357.

345§, Kral, [w:] J. Pattynova, L. Suchénkova, J. éerny, M. Ruzicka a kolektiv. Obec-
né narizeni o ochrané osobnich udajit (GDPR) Zdakon o zpracovani osobnich uda-
Jju. Komenta, Praha 2019, s. 272-273.
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Artykut 34 ust. 1 RODO dotyczy sytuacji, w ktdrej naruszenie
ochrony danych osobowych
—moze powodowaé wysokie ryzyko naruszenia praw lub wolno$ci
0s6b fizycznych lub

— powoduje wysokie ryzyko naruszenia praw lub wolnosci osob fi-
zycznych, lub

— skutkuje naruszeniem praw lub wolnosci 0s6b fizycznych.

W zwigzku z powyzszym trzeba si¢ zatrzymac nad tym, czy je-
zeli naruszenie dotyczy praw i wolno$ci jednej osoby fizycznej, to
osobg te nalezy informowac.

Przeanalizujmy po kolei.

Najpierw zajmijmy sie art. 33 RODO.

Z art. 33 ust. 1 RODO wynika, ze administrator ma obowigzek
informowa¢ organ nadzorczy, jezeli naruszenie ochrony danych do-
tyczy praw i wolnosci 0séb fizycznych (liczba mnoga).

Z motywu 85 Preambuly RODO rowniez wynika, ze narusze-
nie, ktore jest zgtaszane organowi nadzorczemu, dotyczy¢ musi wigcej
niz jednej osoby fizycznej. W motywie tym czytamy bowiem, ze: /...]
naruszenie ochrony danych osobowych moze skutkowac¢ powstaniem
uszczerbku fizycznego, szkod majgtkowych lub niemajgtkowych u 0sob
fizycznych. 1 dalej czytamy, ze administrator nie zglasza naruszenia
jezeli: [...] administrator jest w stanie wykazac zgodnie z zasadq roz-
liczalnosci, ze jest mato prawdopodobne, by naruszenie to mogto po-
wodowac ryzyko naruszenia praw lub wolnosci 0sob fizycznych.

Jak widag, jesli chodzi o art. 33 RODO, czyli o zgloszenie naru-
szenia ochrony danych organowi nadzorczemu, tres¢ art. 33 ust. 1 RODO
znajduje potwierdzenie w tresci motywu 85 Preambuty RODO. Jezeli
zatem naruszenie ochrony danych osobowych dotyczy jednej osoby
fizycznej, to administrator nie ma obowigzku informowania organu
(PUODO) o tym naruszeniu. To wynika z przepisow. Na tym wywdd ten
powinien si¢ zakonczy¢. Nie widze powodu, by nie dostrzega¢ realiow
funkcjonowania PUODO i wiasénie z tego powodu, majac na wzgledzie
bezpieczenstwo prawne administratora, uwazam, ze jezeli naruszenie
ochrony danych osobowych dotyczy jednej osoby, to administrator
powinien poinformowa¢ PUODO. Nie dlatego, ze ma taki obowigzek, ale
dlatego, ze tak nakazuje ostroznos¢. Oczywiscie odnosze si¢ do sytuacji,
w ktorej poziom ryzyka naruszenia praw i wolnosci osob fizycznych, tu
jednej osoby fizycznej, uzasadnia poinformowanie PUODO.
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Teraz zajmijmy si¢ art. 34 RODO.

Z art. 34 ust. 1 RODO na pierwszy rzut oka wynika, ze admini-
strator ma obowigzek informowa¢ osobe, ktdrej dane dotycza, jezeli na-
ruszenie ochrony danych dotyczy praw i wolnosci 0séb fizycznych (licz-
ba mnoga). Wnosimy to ze stow: Jezeli naruszenie ochrony danych oso-
bowych moze powodowac wysokie ryzyko naruszenia praw Iub wolnosci
osob fizycznych [...] (liczba mnoga). Uczciwo$¢ nie pozwala pominac,
ze w tym samym przepisie czytamy o informowaniu osoby fizycznej
(liczba pojedyncza): administrator bez zbednej zwloki zawiadamia osobe,
ktorej dane dotyczg, o takim naruszeniu (liczba pojedyncza). W zwiazku
Z powyzszym mozna by mie¢ watpliwos¢, czy nalezy informowa¢ osobe
fizyczng o naruszeniu na gruncie art. 34 RODO, jezeli naruszenie dotyczy
praw i wolnosci tej tylko jednej osoby. Uzasadniony bytby poglad, Ze je-
zeli naruszenie dotyczy praw i wolnosci jednej osoby to nie nalezy infor-
mowac tej osoby o tym naruszeniu. Jak jednak wyzej piszeg, wniosek ten
jest uprawniony na pierwszy rzut oka.

Z motywu 85 Preambuty RODO wynika, ze Administrator po-
winien bez zbednej zwloki poinformowac osobe, ktorej dane dotyczg,
o naruszeniu ochrony danych osobowych, jezeli moze ono powodowac
wysokie ryzyko naruszenia praw lub wolnosci tej osoby [...]. Jak widac,
w Preambule czytamy, Ze jezeli naruszenie /...] moze [...] powodowaé
wysokie ryzyko naruszenia praw lub wolnosci [...] osoby [...] to ad-
ministrator ma obowigzek poinformowac osobe, ktorej dane dotyczg.

Wida¢ zatem, ze tre$¢ art. 34 ust. 1 RODO nie znajduje po-
twierdzenia w tresci motywu 86 Preambuty RODO. Pozostaje wigc
pytanie o to, co czyni¢. Uwazam, ze trzeba tu przeprowadzi¢ pewne
rozumowanie. Otéz w art. 34 ust. 1 RODO zapisane jest prawo osoby,
ktorej dane dotycza, do bycia poinformowang o tym, ze nastapito na-
ruszenie ochrony danych osobowych. Prawo to jest elementem prawa
osoby, ktorej dane dotycza do tego, by jej dane byty przetwarzane
W sposOb przejrzysty, zapisanego w art. 5 ust. 1 lit a RODO pod pos-
tacig zasady przejrzystosci.

Nie wyjasniam tu calej koncepcji zwigzanej z art. 5 RODO. Pos-
wigcam mu kilkaset stron ksigzki z cyklu, ktorego ininiejsza ksigzka
jest czescig 1 do ktorej odsytam, czyli RODO — GDPR. Zasady dotyczg-
ce przetwarzania danych osobowych. Zgodnos¢ przetwarzania danych
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osobowych z prawem™*. Tu ograniczam si¢ do przypomnienia, ze art.
5 ustanawia zasady. Zasady to obowiazki administratora i jednocze$nie
prawa (uprawnienia) osoby, ktorej dane dotycza i jednoczesnie system
sktadajacy sie z prawa sprzezonego z obowigzkiem shuzy ochronie wol-
nosci 0sob, ktorych dane dotycza. Jednoczesnie zasady z art. 5 RODO
sa konkretyzowane przez przepisy szczegdlowe RODO. Artykul 34
RODO jest jednym z przepisow, ktore konkretyzuja zasade przejrzy-
stosci. Administrator ma obowigzek realizowaé zasady. Realizujac
zasady, administrator danych osobowych przede wszystkim realizuje
prawa osob, ktorych dane dotycza. Administrator realizuje zasady po-
przez realizowanie odpowiadajacych zasadom przepisow szczegdto-
wych RODO. Jezeli administrator nie zrealizuje odpowiedniego prze-
pisu szczegotowego RODO, to odpowiadajaca mu zasada zostanie
ztamana lub naruszona. W przypadku zasady przejrzystosci mozemy
mowi¢ raczej o naruszeniu tej zasady, jest to bowiem raczej dworki-
nowska zasada (a principle) niz hartowska reguta (a rule).

Oczywiscie nadal pozostajemy z watpliwoscia, ktorej zrodtem
jest to, ze co innego wynika z art. 34 RODO i co innego wynika z mo-
tywu 86 Preambuty RODO. Na podstawie przeprowadzonych wyzej
rozwazan dotyczacych konkretyzacji zasady przejrzystosci przez art.
34 RODO mozna jednak wyprowadzi¢ pewien wniosek. Nie ma pew-
nosci, jak realizowac art. 34 ust. 1 RODO. Nie ma pewnosci, czy nale-
zy informowac osobg fizyczng o naruszeniu, jezeli naruszenie dotyczy
tylko jej praw i wolnos$ci. Nie ma pewnosci ale... Ale mozna przyjac,
ze nalezy stara¢ si¢ tak zrealizowac przepis szczegdtowy, by nie naru-
szy¢ zasady, ktorg on konkretyzuje i by dac¢ tej zasadzie mozliwie
najpelniejsze miejsce do dziatania, emanowania, funkcjonowania.

Jezeli administrator informuje osobe, ktorej dane dotycza, o na-
ruszeniu ochrony danych, ktore dotyczy tylko jej danych osobowych,
to zasada przejrzystosci jest realizowana petniej, nizby administrator in-
formowat osobe, ktorej dane dotycza, o naruszeniu ochrony danych je-
dynie wtedy, gdy naruszenie to dotyczy wigcej niz jednej osoby
fizycznej.

Podsumowujac, nalezy stwierdzi¢, ze jezeli naruszenie ochro-
ny danych o wysokim poziomie ryzyka dotyczy jednej tylko osoby fi-

346 J Rzymowski, RODO — GDPR. Zasady dotyczgce...
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zycznej, to administrator danych osobowych ma obowigzek poinfor-
mowac t¢ osobg o tym naruszeniu.

3.13. Art. 34 ust. 1 Uwaga 13
Rola podmiotu przetwarzajgcego
w realizacji art. 34 RODO

Ciekawe spostrzezenie znajdziemy u C. Burtona, ktéry zwraca
uwage’? na role podmiotu przetwarzajacego w realizacji art. 34 RODO.
W przepisie tym nie wspomina si¢ o podmiocie przetwarzajacym.
Rola podmiotu przetwarzajgcego pozornie wyczerpuje si¢ w art. 33
ust. 2 RODO, z ktérego wynika, ze jezeli podmiot przetwarzajacy
stwierdzi naruszenie, to ma on obowigzek poinformowania admini-
stratora o tym naruszeniu. Obowigzki podmiotu przetwarzajgcego
koncza si¢ w tym miejscu tylko pozornie. Nalezy zwrdci¢ uwage na
art. 28 ust. 3 lit. f RODO. Z przepisu tego wynika, ze podmiot prze-
twarzajacy uwzgledniajgc charakter przetwarzania oraz dostgpne mu
informacje, pomaga administratorowi wywigza¢ si¢ z obowigzkow
okreslonych w art. 32—36. Cedric Burton zwraca uwage na to, ze pod-
mioty przetwarzajace powinny wspiera¢ administratorow w komuni-
kacji z osobami, ktorych dane dotycza i przypomina, ze szczegdly te-
go wsparcia powinny by¢ uregulowane w umowie. Pozostaje tylko do-
da¢, ze rola podmiotu przetwarzajgcego moze by¢ szczegoélnie istotna
w stanie faktycznym, w ktorym podmiot przetwarzajacy zbiera i prze-
chowuje dane osobowe w imieniu administratora. Nalezy pamietac, ze
mozliwy jest administrator, ktory nie styka si¢ w sensie fizykalnym
z danymi osobowymi, ktore sg przetwarzane w jego imieniu. W takiej
sytuacji administrator moze nie by¢ w stanie poinformowac osob, kto-
rych dane dotycza, o naruszeniu, jezeli w informowaniu tym podmiot
przetwarzajgcy nie udzieli mu wsparcia.

4. Art. 34 ust. 1 Podsumowanie w duchu
Konceptualizmu Prawniczego — Ogélnej Teorii Prawa

Podsumowujac w duchu Konceptualizmu Prawniczego — Ogol-
nej Teorii Prawa, nalezy stwierdzic, jak ponize;j.

347 C. Burton, op. cit., s. 661—662.
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— Art. 34 ust. 1 RODO naktada na administratora obowiazek zawia-
domienia bez zbgdnej zwloki osoby, ktérej dane dotycza o narusze-
niu ochrony danych osobowych, jezeli naruszenie ochrony danych
osobowych moze powodowac lub powoduje wysokie ryzyko naru-
szenia praw lub wolno$ci 0sob fizycznych.

Jednoczes$nie

— Art. 34 ust. 1 RODO przyznaje osobie, ktorej dane dotyczg, upraw-
nienie polegajace na tym, ze jezeli ma miejsce naruszenie ochrony
danych osobowych i jezeli to naruszenie moze powodowaé lub
powoduje wysokie ryzyko naruszenia praw lub wolnosci oséb fi-
zycznych, to administrator ma obowigzek poinformowania tej 0so-
by o fakcie zaistnienia naruszenia.

5. Art. 34 ust. 1 Konkretyzacja zasad

Podrozdzial poswigcony konkretyzacji zasad znajduje si¢ nizej
ijest czgscig podrozdzialu poswigconego art. 34 ust. 3 RODO. Zastoso-
walem to przesunigcie, poniewaz uwazam rozroznianie poszczeg6lnych
ustepow art. 34 RODO, pod katem konkretyzacji zasad, za niecelowe.

6. Art. 34 ust. 1 Postulaty de lege ferenda
6.1. Art. 34 ust. 1 Postulat 1
Polaczenie przepisow. Wersja minimalistyczna

Wyzej w uwadze (3.2. Art. 34 ust. 1 Uwaga 2. Ocena ryzyka naru-
szenia praw i wolnosci) zwracam uwage na fakt, ze art. 33 ust. 1 RODO
iart. 34 ust. 1 RODO dotycza tej samej sytuacji, sytuacji naruszenia
ochrony danych. W zwigzku z tym racjonalne, a przede wszystkim
prostsze do zrozumienia, a sita rzeczy i do zastosowania, bytoby rozwia-
zanie oparte nie na dwoch przepisach, na jednym przepisie. Nowelizacja
przepisu moze tu iS¢ dwiema podstawowymi drogami. Dla porzadku
umieszczam postulaty nowelizacyjne w osobnych podrozdziatach.

Pierwsza mozliwo$¢ nowelizacji polega na prostym potaczeniu
obydwu przepisow. Takie minimalistyczne rozwigzanie ma pewien
urok. Mozna ot6z dopusci¢, ze legislatorzy, ktorzy obydwa przepisy
pisali, poprowadzili nad regulowanym zjawiskiem jakies studia. Ogra-
niczenie zmian do minimum pozwala na zachowanie ewentualnego
wyniku tych studidw, w postaci oryginalnych przepisow zachowanych
w tresci przepisu znowelizowanego. Druga mozliwos¢ nowelizacji
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polega nie na samym potaczeniu przepisow, ale i na uporzadkowaniu

ich tresci.

Majac na uwadze powyzsze, postuluje nowelizacje art. 33 ust.

1 RODOQ i art. 34 ust. 1 RODO we wskazany ponizej sposob.

Postuluje, by przepis, o ktérym tu mowa, miat postaé:

,»1. W przypadku naruszenia ochrony danych osobowych, administra-
tor bez zbgdnej zwloki — w miare mozliwos$ci, nie poézniej niz w ter-
minie 72 godzin po stwierdzeniu naruszenia — zglasza je organowi
nadzorczemu wilasciwemu zgodnie z art. 55, chyba Ze jest mato praw-
dopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw
lub wolnosci o0sob fizycznych. Do zgloszenia przekazanego orga-
nowi nadzorczemu po uptywie 72 godzin dotacza sie¢ wyjasnienie
przyczyn opoznienia.

2. Jezeli naruszenie ochrony danych osobowych moze powodowac
wysokie ryzyko naruszenia praw lub wolno$ci o0sob fizycznych,
administrator bez zbednej zwloki zawiadamia réwniez osobe,
ktorej dane dotycza, o takim naruszeniu”.

(Podziat przepisu na ustgpy ma charakter jedynie techniczny, uta-

twiajacy ewentualne powotywanie jego fragmentow.)

6.2. Art. 34 ust. 1 Postulat2i 3
Potaczenie przepiséw. Wersja pelniejsza
Uzupetnienie przepisu o naruszenie praw i wolnosci

Nizej przedstawiam propozycje nowelizacji przepisu, ktora jest
mi blizsza. Wyzej w postulacie (6.1. Art. 34 ust. 1. Postulat 1. Polg-
czenie przepisow. Wersja minimalistyczna) piszg o tej propozycji jako
o drugiej mozliwej. Uzasadnienie dla nowelizacji jest analogiczne jak
do wczesniejszej 1 wynikajace z uwag zawartych w uwadze (3.2. Art.
34 ust. 1 Uwaga 2. Ocena ryzyka naruszenia praw i wolnosci).

Majac na uwadze powyzsze oraz fakt, ze jestem zwolennikiem
zrozumiatych przepiséw, proponuj¢ jeszcze jedng zmiang w przepisie.
Pisze otoz wyzej (3.7. Art. 34 ust. 1 Uwaga 7. Naruszenie praw i wol-
nosci osob fizycznych), ze uwazam, iz niedobrze, ze w przepisie nie
ma mowy O naruszeniu praw i wolnosci oséb fizycznych, a ze jest
jedynie mowa o ryzyku naruszenia. By ten — w moim mniemaniu —
brak uzupehli¢, postuluje umieszczenie w przepisie ustepu, ktory
uzaleznia poinformowanie osob, ktorych dane dotycza, o naruszeniu
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ochrony danych osobowych réwniez od naruszenia ich praw i wol-
nosci, a nie jedynie od ryzyka naruszenia tychze praw i wolnosci.

Postuluje tu rowniez umieszczenie ustepu, ktory dotyczy sytu-
acji, w ktorej ryzyko naruszenia praw i wolno$ci nie zachodzi. Sytu-
acja ta nie wydaje si¢ prawdopodobna, jednoczesnie wydaje si¢ moz-
liwa, a skoro jest mozliwa, to przepis powinien ja przewidywac.

Ponadto zwracam uwage na pewna niejasno$¢ przepisu, ktdra wy-
nika z faktu, ze znajduja si¢ w nim pojecia: ,,naruszenie ochrony danych
osobowych” i ,,naruszenie praw i wolno$ci osob fizycznych” ito w do-
datku tez w formie skrocone;j: ,,naruszenie”. Dla jasno$ci postuluje dokta-
dne wskazywanie w przepisie, o ktdre to naruszenie chodzi.

Kolejng rzecza, o ktérej nalezy pamietaé, jest to, ze naruszenie
ochrony danych mogto skutkowa¢ takim czy innym ryzykiem w mo-
mencie zaistnienia tego naruszenia, moglo skutkowa¢ w momencie
wykrycia, ale moze tez skutkowa¢ nadal — w czasie prowadzenia rozwa-
zan nad naruszeniem przez administratora. Artykut 33 ust. 1 RODO
stanowi, ze: /...] chyba ze jest mato prawdopodobne, by naruszenie to
skutkowato ryzykiem naruszenia praw lub wolnosci 0sob fizycznych
[...],art. 34 ust. 1 RODO za$ stanowi, ze: Jezeli naruszenie ochrony
danych osobowych moze powodowacé wysokie ryzyko naruszenia praw
lub wolnosci 0sob fizycznych [ ...]. Jeden przepis odnosi si¢ do ryzyka
jako do zjawiska, ktore miato miejsce i moze nadal ma miejsce, a mo-
Ze juz nie ma miejsca, ale (chyba) juz raczej nie ma miejsca. Drugi
przepis odnosi si¢ do ryzyka jako do zjawiska, ktére ma miejsce, czyli
zapewne moglo mie¢ miejsce wezesniej i ma miejsce nadal. Widze mo-
zliwo$¢ wywodzenia jakich§ wnioskow z réznicy migdzy ryzykiem,
ktore byto, ryzykiem, ktére jest, ale juz skoro naruszenie bylo, to za-
pewne nadal jest. Widzg¢ mozliwo$¢, jednak nie widze sensu, by wy-
wod taki prowadzié.

Gdyby wywod poprowadzi¢ to uzyskujemy (nieco upraszczam):
— niskie ryzyko, ktore byto,

— niskie ryzyko, ktore byto i jest,

— niskie ryzyko, ktore jest;

— §rednie ryzyko, ktore byto,

— $rednie ryzyko, ktore bylto i jest,
— $rednie ryzyko, ktore jest;

— wysokie ryzyko, ktére byto,

— wysokie ryzyko, ktore bylto i jest,
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— wysokie ryzyko, ktore jest;

— naruszenie, ktore byto,

— naruszenie, ktore byto i jest,

— naruszenie, ktore jest.

Mozna by to rozpisa¢ w przepisie, wydaje si¢ to jednak by¢ pe-
wnym szalenstwem na granicy absurdu. To szalenstwem jest, ale jedno-
cze$nie pominigcie faktu, ze zjawisko moze zajs¢ i sie¢ skonczy¢ lub
zaj$¢ 1 nadal trwac, nie wydaje si¢ wlasciwe. W zwigzku z tym, w po-
nizszym postulacie de lege ferenda postuluje miedzy innymi uwzgled-
nienie faktu, ze ryzyko moze by¢ ryzykiem przesztym, a moze tez by¢
ryzykiem zachodzacym, podobnie jak z naruszeniem.

Majac na uwadze powyzsze, postuluje nowelizacje art. 33 ust.
1 RODO i art. 34 ust. 1 RODO we wskazany ponizej sposob.

Postuluje, by przepis, o ktorym tu mowa, miat postac:

,»1. W przypadku naruszenia ochrony danych osobowych, administra-
tor ocenia, czy naruszenie ochrony danych osobowych skutkowato
lub skutkuje nadal ryzykiem naruszenia praw lub wolnos$ci 0sob fi-
zycznych, lub naruszeniem praw lub wolnosci osob fizycznych.

2. Jezeli naruszenie ochrony danych osobowych skutkowato Iub skutku-
je nadal ryzykiem naruszenia praw lub wolnosci 0séb fizycznich, lub
naruszeniem praw lub wolnosci osob fizycznych, to administrator
bez zbgdnej zwloki — w miar¢ mozliwos$ci, nie pdzniej niz w termi-
nie 72 godzin po stwierdzeniu naruszenia ochrony danych osobo-
wych — zglasza je organowi nadzorczemu wtasciwemu zgodnie z art.
55. Do zgloszenia przekazanego organowi nadzorczemu po uplywie
72 godzin dotacza si¢ wyjasnienie przyczyn opdznienia.

3. Jezeli jest malo prawdopodobne, Zze naruszenie ochrony danych
osobowych skutkowato lub skutkuje nadal ryzykiem naruszenia
praw lub wolnoséci osdb fizycznych, lub naruszeniem praw lub
wolno$ci 0sob fizycznych, to administrator nie zglasza naruszenia
ochrony danych osobowych organowi nadzorczemu.

4. Jezeli naruszenie ochrony danych osobowych moglo lub moze na-
dal powodowa¢ wysokie ryzyko naruszenia praw lub wolnosci
0so0b fizycznych, lub naruszenie praw lub wolnosci osob fizycz-
nych, administrator bez zbednej zwloki zawiadamia osobe, ktorej
dane dotycza, o takim naruszeniu”.
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Mimo mozliwos$ci graficznych, nie zaznaczam elementéw po-
stulowanych, poniewaz przepis — na dobra sprawe — prawie caly ma
charakter postulatu de lege ferenda.

6.4. Art. 34 ust. 1 Postulat 4
Uchylenie przepisu

Wyzej w uwadze (3.10. Art. 34 ust. 1 Uwaga 10. Cel informowa-
nia 0sob, ktorych dane dotyczqg) 1 w uwadze (3.4. Art. 33 Uwaga 1. Cel
informowania organu nadzorczego) zwracam uwage na fakt, ze art. 33
ust. 1 RODO stuzy gtownie temu, by organowi nadzorczemu tatwiej
bylo naktada¢ kary administracyjne. Slad takiego pogladu dostrzegam
w wypowiedzi M. Gumularza i T. Izydorczyka, ktorzy pisza, ze iden-
tyfikowanie i szacowanie ryzyka ma na celu dostosowanie wdrozenia
wymogoéw RODO do realiow administratora i wspominaja przy tym
o art. 24, 25, 32 i 35 RODO>. Jak wida¢ z powotywanej wypowiedzi,
w art. 33 1 34 nie chodzi o wdrozenie. Nie chce stow wskazanych au-
toré6w nadinterpretowac, ale nie sposob nie zauwazy¢, ze piszac o wdro-
zeniu, pomineli art. 33 i art. 34 RODO. Likwidacja art. 33 RODO
utrudnitaby naktadanie kar, poniewaz organ nadzorczy nie dowiady-
walby si¢ automatycznie, po naruszeniu, ze to naruszenie miato miej-
sce. Mimo tego likwidacja art. 33 RODO nie uniemozliwiataby nakta-
dania kar zwigzanych z naruszeniami ochrony danych, gdyby bowiem
nadal informowano o naruszeniach osoby, ktérych dane dotycza, to te
osoby moglyby sktada¢ skargi do organu nadzorczego. Przetozytoby to
znaczng cze$¢ decyzji o ukaraniu z rak organu nadzorczego w rece
0sob, ktorych dane dotycza, czyli os6b prawdziwie pokrzywdzonych
naruszeniem, a co najmniej nim dotknigtych. Ponadto nie uwazam, by
utrudnienie naktadania kar bylo jakimkolwiek problemem. Nie uwa-
zam, by celem regulacji takich jak RODO byto naktadanie kar. Celem
jest uregulowanie jakiej$ relacji, moze ochrona praw i wolnosci, choé¢
tu mam watpliwosci, ale naktadanie kar celem nie jest, a przynajmniej
by¢ nie powinno.

Majac na uwadze powyzsze, postuluje nowelizacje art. 33
RODO poprzez jego uchylenie.

3% M. Gumularz, T. Izydorczyk, op. cit., s. 104.
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Mam $§wiadomos¢, ze postulat niniejszy jest pozornie sprzeczny
z postulatem (6. 1. Art. 34 ust. 1. Postulat 1. Polgczenie przepisow. Wer-
sja minimalistyczna) 1 z postulatem (6.2. Art. 34 ust. 1. Postulat 2. Po-
tqczenie przepisow. Wersja petniejsza), jednak jest to sprzeczno$¢ po-
zorna. Badam przepisy i stawiam kolejne postulaty. RODO widzg ja-
ko pewien ogrod. Zaprojektowany, zaplanowany, przemyslany, jednak
niedopracowany. Wida¢ w nim reke i mysl projektanta, nie widaé
jednak reki troskliwego wykonawcy. Niektore drzewa trzeba usunaé,
inne trzeba nieco zmieni¢, przyciaé, sa tez jednak takie, ktére mozna
czy to przyciaé, czy to usunaé i niezaleznie od tego co si¢ uczyni,
efekt bedzie lepszy, niz obecnie jest.

6.5. Art. 34 ust. 1 Postulat 5
Zmiana funktora

Wyzej, na przyktad w uwagach (3.2. Art. 34 ust. 1 Uwaga 2. Pra-
wa i wolnosci w RODO) i (3.4. Art. 34 ust. 1 Uwaga 4. Zasady z art.
5 RODO jako prawa i wolnosci) wywodzg na temat zjawiska praw i wol-
nosci. By nie powtarza¢ prowadzonych tam rozwazan, tu stwierdzam
jedynie, ze nie sadzg, by mozliwe bylo naruszenie praw bez narusze-
nia wolnosci i jednoczesnie nie sadze, by mozliwe bylo naruszenie wol-
nosci bez naruszenia praw. Tym samym uzycie przez prawodawce
funktora ,,lub” jest bledem, moze bowiem sugerowa¢ mozliwos$¢ naru-
szenia praw bez naruszenia wolnosci i naruszenie wolno$ci bez naru-
szenia praw.

Majac na uwadze powyzsze, postuluje nowelizacje art. 34 ust.
1 RODO we wskazany ponizej sposob.

Postuluje, by przepis, w zakresie proponowanej zmiany, o kto-
rej tu mowa, mial postac:

»Jezeli naruszenie ochrony danych osobowych moze powodowaé
wysokie ryzyko naruszenia praw kb i wolnosci 0sob fizycznych, ad-
ministrator bez zbg¢dnej zwloki zawiadamia osobg, ktorej dane doty-
cz3, o takim naruszeniu [...]”.

(Czcionka przekreslong zaznaczytem element usuniety z przepisu, czcionka
pogrubiong i podkres§long zaznaczytem element wstawiony do przepisu.)
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6.6. Art. 34 ust. 1 Postulat 6
Wskazanie praw i wolnosci

W wielu uwagach do art. 33 RODO zastanawiam si¢ nad zja-
wiskiem praw i wolnoSci, zjawisko to istotne jest tez dla realizacji art.
34 RODO. Artykut 33 RODO i art. 34 RODO dotyczg tej samej kate-
gorii stanow faktycznych, a jedynie przewidujg inne skutki, stosownie
do poziomu ryzyka naruszenia praw i wolnosci. Przepisy te sg tak wza-
jemnie bliskie, ze wyzej proponuje mi.in. ich polaczenie (6.2. Art. 34
ust. 1. Postulat 2 i 3. Polgczenie przepisow. Wersja petniejsza. Uzupet-
nienie przepisu o naruszenie praw i wolnosci). Prawa i wolno$ci sg
wiec wazne dla realizacji art. 33 RODO, jak i 34 RODO. Jezeli jeden
administrator bada naruszenie ochrony danych przez pryzmat jakichs$
praw i wolnosci, a inny przez pryzmat innych praw i wolnosci, to w
odniesieniu do analogicznego naruszenia moga zosta¢ podjete rozne
decyzje. Samo to moze nie jest niewlasciwoscia, po prostu administra-
torzy nieco inaczej dokonuja subsumpcji. Jesli jednak zagadnieniu
przyjrzymy sie blizej, to okazuje si¢, ze godzi to w pewnos¢ prawa.
Osoba, ktorej dane dotycza, ma prawo oczekiwaé, ze jezeli zajdzie
zdarzenie o charakterze naruszenia ochrony danych osobowych, to ad-
ministrator to naruszenie oceni pod katem ryzyka naruszenia praw
i wolnosci i1 postapi stosownie do wyniku tej oceny. Jezeli jednak ad-
ministrator moze zupetie swobodnie decydowac o tym, jakie prawa
i wolno$ci bierze pod uwage, to zar6wno prawo osoby, ktorej dane
dotycza, jak 1 obowiazek administratora stajg si¢ iluzoryczne.

Drugi problem polega na tym, ze jezeli administrator oceni ry-
zyko naruszenia praw i wolnosci, wzigwszy przy tym pod uwage nie-
wlasciwe prawa 1 wolnosci, zwlaszcza te, ktorych w danej sytuacji nie
naruszono lub ktérym nie zagrozono, to administrator taki podejmie
niewlasciwg decyzje¢ dotyczaca zgloszenia naruszenia do PUODO i poin-
formowania o0sob. Zagrozenie (naruszenie) praw i wolno$ci ma miej-
sce, administrator ocenia inne prawa niz naruszone i wskutek tego nie
zglasza naruszenia. W opisywanej sytuacji prawo osoby, ktorej dane
dotycza, do tego, by poinformowano PUODO lub (odpowiednio), by
poinformowano t¢ osobg i PUODQO, zostaje naruszone (pisz¢ tu oczy-
wiscie o stanach faktycznych, w ktorych poziom ryzyka naruszenia
praw i wolno$ci uzasadnia co najmniej poinformowanie PUODO).
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Trzeci problem polega na tym, ze administrator, ktéry ocenit ry-
zyko naruszenia praw i wolnos$ci przez pryzmat naruszenia niewlasci-
wych praw i wolno$ci, sam naraza si¢ na oskarzenie o to, ze nie
zglosil naruszenia, mimo ze powinien byt to uczynic.

Zasygnalizowane tu problemy sg nastepstwem tego, ze z art. 33
ust. 1| RODO i z art. 34 ust. 1 RODO wynika obowiagzek oceny ryzyka
naruszenia praw i wolno$ci, jednak prawodawca nie wskazuje, o jakich
prawach i1 wolno$ciach mowa. Uwazam, ze przede wszystkim nalezy
bra¢ pod uwage prawa i wolnosci wskazane w art. 5 RODO. Jestem
w stanie wyobrazi¢ sobie obowigzek oceny innych praw i wolnosci,
jednak obowiazek, by traktowaé go powaznie, by w ogoéle zaistnial,
musi by¢ zapisany w przepisie, a nie wymaga¢ wyimaginowania go
przez interpretatorow.

W zwigzku z powyzszym postuluje, by w art. 34 ust. 1 RODO
iw art. 34 ust. 1 RODO wskazano, jakie prawa i wolno$ci administr-
ator powinien bra¢ pod uwage, kiedy ocenia ryzyko naruszenia praw
1 wolnosci 0sob, ktorych dane dotycza.

Postuluje, by przepis w zakresie proponowanej zmiany, o ktorej
tu mowa, mial postaé:

»W przypadku naruszenia ochrony danych osobowych, administrator
bez zbednej zwloki — w miar¢ mozliwosci, nie pdzniej niz w terminie
72 godzin po stwierdzeniu naruszenia — zglasza je organowi nadzor-
czemu wlasciwemu zgodnie z art. 55, chyba ze jest malo prawdopo-
dobne, by naruszenie to skutkowalo ryzykiem naruszenia praw lub
wolno$ci 0sob fizycznych, wskazanych w art. S RODO. Do zgto-
szenia przekazanego organowi nadzorczemu po uptywie 72 godzin
dotacza si¢ wyjasnienie przyczyn opdznienia.

(Czcionka pogrubiong zaznaczylem element wstawiony do przepisu.)

Podkreslam, Ze istotg tego postulatu nie jest taka czy inna doktad-
nie tre§¢ przepisu, istotg jest wskazanie, jakie prawa i wolnosci admini-
strator ma obowigzek bra¢ pod uwage w realiach naruszenia ochrony da-
nych osobowych.
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Art. 34 ust. 3 RODO

Zawiadomienie, o ktérym mowa w ust. 1, nie jest wyma-

gane, w nastepujacych przypadkach:

a) administrator wdrozyt odpowiednie techniczne i organi-
zacyjne srodki ochrony i srodki te zostaly zastosowane
do danych osobowych, ktérych dotyczy naruszenie,
w szczegolnosci srodki takie jak szyfrowanie, uniemozli-
wiajgce odczyt osobom nieuprawnionym do dostepu do

tych danych osobowych;

b) administrator zastosowat nastepnie srodki eliminujace
prawdopodobienstwo wysokiego ryzyka naruszenia
praw lub wolnosci osoby, ktérej dane dotycza, o ktérym

mowa w ust. 1;

c) wymagatoby ono niewspoétmiernie duzego wysitku. W ta-
kim przypadku wydany zostaje publiczny komunikat lub
zastosowany zostaje podobny srodek, za pomoca kté-
rego osoby, ktérych dane dotycza, zostajg poinformo-

wane w réwnie skuteczny sposoéb.

1i2Art. 34 ust. 3

Analiza i wnioski z analizy

W odréznieniu od reszty ksigzki, w niniejszym podrozdziale
laczg zawarto$¢ potencjalnego podrozdziatu warstwy ,,wnioski z ana-
lizy” z zawartoscig potencjalnego podrozdziatu warstwy ,,analiza”.

Pierwsza przyczyna, dla ktorej to czynig, jest racjonalnos¢ (tak
jak ja rozumiem) prowadzenia wywodu. Uwazam, ze Czytelnikom,
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zwlaszcza mniej biegtym, tatwiej bedzie czyta¢ analizowany i oma-
wiany przepis w takim nieco skomasowanym ujeciu.

Druga przyczyna, dla ktorej to czynie, jest che¢ pehniejszej pre-
zentacji mozliwosci jakie daje etapowa analiza semantyczna. W in-
nych rozdziatach i podrozdziatach niniejszej publikacji i pozostatych
publikacji z cyklu, stosuje pewien schemat omawiania przepisu. Sche-
mat ten nie jest jednak nierozerwalnie zwigzany z przyjeta metoda ba-
dawcza. Etapowa analiza semantyczna moze by¢ z powodzeniem
stosowana w oderwaniu od schematu, w ktérym najpierw zapisujemy
komentarz, jednak wczesniej jeszcze przeprowadzamy analize (jak
czynitem w ksigzkach poprzednich) lub w ktéorym najpierw zapisu-
jemy przeprowadzana analize, a nastepnie zapisujemy wnioski z ana-
lizy, czy krotki komentarz (jak z uwagi na zyczenie Wydawcy czynie
w ksigzce niniejszej). Czynnosci te, a zwlaszcza ich prezentacja, moga
mie¢ rozna kolejnos$¢, moga tez by¢ potaczone i wlasnie w niniejszym
rozdziale polaczone s3.

Zawiadomienie, o ktérym mowa w ust. 1, nie jest wymaga-
ne, w nastepujacych przypadkach:

Ze stow pogrubionych w przepisie: Zawiadomienie, o ktorym
mowa w ust. 1, nie jest wymagane, w nastgpujgcych przypadkach:
wynika, ze zawiadomienie osoby, ktorej dane dotycza, nie jest ko-
nieczne, administrator nie ma obowigzku informowac¢ osoby, ktorej
dane dotycza o naruszeniu ochrony danych, mimo wysokiego ryzyka
naruszenia praw i wolnosci tej osoby, jezeli zachodzi jeden z przypad-
kow opisanych w kolejnych punktach (literach) art. 34 ust. 3 RODO.

Nalezy zwroci¢ uwage na fakt, ze $rodki o ktorych mowa, sg
niezalezne od siebie. Tres¢ art. 34 ust. 3 lit b RODO moze na pierw-
szy rzut oka budzi¢ mysl, Ze moze przepis ten jest uzupetnieniem art.
34 ust. 3 lit a RODO. Mysl te nalezy jednak odrzuci¢. Odrzuci¢, ponie-
waz zwrot zastosowal nastgpnie odnosi si¢ do naruszenia, czyli nalezy
to czyta¢ jako ,,zastosowal nastgpnie po naruszeniu ochrony danych
osobowych”. Zwrot ten nie odnosi si¢ do art. 34 ust. 3 lit. a RODO.

Nalezy zwroci¢ uwagg, ze $rodki organizacyjne i techniczne,
o ktorych mowa w przepisie, muszg by¢ zastosowane przed narusze-
niem, inne po naruszeniu. Zastosowanie srodkow przed naruszeniem
minimalizuje ryzyko naruszenia praw i wolnosci 0sob fizycznych,
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cho¢ nalezy pamig¢taé, ze caty art. 34 RODO dotyczy sytuacji, kiedy
ryzyko naruszenia praw i wolno$ci 0séb fizycznych jest wysokie. Mi-
mo tego przepis zachowuje sens. Ryzyko jest wysokie, wiec admini-
strator powinien poinformowaé osoby o naruszeniu, jednak jedno-
czesnie, mimo wysokiego ryzyka, okazuje si¢, ze administrator zasto-
sowal $rodki organizacyjne itechniczne. Ryzyko prawdopodobnie
nadal jest wysokie, jednak zastosowanie $rodkow organizacyjnych
i technicznych obniza to ryzyko na tyle, ze poinformowanie osob,
ktorych dane dotycza, przestaje by¢ konieczne.

Widoczne jest to zwlaszcza po tresci art. 34 ust. 2 lit. a RODO,
w ktorym mowa jest o tym, ze jednym ze $rodkéw jest szyfrowanie.
Jezeli naruszenie ochrony danych osobowych polega na ujawnieniu
tych danych, to nie sposdob méwi¢ nawet o samym tylko ryzyku dla
praw i wolnosci, ale zachodzi naruszenie tych praw i wolnosci. Jezeli
jednak ujawnione dane zostaty wczesniej zaszyfrowane, to ujawnienie
jednoczesnie i ma miejsce, 1 nie ma miejsca. Ma miejsce, dane bowiem
w sensie fizykalnym ujawnione zostaly. Nie ma miejsca, z uwagi bo-
wiem na fakt, Zze dane sg zaszyfrowane, nikt si¢ z ich trescia nie moze
zapozna¢, mimo faktu fizykalnego ujawnienia danych. Gdyby zasto-
sowanie srodkéw miato miejsce po naruszeniu, to przepis traci sens.

Wyobrazmy sobie, ze ma miejsce naruszenie ochrony danych
osobowych. Kto$ nieupowazniony si¢ z tym danymi zapoznaje. Ad-
ministrator sobie to u§wiadamia i szyfruje dane osobowe, z ktorymi
kto§ si¢ wczesniej zapoznat. Administrator szyfruje dane, pozornie
podnosi poziom bezpieczenstwa, ale przeciez zto juz si¢ stato — dane
zostaty ujawnione. Poniewaz dane zostaty ujawnione, to ich zaszyfro-
wanie nie ma juz znaczenia dla praw i wolno$ci osob, ktorych dane
dotycza, oczywiscie nie ma znaczenia w kontekScie naruszenia, ktore
jest przedmiotem namystu.

Z kolei art. 34 ust. 3 lit b RODO dotyczy sytuacji, kiedy to mia-
o miejsce naruszenie, jednak administrator po zaistnieniu naruszenia
podjat srodki, ktorych celem jest eliminacja wysokiego ryzyka naru-
szenia praw 1 wolnosci osoby. Wydaje si¢, ze przepis ten dotyczy
raczej sytuacji, ktore zachodza wewnatrz struktury administratora.

Wyobrazmy sobie, ze ma miejsce naruszenie ochrony danych
osobowych. Dane zostajg narazone na zniszczenie lub ujawnienie.
Administrator sobie to uswiadamia i podejmuje kroki przeciwdzia-
lajace odpowiednio zniszczeniu lub ujawnieniu danych. Tu zto zostato
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skonsumowane w postaci zagrozenia wystapieniem wysokiego ryzy-
ka, jednak administrator podjat srodki i w ten sposob obnizyt poziom
tego zagrozenia.

Artykut 34 ust. 3 lit. ¢ RODO zdecydowanie odnosi si¢ do czyn-
nosci administratora, ktéore majg miejsce po zaistnieniu naruszenia
ochrony danych osobowych. Wyobrazmy sobie, ze mialo miejsce na-
ruszenie ochrony danych osobowych. Tu raczej rodzaj tego naruszenia
nie ma znaczenia dla rozwazan, za to znaczenie ma jego skala. Naru-
szenie miato zatem miejsce. Naruszenie to moglo spowodowaé wyso-
kie ryzyko naruszenia praw i wolnosci osob fizycznych. Administrator
dochodzi jednak do wniosku, ze jego wysilek zwigzany z poinformo-
waniem os6b, ktorych dane dotycza, bylby ,,niewspotmierny”. Zapew-
ne niewspotmierny do ryzyka, cho¢ mozna tu mie¢ watpliwo$¢, skoro
ryzyko jest wysokie. W takim wypadku administrator miast informo-
wacé detalicznie kolejne osoby, wydaje publiczny komunikat lub sto-
suje §rodek do komunikatu podobny.

a) administrator wdrozyt odpowiednie techniczne i organi-
zacyjne srodki ochrony i srodki te zostaly zastosowane
do danych osobowych, ktérych dotyczy naruszenie,
w szczegoblnosci srodki takie jak szyfrowanie, uniemozli-
wiajgce odczyt osobom nieuprawnionym do dostepu do
tych danych osobowych;

Ze stow pogrubionych w przepisie: administrator wdrozyt od-
powiednie techniczne i organizacyjne srodki ochrony i srodki te
zostaly zastosowane do danych osobowych, ktorych dotyczy naru-
szenie, w szczegolnosci srodki takie, jak szyfrowanie, uniemoZli-
wiajgce odczyt osobom nieuprawnionym do dostepu do tych danych
osobowych, wraz z fragmentem wprowadzajacym art. 34 ust. 2 RODO
wynika, ze stowa te opisuja pierwszy z trzech warunkow, ktorych rea-
lizacja zwalnia administratora ze zgtaszania naruszenia organowi och-
rony danych

Ze stow pogrubionych w przepisie: administrator wdroiyt [...]
srodki ochrony [...] wynika, ze pierwszym z warunkoéw jest wdro-
zenie przez administratora danych osobowych $rodkéw ochrony do-
precyzowanych w przepisie.
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Ze stow pogrubionych w przepisie: /...] odpowiednie [ ...] srod-
ki ochrony [...] wynika, ze $rodki ochrony, o ktérych mowa, okreslo-
ne s3 jako ,,odpowiednie”, wydaje si¢ wiec, ze chocby z uwagi na obo-
wiazek rozliczalno$ci wynikajacy z art. 5 ust. 2 RODO, administrator
powinien stworzy¢ i zachowa¢ pewne dowody. Dowody, z ktorych
wynika, ze $rodki ochrony, o ktérych mowa w przepisie, rzeczywiscie
sa odpowiednie i ze administrator to wie, poniewaz fakt odpowied-
niosci srodkow ocenil. Zapewne ocenit jeszcze na etapie realizacji art.
32 ust. 2 RODO.

Ze stow pogrubionych w przepisie: [...] techniczne i organiza-
cyjne srodki ochrony [ ...] wynika, ze $rodki o ktérych mowa w prze-
pisie, maja charakter techniczny i organizacyjny.

Ze stow pogrubionych w przepisie: [...] i srodki te zostaly za-
stosowane do danych osobowych, ktorych dotyczy naruszenie, [...]
wynika, ze jezeli srodki, o ktorych mowa w przepisie, maja by¢ brane
pod rozwagg, to administrator ma je obowiazek nie tylko wdrozy¢, ale
i jednoczesnie zastosowac je do tych danych osobowych, ktérych do-
tyczy naruszenie ochrony danych osobowych.

Wydaje sie, ze przepis dotyczy sytuacji, w ktorej srodki zostaty
zastosowane w dwoch mozliwych grupach sytuacji.

— Pierwsza to sytuacje, w ktorych jest sens mowic¢ o srodkach, jezeli
zostaty one zastosowane przed naruszeniem, czyli na etapie wdra-
zania art. 32 RODO.

— Druga to sytuacje, w ktorych mozna mowic o srodkach, ktére zasto-
sowano po zaistnieniu naruszenia.

To czy ma miejsce pierwsza czy druga sytuacja zalezy zarowno
od zastosowanych §rodkéw, jak i przede wszystkim od charakteru
naruszenia.

— Jesli naruszenie ochrony danych osobowych ma charakter zdarzenia,
ktore zaistniato i jego skutkom nie ma juz jak zapobiec, to mamy
do z pierwsza grupa sytuacji. Przy naruszeniach nalezacych do tej
grupy mozemy mowic¢ o $rodkach, o ktorych mowa w przepisie,
jezeli srodki te zostaty zastosowane przed zaistnieniem naruszenia
ochrony danych, zapewne na etapie realizacji art. 32 RODO.

—Jesli naruszenie ochrony danych osobowych ma charakter zagro-
zenia zdarzeniem lub zdarzenia, ktérego skutkom jest jeszcze jak
zapobiec po zaistnieniu naruszenia ochrony danych, to mamy do
czynienia z drugg grupa sytuacji. Przy naruszeniach nalezacych do
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tej grupy mozemy méwic o §rodkach, o ktérych mowa w przepisie,
jezeli srodki te zostaly zastosowane po zaistnieniu naruszenia och-
rony danych, na etapie realizacji omawianego przepisu, czy tez
szerzej, catego art. 34 RODO.

Ze stow pogrubionych w przepisie: /...] w szczegolnosci srodki
takie, jak szyfrowanie, uniemoZzliwiajgce odczyt osobom nieupraw-
nionym do dostgpu do tych danych osobowych wynika, ze admini-
strator moze zastosowac rozne $srodki techniczne i organizacyjne, jed-
nak z uwagi na uzycie zwrotu ,,w szczeg6lnosci”, administrator powi-
nien zastosowa¢ $rodki wymienione w przepisie. Nalezy przy tym za-
uwazyC, ze w przepisie jest w istocie mowa o jednym s$rodku, jakim
jest szyfrowanie danych osobowych. Istota Srodkow, o ktérych jest
mowa w przepisie, jest, by $rodki te uniemozliwialy odczyt danych
osobowych osobom nieuprawnionym. Srodkiem takim wydaje si¢ tez
by¢ pseudonimizacja.

Przepis odnosi si¢ do sytuacji, w ktorej administrator ma prze-
ciwdziata¢ ujawnieniu danych osobowych i jak si¢ wydaje dostgpowi
do tych danych. Sytuacje takie, o charakterze ryzyk, omowione zosta-
ty wyzej przy okazji analizowania art. 32 ust. 2 RODO w (1.2.1.5 Art.
32 ust. 2. Analiza szczegotowa dalsza Ryzyka zwigzane 7 dostgpem do
danych osobowych). Ryzyka te nastgpnie zostawione zostalty wyzej w
(3.2. Art. 32 ust. 1§ 2 i 3 Uwaga 2. ZagrozZenia uporzqgdkowane w
oparciu o kryterium konkretnego zagrozenia). Dla ulatwienia lektury,
powtarzam nizej same listy ryzyk.

»Ryzyka zwigzane z ujawnieniem danych osobowych.

— Przypadkowe i nieuprawnione ujawnienie danych osobowych prze-
sytanych,

— Przypadkowe i nieuprawnione ujawnienie danych osobowych prze-
chowywanych,

— Przypadkowe 1 nieuprawnione ujawnienie danych osobowych
w inny sposob przetwarzanych.

— Niezgodne z prawem i nieuprawnione ujawnienie danych osobo-
wych przesytanych,

— Niezgodne z prawem i nieuprawnione ujawnienie danych osobo-
wych przechowywanych,

— Niezgodne z prawem i nieuprawnione ujawnienie danych osobo-
wych w inny sposéb przetwarzanych.
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— Przypadkowe i niezgodne z prawem i nieuprawnione ujawnienie da-
nych osobowych przesytanych,

— Przypadkowe i niezgodne z prawem i nieuprawnione ujawnienie da-
nych osobowych przechowywanych,

— Przypadkowe i niezgodne z prawem i nieuprawnione ujawnienie da-
nych osobowych w inny sposob przetwarzanych.

Ryzyka zwigzane z dostepem do danych osobowych

— Przypadkowy i nieuprawniony dostepu do danych osobowych prze-
sytanych,

— Przypadkowy i nieuprawniony dostep do danych osobowych prze-
chowywanych,

— Przypadkowy i nieuprawniony dostep do danych osobowych w inny
Sposob przetwarzanych.

— Niezgodny z prawem i nieuprawniony dostep do danych osobowych
przesytanych,

— Niezgodny z prawem i nieuprawniony dostep do danych osobowych
przechowywanych,

— Niezgodny z prawem i nieuprawniony dostep do danych osobowych
w inny sposob przetwarzanych.

— Przypadkowy i niezgodny z prawem i nieuprawniony dostep do da-
nych osobowych przesytanych.,

— Przypadkowy i niezgodny z prawem i nieuprawniony dostep do da-
nych osobowych przechowywanych.

— Przypadkowy i niezgodny z prawem i nieuprawniony dostep do da-
nych osobowych w inny sposoéb przetwarzanych”.

Jezeli jedno ze wskazanych wyzej zdarzen zajdzie, zwlaszcza
jezeli zajdzie jedno ze zdarzen z grupy: Ryzyka zwigzane 7 ujawnie-
niem danych osobowych, jezeli ryzyko si¢ zrealizuje, to wszelkie dzia-
fania administratora sg juz daremne. Dane zostaty ujawnione, nic nie
pomoze, ze po ujawnieniu administrator te same dane na przyktad za-
szyfruje, jezeli zostaly one ujawnione w wersji niezaszyfrowanej. Tu-
taj dziatania administratora, o ktérych stanowi przepis, maja sens, je-
zeli zostaly zastosowane przed zaistnieniem naruszenia ochrony da-
nych. W przypadku zdarzen z grupy: Ryzyka zwigzane z dostgpem do
danych osobowych sytuacja wyglada analogicznie. Mozliwa jest tez
jednak sytuacja, kiedy stosowanie na przyktad szyfrowania ma sens.
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Jezeli zadne ze wskazanych zdarzen nie zajdzie, a jedynie zaj-
dzie wysokie ryzyko zaistnienia takiego zdarzenia, czyli na przyktad
jezeli ma miejsce ryzyko ujawnienia danych osobowych, to dziatania
administratora maja sens. Dane nie zostaly ujawnione, dane mogty
zosta¢ ujawnione, ale ujawnienie nie nastgpito, ryzyko si¢ nie zreali-
zowalo. Tutaj dziatania administratora maja sens nie tylko przed zaist-
nieniem zdarzenia, ale i po jego zaistnieniu.

Z dziataniami przed zaistnieniem zdarzenia mamy do czynienia,
jezeli zagrozenie zdarzeniem mialo miejsce wobec danych, w stosun-
ku do ktérych, przed zaistnieniem zdarzenia zastosowano $rodki unie-
moZliwiajgce odczyt.

Z dziataniami po zaistnieniu zdarzenia mamy do czynienia, je-
zeli zagrozenie zdarzeniem miato miejsce wobec danych, w stosunku
do ktorych przed zaistnieniem zdarzenia nie zastosowano ,,Srodkow
uniemozliwiajacych odczyt”, wtedy uniemozliwiajace odczyt zastoso-
wano po zaistnieniu zdarzenia, ale ze zdarzenie miato charakter zagro-
zenia ujawnieniem danych, a nie ujawnienia danych i dane ujawnione
nie zostaty, to nic ztego si¢ nie stalo, a na przyszto$¢ zadziataja zape-
wne wdrozone witasnie srodki uniemoZliwiajgce odczyt.

b) administrator zastosowal nastepnie srodki eliminujace
prawdopodobienstwo wysokiego ryzyka naruszenia praw
lub wolnosci osoby, ktérej dane dotycza, o ktérym mo-
waw ust. 1;

Ze stow pogrubionych w przepisie: administrator zastosowal
nastepnie Srodki eliminujgce prawdopodobienstwo wysokiego ryzyka
naruszenia praw lub wolnosci osoby, ktorej dane dotyczq, o ktérym
mowa wust. 1, wraz z fragmentem wprowadzajacym art. 34 ust.
2 RODO wynika, ze stowa te opisujg drugi z trzech warunkow, kto-
rych realizacja zwalnia administratora ze zglaszania naruszenia orga-
nowi ochrony danych

Ze stow pogrubionych w przepisie: administrator zastosowal
[...] srodki [...] wynika, Ze pierwszym z warunkow jest zastosowanie
przez administratora §rodkow doprecyzowanych w przepisie.

Ze stow pogrubionych w przepisie: /... zastosowal nastgpnie
[...] wynika, ze $rodki o ktéorych mowa majg by¢ zastosowane na-
stepnie. Fakt, Zze $rodki majg by¢ zastosowane nast¢pnie odrdznia je
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od $rodkow, o ktorych mowa jest w art. 32 ust. 2 lit. a RODO. O ile
srodki, o ktérych mowa w art. 32 ust. 2 lit. a RODO powinny by¢
zastosowane przed naruszeniem, w jego ewentualnym przewidywaniu,
o tyle $rodki o ktérych tu mowa to srodki zastosowane po naruszeniu.

Ze stow pogrubionych w przepisie: /... zastosowal nastepnie
srodki eliminujgce prawdopodobienstwo wysokiego ryzyka naru-
szenia praw lub wolnosci osoby, ktorej dane dotyczg, o ktorym mowa
w ust. 1, wynika, ze $rodki o ktérych mowa to $rodki, ktore eliminujg
prawdopodobienstwo wysokiego ryzyka naruszenia praw i wolnoS$ci
osoby, ktorej dane dotycza i ktoére to dane zostaty dotkniete narusze-
niem ochrony danych osobowych.

Jak zatem wida¢, mamy tu do czynienia z sytuacja, w ktorej
zachodzi naruszenie ochrony danych osobowych, ktore moze powo-
dowac wysokie ryzyko naruszenia praw lub wolnosci osob fizycznych
(art. 34 ust. 1 RODO), jednak po zdarzeniu o charakterze naruszenia
ochrony danych administrator stosuje $rodki, ktore eliminuja moz-
liwos¢ zaistnienia wysokiego ryzyka praw i wolnos$ci. Skoro ryzyko
przestaje by¢ wysokie, a przestaje by¢ wysokie, bo wysokie ryzyko
zostato wyeliminowane dziataniem, o ktorym tu mowa, to admini-
strator nie informuje oséb, ktorych dane dotycza, o naruszeniu. Nie
informuje, poniewaz ryzyko co prawda byto wysokie, jednak wpro-
wadzenie srodkow owo ryzyko obnizyto.

c) wymagatoby ono niewspétmiernie duzego wysitku. W ta-
kim przypadku wydany zostaje publiczny komunikat lub
zastosowany zostaje podobny srodek, za pomoca kté-
rego osoby, ktérych dane dotycza, zostajg poinformo-
wane w réwnie skuteczny sposoéb.

Ze stow pogrubionych w przepisie: wymagatoby ono niewspot-
miernie duzego wysitku. W takim przypadku wydany zostaje publi-
czny komunikat lub zastosowany zostaje podobny srodek, za pomocg
ktorego osoby, ktorych dane dotyczq, zostajg poinformowane w réw-
nie skuteczny sposob, wraz z fragmentem wprowadzajacym art. 34
ust. 2 RODO wynika, ze stowa te opisuja trzeci z trzech warunkow,
ktorych realizacja zwalnia administratora ze zglaszania naruszenia
organowi ochrony danych
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Ze stow pogrubionych w przepisie: wymagatoby ono [...] wy-
sitku. [...] wynika, ze administrator nie informuje osob ktorych dane
dotycza, o naruszeniu ochrony danych osobowych, jezeli informowa-
nie wymagatoby wysitku. Wysitku zapewne po stronie administratora
lub po stronie podmiotu przetwarzajacego, ktory w jakis sposdb mogt-
by by¢ w ewentualne, ale niedoszle informowanie zaangazowany.

Ze stow pogrubionych w przepisie: /[...] niewspoltmiernie du-
Zego wysitku. [ ...] wynika, ze wysitek, ktory miatby by¢ podjety przez
administratora bylby niewspotmiernie duzy. Nalezy zwroci¢ baczna
uwage na obydwa slowa. Przede wszystkim przedmiotowy wysitek,
ktorego podjecie zwalniatoby z informowania o0sob, ktorych dane do-
tycza, musiatby by¢ duzy. Oprocz tego wysitek ten, co wydaje si¢ nie
mniej, a moze i bardziej wazne, musiatby by¢ niewspotmiernie duzy.
Zwracam szczegoblng uwage na niewspotmiernos¢ wysitku. Zwracam
tez uwage na fakt, ze wspotmiernos¢ czy niewspotmiernos¢, by miata
sens, musi by¢ odnoszona do jakiego$ zjawiska. Tu zjawiskiem tym
jest zapewne informowanie o0sob, ktorych dane dotyczg, o naruszeniu
ochrony danych osobowych w sytuacji, w ktorej naruszenie to moze
skutkowa¢ wysokim poziomem ryzyka naruszenia praw i wolno$ci
0sob fizycznych.

Ze wzgledu na bezpieczenstwo prawne administratora wtasciwe
si¢ wydaje, by administrator sporzadzit i zachowat dokument bedacy
dowodem na to, ze dokonano oceny wspotmiernosci wysitku, ze byla
ona niewspoOimierna, kto jej dokonal, kiedy.

3. Art. 34 ust. 3 Uwagi
3.1. Art. 34 ust. 3 Uwaga 1
Brak obowigzku

Przepis dotyczy sytuacji, w ktorej nastgpito naruszenie ochrony
danych osobowych (zdefiniowane w art. 4 pkt 12 RODO), naruszenie
to moze powodowac wysokie ryzyko naruszenia praw i wolnosci 0os6b
fizycznych, jednak administrator nie ma obowigzku zglasza¢ takiego
naruszenia jezeli zachodzi ktore§ ze zjawisk opisanych w przepisie.
Do zjawisk tych odnosze si¢ wyzej, tu zwracam uwagg na doniosty
element wynikajacy ze zwrotu wprowadzajacego. Zwrot ten brzmi:
Zawiadomienie, o ktorym mowa w ust. 1, nie jest wymagane, w naste-
pujgcych przypadkach. Czytamy, ze: Zawiadomienie [...] nie jest
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wymagane, nalezy zatem zapewne uznac, ze nalezy to rozumie¢ tak,
ze w przypadkach opisanych w przepisie, administrator danych nie ma
obowigzku zawiadamiaé osoby, ktorej dane dotycza. Administrator
nie ma takiego obowiazku, jednak nadal wolno mu to zrobié. Nie jes-
tem zwolennikiem realizowania obowigzkow ,,na wszelki wypadek”,
jednak w sytuacji, w ktérej administrator naprawde miatby watpli-
wos¢, czy poinformowaé osobe (osoby), czy nie poinformowac, to
SpOjrzywszy przez pryzmat jego bezpieczenstwa prawnego, mozna
uznad, ze lepiej, by poinformowat osoby, nizby miat tego nie czynic.

3.2. Art. 34 ust. 3 Uwaga 2

Moment zastosowania srodkow

Wydaje sig, ze szczegbdlnej uwagi wymaga moment w ktorym
administrator danych osobowych musi zastosowac $rodki organiza-
cyjne i techniczne, aby zastosowanie $rodkow zwalniatlo go z obo-
wigzku informowania 0so6b o naruszeniu. Problem ten dotyczy zjawisk
opisanych w art. 34 ust. 3 lit a RODO 1 lit. b RODO. Wtlasnie jesli
chodzi o te dwa zjawiska, to moment ich zaistnienia, o ktorym mowa
W przepisie, jest zupehie inny.

Jesli chodzi o wdrozenie $rodkéw technicznych i organizacyj-
nych, ktoére uniemozliwiajg odczyt danych osobom nieuprawnionym,
to wazne, by to ,,wdrozenie” miato miejsce przed zaistnieniem naru-
szenia ochrony danych osobowych. Ujmujac to nieco inaczej, dane,
ktorych dotyczyto naruszenie musza to by¢ dane, wobec ktorych wezes-
niej zastosowano $srodki uniemozliwiajace odczyt tych danych. Prze-
pis ma sens jedynie wtedy, jezeli srodki zastosowane wtlasnie przed
naruszeniem, czyli kiedy ujawnieniu ulegly zaszyfrowane dane osobo-
we. Wydaje sig, ze przepis mozna zastosowac rowniez, kiedy ujawnie-
niu ulegly spseudonimizowane dane osobowe, oczywiscie pod warun-
kiem, ze informacje, ktére umozliwiajg odwrocenie pseudonimizacji,
nie zostaly ujawnione razem z danymi.

Jesli chodzi o zastosowanie $rodkéw eliminujacych prawdopo-
dobienstwo wysokiego ryzyka naruszenia praw lub wolnosci osoby,
ktoérej dane dotycza, to zastosowanie to moze mie¢ miejsce po zaist-
nieniu naruszenia ochrony danych osobowych. Oczywiscie ma to
sens, jezeli srodki dotyczg tych danych, ktorych dotyczyto naruszenie.
Czyli jezeli na przyktad naruszenie miato charakter uszkodzenia nos-
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nika z danymi, jednak dane udato si¢ odzyska¢, to takie odzyskanie
danych osobowych to wtasnie srodki, o ktérych mowa w przepisie.

3.3. Art. 34 ust. 3 Uwaga 3
Mozliwos$¢ stosowania przepisu

Wyzej w (3.7. Art. 34 ust. 1 Uwaga 7. Naruszenie praw i wol-
nosci osob fizycznych) zastanawiam si¢ nad zjawiskiem naruszenia
praw i wolnosci os6b fizycznych. Wywodze tam, ze art. 34 ust. 1 RODO
dotyczy gtéwnie trzech zjawisk zwigzanych z wysokim ryzykiem na-
ruszenia danych osobowych. Zjawiska te wymieniam ponizej.

— Naruszenie ochrony danych osobowych moze powodowa¢ wysokie
ryzyko naruszenia praw lub wolnosci 0s6b fizycznych.

— Naruszenie ochrony danych osobowych powoduje wysokie ryzyko
naruszenia praw lub wolnos$ci 0s6b fizycznych.

— Naruszenie ochrony danych osobowych powoduje naruszenie praw
lub wolnosci 0s6b fizycznych.

Wydaje sig, ze art. 34 ust. 3 RODO nie nadaje si¢ w calosci do
zastosowania w kazdej ze wskazanych wyzej sytuacji. Dlaczego tak
uwazam? Otdz kiedy analizuj¢ art. 34 ust. 3 RODO, to widzg, ze doty-
czy on sytuacji, w ktérej ma miejsce naruszenie ochrony danych oso-
bowych, naruszenie to moze skutkowaé wysokim ryzykiem narusze-
nia praw i wolnosci 0sob fizycznych, jednak (i tego wtasnie gtownie
dotyczy przepis) administrator podejmuje kroki, wskutek ktorych ry-
zyko naruszenia praw i wolno$ci oséb fizycznych zostaje obnizone.
Obnizenie ryzyka ma jednak sens wtedy, kiedy rzeczywiscie fakt,
czynnos¢, akt obnizenia ryzyka, rzeczywiscie zmniejsza prawdopodo-
biefistwo zaistnienia naruszenia praw i wolno$ci 0sob fizycznych.
Czynno$¢ obnizenia ryzyka nie moze mie¢ charakteru czynnos$ci ob-
rzgdowo konwencjonalnej typu: przygotowanie dokumentow czy
przeszkolenie pracownikow. Czynno$¢ obnizenia ryzyka musi mieé
charakter czynnosci, ktora rzeczywiscie ryzyko zwigzane z danym
naruszeniem obniza. Jednak dostrzegam tu pewne niebezpieczenstwo.
Moze si¢ ot6z zdarzy¢, ze zajdzie naruszenie ochrony danych, jednak
w zwigzku z tym naruszeniem nie da si¢ obnizy¢ ryzyka naruszenia
praw i wolnos$ci. Nie da si¢ obnizy¢, poniewaz jest to naruszenie och-
rony danych osobowych, w zwigzku z ktérym nie mamy do czynienia
z ryzykiem naruszenia praw i wolnosci, ale z naruszeniem praw i wol-
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no$ci. Nizej odnoszg si¢ do kazdej ze wskazanych wyzej sytuacji, pa-

trzac na nie przez pryzmat art. 34 ust. 3 RODO. Swiadomie powta-

rzam znaczne fragmenty rozumowan, by w ten sposob podkresli¢ ele-
menty, ktoére odrézniajg opisywane sytuacje.

— Naruszenie ochrony danych osobowych moze powodowaé wysokie
ryzyko naruszenia praw lub wolnosci oséb fizycznych.

I jednoczesnie:

a) administrator wdrozyt odpowiednie techniczne i organizacyjne sro-
dki ochrony i srodki te zostaly zastosowane do danych osobowych,
ktorych dotyczy naruszenie, w szczegolnosci srodki takie, jak szy-
frowanie, uniemozliwiajgce odczyt osobom nieuprawnionym do
dostepu do tych danych osobowych;

lub

b) administrator zastosowat nastepnie srodki eliminujgce prawdopo-
dobienstwo wysokiego ryzyka naruszenia praw lub wolnosci osoby,
ktorej dane dotyczq, o ktorym mowa w ust. 1.

Takie rozwigzanie ma sens. Ma miejsce naruszenie ochrony da-
nych osobowych. Ryzyko naruszenia praw i wolnosci moze by¢ wyso-
kie. Ryzyko wysokie nie jest, ale moze si¢ takim okazac.

Okazuje si¢ jednak, ze zachodzi jedna z dwoch sytuacji, opisuje
je ponizej.

— Wczesniej, przed naruszeniem ochrony danych osobowych admini-
strator danych osobowych wdrozyt srodki ochrony, o ktérych mo-
wa w art. 34 ust. 1 lit. a RODO. Administrator danych osobowych
wdrozyt takie §rodki i namyst nad cato$cig zdarzenia pozwala
uznad, ze z faktu, ze wdrozono s$rodki, wynika, ze odczytanie da-
nych osobowych przez osoby nieuprawnione jest niemozliwe.
W zwiazku z tym administrator danych osobowych nie informuje
os6b, ktorych dane dotycza o tym, ze miato miejsce naruszenie
ochrony danych osobowych.

— Po naruszeniu ochrony danych osobowych administrator danych osobo-
wych zastosowat §rodki, o ktorych mowa w art. 34 ust. 1 lit. b RODO.
Administrator danych osobowych zastosowat takie $rodki inamyst
nad catoscig zdarzenia pozwala uznaé, ze z faktu, ze zastosowano
srodki, wynika, ze wyeliminowano prawdopodobienstwo wysokiego
ryzyka naruszenia praw i wolnosci osoby (osob), ktorej dane dotycza.
W zwigzku z tym administrator danych osobowych nie informuje
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tej osoby lub tych osob, ktérych dane dotycza, o tym, ze miato miej-
sce naruszenie ochrony danych osobowych.

— Naruszenie ochrony danych osobowych powoduje wysokie ryzyko
naruszenia praw lub wolnos$ci 0s6b fizycznych.

I jednoczesnie:

a) administrator wdrozyt odpowiednie techniczne i organizacyjne Sro-
dki ochrony i srodki te zostaly zastosowane do danych osobowych,
ktorych dotyczy naruszenie, w szczegolnosci srodki takie, jak szy-
frowanie, uniemozliwiajgce odczyt osobom nieuprawnionym do
dostepu do tych danych osobowych,

lub

b) administrator zastosowal nastgpnie Ssrodki eliminujgce prawdo-
podobienstwo wysokiego ryzyka naruszenia praw lub wolnosci
osoby, ktorej dane dotyczq, o ktorym mowa w ust. 1.

Takie rozwigzanie rowniez ma sens. Ma miejsce naruszenie och-
rony danych osobowych. Ryzyko naruszenia praw i wolnosci jest wy-
sokie. Ryzyko wysokie nie tylko (jak wyzej) moze si¢ wysokim oka-
zac, ale juz wysokie jest.

Okazuje si¢ jednak, ze zachodzi jedna z dwoch sytuacji, opisuje¢
je ponizej.

— Wczesniej, przed naruszeniem ochrony danych osobowych admini-
strator danych osobowych wdrozyt $rodki ochrony, o ktorych mo-
wa w art. 34 ust. 1 lit. a RODO. Administrator danych osobowych
wdrozyt takie $rodki i namyst nad catoscig zdarzenia pozwala uz-
na¢, ze z faktu, ze wdrozono $rodki, wynika, Zze odczytanie danych
osobowych przez osoby nieuprawnione jest niemozliwe. W zwiaz-
ku z tym administrator danych osobowych nie informuje oséb,
ktérych dane dotycza, o tym, ze miato miejsce naruszenie ochrony
danych osobowych.

— Po naruszeniu ochrony danych osobowych administrator danych osobo-
wych zastosowal srodki, o ktérych mowa w art. 34 ust. 1 lit. b RODO.
Administrator danych osobowych zastosowal takie $rodki i namyst
nad cato$cig zdarzenia pozwala uznaé, ze z faktu, ze zastosowano
srodki, wynika, ze wyeliminowano prawdopodobienstwo wysokiego
ryzyka naruszenia praw i wolnosci osoby (0sob), ktorej dane dotycza.
W zwiazku z tym administrator danych osobowych nie informuje
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tej osoby lub tych oséb, ktorych dane dotycza, o tym, ze mialo
miejsce naruszenie ochrony danych osobowych.

— Naruszenie ochrony danych osobowych powoduje naruszenie praw
lub wolnosci 0sob fizycznych.

I jednoczesnie:

a) administrator wdrozyl odpowiednie techniczne i organizacyjne srodki
ochrony i srodki te zostaly zastosowane do danych osobowych, kto-
rych dotyczy naruszenie, w szczegolnosci srodki takie, jak szyfro-
wanie, uniemozliwiajgce odczyt osobom nieuprawnionym do doste-
pu do tych danych osobowych;

lub

b) administrator zastosowat nastepnie srodki eliminujgce prawdopo-
dobienstwo wysokiego ryzyka naruszenia praw lub wolnosci osoby,
ktorej dane dotyczq, o ktorym mowa w ust. 1.

Takie rozwigzanie (w przeciwienstwie do dwoch poprzednich)
nie ma sensu. ,,Nie ma sensu” — rozumiem przez to, ze nie ma w takiej
sytuacji sensu stosowa¢ art. 34 ust. 1 lit. a RODO lub lit. b RODO.
Ma miejsce naruszenie ochrony danych osobowych. Ryzyko narusze-
nia praw 1 wolnosci nie tylko moze by¢ wysokie, nie tylko jest wyso-
kie, ale ryzyko si¢ zrealizowato i zachodzi naruszenie praw i wolnosci
0s0b, ktorych dane dotycza.

— Wczesniej, przed naruszeniem ochrony danych osobowych admini-
strator danych osobowych by¢ moze wdrozyt srodki ochrony, o kto-
rych mowa w art. 34 ust. 1 lit. a RODO, jednak $rodki te nie za-
dziataly, nie udato si¢ uniemozliwi¢ odczytu danych osobowych
osobom nieuprawnionym W zwiazku z tym administrator danych
osobowych informuje osoby, ktorych dane dotycza, o tym, ze
miato miejsce naruszenie ochrony danych osobowych.

— Po naruszeniu ochrony danych osobowych administrator danych osobo-
wych zastosowat §rodki, o ktorych mowa w art. 34 ust. 1 lit. b RODO.
Administrator danych osobowych zastosowat takie $rodki, jednak
naruszenie praw i wolno$ci miato miejsce. Zastosowanie $rodkow
nie ma sensu, poniewaz ,,zlo juz si¢ stalo”. W zwigzku z tym admi-
nistrator danych osobowych informuje te osobe lub te osoby, kto-
rych dane dotycza, o tym, Ze miato miejsce naruszenie ochrony
danych osobowych.
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3.4. Art. 34 ust. 3 Uwaga 4

Informowanie w interesie osob, ktérych dane dotycza

Racje ma M. Sakowska-Baryla, ktéra zwraca uwage na fakt**’,

ze informowanie osoby, ktorej dane dotycza o naruszeniu ochrony da-
nych jest instytucjg nowa. Ze swojej strony dodam, ze uwazam, iz jest
to instytucja doniosta. Instytucja ta — moim zdaniem — koresponduje
z obowigzkami, ktore wynikajg z art. 13 i art. 14 RODO. Z przepisow
tych wynika obowiazek informowania o fakcie przetwarzania i o szcze-
gotach tego przetwarzania. Naruszenie, prawdziwe, zwlaszcza takie
o wysokim poziomie ryzyka dla praw i wolno$ci oséb fizycznych jest
na tyle istotnym zdarzeniem, ze dobrze, by osoba, ktérej dane dotycza,
o0 zdarzeniu tym wiedziata. Temu wlasnie stuzy omawiany przepis. [ wia-
$nie z tej racji, ze informowanie o naruszeniu jest wazne juz nawet tyl-
ko przez pryzmat zasad, nalezy bardzo ostroznie i rzektbym oszczed-
nie podchodzi¢ do mozliwosci nieinformowania 0s6b o naruszeniu.

W ten sam nurt wpisuje si¢ wypowiedz C. Burtona, ktory pisze,
ze: The sooner that the individual becomes aware of a breach, the so-
oner they may undertake the necessary precautions in order to prevent
or minimise the damage resulting firom it.”*° Na jezyk polski ttumaczymy
to jako: ,,Im szybciej osoba stanie si¢ Swiadoma naruszenia, tym szyb-
ciej moze ona podjac niezbedne zabezpieczenia, aby zapobiec lub zmini-
malizowa¢é szkode z nich wynikajaca” ™"

3.5. Art. 34 ust. 3 Uwaga 5
Zwigzek z art. 32 RODO

Ciekawa jest wypowiedz C. Burtona, ktéry zwraca uwage na
zwiazek art. 34 RODO nie tylko z art. 33 RODO, ktory to zwigzek jest
oczywisty, ale 1 na nie tak juz oczywisty zwiazek art. 34 RODO z art.
32 RODO**. Wskazany autor dostrzega w art. 34 RODO pokrewien-

3% M. Sakowska-Baryta, [w:] M. Sakowska-Baryla (red.), B. Fischer, M. Gorski, A. Ner-
ka, K. Wygoda, M. de Bazelaire de Rupierre, Ogolne rozporzqdzenie o ochronie
danych osobowych. Komentarz, Warszawa 2018, s. 373.

350 C. Burton, op. cit., s. 655.
3! Thum. J. Rz
352 C. Burton, op. cit., s. 656.
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stwo do art. 32 RODO ustanawiajacego obowigzek zapewnienia odpo-
wiednich zabezpieczen. W uzupehieniu pogladu C. Burtona nalezy
zwrdci¢ uwage, ze zagrozenia wymienione w art. 32 ust. 2 RODO sa
tozsame z kolejnymi rodzajami naruszenia ochrony danych z art. 4 pkt.
12 RODO. Mozna nawet zaryzykowac tezg, ze administrator, ktory
ocenia ryzyko na podstawie art. 32 ust. 2 RODO, ocenia prawdopodo-
bienstwo zaistnienia zdarzen, o ktorych mowa w art. 4 pkt 12 RODO,
czyli tym samym ocenia prawdopodobienstwo wystgpienia naruszenia
ochrony danych osobowych.

3.6. Art. 34 ust. 3 Uwaga 6
Mozliwos¢ modyfikacji
obowigzkéw wynikajacych z przepisu

Na ciekawy szczegot zwraca uwage wspomniany wyzej Cedric
Burton. Otdz autor ten zwraca uwage na fakt’>, ze z art. 23 RODO
wynika, ze panstwa cztonkowskie moga modyfikowa¢ obowiazki wy-
nikajace z art. 34 RODO. Uwaga ta jest trafna, pozostaje tylko podzie-
kowa¢ Temidzie, ze fantazja prawodawcy polskiego, ktory stworzyt
dwa akty prawne rzekomo wdrazajace RODO nie dotkneta art. 34
RODO. Niekompetencja tworcow polskich aktow prawnych, ktore
towarzyszg RODO, okazata si¢ tu blogostawienstwem. Nie zauwazyli,
ze mogg zepsu¢, wiec nie zepsuli. Gorzkie te stowa sg zwlaszcza wy-
nikiem lektury Ustawy z dnia 21 lutego 2019 r. o zmianie niektorych
ustaw w zwigzku z zapewnieniem stosowania rozporzadzenia Parla-
mentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochro-
nie danych)’*. Dziesigtki przepisow, ktore czy to nakazuja admini-
stratorom, by ci zobowigzywali osoby, ktorych dotycza do zachowa-
nia tajemnicy, czy to nakazuja tym osobom, by zobowigzaly si¢ do
zachowania danych w tajemnicy, upowaznienia — to wszystko tworzy
prawodawczy horror.

353 Ibidem, s. 658.
3% Dz.U. 2019, poz. 730.
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4. Art. 34 ust. 3 Podsumowanie w duchu
Konceptualizmu Prawniczego — Ogdlnej Teorii Prawa

Podsumowujac w duchu Konceptualizmu Prawniczego — Ogol-
nej Teorii Prawa, nalezy stwierdzic, jak ponizej.

— Art. 34 ust. 3 lit. a RODO uzupelia obowiazek, ktory naktada na
administratora art. 34 ust. 1 RODO. Artykut 34 ust. 1 RODO na-
ktada zatem na administratora obowigzek zawiadomienia osoby,
ktérej dane dotycza o naruszeniu ochrony danych osobowych, je-
zeli naruszenie ochrony danych osobowych moze powodowac
wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych,
art. 34 ust. 31it. aRODO za$§ uzupetnia wskazany obowigzek
W Sposob opisany ponizej.

— Administrator nie ma obowiazku zawiadomienia osoby, ktorej
dane dotycza o naruszeniu ochrony danych osobowych w sytua-
cji, w ktorej naruszenie ochrony danych osobowych moze powo-
dowac¢ wysokie ryzyko naruszenia praw lub wolnosci 0sob fizycz-
nych, jezeli administrator wdrozyl odpowiednie techniczne i orga-
nizacyjne srodki ochrony i srodki te zostaly zastosowane do da-
nych osobowych, ktérych dotyczy naruszenie, w szczegodlnosci
srodki takie, jak szyfrowanie, uniemozliwiajace odczyt osobom
nieuprawnionym do dostepu do tych danych osobowych.

— Jednoczesnie 34 ust. 3 lit. a RODO ustanawia uprawnienie, ktore
przystuguje kazdej osobie ktorej dane dotycza, polegajace na tym,
ze osoba, ktorej dane dotycza, ma prawo oczekiwaé, ze administra-
tor poinformuje t¢ osobe o naruszeniu ochrony danych osobowych
w sytuacji, w ktorej naruszenie ochrony danych osobowych moze
powodowa¢ wysokie ryzyko naruszenia praw lub wolnosci 0sob
fizycznych, jezeli administrator nie wdrozyt odpowiednich tech-
nicznych i organizacyjnych §rodkow ochrony i $rodki te nie zostaly
zastosowane do danych osobowych, ktorych dotyczy naruszenie;
w szczegolnosci mowa tu o Srodkach, takich jak szyfrowanie,
uniemozliwiajace odczyt osobom nieuprawnionym do dostgpu do
tych danych osobowych.

— Art. 34 ust. 3 lit. b RODO uzupehia obowiazek, ktory naktada na
administratora art. 34 ust. 1 RODO. Artykut 34 ust. 1 RODO na-
ktada zatem na administratora obowigzek zawiadomienia osoby,
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ktorej dane dotycza o naruszeniu ochrony danych osobowych, je-

zeli naruszenie ochrony danych osobowych moze powodowaé wy-

sokie ryzyko naruszenia praw lub wolnosci osob fizycznych, art.

34 ust. 3 lit. b RODO za$ uzupetnia wskazany obowiazek w sposob

opisany ponizej.

— Administrator nie ma obowigzku zawiadomienia osoby, ktorej
dane dotycza o naruszeniu ochrony danych osobowych w sytu-
acji, w ktorej naruszenie ochrony danych osobowych moze po-
wodowa¢ wysokie ryzyko naruszenia praw lub wolnosci osob
fizycznych, jezeli administrator zastosowal nastepnie, czyli po
tym, jak zaistniato naruszenie ochrony danych osobowych, srodki
eliminujace prawdopodobienstwo wysokiego ryzyka naruszenia
praw lub wolnosci osoby, ktorej dane dotycza, o ktorym mowa
w ust. 1.

— Jednoczesnie 34 ust. 3 lit. b RODO ustanawia uprawnienie, ktore
przystuguje kazdej osobie, ktorej dane dotycza, polegajace na tym,
Ze osoba, ktorej dane dotycza, ma prawo oczekiwaé, ze administra-
tor poinformuje t¢ osob¢ o naruszeniu ochrony danych osobowych
w sytuacji, w ktdrej naruszenie ochrony danych osobowych moze
powodowaé wysokie ryzyko naruszenia praw lub wolnosci osob
fizycznych, jezeli administrator nie zastosowal nastepnie, czyli po
tym, jak zaistnialo naruszenie ochrony danych osobowych, $rod-
kéw eliminujgcych prawdopodobienstwo wysokiego ryzyka naru-
szenia praw lub wolnosci osoby, ktorej dane dotycza, o ktorym
mowa w ust. 1.

— Art. 34 ust. 3 lit. ¢ RODO uzupelnia obowiazek, ktory naktada na
administratora art. 34 ust. 1 RODO. Artykul 34 ust. 1 RODO na-
ktada zatem na administratora obowigzek zawiadomienia osoby, kto-
rej dane dotyczg o naruszeniu ochrony danych osobowych, jezeli
naruszenie ochrony danych osobowych moze powodowac¢ wysokie
ryzyko naruszenia praw lub wolnosci osob fizycznych, art. 34 ust.
3 lit. ¢ RODO za$ uzupeiia wskazany obowigzek w sposdb opisa-
ny ponize;j.

— Administrator nie ma obowiazku zawiadomienia osoby, ktorej
dane dotycza o naruszeniu ochrony danych osobowych w sy-
tuacji, w ktorej naruszenie ochrony danych osobowych moze
powodowac¢ wysokie ryzyko naruszenia praw lub wolnosci osob
fizycznych, jezeli poinformowanie osoby, ktorej dane dotycza,
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wymagatoby niewspdtmiernie duzego wysitku. Na administra-
torze spoczywa w takim wypadku obowiazek wydania publicz-
nego komunikatu lub zastosowania podobnego $rodka, za po-
moca ktorego osoby, ktorych dane dotyczg, zostaja poinfor-
mowane o naruszeniu w sposob rownie skuteczny, jak bytyby
poinformowane z wykorzystaniem publicznego komunikatu.
—Jednoczesnie 34 ust. 3 lit. ¢ RODO ustanawia uprawnienie, ktore
przystuguje kazdej osobie, ktorej dane dotycza, polegajace na tym,
ze osoba, ktérej dane dotycza, ma prawo oczekiwac, ze administra-
tor poinformuje te osobe o naruszeniu ochrony danych osobowych
w sytuacji, w ktorej naruszenie ochrony danych osobowych moze
powodowa¢ wysokie ryzyko naruszenia praw lub wolnosci osob
fizycznych, jezeli poinformowanie osoby, ktorej dane dotycza, nie
wymagatoby niewspolmiernie duzego wysitku.

5. Art. 34 ust. 1 Konkretyzacja zasad

Podrozdziat poswigcony konkretyzacji zasad znajduje si¢ nizej
ijest czescig podrozdzialu poswigconego art. 34 ust. 3 RODO. Zasto-
sowatem to przesunigcie, poniewaz uwazam rozrdznianie poszcze-
golnych ustgpow art. 34 RODO, pod katem konkretyzacji zasad, za
niecelowe i utrudniajace ewentualng lekture.

Art. 34 ust. 1 RODO konkretyzuje wymienione ponizej zasady.

Zasada zgodnoSci z prawem

Zwiazek przepisu z zasada jest znaczny. Przepis co prawda nie
konkretyzuje zasady, bo konkretyzujg ja: art. 6 RODO, art. 9 RODO
iart. 10 RODO, ale na pewno sprzyja jej realizacji. Sprzyja o tyle, ze
prowadzi do wykrycia zdarzen, ktére maja charakter zagrozenia naru-
szeniem zasady lub naruszenia zasady. Przetwarzanie w warunkach
naruszenia to zwykle, o ile nie zawsze, przetwarzanie, ktore nie jest
objete zadna z podstaw przetwarzania z art. 6 ust. 1 RODO. Innymi
stowy, przepis dotyczy sytuacji, w ktorej zasada zostaje naruszona.
W opisanym zjawisku dostrzegam zwiagzek przepisu z zasada.

Przez przetwarzanie w warunkach naruszenia rozumiem przede
wszystkim dwie grupy standéw faktycznych. Przede wszystkim mozli-
wy jest stan faktyczny, ktory polega na tym, ze administrator danych
osobowych wskutek jakiegos$ zdarzenia dopuszcza do przypadkowego
lub nieuprawnionego dostepu do danych osobowych przechowywa-
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nych przez niego samego. Dostep jest nieuprawniony, jednak dane zos-
tajg udostepnione wlasnemu pracownikowi. Pozornie nic si¢ nie dzie-
je, poza tym ze dane przetwarza nieuprawniony pracownik. W opisa-
nym stanie faktycznym mamy do czynienia z naruszeniem ochrony
danych osobowych i jednoczes$nie z naruszeniem zasady zgodnosci
z prawem. Druga grupa standéw faktycznych moze polegaé na zdarze-
niach zwigzanych z zapoznawaniem si¢ z danymi osobowymi przez
osoby spoza organizacji administratora. Po prostu dane zostajg udos-
tepnione osobie nieuprawnionej lub osoba ta sama taki dostep uzys-
kuje. Niewatpliwie samo udostepnienie, jak i dalsze przetwarzanie
przez osobg, ktorej dane udostepniono lub ktora ten dostep sama uzys-
kata, narusza zasad¢ zgodnosci z prawem. Trzecia grupa stanow fak-
tycznych to zdarzenia zwigzane ze zniszczeniem danych, jednak ze
zniszczeniem, ktore nie powinno mie¢ miejsca, np. z przypadkowym
zniszczeniem danych przez administratora, ze zniszczeniem danych
przed czasem, kiedy dane powinny zosta¢ zniszczone. W takiej sytua-
cji mamy roéwniez do czynienia z naruszeniem zasady zgodnosci z pra-
wem. Trudno z pewnos$cig powiedzie¢, czy kazde naruszenie ochrony
danych osobowych narusza zasad¢ zgodnos$ci z prawem, ale na pewno
wiele naruszen owszem. Wydaje si¢, ze zasad¢ zgodnosci z prawem
naruszaja zwlaszcza naruszenia ochrony danych osobowych, ktore
maja charakter zdarzenia, a nie tylko zagrozenia zdarzeniem.

Zasada rzetelnoSci

Przepis stuzy realizacji zasady rzetelnosci. Mozna stwierdzié,
ze jezeli, w zwigzku z naruszeniem administrator informuje osobe,
ktoérej dane dotycza o tym naruszeniu, to uswiadamia jej, ze jest admi-
nistratorem (mogta wczesniej tego nie by¢ swiadoma) i ze przetwarza
dane, ktore jej dotycza. Jezeli administrator uswiadamia osobie, ktorej
dane dotycza, Ze jest administratorem, to tym samym realizuje on zasade
rzetelnosci. Uprawnione jest — jak si¢ wydaje — twierdzenie, ze art. 34
RODO w pewnym wzgledzie konkretyzuje zasade¢ rzetelnosci, co pocia-
ga za sobg obowigzek jego realizacji nie tylko dlatego, Ze jest on w prze-
pisie ustanowiony, ale i dlatego, Ze realizacja przepisu shuzy realizacji za-
sady. To z kolei pociaga za sobg koniecznos¢ wykazania realizacji prze-
pisu, by moc wykaza¢ jedna ze sktadowych realizacji zasady.
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Zasada przejrzystosci

Przepis stuzy realizacji rowniez tej zasady. Zasada przejrzys-
tosci dotyczy szczegdldw przetwarzania danych osobowych. Przypo-
minam tre$¢ zasady. Zasada przejrzystosci oznacza obowigzek prze-
twarzania danych osobowych w taki sposob, ze osoba, ktorej dane do-
tyczq, zna szczegoly przetwarzania dotyczgcych jej danych, wymie-
nione odpowiednio w art. 13 RODO, art. 14 RODO, art. 15 RODO.

Przetwarzanie danych osobowych w sposob przejrzysty to prze-
twarzanie w taki sposob, Ze osoba, ktorej dane dotyczq, zna szczegotly
przetwarzania dotyczgcych jej danych, wymienione odpowiednio
wart. 13 RODO, art. 14 RODO, art. 15 RODO*.

Poinformowanie osoby, ktérej dane dotycza o szczegdtach prze-
tworzenia danych osobowych, ktére zaszto w warunkach naruszenia
ochrony danych, sprzyja realizacji zasady. Roéwniez w odniesieniu do
tej zasady mozna z powodzeniem stwierdzi¢, ze art. 34 RODO kon-
kretyzuje zasade.

Jezeli zajdzie przetwarzanie w warunkach naruszenia, to zwykle
osoba, ktorej dane dotycza, nie wie o fakcie tego przetwarzania. Poin-
formowanie osoby, ktorej dane dotycza o fakcie przetworzenia (rze-
telnosc), czy nawet tylko o mozliwosci przetworzenia danych osobo-
wych w warunkach naruszenia, sprzyja realizacji zasady przejrzystos-
ci. Trafnie zwraca na to uwage W. Chomiczewski’*®, z ktorego wypo-
wiedzi wida¢, ze prawdziwie rozumie znaczenie zasady.

Podobne wrazenie odnoszg, czytajac wypowiedz M. Sakows-
kiej-Baryty. Autorka ta, niezwykle pigknie pisze: [...] obowigzek za-
wiadamiania osoby, ktorej dane dotyczq o naruszeniu, powinien by¢
uznawany za korespondujqcy z zasadg przejrzystosci przetwarzania®’.
Koresponduje to z kompetentng wypowiedzia A. Nerki, na temat zasa-
%% Niestety, wypowiedz
tej samej A. Nerki na temat zasady rzetelnos$ci jest dowodem na to, ze

dy przejrzystosci, w tym samym komentarzu

355 | Rzymowski, RODO — GDPR. Zasady dotyczqce..., s. 195.
336 W. Chomiczewski, op. cit., s. 719.
37 M. Sakowska-Baryta, op. cit., s. 374.

358 A Nerka, [w:] M. Sakowska-Baryta (red.), B. Fischer, M. Gorski, A. Nerka,
K. Wygoda, M. de Bazelaire de Rupierre, Ogolne rozporzqdzenie o ochronie da-
nych osobowych. Komentarz, Warszawa 2018, s. 143.
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o ile zasada przejrzystosci jest dla polskich autorow zrozumiata, o tyle

zasada rzetelno$ci — niekoniecznie®®’.

Zasada ograniczenia celu

Poinformowanie osoby, ktorej dane dotycza o naruszeniu och-
rony danych, zwlaszcza jezeli naruszenie to wigzalo si¢ z ujawnieniem
danych, moze mie¢ pewien wptyw na realizacje¢ zasady. Osoba, ktorej
dane dotycza, moze zapobiec lub cho¢ probowac zapobiec przetwa-
rzaniu ujawnionych danych osobowych — uniewazni¢ dokumenty, kar-
te kredytowa itp.

Zasada minimalizacji danych

Zwiazek przepisu z zasada jest podobny jak z zasadg ogranicze-
nia celu. Dane zostaja ujawnione, narusza to zasad¢ minimalizacji, ad-
ministrator informuje o tym osobe, ktorej dane dotycza, osoba pode;j-
muje kroki, ktore moga do pewnego stopnia zapobiec dalszemu naru-
szaniu zasady. Podobnie sytuacja ksztattuje si¢ w odniesieniu do wy-
mienionych nizej zasad. Nalezy jednak podkresli¢, ze zwiazek przepi-
su z tymi zasadami jest daleki.
Zasada prawidlowosci
Zasada ograniczenia przechowywania
Zasada integralnos$ci
Zasada poufnosci

Zasada odpowiedzialno$ci administratora danych (osobowych)

Zwiazek przepisu z zasada jest dostrzegalny. Administrator jest
odpowiedzialny za realizacje zasad. Kiedy administrator informuje
osobeg, ktorej dane dotycza, ze nastgpito naruszenie ochrony danych
osobowych, to moze to doprowadzi¢ do poniesienia przez niego odpo-
wiedzialnosci cywilnej. Samo naruszenie moze prowadzi¢ oczywiscie
do odpowiedzialno$ci administracyjne;j.

Zasada rozliczalno$ci

Zwiazek przepisu z rozliczalno$cig jest taki, ze kiedy admini-
strator poinformuje osobe, ktorej dane dotycza o naruszeniu ochrony
danych, to tym samym wytwarza on dowod, Ze owo naruszenie

3% Ibidem.
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zaistniato, a kiedy zachowuje dowody, ze poinformowat o naruszeniu,
tym samym wytwarza dowdd, ze zrealizowat przepis.

6. Art. 34 ust. 3 Postulaty de lege ferenda
6.1. Art. 34 ust. 4 Postulat 1
Uporzadkowanie pojeciowe

Artykut 34 ust. 3 RODO sktada si¢ z trzech punktow. Nalezy
zwrdci¢ uwage na fakt, ze kazdy z tych punktow odnosi si¢ do sytu-
acji, w ktorej zachodzi zdarzenie skutkujace lub mogace skutkowaé
wysokim ryzykiem naruszenia praw i wolnosci oséb fizycznych. Co
do zasady, wysokie ryzyko naruszenia praw i wolnosci osob fizycz-
nych, o czym wiemy z artykutu 34 ust. 1 RODO, skutkuje obowigz-
kiem poinformowania tychze osob o fakcie zaistnienia naruszen. Arty-
kut 34 ust. 3 RODO stanowi wyjatek od tego obowiazku, prawodawca
bowiem zaktada, ze w pewnych sytuacjach, mimo wysokiego pozio-
mu ryzyka naruszenia praw i wolnosci osob fizycznych, jezeli zajda
pewne dodatkowe zdarzenia (zajda, czy tez wczesniej majg miejsce),
to administrator nie ma obowigzku informowac¢ osob, ktorych dane
dotycza o naruszeniu. Jezeli zajda te zdarzenia, to uzyskujemy taki
stan czy tez poziom ryzyka naruszenia praw i wolno$ci osob fizycz-
nych, o jakim mowa jest w artykule 33 ustep 1 RODO.

W wyniku dziatan administratora uzyskujemy zatem stan
analogiczny do ,,ryzyka naruszenia praw i wolnosci 0sob fizycznych”
lub ,,niskiego ryzyka naruszenia praw i wolnosci osob fizycznych”.
Nalezy jednak zwroci¢ uwage, ze jezeli wskutek dziatania administratora
na gruncie artykutu 34 ust. 3 RODO administrator uzyskuje co$ na
ksztatt ,,ryzyka” lub ,,niskiego ryzyka”, to stan ten nie zwalnia go (na
gruncie art. 34 RODO) z obowigzku informowania organu nadzor-
czego. | tu wlasnie zwroci¢ nalezy uwage na pewien szczegot. Otoz
w artykule 34 ust. 3 RODO mamy do czynienia z trzema punktami
oznaczonymi trzema kolejnymi literami a to: ,,a”, ,,b”, ,,¢”. W kazdym
z tych punktow opisany jest pewien stan, ktdrego zaistnienie zwalnia
administratora z obowigzku poinformowania osob, ktérych dane
dotycza o fakcie zaistnienia naruszenia ochrony danych osobowych.
W przepisach tych dostrzegam jednak pewnag niekonsekwencje.
W punkcie ,,2” mowa jest o zdarzeniu, w punkcie ,,b” mowa jest
o zdarzeniu 1 modyfikacji poziomu ryzyka naruszenia praw i wol-
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no$ci, w punkcie ,,c” mowa jest o zdarzeniu. Jak wiec wida¢, zachodzi
tu pewna nieckonsekwencja prawodawcza. Jesli chodzi o punkt ,,c”, to
te niekonsekwencje mozna pozostawi¢ na boku, w gruncie rzeczy na
podstawie punktu ,.c” administrator informuje osoby, ktorych dane
dotycza o zaistnieniu naruszania, tyle tylko ze nie dokonujac tego
w sposéb detaliczny, a dokonuje tego niejako hurtowo, w sposob opi-
sany w przepisie, na przyktad z wykorzystaniem komunikatu publicz-
nego. Jesli zatem chodzi o punkt ,,c”, to mozna nawet powiedzie¢, ze
tutaj niekonsekwencji prawodawczej nie ma. Jes§li chodzi o punkty
»a”1,,b”, to niekonsekwencja jest. Wydaje si¢, ze majac to na wzgle-
dzie, nalezatoby dokona¢ korekty tresci wskazanych przepisow, tak by
zarowno w jednym, jak i w drugim tre$§¢ odnosita si¢ do poziomu
ryzyka naruszenia praw i wolnosci osob fizycznych.
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Tabele pomocnicze

Zestawienia






Zagrozenia uporzadkowane
na podstawie kryterium konkretnego zagrozenia

Zagrozenia te powinny by¢ brane pod uwagg jako element konieczny
oceny ryzyka przetwarzania na gruncie art. 32 ust. 2 RODO. Ocena ta
jest elementem oceny ryzyka naruszenia praw i wolnos$ci 0sob fizycz-
nych na gruncie art. 32 ust. 1 RODO. Dalej zagrozenia te uporzadko-
wane sg na podstawie kryterium czynnosci, podczas wykonywania
ktorej dane zagrozenie moze mie¢ miejsce i ujete s3 w gotowa do sto-
sowania tabelg.

Zagrozenia zwiazane ze zniszczeniem danych osobowych

— Przypadkowe zniszczenie danych osobowych przesytanych.

— Przypadkowe zniszczenie danych osobowych przechowywanych.

— Przypadkowe zniszczenie danych osobowych w inny sposob prze-
twarzanych (inaczej niz przez przesylanie lub przechowywanie).

— Niezgodne z prawem zniszczenie danych osobowych przesytanych.

— Niezgodne z prawem zniszczenie danych osobowych przechowywanych.

— Niezgodne z prawem zniszczenie danych osobowych w inny sposob
przetwarzanych (inaczej niz przez przesytanie lub przechowywanie).

— Przypadkowe i niezgodne z prawem zniszczenie danych osobowych
przesytanych.

— Przypadkowe i niezgodne z prawem zniszczenie danych osobowych
przechowywanych.

— Przypadkowe i niezgodne z prawem zniszczenie danych osobowych
w inny sposob przetwarzanych (inaczej niz przez przesytanie lub prze-
chowywanie).

Zagrozenia zwigzane z utrata danych osobowych

— Przypadkowa utrata danych osobowych przesytanych.

— Przypadkowa utrata danych osobowych przechowywanych.

— Przypadkowa utrata danych osobowych w inny sposéb przetwarza-
nych (inaczej niz przez przesytanie lub przechowywanie).

— Niezgodna z prawem utrata danych osobowych przesytanych.

— Niezgodna z prawem utrata danych osobowych przechowywanych.

— Niezgodna z prawem utrata danych osobowych w inny sposéb prze-
twarzanych (inaczej niz przez przesylanie lub przechowywanie).
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— Przypadkowa i niezgodna z prawem utrata danych osobowych prze-
sytanych.

— Przypadkowa i niezgodna z prawem utrata danych osobowych prze-
chowywanych.

— Przypadkowa i niezgodna z prawem utrata danych osobowych w in-
ny sposob przetwarzanych (inaczej niz przez przesytanie lub prze-
chowywanie).

Zagrozenia zwiazane z modyfikacjga danych osobowych

— Przypadkowa modyfikacja danych osobowych przesytanych.

— Przypadkowa modyfikacja danych osobowych przechowywanych.

— Przypadkowa modyfikacja danych osobowych w inny sposob prze-
twarzanych (inaczej niz przez przesylanie lub przechowywanie).

— Niezgodna z prawem modyfikacja danych osobowych przesytanych.

— Niezgodna z prawem modyfikacja danych osobowych przechowy-
wanych.

— Niezgodna z prawem modyfikacja danych osobowych w inny spo-
sob przetwarzanych (inaczej niz przez przesytanie lub przechowy-
wanie).

— Przypadkowa i niezgodna z prawem modyfikacja danych osobo-
wych przesytanych.

— Przypadkowa i niezgodna z prawem modyfikacja danych osobo-
wych przechowywanych.

— Przypadkowa i niezgodna z prawem modyfikacja danych osobowych
w inny sposob przetwarzanych (inaczej niz przez przesylanie lub
przechowywanie).

Zagrozenia zwigzane z ujawnieniem danych osobowych

— Przypadkowe i nieuprawnione ujawnienie danych osobowych prze-
sytanych.

— Przypadkowe i nieuprawnione ujawnienie danych osobowych prze-
chowywanych.

— Przypadkowe i nieuprawnione ujawnienie danych osobowych w in-
ny sposob przetwarzanych (inaczej niz przez przesylanie lub prze-
chowywanie).

— Niezgodne z prawem i nieuprawnione ujawnienie danych osobo-
wych przesylanych.
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— Niezgodne z prawem i nieuprawnione ujawnienie danych osobo-
wych przechowywanych.

— Niezgodne z prawem i nieuprawnione ujawnienie danych osobo-
wych w inny sposob przetwarzanych (inaczej niz przez przesylanie
lub przechowywanie).

— Przypadkowe i niezgodne z prawem i nieuprawnione ujawnienie da-
nych osobowych przesytanych.

— Przypadkowe i niezgodne z prawem i nieuprawnione ujawnienie da-
nych osobowych przechowywanych.

— Przypadkowe i niezgodne z prawem i nieuprawnione ujawnienie da-
nych osobowych w inny sposob przetwarzanych (inaczej niz przez
przesytanie lub przechowywanie).

Zagrozenia zwigzane z dostepem do danych osobowych

— Przypadkowy i nieuprawniony dostepu do danych osobowych prze-
sytanych.

— Przypadkowy i nieuprawniony dostep do danych osobowych prze-
chowywanych.

— Przypadkowy i nieuprawniony dostep do danych osobowych w inny
sposob przetwarzanych (inaczej niz przez przesytanie lub przecho-
wywanie).

— Niezgodny z prawem i nieuprawniony dostep do danych osobowych
przesytanych.

— Niezgodny z prawem i nieuprawniony dostep do danych osobowych
przechowywanych.

— Niezgodny z prawem i nieuprawniony dostep do danych osobowych
w inny sposob przetwarzanych (inaczej niz przez przesylanie lub
przechowywanie).

— Przypadkowy i niezgodny z prawem i nieuprawniony dostep do da-
nych osobowych przesytanych.

— Przypadkowy i niezgodny z prawem i nieuprawniony dostep do da-
nych osobowych przechowywanych.

— Przypadkowy i niezgodny z prawem i nieuprawniony dostep do da-
nych osobowych w inny sposob przetwarzanych(inaczej niz przez
przesytanie lub przechowywanie).
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Ocena ryzyka przez pryzmat oceny wymienionych w art. 32 ust. 2 RODO, zagrozen

dla danych osobowych. Uporzadkowane wedlug zagrozen

Czynno$é:

Prawdopodobienstwo
zaistnienia zdarzenia

Zagrozenie

Nie moze mie¢

miejsca
Niskie
Srednie
Wysokie

Zagrozenia zwiazane ze zniszczeniem danych osobowych

— Przypadkowe zniszczenie danych osobowych przesytanych.

— Przypadkowe zniszczenie danych osobowych
przechowywanych.

— Przypadkowe zniszczenie danych osobowych w inny sposob
przetwarzanych (inaczej niz przez przesytanie lub
przechowywanie).

— Niezgodne z prawem zniszczenie danych osobowych
przesytanych.

— Niezgodne z prawem zniszczenie danych osobowych
przechowywanych.

— Niezgodne z prawem zniszczenie danych osobowych w inny
sposob przetwarzanych (inaczej niz przez przesytanie lub
przechowywanie).

— Przypadkowe i niezgodne z prawem zniszczenie danych
osobowych przesytanych.

— Przypadkowe i niezgodne z prawem zniszczenie danych
osobowych przechowywanych.

— Przypadkowe i niezgodne z prawem zniszczenie danych
osobowych w inny sposob przetwarzanych (inaczej niz przez
przesytanie lub przechowywanie).

Zagrozenia zwiazane z utrata danych osobowych

— Przypadkowa utrata danych osobowych przesytanych.

— Przypadkowa utrata danych osobowych przechowywanych.

— Przypadkowa utrata danych osobowych w inny sposob
przetwarzanych (inaczej niz przez przesytanie lub
przechowywanie).

— Niezgodna z prawem utrata danych osobowych przesytanych.
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— Niezgodna z prawem utrata danych osobowych
przechowywanych.

— Niezgodna z prawem utrata danych osobowych w inny
sposob przetwarzanych (inaczej niz przez przesytanie lub
przechowywanie).

— Przypadkowa i niezgodna z prawem utrata danych
osobowych przesytanych.

— Przypadkowa i niezgodna z prawem utrata danych
osobowych przechowywanych.

— Przypadkowa i niezgodna z prawem utrata danych
osobowych w inny sposob przetwarzanych (inaczej niz przez
przesytanie lub przechowywanie).

Zagrozenia zwiazane z modyfikacja danych osobowych

— Przypadkowa modyfikacja danych osobowych przesytanych.

— Przypadkowa modyfikacja danych osobowych
przechowywanych.

— Przypadkowa modyfikacja danych osobowych w inny sposob
przetwarzanych (inaczej niz przez przesylanie lub
przechowywanie).

— Niezgodna z prawem modyfikacja danych osobowych
przesytanych.

— Niezgodna z prawem modyfikacja danych osobowych
przechowywanych.

— Niezgodna z prawem modyfikacja danych osobowych w inny
sposob przetwarzanych (inaczej niz przez przesytanie lub
przechowywanie).

— Przypadkowa i niezgodna z prawem modyfikacja danych
osobowych przesytanych.

— Przypadkowa i niezgodna z prawem modyfikacja danych
osobowych przechowywanych.

— Przypadkowa i niezgodna z prawem modyfikacja danych
osobowych w inny sposob przetwarzanych (inaczej niz przez
przesytanie lub przechowywanie).

Zagrozenia zwigzane z ujawnieniem danych osobowych

— Przypadkowe i nieuprawnione ujawnienie danych osobowych
przesytanych.

— Przypadkowe i nieuprawnione ujawnienie danych osobowych
przechowywanych.

— Przypadkowe i nieuprawnione ujawnienie danych osobowych
w inny sposob przetwarzanych (inaczej niz przez przesylanie
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lub przechowywanie).

— Niezgodne z prawem i nieuprawnione ujawnienie danych
osobowych przesytanych.

— Niezgodne z prawem i nieuprawnione ujawnienie danych
osobowych przechowywanych.

— Niezgodne z prawem i nieuprawnione ujawnienie danych
osobowych w inny sposob przetwarzanych (inaczej niz przez
przesylanie lub przechowywanie).

— Przypadkowe i niezgodne z prawem 1 nieuprawnione
ujawnienie danych osobowych przesytanych.

— Przypadkowe i niezgodne z prawem i nieuprawnione
ujawnienie danych osobowych przechowywanych.

— Przypadkowe i niezgodne z prawem i nieuprawnione
ujawnienie danych osobowych w inny sposéb
przetwarzanych (inaczej niz przez przesytanie lub
przechowywanie).

Zagrozenia zwiazane z dostepem do danych osobowych

— Przypadkowy i nieuprawniony dostgpu do danych osobowych
przesytanych.

— Przypadkowy i nieuprawniony dost¢p do danych osobowych
przechowywanych.

— Przypadkowy i nieuprawniony dostep do danych osobowych
w inny sposob przetwarzanych (inaczej niz przez przesytanie
lub przechowywanie).

— Niezgodny z prawem i nieuprawniony dostep do danych
osobowych przesytanych.

— Niezgodny z prawem i nieuprawniony dostep do danych
osobowych przechowywanych.

— Niezgodny z prawem i nieuprawniony dostep do danych
osobowych w inny sposob przetwarzanych (inaczej niz przez
przesytanie lub przechowywanie).

— Przypadkowy i niezgodny z prawem i nieuprawniony dostep
do danych osobowych przesytanych.

— Przypadkowy i niezgodny z prawem i nieuprawniony dostep
do danych osobowych przechowywanych.

— Przypadkowy i niezgodny z prawem i nieuprawniony dostep
do danych osobowych w inny sposob przetwarzanych(inaczej
niz przez przesylanie lub przechowywanie).
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Zagrozenia uporzadkowane
na podstawie kryterium czynnosci

Zagrozenia te powinny by¢ brane pod uwagg jako element konieczny
oceny ryzyka przetwarzania na gruncie art. 32 ust. 2 RODO. Ocena ta
jest elementem oceny ryzyka naruszenia praw i wolnos$ci 0sob fizycz-
nych na gruncie art. 32 ust. 1 RODO. Wyzej zagrozenia te uporzad-
kowane sg przedmiotowo, na podstawie kryterium zagrozenia.

Zagrozenia dotyczace danych osobowych przesylanych

— Przypadkowe zniszczenie danych osobowych przesytanych.

— Niezgodne z prawem zniszczenie danych osobowych przesytanych.

— Przypadkowe i niezgodne z prawem zniszczenie danych osobowych
przesytanych.

— Przypadkowa utrata danych osobowych przesytanych.

— Niezgodna z prawem utrata danych osobowych przesytanych.

— Przypadkowa i niezgodna z prawem utrata danych osobowych prze-
sytanych.

— Przypadkowa modyfikacja danych osobowych przesytanych.

— Niezgodna z prawem modyfikacja danych osobowych przesytanych.

— Przypadkowa i niezgodna z prawem modyfikacja danych osobowych
przesytanych.

— Przypadkowe 1 nieuprawnione ujawnienie danych osobowych przesy-
tanych.

— Niezgodne z prawem i nieuprawnione ujawnienie danych osobowych
przesytanych.

— Przypadkowe i niezgodne z prawem i nieuprawnione ujawnienie da-
nych osobowych przesytanych.

— Przypadkowy i nieuprawniony dostepu do danych osobowych prze-
sylanych.

— Niezgodny z prawem i nieuprawniony dostep do danych osobowych
przesytanych.

— Przypadkowy i niezgodny z prawem i nieuprawniony dostep do da-
nych osobowych przesytanych.

Zagrozenia dotyczace danych osobowych przechowywanych
— Przypadkowe zniszczenie danych osobowych przechowywanych.
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— Niezgodne z prawem zniszczenie danych osobowych przechowywa-
nych.

— Przypadkowe i niezgodne z prawem zniszczenie danych osobowych
przechowywanych.

— Przypadkowa utrata danych osobowych przechowywanych.

— Niezgodna z prawem utrata danych osobowych przechowywanych.

— Przypadkowa i niezgodna z prawem utrata danych osobowych prze-
chowywanych.

— Przypadkowa modyfikacja danych osobowych przechowywanych.

— Niezgodna z prawem modyfikacja danych osobowych przechowywa-
nych.

— Przypadkowa i niezgodna z prawem modyfikacja danych osobowych
przechowywanych.

— Przypadkowe i nieuprawnione ujawnienie danych osobowych przecho-
wywanych.

— Niezgodne z prawem i nieuprawnione ujawnienie danych osobowych
przechowywanych.

— Przypadkowe i niezgodne z prawem i nieuprawnione ujawnienie da-
nych osobowych przechowywanych.

— Przypadkowy i nieuprawniony dostep do danych osobowych prze-
chowywanych.

— Niezgodny z prawem i nieuprawniony dostep do danych osobowych
przechowywanych.

— Przypadkowy i niezgodny z prawem i nieuprawniony dostgp do da-
nych osobowych przechowywanych.

Zagrozenia dotyczace danych osobowych przetwarzanych w inny

sposob niz przez przesylanie lub przechowywanie

— Przypadkowe zniszczenie danych osobowych w inny sposob prze-
twarzanych.

— Niezgodne z prawem zniszczenie danych osobowych w inny sposob
przetwarzanych.

— Przypadkowe i niezgodne z prawem zniszczenie danych osobowych
w inny sposob przetwarzanych.

— Przypadkowa utrata danych osobowych w inny sposéb przetwarzanych.

— Niezgodna z prawem utrata danych osobowych w inny sposéb prze-
twarzanych.
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— Przypadkowa i niezgodna z prawem utrata danych osobowych w in-
ny sposob przetwarzanych.

— Przypadkowa modyfikacja danych osobowych w inny sposob prze-
twarzanych.

— Niezgodna z prawem modyfikacja danych osobowych w inny spo-
sob przetwarzanych.

— Przypadkowa i niezgodna z prawem modyfikacja danych osobowych
w inny sposob przetwarzanych.

— Przypadkowe i nieuprawnione ujawnienie danych osobowych w in-
ny sposob przetwarzanych.

— Niezgodne z prawem i nieuprawnione ujawnienie danych osobowych
w inny sposob przetwarzanych.

— Przypadkowe i niezgodne z prawem i nieuprawnione ujawnienie da-
nych osobowych w inny sposéb przetwarzanych.

— Przypadkowy i nieuprawniony dostep do danych osobowych w inny
sposob przetwarzanych.

— Niezgodny z prawem i nieuprawniony dostep do danych osobowych
w inny sposob przetwarzanych.

— Przypadkowy i niezgodny z prawem i nieuprawniony dostep do da-
nych osobowych w inny sposob przetwarzanych.

Uwaga, dane w inny sposob przetwarzane, to dane osobowe
przetwarzane w sposob inny niz przez przesylanie i przechowywanie.
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Ocena ryzyka przez pryzmat oceny wymienionych w art. 32 ust. 2 RODO, zagrozen
dla danych osobowych. Uporzadkowane wedlug czynnosci na danych osobowych

Czynnosé

Prawdopodobienstwo
zaistnienia zdarzenia

Zagrozenie

Nie moze mie¢

miejsca
Niskie
Srednie
Wysokie

Zagrozenia dotyczgce danych osobowych przesylanych

— Przypadkowe zniszczenie danych osobowych przesytanych.

— Niezgodne z prawem zniszczenie danych osobowych
przesytanych.

— Przypadkowe i niezgodne z prawem zniszczenie danych
osobowych przesylanych.

— Przypadkowa utrata danych osobowych przesytanych.

— Niezgodna z prawem utrata danych osobowych przesytanych.

— Przypadkowa i niezgodna z prawem utrata danych osobowych
przesytanych.

— Przypadkowa modyfikacja danych osobowych przesytanych.

— Niezgodna z prawem modyfikacja danych osobowych
przesytanych.

— Przypadkowa i niezgodna z prawem modyfikacja danych
osobowych przesytanych.

— Przypadkowe i nieuprawnione ujawnienie danych osobowych
przesytanych.

— Niezgodne z prawem i nieuprawnione ujawnienie danych
osobowych przesytanych.

— Przypadkowe i niezgodne z prawem i nieuprawnione
ujawnienie danych osobowych przesytanych.

— Przypadkowy i nieuprawniony dostgpu do danych osobowych
przesytanych.

— Niezgodny z prawem i nieuprawniony dostep do danych
osobowych przesytanych.

— Przypadkowy i niezgodny z prawem i nieuprawniony dostep do
danych osobowych przesytanych.
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Zagrozenia dotyczgce danych osobowych przechowywanych

— Przypadkowe zniszczenie danych osobowych
przechowywanych.

— Niezgodne z prawem zniszczenie danych osobowych
przechowywanych.

— Przypadkowe i niezgodne z prawem zniszczenie danych
osobowych przechowywanych.

— Przypadkowa utrata danych osobowych przechowywanych.

— Niezgodna z prawem utrata danych osobowych
przechowywanych.

— Przypadkowa i niezgodna z prawem utrata danych osobowych
przechowywanych.

— Przypadkowa modyfikacja danych osobowych
przechowywanych.

— Niezgodna z prawem modyfikacja danych osobowych
przechowywanych.

— Przypadkowa i niezgodna z prawem modyfikacja danych
osobowych przechowywanych.

— Przypadkowe i nieuprawnione ujawnienie danych osobowych
przechowywanych.

— Niezgodne z prawem i nieuprawnione ujawnienie danych
osobowych przechowywanych.

— Przypadkowe i niezgodne z prawem i nieuprawnione
ujawnienie danych osobowych przechowywanych.

— Przypadkowy i nieuprawniony dost¢p do danych osobowych
przechowywanych.

— Niezgodny z prawem i nieuprawniony dostep do danych
osobowych przechowywanych.

— Przypadkowy i niezgodny z prawem i nieuprawniony dostep do
danych osobowych przechowywanych.

Zagrozenia dotyczace danych osobowych przetwarzanych
w inny sposob niz przez przesylanie lub przechowywanie

— Przypadkowe zniszczenie danych osobowych w inny sposob
przetwarzanych.

— Niezgodne z prawem zniszczenie danych osobowych w inny
sposob przetwarzanych.

— Przypadkowe i niezgodne z prawem zniszczenie danych
osobowych w inny sposob przetwarzanych.

— Przypadkowa utrata danych osobowych w inny sposob
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przetwarzanych.

— Niezgodna z prawem utrata danych osobowych w inny sposob
przetwarzanych.

— Przypadkowa i niezgodna z prawem utrata danych osobowych
W inny sposob przetwarzanych.

— Przypadkowa modyfikacja danych osobowych w inny sposob
przetwarzanych.

— Niezgodna z prawem modyfikacja danych osobowych w inny
sposob przetwarzanych.

— Przypadkowa i niezgodna z prawem modyfikacja danych
osobowych w inny sposob przetwarzanych.

— Przypadkowe i nieuprawnione ujawnienie danych osobowych
w inny sposob przetwarzanych.

— Niezgodne z prawem i nieuprawnione ujawnienie danych
osobowych w inny sposob przetwarzanych.

— Przypadkowe i niezgodne z prawem i nieuprawnione
ujawnienie danych osobowych w inny sposob przetwarzanych.

— Przypadkowy i nieuprawniony dost¢p do danych osobowych
W inny sposob przetwarzanych.

— Niezgodny z prawem i nieuprawniony dostep do danych
osobowych w inny sposob przetwarzanych.

— Przypadkowy i niezgodny z prawem i nieuprawniony dostep do
danych osobowych w inny sposob przetwarzanych.
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Prawa i wolnosci zasadnicze

Prawa i wolnos$ci zasadnicze, ktore nalezy wzia¢ pod uwagg przy do-
konywaniu oceny ryzyka naruszenia praw i wolnosci osob fizycznych,
na gruncie art. 32 RODO i na gruncie art. 24 RODO.

W takim przypadku nalezy oceni¢ prawdopodobienstwo zagro-
zenia i wage zagrozenia. Nalezy mie¢ §wiadomos$¢, ze ocena prawdo-
podobienstwa zagrozenia jest niczym innym jak przewidywaniem
przyszlosci, a t¢ przewidywac nietatwo.

Uwazam, ze prawdziwie uczciwa ocena prawdopodobienstwa
zagrozenia powinna si¢ ograniczy¢ do ustalenia, czy zaistnienie dane-
go zagrozenia jest prawdopodobne czy nie. Wszelkie stopniowanie
prawdopodobienstwa budzi moj niepokdj co do rzetelnosci tegoz stop-
niowania. Dlaczego tak uwazam? Otdz, jezeli oceniamy, czy zagroze-
nie jest prawdopodobne, to oceniamy stan obecny, oceniamy ,jak
jest”, to ,jak jest”, mozemy ustali¢. Przyszto$¢, stan przyszly, ,,jak be-
dzie” jest, jak stwierdzilem przewidywaniem przysztosci.

Jesli chodzi o wage zagrozenia, to RODO nie zawiera racjonal-
nych wskazowek dotyczacych oceniania tej wagi. Motyw 75 Pream-
buty RODO wymienia w sposob raczej kazuistyczny sfery, w ktorych
moga zaistnie¢ nastgpstwa naruszenia praw i wolnosci, jednak ocena
przez pryzmat wskazanych okolicznosci, o ile racjonalna, o tyle grozi
oceniajagcemu, ze wpadnie on w pewna pulapke. Moze si¢ zdarzy¢, ze
naruszenie praw i wolno$ci nie zachodzi w sferach wskazanych w mo-
tywie 75 Preambuty RODO, a i tak jest donioste. Jezeli wigc admini-
strator uzna, ze zjawiska wymienione we wskazanym motywie sa wy-
mienione w sposdb wyczerpujacy, to ocena wagi moze si¢ okazac
btedna. Z ostroznosci mozna wiec przyjaé, ze waga zachodzi, ze jest
stata i ocenia¢ raczej prawdopodobienstwo niz wagg.

Zwracam jednocze$nie uwagg, ze podejscie, ktore tu prezentuje,
jest podejsciem jednym z co najmniej dwoch mozliwych. W podejséciu
tym najpierw ocenia si¢ prawdopodobienstwo zaistnienia zdarzen,
ktére wymienione sg w art. 32 ust. 2 RODO 1 nastepnie ocenia si¢
ryzyko naruszenia praw i wolnosci osob fizycznych.

— Prawdopodobienstwo zaistnienia zdarzen, ktére wymienione sg w art.
32 ust. 2 RODO, mozna oceni¢ z wykorzystaniem tabeli, ktora
znajduje si¢ ponizej, pod tabelg praw i wolnosci zasadniczych. Jest
to tabela ,,Prawdopodobienstwo zaistnienia zagrozen z art. 32 ust.
2 RODO”.
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— Ryzyko naruszenia praw i wolnosci 0sob fizycznych mozna oceni¢
z wykorzystaniem tabeli znajdujacej si¢ ponizej. Jest to tabela:
»Ryzyko naruszenia praw i wolnosci zasadniczych (zapisanych
w art. 5 ust. 1| RODO)”.

Mozliwe jest tez inne podejscie. Pisz¢ o nim w uwagach (3.30.

Art. 24. Uwaga 30. Ryzyko. Pojecie na gruncie art. 32. Statos¢ zalez-

nosci) 1 (3.31. Art. 24. Uwaga 31. Zdarzenie a naruszenie prawa —

zasady).

W podejsciu tym oceniamy prawdopodobienstwo zaistnienia
zdarzenia, a wagg jego zaistnienia jest naruszenie, lub ryzyko naru-
szenia zasady zwigzanej z tym zdarzeniem.

Sporzadzenie czytelnych tabel mozliwych do zastosowania
w kontekscie tego wtasnie podej$cia nie jest proste, wydaje mi si¢
jednak, ze znalaztem do tego klucz. Tabelg prezentuje dalej pod ty-
tutem: ,,Ryzyko naruszenia praw 1 wolnosci zwigzane z zaistnieniem
zagrozenia wobec konkretnej czynnosci z art. 32 ust. 2 RODO”. Tabe-
la oparta jest na podobnym pomysle jak ten, na ktorym oparta jest tabela
M. Gumularza i T. Izydorczyka, z tym jednak zastrzezeniem, Ze ja
z zasadami zestawiam zagrozenia z art. 32 ust. 2 RODO, wskazani za$
autorzy z zasadami zestawiaja co$, co nazywaja ,,przykladowymi pro-
cesami przetwarzania’®’. Zaznaczam, ze wskazane tu zalezno$ci mig-
dzy zaistnieniem zagrozen zwigzanych z konkretng czynnos$cig na
danych a naruszeniem zasad z art. 5 RODO majg na razie raczej cha-
rakter propozycji niz ostatecznych wynikow i ustalen. Koncepcje sta-
lych zaleznosci w RODO rozwijam w kolejnej, przygotowywanej
wlasnie, monografii.

3% M. Gumularz, T. Izydorczyk, op. cit., s. 80-81.
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Ryzyko naruszenia praw i wolno$ci zasadniczych
(zapisanych w art. 5 ust. 1 RODO)

Przepis
Prawo
Wolnos¢

prawdopodo-
bienstwo

waga

Artykut 5 ust. 1 1it. a RODO.

— Prawo do przetwarzania danych osobowych
W sposéb zgodny z prawem,
przyshugujace osobie, ktorej dane dotycza.

— Wolno$¢ od przetwarzania danych osobowych
w sposob niezgodny z prawem.

Artykut 5 ust. 1 lit. a RODO.

— Prawo do przetwarzania danych osobowych
W sposéb rzetelny,
przyshugujace osobie, ktorej dane dotycza.

— Wolnos¢ od przetwarzania danych osobowych
W sposob nierzetelny.

Artykut 5 ust. 1 lit. a RODO.

— Prawo do przetwarzania danych osobowych
W sposOb przejrzysty,
przyshugujace osobie, ktorej dane dotycza.

— Wolno$¢ od przetwarzania danych osobowych
W sposob nieprzejrzysty.

Artykut 5 ust. 1 lit. b RODO.

— Prawo do przetwarzania danych osobowych
w sposéb ograniczony co do celu,
przystugujace osobie, ktorej dane dotycza.

— Wolnos¢ od przetwarzania danych osobowych
w sposob nieograniczony co do celu.

Artykut 5 ust. 1 1it. ¢ RODO.

— Prawo do przetwarzania danych osobowych
w sposob ograniczony do czynnoS$ci adekwatnych lub
niezbednych do osiagni¢cia celu przetwarzania,
przystugujace osobie, ktorej dane dotycza.

— Wolnos¢ od przetwarzania danych osobowych
w sposob nieograniczony do czynnosci adekwatnych lub
niezbe¢dnych do osiagni¢cia celu przetwarzania.
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Artykut 5 ust. 1 lit. d RODO.

— Prawo do przetwarzania danych osobowych
w sposéb prawidlowy,
przystugujace osobie, ktorej dane dotycza.

— Wolnos¢ od przetwarzania danych osobowych
w sposob nieprawidlowy.

Artykut 5 ust. 1 lit. e RODO.

— Prawo do przetwarzania danych osobowych
w sposéb ograniczony co do przechowywania,
przystugujace osobie, ktorej dane dotycza.

— Wolnos¢ od przetwarzania danych osobowych
w sposob nieintegralny.

Artykut 5 ust. 1 lit. fRODO.

— Prawo do przetwarzania danych osobowych
w sposéb integralny,
przystugujace osobie, ktorej dane dotycza.

— Wolnos¢ od przetwarzania danych osobowych
w sposob nieintegralny.

Artykut 5 ust. 1 lit. fRODO.

— Prawo do przetwarzania danych osobowych
w sposéb poufny,
przystugujace osobie, ktorej dane dotycza.

— Wolnos¢ od przetwarzania danych osobowych
w sposob niepoufny — jawny.
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Prawdopodobienstwo zaistnienia zagrozen z art. 32 ust. 2 RODO

. Prawdopodobienstwo
Czynno$é: D .
zaistnienia zdarzenia
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N
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Zagrozenia zwiazane ze zniszczeniem danych
osobowych

— Przypadkowe zniszczenie danych osobowych
przesytanych.

— Przypadkowe zniszczenie danych osobowych
przechowywanych.

— Przypadkowe zniszczenie danych osobowych
w inny sposob przetwarzanych (inaczej niz przez
przesytanie lub przechowywanie).

— Niezgodne z prawem zniszczenie danych
osobowych przesytanych.

— Niezgodne z prawem zniszczenie danych
osobowych przechowywanich.

— Niezgodne z prawem zniszczenie danych
osobowych w inny sposéb przetwarzanych
(inaczej niz przez przesytanie lub
przechowywanie).

— Przypadkowe i niezgodne z prawem zniszczenie
danych osobowych przesytanych.

— Przypadkowe i niezgodne z prawem zniszczenie
danych osobowych przechowywanych.

— Przypadkowe i niezgodne z prawem zniszczenie
danych osobowych w inny sposdb
przetwarzanych (inaczej niz przez przesylanie lub
przechowywanie).

Zagrozenia zwiazane z utrata danych osobowych

— Przypadkowa utrata danych osobowych
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przesytanych.

— Przypadkowa utrata danych osobowych
przechowywanych.

— Przypadkowa utrata danych osobowych w inny
sposob przetwarzanych (inaczej niz przez
przesytanie lub przechowywanie).

— Niezgodna z prawem utrata danych osobowych
przesytanych.

— Niezgodna z prawem utrata danych osobowych
przechowywanych.

— Niezgodna z prawem utrata danych osobowych
w inny sposob przetwarzanych (inaczej niz przez
przesytanie lub przechowywanie).

— Przypadkowa i niezgodna z prawem utrata danych
osobowych przesylanych.

— Przypadkowa i niezgodna z prawem utrata danych
osobowych przechowywanych.

— Przypadkowa i niezgodna z prawem utrata danych
osobowych w inny sposob przetwarzanych
(inaczej niz przez przesylanie lub
przechowywanie).

Zagrozenia zwiagzane z modyfikacja danych
osobowych

— Przypadkowa modyfikacja danych osobowych
przesylanych.

— Przypadkowa modyfikacja danych osobowych
przechowywanych.

— Przypadkowa modyfikacja danych osobowych
w inny sposob przetwarzanych (inaczej niz przez
przesylanie lub przechowywanie).

— Niezgodna z prawem modyfikacja danych
osobowych przesytanych.

— Niezgodna z prawem modyfikacja danych
osobowych przechowywanych.

— Niezgodna z prawem modyfikacja danych
osobowych w inny sposob przetwarzanych
(inaczej niz przez przesytanie lub
przechowywanie).

— Przypadkowa i niezgodna z prawem modyfikacja
danych osobowych przesytanych.
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— Przypadkowa i niezgodna z prawem modyfikacja
danych osobowych przechowywanych.

— Przypadkowa i niezgodna z prawem modyfikacja
danych osobowych w inny sposob
przetwarzanych (inaczej niz przez przesylanie lub
przechowywanie).

Zagrozenia zwiazane z ujawnieniem danych
osobowych

— Przypadkowe i nieuprawnione ujawnienie danych
osobowych przesytanych.

— Przypadkowe i nieuprawnione ujawnienie danych
osobowych przechowywanych.

— Przypadkowe i nieuprawnione ujawnienie danych
osobowych w inny sposob przetwarzanych
(inaczej niz przez przesytanie lub
przechowywanie).

— Niezgodne z prawem i nieuprawnione ujawnienie
danych osobowych przesytanych.

— Niezgodne z prawem i nieuprawnione ujawnienie
danych osobowych przechowywanych.

— Niezgodne z prawem i nieuprawnione ujawnienie
danych osobowych w inny sposdb
przetwarzanych (inaczej niz przez przesytanie lub
przechowywanie).

— Przypadkowe i niezgodne z prawem i
nieuprawnione ujawnienie danych osobowych
przesytanych.

— Przypadkowe i niezgodne z prawem i
nieuprawnione ujawnienie danych osobowych
przechowywanych.

— Przypadkowe i niezgodne z prawem i
nieuprawnione ujawnienie danych osobowych
w inny sposob przetwarzanych (inaczej niz przez
przesytanie lub przechowywanie).

Zagrozenia zwiazane z dostepem do danych
osobowych

— Przypadkowy i nieuprawniony dost¢gpu do danych
osobowych przesytanych.

— Przypadkowy i nieuprawniony dostgp do danych
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osobowych przechowywanych.

— Przypadkowy i nieuprawniony dostep do danych
osobowych w inny sposob przetwarzanych
(inaczej niz przez przesytanie lub
przechowywanie).

— Niezgodny z prawem i nieuprawniony dostep do
danych osobowych przesytanych.

— Niezgodny z prawem i nieuprawniony dostep do
danych osobowych przechowywanych.

— Niezgodny z prawem i nieuprawniony dostep do
danych osobowych w inny sposob
przetwarzanych (inaczej niz przez przesytanie lub
przechowywanie).

— Przypadkowy i niezgodny z prawem i
nieuprawniony dostep do danych osobowych
przesytanych.

— Przypadkowy i niezgodny z prawem i
nieuprawniony dostep do danych osobowych
przechowywanych.

— Przypadkowy i niezgodny z prawem i
nieuprawniony dostep do danych osobowych
w inny sposob przetwarzanych(inaczej niz przez
przesylanie lub przechowywanie)
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Ryzyko naruszenia praw i wolnoS$ci zwigzane z zaistnieniem zagrozenia wobec
konkretnej czynno$ci z art. 32 ust. 2 RODO
Lk Prawdopodobienstwo
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Zagrozenia dotyczace
danych osobowych
przesylanych
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Z prawem zniszczenie
— Przypadkowa utrata Rl et e /e o B B e B
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— Przypadkowa i niezgodna I V2R N (P ISP R N B
z prawem utrata
— Przypadkowa modyfikacja | + |- | — [+~ + | + |+~ + | -
7N1ezgodna.zprawem I I N P (ORI PV i
modyfikacja
- Przypadkowalmezg_odna I N S PV ISP S PV i
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nione ujawnienie
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— Przypadkowe i niezgodne
z prawem i nieuprawnione | + [+/~|+/—| + |+ |- |+ |- | +
ujawnienie
7Pr.zypadk0wylmeupraw- I V2R PR (R IO RS I P
niony dostep
7Nlezg_odnyzprawem1meu- I TR V2R R IO P PP I O
prawniony dostep
— Przypadkowy i niezgodny
z prawem i nieuprawniony | + |+/—|+/—| + | + [+/—|+/—|[+/-| +
dostep
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Ryzyko naruszenia praw i wolnoSci zwigzane z zaistnieniem zagrozenia wobec
konkretnej czynno$ci z art. 32 ust. 2 RODO c.d.
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fikacja
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— Przypadkowe i niezgodne
z prawem i nieuprawnione | + [+/—|+/—| + | + |- | + |- | +
ujawnienie
- P_rzypadkowylmeupraw- ) V2R P IO ISR RS R P
niony dostep
— Niezgodny z prawem i nieu-
Niezgodny z prawem i nieu-\ || f | |y
prawniony dostgp do
— Przypadkowy i niezgodny
z prawem i nieuprawniony | + [+/—|+/—| + | + [+/—|+/—|+/—| +
dostep
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Ryzyko naruszenia praw i wolnoS$ci zwigzane z zaistnieniem zagrozenia wobec
konkretnej czynno$ci z art. 32 ust. 2 RODO c.d.
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Zagrozenia dotyczace da-
nych osobowych przetwa-
rzanych w inny sposoéb niz
przez przesylanie lub prze-
chowywanie
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— Przypadkowa modyfikacja

— Niezgodna z prawem
modyfikacja

— Przypadkowa i niezgodna
z prawem modyfikacja

— Przypadkowe i nieupraw-
nione ujawnienie

— Niezgodne z prawem i nieu-
prawnione ujawnienie

+

H|H -+ |+ = |+

— Przypadkowe i niezgodne
z prawem i nieuprawnione [+ |+/—|+/—|+ |+ [+—|+/-|[+ |+
ujawnienie

— Przypadkowy i nieupraw-
niony dostgp

— Niezgodny z prawem i nieu- 4
prawniony dostep

— Przypadkowy i niezgodny
z prawem i nieuprawniony [+ |+/—|+/—|+ |+ |[H—|+/—|+/—|+
dostep
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Ocena skutkow naruszenia
ochrony danych osobowych
Tabele

Te same prawa i wolnosci nalezy bra¢ pod uwage przy ocenie
ryzyka naruszenia praw lub wolnos$ci 0s6b fizycznych i przy ocenie
naruszenia praw i wolnos$ci osob fizycznych, na gruncie art. 33 RODO
i art. 34 RODO.

W takim przypadku nalezy oceni¢ ryzyko naruszenia praw i wol-
nosci. Ocena dokonywana na gruncie art. 33 RODO i art. 34 RODO
jest latwiejsza od oceny dokonywanej na gruncie art. 24 RODO 1 art.
32 RODO, poniewaz jest ona dokonywana po zaistnieniu zdarzenia. Ad-
ministrator danych osobowych, na gruncie art. 33 i 34 RODO, ocenia,
co si¢ stato, ewentualnie co si¢ mogto sta¢ (co jest jedynie innym jezy-
kowym ujeciem zdarzen), ale nie musi, jak to ma miejsce na gruncie
art. 24 1 32 RODO, przewidywac przyszlosci.

W motywie 76 Preambuty RODO czytamy migdzy innymi, zZe:
Ryzyko nalezy oszacowac na podstawie obiektywnej oceny, w ramach
ktorej stwierdza sig, czy z operacjami przetwarzania danych wigze sig
ryzyko lub wysokie ryzyko. Wydaje si¢, ze Preambula nie jest spojna
zart. 33 i 34 RODO, poniewaz analiza tych przepisow wskazuje, ze
poziomow ryzyka naruszenia praw i wolno$ci jest znacznie wiece].
Szeroko opisuje to w tresci ksigzki w (3.8. Art. 34 ust. 1 Uwaga 8. Za-
wiadamianie 0sob, zgltaszanie PUODO. Uwagi porzqdkujgce), tu je-
dynie dla porzadku je wymieniam. Ryzyko na gruncie art. 33 RODO
1 34 RODO ksztattuje sig¢ zatem w sposob wskazany ponize;j.

— Ryzyko zrealizowane (Naruszenie praw i wolnosci osob fizycznych)

— Poziom ryzyka wysoki (Wysokie ryzyko naruszenia praw i wolnosci
0s0b fizycznych)

— Poziom ryzyka wysoki z zastrzezeniami

— Poziom ryzyka $redni (podstawowy, nizszy od wysokiego, wyzszy
od niskiego)

— Poziom ryzyka niski

— Brak ryzyka naruszenia praw i wolnosci osob fizycznych

W sytuacji zaistnienia zdarzenia, co do ktorego administrator da-
nych osobowych ma podejrzenie, ze zdarzenie moglo by¢ naruszeniem
ochrony danych osobowych, o ktorym mowa w art. 4 pkt. 12 RODO,
w art. 33 ust. 1 RODO i 34 ust. 1 RODO, administrator danych oso-
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bowych powinien wykona¢ kilka czynnosci, czynno$ci te moze on wy-
kona¢ wykorzystujac zaproponowane nizej w ksigzce tabele.

Najpierw nalezy ustali¢, czy zdarzenie o charakterze naruszenia och-
rony danych osobowych miato miejsce. Mozna to zrobi¢ postugu-
jac si¢ tabela: ,,Pytania umozliwiajgce ustalenie, czy mialo miejsce
naruszenie ochrony danych osobowych” **'. Dla sprawdzenia usta-
len poczynionych z uzyciem tabeli mozna ustali¢, czy zdarzenie
o charakterze naruszenia ochrony danych osobowych jest jednym
ze zdarzen wymienionych w wyliczeniu: ,,Zdarzenia, ktorych zaist-
nienie oznacza, ze miato miejsce naruszenie ochrony danych oso-
bowych”.

Po ustaleniu, czy miato lub moglo mie¢ miejsce naruszenie ochrony
danych, warto ustali¢, w jakim stopniu prawdopodobne byto zaist-
nienie tego naruszenia. Mozna to zrobi¢, uzywajac tabeli: ,,Praw-
dopodobienstwo zaistnienia zdarzenia o charakterze naruszenia
ochrony danych osobowych”. W tabeli tej wskazatem na state zwiaz-
ki, ktore zachodza mi¢edzy zdarzeniami wskazanymi w art. 4 pkt 12
RODO a prawami i wolnosciami wskazanymi w art. 5 RODO. Wska-
zanie to oparte jest na zjawisku stalosci zwiazkéw miedzy przepi-
sami. Zjawisko to uwazam za wazne i mogace by¢ bardzo przydat-
nym dla praktyki, tym bardziej uczulam na fakt, ze pomyst jest no-
wy 1 ze zwigzki migdzy konkretnymi zdarzeniami z art. 4 pkt 12
RODO a zasadami z art. 5 RODO powinny zosta¢ przemyslane,
chocby przed zastosowaniem w praktyce tabeli, ktora proponuje.

W sytuacji naruszenia ochrony danych osobowych nalezy zatem oce-
ni¢, ktory ze wskazanych powyzej pozioméw przyjmuje ryzyko na-
ruszenia kolejnych praw i wolnosci. Mozna to zrobi¢ postugujac
si¢ tabela ,,Ryzyko naruszenia praw i wolnosci”.

36

' Obecny uktad graficzny tabeli jest wypadkows pierwotnego jej uktadu graficznego
i sugestii w kwestii tego uktadu, ktora uprzejmie skierowat do mnie kolega z jed-
nej z grup fejsbukowych, w ktorych dyskutujemy nad RODO, pan magister
Przemystaw Milbauer, ktéremu z tego miejsca pigknie dzigkuje.

Jakub Rzymowski

466



Pytania umozliwiajace ustalenie,

czy miato miejsce naruszenie ochrony danych osobowych
Pytania dziela si¢ na trzy grupy. Naruszenie zaszlo, jezeli co najmniej jedna
odpowiedz z kazdej z grup jest pozytywna.

Pytania pierwszej grupy

tak

nie

Czy zdarzenie miato
charakter

przypadkowy

niezgodny z prawem

Pytania drugiej grupy

Czy zdarzenie polegato na

zniszczeniu danych osobowych

utraceniu danych osobowych

zmodyfikowaniu danych osobowych

nieuprawnionym ujawnieniu danych
osobowych

nieuprawnionym dostepie do danych
osobowych

Czy zdarzenie zagrazalo
(prowadzito do)

zniszczeniem danych osobowych

utraceniem danych osobowych

zmodyfikowaniem danych osobowych

nieuprawnionym ujawnieniem danych
osobowych

nieuprawnionym dostepem do danych
osobowych

Pytania trzeciej grupy

Czy zdarzenie dotyczylo
danych osobowych

przesylanych

przechowywanych

przetwarzanych inaczej niz przez
przesylanie lub przechowywanie
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Zdarzenia, ktérych zaistnienie oznacza,

ze miato miejsce naruszenie ochrony danych osobowych

1.

Przypadkowe zniszczenie danych osobowych przesylanych. (Ra-
czej przesylanych przez administratora lub podmiot przetwarzaja-
cy, nie do administratora lub podmiotu przetwarzajacego, nie jest
to jednak pewne.)

Zagrozenie przypadkowym zniszczeniem danych osobowych prze-
sytanych (Raczej przesytanych przez administratora lub podmiot
przetwarzajacy, nie do administratora lub podmiotu przetwarzaja-
cego, nie jest to jednak pewne.)

. Przypadkowe zniszczenie danych osobowych przechowywanych

przez administratora lub przez podmiot przetwarzajacy.

. Zagrozenie przypadkowym zniszczeniem danych osobowych prze-

chowywanych przez administratora lub przez podmiot przetwa-
rzajacy.

Przypadkowe zniszczenie danych osobowych przetwarzanych przez
administratora lub przez podmiot przetwarzajacy w sposob inny
niz przez przesyltanie lub przechowywanie.

Zagrozenie przypadkowym zniszczeniem danych osobowych prze-
twarzanych przez administratora lub przez podmiot przetwarzajacy
W sposob inny niz przez przesytanie lub przechowywanie.

. Przypadkowe utracenie danych osobowych przesytanych przez ad-

ministratora lub przez podmiot przetwarzajacy.

. Zagrozenie przypadkowym utraceniem danych osobowych prze-

sytanych przez administratora lub przez podmiot przetwarzajacy.
Przypadkowe utracenie danych osobowych przechowywanych
przez administratora lub przez podmiot przetwarzajacy.

10. Zagrozenie przypadkowym utraceniem danych osobowych przecho-

wywanych przez administratora lub przez podmiot przetwarza-

jacy.

11. Przypadkowe utracenie danych osobowych przetwarzanych przez

administratora lub przez podmiot przetwarzajacy w sposob inny
niz przez przesylanie lub przechowywanie.

12. Zagrozenie przypadkowym utraceniem danych osobowych prze-

twarzanych przez administratora lub przez podmiot przetwarzajacy
W sposob inny niz przez przesylanie lub przechowywanie.
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13. Przypadkowe zmodyfikowanie danych osobowych przesylanych
przez administratora lub przez podmiot przetwarzajacy.

14. Zagrozenie przypadkowym zmodyfikowaniem danych osobowych
przesytanych przez administratora lub przez podmiot przetwarzajacy.

15. Przypadkowe zmodyfikowanie danych osobowych, ktore sa prze-
chowywane przez administratora lub podmiot przetwarzajacy.

16. Zagrozenie. przypadkowym zmodyfikowaniem danych osobowych
przechowywanych przez administratora lub podmiot przetwarzajacy.

17. Przypadkowe zmodyfikowanie danych osobowych przetwarzanych
przez administratora lub podmiot przetwarzajacy w sposéb inny
niz przesytanie lub przechowywanie.

18. Zagrozenie przypadkowym zmodyfikowaniem danych osobowych
przetwarzanych przez administratora lub podmiot przetwarzajacy
W Sposob inny niz przez przesylanie lub przechowywanie.

19. Przypadkowe i nieuprawnione ujawnienie danych osobowych prze-
sytanych. Przesytanych do administratora, od administratora, przez
administratora, do podmiotu przetwarzajacego, od podmiotu prze-
twarzajacego, przez podmiot przetwarzajacy.

20. Zagrozenie przypadkowym i nieuprawnionym ujawnieniem danych
osobowych przesytanych do administratora, od administratora,
przez administratora, do podmiotu przetwarzajacego, od podmiotu
przetwarzajacego, przez podmiot przetwarzajacy.

21. Przypadkowe 1 nieuprawnione ujawnienie danych osobowych
przechowywanych przez administratora lub przez podmiot
przetwarzajacy.

22. Zagrozenie przypadkowym i nieuprawnionym ujawnieniem danych
osobowych przechowywanych przez administratora lub przez pod-
miot przetwarzajacy.

23. Przypadkowe i nieuprawnione ujawnienie danych osobowych prze-
twarzanych przez administratora lub podmiot przetwarzajacy
W sposoOb inny niz przez przesylanie lub przechowywanie.

24. Zagrozenie Przypadkowym 1 nieuprawnionym ujawnieniem danych
osobowych przetwarzanych przez administratora lub przez pod-
miot przetwarzajacy w sposob inny niz przez przesytanie lub prze-
chowywanie.

25. Przypadkowy i nieuprawniony dostep do danych osobowych prze-
sylanych przez administratora lub przez podmiot przetwarzajacy.
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26. Zagrozenie przypadkowym i nieuprawnionym dostepem do danych
osobowych przesylanych przez administratora lub przez podmiot
przetwarzajacy.

27. Przypadkowy i nieuprawniony dostep do danych osobowych danych
osobowych przechowywanych przez administratora lub przez pod-
miot przetwarzajacy.

28. Zagrozenie przypadkowym i nieuprawnionym dostepem do danych
osobowych przechowywanych przez administratora lub przez pod-
miot przetwarzajacy.

29. Przypadkowy i nieuprawniony dostep do danych osobowych prze-
twarzanych przez administratora lub przez podmiot przetwarzajacy
w sposob inny niz przez przesytanie lub przechowywanie, czyli
ktore sa w jakikolwiek sposéb (z uwzglednieniem zawartego
W przepisie wylgczenia) przetwarzane.

30. Zagrozenie przypadkowym i nieuprawnionym dostepem do danych
osobowych przetwarzanych w sposob inny niz przez przesylanie
lub przechowywanie przez administratora lub przez podmiot prze-
twarzajacy

31. Niezgodne z prawem zniszczenie danych osobowych przesyta-
nych do administratora, od administratora, przez administratora, do
podmiotu przetwarzajacego, od podmiotu przetwarzajacego, przez
podmiot przetwarzajacy. Naruszenie moze mie¢ miejsce zwlaszcza
podczas samego transferu danych osobowych migdzy administrato-
rem (podmiotem przetwarzajacym) — nadawcg a adresatem.

32. Zagrozenie niezgodnym z prawem zniszczeniem danych osobo-
wych przesytanych do administratora, od administratora, przez ad-
ministratora, do podmiotu przetwarzajacego, od podmiotu przetwa-
rzajacego, przez podmiot przetwarzajacy.

33. Niezgodne z prawem zniszczenie danych osobowych, przecho-
wywanych przez administratora lub przez podmiot przetwarzajacy.

34. Zagrozenie niezgodnym z prawem zniszczeniem danych osobo-
wych przechowywanych przez administratora lub przez podmiot
przetwarzajacy.

35. Niezgodne z prawem zniszczenie danych osobowych przetwarzanych
przez administratora lub przez podmiot przetwarzajacy w sposob inny
niz przez przesytanie lub przechowywanie.
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36. Zagrozenie niezgodnym z prawem zniszczeniem danych osobowych
przetwarzanych przez administratora lub przez podmiot przetwa-
rzajacy w sposob inny niz przez przesytanie lub przechowywanie.

37. Niezgodne z prawem utracenie danych osobowych przesylanych
do administratora, od administratora, przez administratora, do pod-
miotu przetwarzajacego, od podmiotu przetwarzajacego, przez
podmiot przetwarzajacy. Utracenie nalezy utozsamia¢ z zagubie-
niem, wydaje si¢, ze z zagubieniem podczas transferu, transportu,
przesytania.

38. Zagrozenie niezgodnym z prawem utraceniem danych osobowych
przesytanych do administratora od administratora, przez admini-
stratora do podmiotu przetwarzajacego, od podmiotu przetwarzaja-
cego przez podmiot przetwarzajacy.

39. Niezgodne z prawem utracenie danych osobowych przechowywa-
nych przez administratora, czyli ich zagubienie przez administratora
lub przez podmiot przetwarzajacy podczas ich przechowywania.

40. Zagrozenie niezgodnym z prawem utraceniem danych osobowych
przechowywanych przez administratora lub przez podmiot prze-
twarzajacy, czyli ich zagubieniem podczas ich przechowywania.

41. Niezgodne z prawem utracenie danych osobowych przetwarzanych
przez administratora lub przez podmiot przetwarzajacy w sposob inny
niz przez przesylanie lub przechowywanie, czyli ich zagubienie
podczas wykonywania czynno$ci innych niz przesytanie lub prze-
chowywanie.

42. Zagrozenie niezgodnym z prawem utraceniem danych osobowych
przetwarzanych przez administratora lub przez podmiot przetwa-
rzajacy w sposob inny niz przez przesylanie lub przechowywanie,
czyli ich zagubienie podczas wykonywania czynno$ci innych niz
przesytanie lub przechowywanie.

43. Niezgodne z prawem zmodyfikowanie danych osobowych przesyta-
nych. Przesytanych od administratora, przesylanych do administra-
tora, przesytanych przez administratora, przesytanych od podmiotu
przetwarzajacego, przesylanych do podmiotu przetwarzajgcego,
przesylanych przez podmiot przetwarzajacy.

44. Zagrozenie niezgodnym z prawem zmodyfikowaniem danych oso-
bowych przesytanych. Przesytanych od administratora, przesyta-
nych do administratora, przesytanych przez administratora, prze-
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sytanych od podmiotu przetwarzajacego, przesytanych do podmio-
tu przetwarzajacego, przesylanych przez podmiot przetwarzajacy.

45. Niezgodne z prawem zmodyfikowanie danych osobowych prze-
chowywanych przez administratora lub przez podmiot przetwa-
rzajacy. Zmodyfikowanie bez upowaznienia lub polecenia, czyli ze
ztamaniem zasady integralno$ci.

46. Zagrozenie niezgodnym z prawem zmodyfikowaniem danych osobo-
wych przechowywanych przez administratora lub przez podmiot
przetwarzajacy. Zmodyfikowaniem bez upowaznienia lub polece-
nia, czyli ze ztamaniem zasady integralnos$ci.

47. Niezgodne z prawem zmodyfikowanie danych osobowych prze-
twarzanych przez administratora lub przez podmiot przetwarzajacy
W sposéb inny niz przez przesytanie lub przechowywanie.

48. Zagrozenie niezgodnym z prawem zmodyfikowaniem danych oso-
bowych przetwarzanych przez administratora lub przez podmiot
przetwarzajacy w sposob inny niz przez przesytanie lub przecho-
wywanie.

49. Niezgodne z prawem i nieuprawnione ujawnienie danych osobo-
wych przesytanych. Przesytanych od administratora, przesytanych
do administratora, przesytanych przez administratora, przesylanych
od podmiotu przetwarzajacego, przesytanych do podmiotu prze-
twarzajacego, przesylanych przez podmiot przetwarzajacy.

50. Zagrozenie niezgodnym z prawem i nieuprawnionym ujawnieniem
danych osobowych przesylanych. Przesylanych od administratora,
przesytanych do administratora, przesytanych przez administratora,
przesytanych od podmiotu przetwarzajacego, przesytanych do pod-
miotu przetwarzajacego, przesytanych przez podmiot przetwarzajacy.

51. Niezgodne z prawem i nieuprawnione ujawnienie danych osobo-
wych przechowywanych przez administratora lub przez podmiot
przetwarzajacy. Jest to ujawnienie z naruszeniem zasady zgodnosci
z prawem i zasady poufnosci, ujawnienie, nad ktorym nie sprawuje
kontroli administrator ani podmiot przetwarzajacy.

52. Zagrozenie niezgodnym z prawem i nieuprawnionym ujawnieniem
danych osobowych przechowywanych przez administratora lub przez
podmiot przetwarzajacy.

53. Niezgodne z prawem i nieuprawnione ujawnienie danych osobo-
wych przetwarzanych przez administratora lub przez podmiot prze-

Jakub Rzymowski
473



twarzajacy w sposob inny niz przez przesylanie lub przechowy-
wanie.

54. Zagrozenie niezgodnym z prawem i nieuprawnionym ujawnieniem
danych osobowych przetwarzanych przez administratora lub przez
podmiot przetwarzajacy w sposob inny niz przez przesylanie lub
przechowywanie.

55. Niezgodny z prawem i nieuprawniony dostep do danych osobowych
przetwarzanych przez administratora lub przez podmiot przetwa-
rzajacy w sposob inny niz przez przesytanie lub przechowywanie.

56. Zagrozenie niezgodnym z prawem i nieuprawnionym dostgpem do
danych osobowych przetwarzanych przez administratora lub przez
podmiot przetwarzajacy w sposOb inny niz przez przesylanie lub
przechowywanie.

57. Niezgodny z prawem i nieuprawniony dostep do danych osobo-
wych przechowywanych przez administratora lub przez podmiot
przetwarzajacy.

58. Zagrozenie niezgodnym z prawem i nieuprawnionym dostepem do
danych osobowych przechowywanych przez administratora lub
przez podmiot przetwarzajacy.

59. Niezgodny z prawem i nieuprawniony dostep do danych osobowych
przetwarzanych przez administratora lub przez podmiot przetwa-
rzajacy w sposob inny niz przez przesytanie lub przechowywanie.

60. Zagrozenie niezgodnym z prawem i nieuprawnionym dostepem do
danych osobowych przetwarzanych przez administratora lub przez
podmiot przetwarzajacy w sposob inny niz przez przesytanie lub
przechowywanie.

61. Przypadkowe i niezgodne z prawem zniszczenie danych osobo-
wych przesylanych do administratora, od administratora, przez ad-
ministratora, do podmiotu przetwarzajgcego, od podmiotu przetwa-
rZajgcego, przez podmiot przetwarzajacy.

62. Zagrozenie przypadkowym i niezgodnym z prawem zniszczeniem
danych osobowych przesylanych do administratora, od admini-
stratora, przez administratora, do podmiotu przetwarzajacego, od
podmiotu przetwarzajacego, przez podmiot przetwarzajacy.

63. Przypadkowe i niezgodne z prawem zniszczenie danych osobo-
wych przechowywanych przez administratora lub przez podmiot
przetwarzajacy.
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64.Zagrozenie przypadkowym i niezgodnym z prawem zniszczeniem
danych osobowych przechowywanych przez administratora Iub
przez podmiot przetwarzajacy.

65. Przypadkowe i niezgodne z prawem zniszczenie danych osobowych
przetwarzanych przez administratora lub przez podmiot przetwa-
rzajacy w sposob inny niz przez przesytanie lub przechowywanie.

66. Zagrozenie przypadkowym i niezgodnym z prawem zniszczeniem
danych osobowych przetwarzanych przez administratora lub przez
podmiot przetwarzajacy w sposob inny niz przez przesylanie lub
przechowywanie.

67. Przypadkowe i niezgodne z prawem utracenie danych osobowych
przesytanych do administratora, od administratora, przez admini-
stratora, do podmiotu przetwarzajacego, od podmiotu przetwarza-
jacego, przez podmiot przetwarzajacy.

68. Zagrozenie przypadkowym i niezgodnym z prawem utraceniem
danych osobowych przesylanych do administratora, od admini-
stratora, przez administratora, do podmiotu przetwarzajacego, od
podmiotu przetwarzajacego, przez podmiot przetwarzajacy.

69. Przypadkowe i niezgodne z prawem utracenie danych osobowych
przechowywanych przez administratora lub przez podmiot prze-
twarzajacy.

70. Zagrozenie przypadkowym i niezgodnym z prawem utraceniem da-
nych osobowych przechowywanych przez administratora lub przez
podmiot przetwarzajacy.

71. Przypadkowe i niezgodne z prawem utracenie danych osobowych
przetwarzanych przez administratora lub przez podmiot przetwa-
rzajacy w sposob inny niz przez przesylanie lub przechowywanie.

72. Zagrozenie przypadkowym i niezgodnym z prawem utraceniem
danych osobowych przetwarzanych przez administratora lub przez
podmiot przetwarzajacy w sposob inny niz przez przesyltanie lub
przechowywanie.

73. Przypadkowe lub niezgodne z prawem zmodyfikowanie danych
osobowych przesytanych do administratora, od administratora,
przez administratora, do podmiotu przetwarzajacego, od podmiotu
przetwarzajacego, przez podmiot przetwarzajacy.

74. Zagrozenie przypadkowym lub niezgodnym z prawem zmodyfiko-
waniem danych osobowych przesylanych do administratora, od ad-
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ministratora, przez administratora, do podmiotu przetwarzajacego,
od podmiotu przetwarzajacego, przez podmiot przetwarzajacy.

75. Przypadkowe lub niezgodne z prawem zmodyfikowanie danych
osobowych przechowywanych przez administratora lub przez pod-
miot przetwarzajacy.

76. Zagrozenie przypadkowym lub niezgodnym z prawem zmodyfiko-
waniem danych osobowych przechowywanych przez administra-
tora lub przez podmiot przetwarzajacy.

77. Przypadkowe i niezgodne z prawem zmodyfikowanie danych osobo-
wych przetwarzanych przez administratora lub przez podmiot prze-
twarzajacy w sposob inny niz przez przesylanie lub przechowywanie.

78. Zagrozenie przypadkowym i niezgodnym z prawem zmodyfiko-
waniem danych osobowych przetwarzanych przez administratora
lub przez podmiot przetwarzajacy w sposob inny niz przez prze-
sylanie lub przechowywanie.

79. Przypadkowe lub niezgodne z prawem i nieuprawnione ujawnie-
nie danych osobowych przesytanych do administratora, od admini-
stratora, przez administratora, do podmiotu przetwarzajacego, od pod-
miotu przetwarzajacego, przez podmiot przetwarzajacy.

80. Zagrozenie przypadkowym lub niezgodnym z prawem i nieupraw-
nionym ujawnieniem danych osobowych przesytanych do admi-
nistratora, od administratora, przez administratora, do podmiotu
przetwarzajacego, od podmiotu przetwarzajacego, przez podmiot
przetwarzajacy.

81. Przypadkowe lub niezgodne z prawem i nieuprawnione ujawnie-
nie danych osobowych przechowywanych przez administratora Iub
przez podmiot przetwarzajacy.

82. Zagrozenie przypadkowym lub niezgodnym z prawem i nieupraw-
nionym ujawnieniem danych osobowych przechowywanych przez
administratora lub przez podmiot przetwarzajacy.

83. Przypadkowe lub niezgodne z prawem i nieuprawnione ujaw-
nienie danych osobowych przetwarzanych przez administratora lub
przez podmiot przetwarzajacy w sposob inny niz przez przesytanie
lub przechowywanie.

84. Zagrozenie przypadkowym lub niezgodnym z prawem i nieupraw-
nionym ujawnieniem danych osobowych przetwarzanych przez
administratora lub przez podmiot przetwarzajacy w sposob inny
niz przez przesyltanie lub przechowywanie.
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85. Przypadkowy i niezgodny z prawem i nieuprawniony dostep do
danych osobowych przesytanych.

86. Zagrozenie i niezgodnym z prawem i nieuprawnionym dostgpem
do danych osobowych przesytanych przez administratora lub przez
podmiot przetwarzajacy.

87. Przypadkowy i niezgodny z prawem i nieuprawniony dostep do
danych osobowych przechowywanych przez administratora lub
przez podmiot przetwarzajacy.

88. Zagrozenie przypadkowym i niezgodnym z prawem i nieupraw-
nionym dostepem do danych osobowych przechowywanych przez
administratora lub przez podmiot przetwarzajacy.

89. Przypadkowy i niezgodny z prawem i nieuprawniony dostgp do
danych osobowych danych osobowych przetwarzanych przez ad-
ministratora lub przez podmiot przetwarzajacy w sposob inny niz
przesytanie lub przechowywanie.

90. Zagrozenie przypadkowym i niezgodnym z prawem i nieupraw-
nionym dostgpem do danych osobowych przetwarzanych przez
administratora lub przez podmiot przetwarzajacy w sposob inny
niz przesytanie lub przechowywanie.
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Prawdopodobienstwo zaistnienia zdarzenia
o charakterze naruszenia ochrony danych osobowych

Naruszenie:

Prawdopodobienstwo

Zagrozenie

Zdarzenie nie mogto mie¢

miejsca
Niskie
Srednie
Wysokie

Zdarzenie miato miejsce

Zagrozenia zwiazane ze zniszczeniem danych osobowych.

— Przypadkowe zniszczenie danych osobowych przesytanych

— Przypadkowe zniszczenie danych osobowych
przechowywanych

— Przypadkowe zniszczenie danych osobowych w inny sposob
przetwarzanych (inaczej niz przez przesylanie lub
przechowywanie)

— Niezgodne z prawem zniszczenie danych osobowych
przesytanych.

— Niezgodne z prawem zniszczenie danych osobowych
przechowywanych

— Niezgodne z prawem zniszczenie danych osobowych w inny
sposoOb przetwarzanych (inaczej niz przez przesytanie lub
przechowywanie)

— Przypadkowe i niezgodne z prawem zniszczenie danych
osobowych przesylanych

— Przypadkowe i niezgodne z prawem zniszczenie danych
osobowych przechowywanych

— Przypadkowe i niezgodne z prawem zniszczenie danych
osobowych w inny sposob przetwarzanych (inaczej niz
przez przesytanie lub przechowywanie)

Zagrozenia zwiazane z utrata danych osobowych

— Przypadkowa utrata danych osobowych przesytanych

— Przypadkowa utrata danych osobowych przechowywanych

— Przypadkowa utrata danych osobowych w inny sposob
przetwarzanych (inaczej niz przez przesytanie lub
przechowywanie)

— Niezgodna z prawem utrata danych osobowych przesytanych

— Niezgodna z prawem utrata danych osobowych
przechowywanych
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— Niezgodna z prawem utrata danych osobowych w inny
sposob przetwarzanych (inaczej niz przez przesytanie lub
przechowywanie)

— Przypadkowa i niezgodna z prawem utrata danych
osobowych przesytanych

— Przypadkowa i niezgodna z prawem utrata danych
osobowych przechowywanych

— Przypadkowa i niezgodna z prawem utrata danych
osobowych w inny sposob przetwarzanych (inaczej niz
przez przesytanie lub przechowywanie)

Zagrozenia zwiazane z modyfikacja danych osobowych

— Przypadkowa modyfikacja danych osobowych przesytanych

— Przypadkowa modyfikacja danych osobowych
przechowywanych

— Przypadkowa modyfikacja danych osobowych w inny
sposob przetwarzanych (inaczej niz przez przesytanie lub
przechowywanie)

— Niezgodna z prawem modyfikacja danych osobowych
przesytanych

— Niezgodna z prawem modyfikacja danych osobowych
przechowywanych

— Niezgodna z prawem modyfikacja danych osobowych
w inny sposob przetwarzanych (inaczej niz przez
przesylanie lub przechowywanie)

— Przypadkowa i niezgodna z prawem modyfikacja danych
osobowych przesytanych

— Przypadkowa i niezgodna z prawem modyfikacja danych
osobowych przechowywanych

— Przypadkowa i niezgodna z prawem modyfikacja danych
osobowych w inny sposob przetwarzanych (inaczej niz
przez przesytanie lub przechowywanie)

Zagrozenia zwiazane z ujawnieniem danych osobowych

— Przypadkowe i nieuprawnione ujawnienie danych
osobowych przesytanych

— Przypadkowe i nieuprawnione ujawnienie danych
osobowych przechowywanych

— Przypadkowe i nieuprawnione ujawnienie danych
osobowych w inny sposob przetwarzanych (inaczej niz
przez przesytanie lub przechowywanie)

— Niezgodne z prawem i nieuprawnione ujawnienie danych
osobowych przesytanych

— Niezgodne z prawem i nieuprawnione ujawnienie danych
osobowych przechowywanych

— Niezgodne z prawem i nieuprawnione ujawnienie danych
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osobowych w inny sposob przetwarzanych (inaczej niz
przez przesytanie lub przechowywanie)

— Przypadkowe i niezgodne z prawem i nieuprawnione
ujawnienie danych osobowych przesytanych

— Przypadkowe i niezgodne z prawem i nieuprawnione
ujawnienie danych osobowych przechowywanych

— Przypadkowe i niezgodne z prawem i nieuprawnione
ujawnienie danych osobowych w inny sposob
przetwarzanych (inaczej niz przez przesylanie lub
przechowywanie)

Zagrozenia zwiazane z dostepem do danych osobowych

— Przypadkowy i nieuprawniony dostgpu do danych
osobowych przesytanych

— Przypadkowy i nieuprawniony dostgp do danych osobowych
przechowywanych

— Przypadkowy i nieuprawniony dostgp do danych osobowych
w inny sposob przetwarzanych (inaczej niz przez
przesytanie lub przechowywanie)

— Niezgodny z prawem i nieuprawniony dostep do danych
osobowych przesylanych

— Niezgodny z prawem i nieuprawniony dostep do danych
osobowych przechowywanych

— Niezgodny z prawem i nieuprawniony dostgp do danych
osobowych w inny sposob przetwarzanych (inaczej niz
przez przesytanie lub przechowywanie)

— Przypadkowy i niezgodny z prawem i nieuprawniony dostep
do danych osobowych przesytanych

— Przypadkowy i niezgodny z prawem i nieuprawniony dostep
do danych osobowych przechowywanych

— Przypadkowy i niezgodny z prawem i nieuprawniony dostep
do danych osobowych w inny sposob
przetwarzanych(inaczej niz przez przesytanie lub
przechowywanie)
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Ryzyko naruszenia praw i wolnoSci

Poziom ryzyka naruszenia praw
i wolno$ci osob fizycznych
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Ryzyko zrealizowane

Artykut 5 ust. 1 lit. a RODO.

— Prawo do przetwarzania danych osobowych
W sposob zgodny z prawem,
przystugujace osobie, ktorej dane dotycza.

— Wolno$¢ od przetwarzania danych osobowych
W sposob niezgodny z prawem.

Artykut 5 ust. 1 lit. a RODO.

— Prawo do przetwarzania danych osobowych
W sposob rzetelny,
przystugujace osobie, ktorej dane dotycza.

— Wolnos$¢ od przetwarzania danych osobowych
W sposob nierzetelny.

Artykut 5 ust. 1 lit. a RODO.

— Prawo do przetwarzania danych osobowych
W sposob przejrzysty,
przystugujace osobie, ktorej dane dotycza.

— Wolno$¢ od przetwarzania danych osobowych
W sposob nieprzejrzysty.

Artykut 5 ust. 1 lit. b RODO.

— Prawo do przetwarzania danych osobowych
W sposob ograniczony co do celu,
przyshugujace osobie, ktorej dane dotycza.

— Wolno$¢ od przetwarzania danych osobowych
W sposob nieograniczony co do celu.

Artykut 5 ust. 1 lit. ¢ RODO.

— Prawo do przetwarzania danych osobowych
W sposob ograniczony do czynnosci adekwatnych lub
niezbednych do osiggnigcia celu przetwarzania,
przystugujace osobie, ktorej dane dotycza.

— Wolnos$¢ od przetwarzania danych osobowych
W sposob nieograniczony do czynnosci adekwatnych
Iub niezbednych do osiagnigcia celu przetwarzania.
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Artykut 5 ust. 1 lit. d RODO.

— Prawo do przetwarzania danych osobowych
w sposob prawidlowy,
przystugujace osobie, ktorej dane dotycza.

— Wolno$¢ od przetwarzania danych osobowych
W sposob nieprawidlowy.

Artykut 5 ust. 1 lit. e RODO.

— Prawo do przetwarzania danych osobowych
W sposob ograniczony co do przechowywania,
przystugujace osobie, ktorej dane dotycza.

— Wolno$¢ od przetwarzania danych osobowych
W sposob nieintegralny.

Artykut 5 ust. 1 lit. fRODO.

— Prawo do przetwarzania danych osobowych
W sposob integralny,
przystugujace osobie, ktorej dane dotycza.

— Wolno$¢ od przetwarzania danych osobowych
W sposob nieintegralny.

Artykut 5 ust. 1 lit. f RODO.

— Prawo do przetwarzania danych osobowych
w sposob poufny,
przystugujace osobie, ktorej dane dotycza,

— Wolno$¢ od przetwarzania danych osobowych
W sposob niepoufny — jawny.
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Ryzyko naruszenia praw i wolnoS$ci zwigzane z zaistnieniem naruszenia ochrony

danych osobowych
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Ryzyko naruszenia praw i wolnoS$ci zwigzane z zaistnieniem naruszenia ochrony

danych osobowych c.d.
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Ryzyko naruszenia praw i wolnoS$ci zwigzane z zaistnieniem naruszenia ochrony

danych osobowych c.d.
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Realizacja celéw pracy,

dotyczacych czynnosci o charakterze ocen

Realizacja celéw pracy,

dotyczacych czynnosci o charakterze ocen

(w zakresie analizy oceny ryzyka i zjawisk pochodnych),
w odniesieniu do art. 24 RODO

Ponizej odpowiadam na pytania postawione w czgsci pracy za-
tytutowanej: Cele pracy w zakresie analizy oceny ryzyka i zjawisk
pochodnych. Dla zachowania jasnosci wywodu powtarzam kolejne
pytania, w kolejnosci, w jakiej zostaly zadane i obok pytania zamiesz-
czam odpowiedzi.

— Jakie czynno$ci nalezy wykona¢ w zwiazku z ochrona danych
osobowych na gruncie RODO?

— Czy dana czynno$¢ jest zwigzana z ochrona danych osobowych
na gruncie RODO?

W odniesieniu do konkretnej czynnosci najwygodniej jest na za-
dane powyzej pytania odpowiedzie¢ jednoczesnie. Czynno$¢ oceny ry-
zyka naruszenia praw i wolnosci osob fizycznych o réznym prawdo-
podobienstwie i wadze jest jedng z czynnosci, jakie nalezy wykonaé
w zwigzku z ochrong danych osobowych na gruncie RODO.

Dana czynnos¢, czyli ocena ryzyka naruszenia praw i wolno$ci
0s6b fizycznych o roznym prawdopodobienstwie i wadze jest zwia-
zana z ochrong danych osobowych na gruncie RODO. Nalezy przy
tym doda¢, ze o ile ocena ryzyka, ktora wynika z art. 24 RODO, jest
zwigzana ochrong danych osobowych na gruncie RODO, o tyle ocena
ryzyka, ktora wynika z art. 32 RODO, jest zwigzana ochrong danych
osobowych na gruncie RODO w wigkszym stopniu.

Jesli chodzi o czynno$¢ opisang w art. 24 RODO, to jest ona
zwigzana z ochrong danych osobowych. Faktem jest, ze zwigzek czyn-
nosci, ktorej dotyczy art. 32 ust. 1 RODO, z ochrong danych osobo-
wych jest moze wigkszy czy silniejszy niz zwiazek czynnosci, ktorej
dotyczy art. 24 RODO, a szczegdlnie art. 24 ust. 1 RODO, jednak
czynno$¢, ktorej dotyczy art. 24 ust. 1 RODO z ochrong danych oso-
bowych zwigzana jest.
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Z art. 24 ust. 1 RODO wynika, ze administrator ma wdrozy¢
srodki techniczne i organizacyjne. Srodki te majg byé wdrozone,
z tym ze administrator ma obowiazek przy wdrazaniu tych $rodkow
wzia¢ pod uwage charakter, zakres, kontekst, cele przetwarzania da-
nych osobowych iryzyko naruszenia praw iwolnosci osob fizycz-
nych. Wlasnie obowigzek wziecia pod uwage ryzyka naruszenia praw
1 wolnos$ci 0sob fizycznych zdaje si¢ taczy¢ art. 24 RODO z ochrona
danych osobowych. Glownym celem art. 24 RODO jest, ,,aby prze-
twarzanie odbywato si¢ zgodnie z” RODO — to widze jako gtéwny cel
tego przepisu. Obowiazek wykazania tej zgodnosci jest rowniez zapi-
sany w przepisie, jednak zwracam uwage, ze jest on poniekad powto-
rzeniem zasady rozliczalnos$ci. Skoro zatem z art. 24 ust. 1 RODO wy-
nika obowigzek dbatosci o zgodno$¢ z RODO, to i ten obowiazek od-
nosi si¢ po czgsci do ochrony danych osobowych, poniewaz ochrona
ta jest sktadowa zgodnosci z RODO.

— Jaki jest zwigzek danej czynnosci z ochrona danych osobowych?

Jezeli odroznimy od siebie ocene ryzyka z art. 24 RODO i oce-
ne ryzyka z art. 32 RODO, to ta pierwsza jest stabiej zwigzana z och-
rong danych osobowych niz ta druga. Przypominam bowiem, ze celem
oceny ryzyka z art. 24 RODO jest, aby przetwarzanie odbywalo si¢
zgodnie z niniejszym rozporzgdzeniem i aby moc to wykazaé, celem
za$ oceny ryzyka z art. 32 RODO jest, aby zapewnic¢ stopien bezpie-
czenstwa odpowiadajgcy temu ryzyku, w tym miegdzy innymi w stoso-
wnym przypadku [...]

Patrzac najogolniej, jednak juz w odniesieniu do czynno$ci
zwigzanych z ochrong danych osobowych nalezy zada¢ wymienione
ponizej pytania.

— Kiedy nalezy wykona¢ czynno$¢?

Czynno$¢ nalezy wykona¢ przed przystgpieniem do przetwa-
rzania danych osobowych i nastgpnie nalezy jg powtarza¢ na tyle
czesto, by zachowana byla realizacja celow czynnosci, czyli: aby prze-
twarzanie odbywato si¢ zgodnie z niniejszym rozporzqdzeniem i aby
moc to wykaza¢. Omawiam to w uwadze (3.20. Art. 24. Uwaga 20.
Jak i kiedy ocenia¢ ryzyko) 1(3.21. Art. 24. Uwaga 21. Powtarzanie
ocen ryzyka).
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Ideatem bylaby — jak si¢ zdaje — sytuacja, kiedy czynnosci opi-
sane w art. 24 RODO, po raz pierwszy wykonano by przed przys-
tapieniem do przetwarzania danych osobowych. Nastepnie czynno$ci
te nalezy wykonywaé powtarzalnie w sposéb wynikajacy glownie ze
zmian w zakresie okoliczno$ci ocenianych podczas wykonywania
czynnosci. Je$li zatem zmienia si¢ lub moze si¢ zmieni¢ charakter,
zakres, kontekst lub cele przetwarzania, lub ryzyko naruszenia praw,
lub wolnosci 0sob fizycznych, to czynnosci nalezy powtorzyc.

Wskazana wyzej idealna sytuacja poczatkowa, kiedy to admini-
strator danych osobowych dokonuje czynno$ci wynikajacych z art. 24
RODO jeszcze przed przystgpieniem do przetwarzania, moze by¢ nie-
mozliwa, zwlaszcza w sytuacji administratora, ktory przed pojawie-
niem si¢ RODO juz istniat i dane przetwarzal.

Kolejna zatem sytuacja idealna, to wykonanie czynnosci w ma-
ju roku 2018, czyli tuz po momencie, od ktérego RODO poczeto
wywotywa¢ skutki prawne. Kiedy i ta idealna sytuacja nie miata miej-
sca, to pozostaje sformutowac postulat, zgodnie z ktérym administra-
tor wykona czynnosci opisane w art. 24 RODO, kiedy tylko przystapi
do wdrazania RODO w swojej organizacji.

— Co powinno by¢ przedmiotem czynnos$ci? (Jak nalezy wykonaé
dang czynno$é?) (Co nalezy podda¢ ocenie?)

Przedmiotem czynnos$ci powinno by¢ przeprowadzenie oceny
ryzyka naruszenia praw lub wolnosci 0s6b fizycznych o réznym praw-
dopodobienstwie i wadze. Jesli chodzi o samo wykonanie czynnosci,
to mozliwosci sg rdzne, zaleznie od tego, czy uznamy, ze ocena ryzy-
ka, o ktorej mowie w art. 24 ust. 1 RODO, pokrywa si¢ z oceng ryzy-
ka, o ktorej mowa w art. 32 ust. 1 RODO czy nie. Uwazam, Ze oceny
te si¢ nie pokrywaja, co najwyzej ocena z art. 32 ust. 1 RODO moze
by¢ uznana za cze$¢ oceny, z art. 24 ust. 1 RODO. Ocena z art. 24 ust.
1 RODO to ocena nakierunkowana na cel, jakim jest zgodno$¢ prze-
twarzania danych osobowych w sposob zgodny z prawem 1 jednocze-
sna mozliwos¢ wykazania realizacji tego celu. W zwiazku z tym, dla
poprawnego, bo zgodnego z przepisem, przeprowadzenia tej oceny
konieczne jest ocenienie dwoch elementow. Pierwszy to ocena ryzyka
naruszenia praw lub wolnosci 0sob fizycznych o réznym prawdo-
podobienstwie i wadze. Ten element wydaje si¢ konieczny, poniewaz
w sposéb dostowny wynika z przepisu, jest w przepisie zapisany.
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Wydaje si¢ jednak, ze ten element nie jest wystarczajacy. Nie jest
wystarczajacy, poniewaz cel przepisu to zgodnos¢ przetwarzania
z RODO i mozliwo$¢ wykazania tejze. Wydaje si¢ wiec, ze drugim
elementem, jaki nalezy podda¢ ocenie, jest zgodno$¢ przetwarzania
danych osobowych z prawem. Skoro ta zgodno$¢ jest celem i skoro
nalezy méc ja wykazaé, to trzeba to umie¢ wykazaé, jak réwniez
trzeba po prostu wiedzie¢, ze przetwarza si¢ w sposob zgodny z pra-
wem. To z kolei mozna wiedzie¢ tylko wtedy, gdy sie to oceni. Jesli
nie dokona si¢ oceny zgodno$ci przetwarzania z prawem, to mozna si¢
tego tylko domyslac, nie sposéb za§ domystu w przedmiocie zgodnos-
ci przetwarzania utozsamia¢ z ta zgodnoscig. Podsumowujac — trzeba
dokona¢ czego$ na ksztalt audytu zgodnos$ci z prawem przetwarzania
danych osobowych.

— Jakie czynnos$ci nalezy podja¢ po wykonaniu czynnoSci, ktéra
jest przedmiotem namyshu?

Przede wszystkim nalezy zarchiwizowaé dokumenty, ktore sg
dowodami na to, ze administrator dokonal oceny na gruncie art. 24
ust. 1 RODO.

Kolejng czynnoscia, po wykonaniu czynnosci oceny ryzyka jest
— jak si¢ wydaje — dostosowanie przetwarzania do wymogow stawia-
nych przez przepisy prawa. Czynno$¢ ta ma miejsce, jezeli ocena wy-
kaze, ze przetwarzanie danych osobowych w jakims$ zakresie odbiega
od obowiazkéw prawnych.

Kolejng czynno$cig jest tez po prostu przetwarzanie danych
osobowych, teraz juz w sposob zgodny z prawem. By¢ moze i wczes-
niej odbywato si¢ ono w sposob zgodny z prawem (zwlaszcza jezeli
bierzemy pod rozwage kolejna ocene ryzyka, nie za$ pierwsza ocene
ryzyka, pierwsza czyli t¢ podjeta jeszcze przed przystgpieniem do
przetwarzania danych osobowych). By¢ moze tak si¢ odbywato, jed-
nak po wykonaniu oceny, administrator jest pewien, ze teraz prze-
twarzanie danych osobowych jest z prawem zgodne.
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Realizacja celéw pracy,

dotyczacych czynnosci o charakterze ocen

(w zakresie analizy oceny ryzyka i zjawisk pochodnych),
w odniesieniu do art. 32 RODO

Ponizej odpowiadam na pytania postawione w czesci pracy za-
tytulowanej: Cele pracy w zakresie analizy oceny ryzyka i zjawisk
pochodnych. Dla zachowania jasnos$ci wywodu powtarzam kolejne
pytania, w kolejnosci, w jakiej zostaly zadane i obok pytania zamiesz-
czam odpowiedzi.

— Jakie czynnoS$ci nalezy wykona¢ w zwiazku z ochrona danych
osobowych na gruncie RODO?

— Czy dana czynno$¢ jest zwigzana z ochrona danych osobowych
na gruncie RODO?

Podobnie jak w przypadku art. 24 RODO, w odniesieniu do
czynnosci, o ktorej mowa w art. 32 RODO, najwygodniej jest na zada-
ne powyzej pytania odpowiedzie¢ jednoczesnie. Z art. 32 ust. 1 RODO
wynika obowigzek. Czynno$¢ oceny ryzyka naruszenia praw i wol-
nosci oséb fizycznych o ré6znym prawdopodobienstwie i wadze jest
jedna z czynnosci, jakie nalezy wykona¢ w zwiazku z ochrong danych
osobowych na gruncie RODO. O czynno$ci tej mowa jest w art. 24
RODO (pisz¢ o tym w odpowiednim miejscu niniejszej ksigzki) i w art.
32 RODO.

Dana czynnos¢, czyli ocena ryzyka naruszenia praw i wolnosci
0s6b fizycznych o réznym prawdopodobienstwie i wadze jest zwigza-
na z ochrong danych osobowych na gruncie RODO.

Nalezy przy tym doda¢, ocena ryzyka, ktéra wynika z art. 32
ust. 1 RODO, jest zwigzana z ochrong danych osobowych na gruncie
RODO w wickszym stopniu niz ocena ryzyka, ktoéra wynika z art. 24
RODO. Artykut 24 RODO poswigcony jest nie tylko ocenie ryzyka,
przepis ten nakazuje co prawda dokonanie oceny ryzyka ale jej celem jest
zgodno$¢ przetwarzania danych osobowych z RODO i mozliwo$¢ wyka-
zania tej zgodnosci, podczas gdy celem art. 32 ust. 1 RODO jest zapew-
nienie stopnia bezpieczenstwa przetwarzania danych odpowiadajacego
ryzyku. Zakres art. 32 ust. 1 RODO jest wezszy, bezpieczenstwo prze-
twarzania danych osobowych zawiera si¢ w zgodnosci przetwarzania da-
nych osobowych z prawem, jednak w jej szerokim rozumieniu. Zgodno$¢
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przetwarzania danych osobowych z prawem w jej waskim rozumieniu to
zgodno$¢ przetwarzania danych z art. 6 RODO.

— Jaki jest zwiazek danej czynno$ci z ochrong danych osobowych?

Po odréznieniu od siebie obowigzkow z art. 24 RODO i z art.
32 RODO - o czym piszg wyzej — widzimy, ze zwigzek art. 32 RODO
z ochrong danych osobowych jest bezposredni. Celem art. 32 ust.
1 RODO jest, aby zapewnié¢ stopien bezpieczenstwa odpowiadajgcy
temu ryzyku, w tym miedzy innymi w stosownym przypadku [...] Po-
nadto po art. 32 ust. 1 RODO znajduje si¢ art. 32 ust. 2 RODO, ktory
to przepis zawiera list¢ parametrow, jakie nalezy wzig¢ pod uwage
przy dokonywaniu oceny ryzyka na gruncie art. 32 ust. 1 RODO. Pa-
rametry, o ktorych tu pisze, to inaczej ryzyka, ktére administrator da-
nych osobowych ma obowiazek wzia¢ pod uwage przy dokonywaniu
oceny ryzyka. Maja one charakter techniczny i organizacyjny i sa
Scisle, tresciowo zwigzane z ochrong danych osobowych. Co wigcej,
zagrozenia te sa powtodrzeniem zagrozen, ktore zawarte sg w definicji
naruszenia ochrony danych osobowych, ktéra znajduje si¢ w art. 4 pkt
12 RODO.

Mozna zatem powiedzie¢, ze administrator, ktéry dokonuje
oceny ryzyka na gruncie art. 32 ust. 1 RODO, dokonuje tym samym
oceny ryzyka zaistnienia naruszenia ochrony danych osobowych, kt6-
re jest zdefiniowane w art. 4 pkt 12 RODO.

— Kiedy nalezy wykona¢ czynno$¢?

Czynno$¢ nalezy wykona¢ przed przystapieniem do przetwarza-
nia danych osobowych i nastepnie nalezy ja powtarzac na tyle czesto,
by zachowana byta realizacja celéw czynnosci. Opisuj¢ to czgsciowo
w podrozdziale (3.11 Art. 32 ust. 1i2i3 Uwaga 11 Kolejnos¢ czyn-
nosci). Ocene ryzyka nalezy wykona¢ po sporzadzeniu rejestru czyn-
nosci przetwarzania danych osobowych, za ktére odpowiada admi-
nistrator danych osobowych (lub odpowiednio rejestru wszystkich ka-
tegorii czynnosci przetwarzania dokonywanych w imieniu admini-
stratora, ktory prowadzi podmiot przetwarzajacy).

Jezeli administrator danych osobowych zamierza przystapi¢ do
wykonywania nowej czynnosci, to uwazam, ze zanim zacznie t¢ czyn-
no$¢ rzeczywiscie wykonywac, powinien on dopisaé t¢ czynnos¢ do
odpowiedniego rejestru, o ile go prowadzi (zwykle tak wtasnie czyni)
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i nastepnie dokonaé oceny ryzyka wykonywania tej czynnos$ci. Pa-
trzac przez pryzmat RODO, jezeli administrator nie wykona oceny ry-
zyka nowej czynno$ci, to administrator nie wie, jak chroni¢ dane prze-
twarzane ta czynnos$cig. Nie wie, poniewaz wlasnie nie wykonat oceny
ryzyka. Przetwarzanie danych innymi czynno$ciami moze by¢ bardzo
podobne, ryzyka moga by¢ podobne, srodki ochrony moga by¢ podob-
ne, jednak podkre$lenia wymaga, ze ochrona danych przetwarzanych
jedna czynnoscig jest czym$ odmiennym od ochrony danych przetwa-
rzanych inng czynno$cia, nawet jezeli te czynnosci sa podobne. Jest
czym innym, bo to sg inne czynnosci.

— Co powinno by¢ przedmiotem czynnos$ci? (Jak nalezy wykonaé
dang czynno$¢?) (Co nalezy poddaé ocenie?)

Przedmiotem czynnos$ci powinno by¢ przeprowadzenie oceny
ryzyka naruszenia praw i (sic!) wolnosci 0sob fizycznych o réznym
prawdopodobienstwie iwadze. Nastepnie przedmiotem czynnoSci
powinno by¢ wdrozenie $rodkow technicznych i $rodkow organi-
zacyjnych odpowiednich do ocenionego ryzyka. Celem wdrozenia
srodkow jest zapewnienie stopnia bezpieczenstwa odpowiadajacego
temu ryzyku.

Wydaje sig, ze ocena ryzyka na gruncie art. 32 ust. 1 RODO
i wdrozenie $rodkéw na gruncie art. 32 ust. 2 RODO sg elementami
oceny z art. 24 RODO, jednak elementami, ktore dotycza wtlasnie
ochrony danych osobowych.

Analiza przepisow prowadzi do wniosku, ze najpierw nalezy
dokona¢ oceny na gruncie art. 32 ust. 2 RODO i oceni¢ ryzyko zaist-
nienia wymienionych tam okoliczno$ci. Nastepnie nalezy przystapi¢
do oceny ryzyka na gruncie art. 32 ust. 1 RODO i oceni¢ ryzyko naru-
szenia praw lub wolnosci o0sob fizycznych o roznym prawdopodo-
bienstwie wystgpienia i wadze. Nastgpnie nalezy dokona¢ wdrozenia
odpowiednich $rodkéw technicznych i organizacyjnych nadal na grun-
cie art. 32 ust. 1 RODO. Poza tym nalezy udokumentowa¢ wykonanie
wskazanych wyzej czynnosci, co wynika z art. 5 ust. 2 RODO.
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— Jakie czynnosci nalezy podja¢ po wykonaniu czynnos$ci, ktéra
jest przedmiotem namystu?

Przede wszystkim nalezy zarchiwizowa¢ dokumenty, ktére sa
dowodami na to, ze administrator dokonat oceny i nastepnie wdroze-
nia na gruncie art. 32 ust. 1 1 2 RODO.

Nalezy tu zwré6ci¢ uwage na jeszcze jeden element, otdz, jak
pisze wyzej w (3.11 Art. 32 ust. 1i2i3 Uwaga 11 Kolejnos¢ czyn-
nosci):

»— Wdrozenie $rodkéw technicznych i organizacyjnych modyfikuje
ryzyko. [...]

— Wprowadzenie nowych czynno$ci modyfikuje ryzyko.

— Uptyw czasu modyfikuje ryzyko”.

Z uwagi na powyzsze, nalezy powtarza¢ zaré6wno czynnos¢
oceny ryzyka, jak i czynno$¢ jej dokumentowania, jak i — o ile to za-
chodzi — czynno$¢ wdrozenia $rodkow technicznych i organizacyj-
nych. Przede wszystkim po wdrozeniu srodkéw technicznych i organi-
zacyjnych nalezatoby dokonaé¢ oceny ryzyka. Ocena taka pozwolitaby
stwierdzi¢, czy wdrozone $rodki sa odpowiednie.

Jesli chodzi o powtarzanie czynno$ci oceny ryzyka i wdrozenia
srodkow w zwigzku z wprowadzeniem nowych czynno$ci lub w zwig-
zku z uptywem czasu, to powtarzanie takie — co wiem z wtasnych ob-
serwacji — si¢ odbywa. Czasem administratorzy zapominaja o donio-
stosci jednego lub drugiego czynnika, jednak czasem tez pamigtaja.
Nie prowadzg tu badan, dysponuje jedynie pewnymi obserwacjami.
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Realizacja celéw pracy, dotyczacych

czynnosci o charakterze ocen

(w zakresie analizy oceny ryzyka i zjawisk pochodnych),
w odniesieniu do art. 33 i 34 RODO

Ponizej odpowiadam na pytania postawione w czesci pracy za-
tytulowanej: Cele pracy w zakresie analizy oceny ryzyka i zjawisk
pochodnych. Dla zachowania jasno$ci wywodu powtarzam kolejne
pytania, w kolejnosci, w jakiej zostaly zadane i obok pytania zamiesz-
czam odpowiedzi.

Realizacja wskazanych celow pracy jest ponizej opisana tacznie
dla art. 33 RODO i dla art. 34 RODO w takim zakresie, w jakim je w pra-
cy omawiam. Polaczenie (o charakterze nowelizacji) art. 33 RODO
z art. 34 RODO postuluj¢ w dwodch postulatach de lege ferenda posta-
wionych wyzej w niniejszej pracy (6.1. Art. 34 ust. 1. Postulat 1. Po-
tqczenie przepisow. Wersja minimalistyczna) i (6.2. Art. 34 ust. 1. Po-
stulat 2i 3. Polgczenie przepisow. Wersja peltniejsza. Uzupetnienie
przepisu o naruszenie praw i wolnosci).

— Jakie czynno$ci nalezy wykona¢ w zwiazku z ochrona danych
osobowych na gruncie RODO?

— Czy dana czynno$¢ jest zwiazana z ochronga danych osobowych
na gruncie RODO?

Zaréwno art. 33 RODO, jak i art. 34 RODO zwiazane sg z och-
rong danych osobowych. Zwiazek ten jest moze na pierwszy rzut oka
zaskakujacy, jest jednak niewatpliwy. Obydwa przepisy dotycza sytu-
acji, w ktorej nastapito naruszenie ochrony danych osobowych, zdefi-
niowane w art. 4 pkt 12 RODO.

Czynnosci, o ktérych mowa w art. 33 RODO 1 art. 34 RODO,
wymieniam ponize;j.

Najpierw zachodzi zdarzenie. Nie opisuj¢ go tu szczegdlowo,
zostalo tak bowiem opisane przez mnie w jednej z poprzednich mono-
grafii*®®. Jezeli zdarzenie to stanowi naruszenie ochrony danych oso-
bowych zdefiniowane w art. 4 pkt 12 RODO, to oznacza to, ze admi-

362 1. Rzymowski, RODO — GDPR. Przedmiot i cele..., s. 487-531.
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nistrator danych osobowych ma obowiazek zastosowac art. 33 RODO
i art. 34 RODO. Mozna si¢ spiera¢ i postawic tu teze, ze jezeli poziom
ryzyka nie jest wysoki, to administrator stosuje jedynie art. 33 RODO,
ale nalezy przy tym pamigtac, ze wysoki poziom ryzyka skutkuje obo-
wigzkiem zastosowania art. 34 RODO. Uwazam zatem, ze po zaistnie-
niu naruszenia ochrony danych osobowych administrator danych oso-
bowych powinien wzig¢ pod uwage zawsze nie tylko art. 33 RODO,
ale rowniez art. 34 RODO, po to co najmniej, by ustali¢, ze poziom
ryzyka wysoki nie jest i ze w zwiazku z tym nie nalezy stosowac art.
34 RODO, a jedynie art. 33 RODO.

Nastepnie zatem administrator ocenia poziom ryzyka narusze-
nia praw 1 wolnosci oséb fizycznych. Oczywiscie administrator ocenia
poziom ryzyka, jakie moglo mie¢ miejsce w zwigzku z zaistnialym
zdarzeniem. Zaleznie od poziomu ryzyka administrator odpowiednio:
nie informuje nikogo, informuje PUODO (organ nadzorczy), infor-
muje PUODO i osoby, ktérych dane dotycza (art. 33 ust. 1 RODO).

Jezeli zdarzenie miato miejsce nie w organizacji administratora,
ale w organizacji podmiotu przetwarzajacego, to podmiot przetwarza-
jacy po zaistnieniu zdarzenia informuje o nim administratora (art. 33
ust. 2 RODO).

Jednoczesnie administrator dokumentuje szczegoty naruszenia
i podjetych dziatan zaradczych w sposob, ktory umozliwi¢ moze or-
ganowi nadzorczemu weryfikacje, czy administrator przestrzega art.
33 RODO (art. 33 ust. 5 RODO).

Moze si¢ zdarzy¢, ze administrator danych osobowych poinfor-
muje PUODQO, a nie poinformuje jeszcze oséb, ktorych dane dotycza.
W takiej sytuacji administrator danych osobowych musi wykona¢ czyn-
nosci odpowiednio do tego, co poleci mu wykona¢ PUODO. PUODO
moze zatem nakaza¢ poinformowanie o0sob, ktorych dotycza dane,
ktérych dotyczyto naruszenie; PUODO moze tez uznaé, ze zaistniaty
zjawiska, ktore opisane sg w art. 34 ust. 3 RODO ize w zwigzku
z tym administrator nie informuje 0sob, ktorych dotycza.

— Jaki jest zwigzek danej czynno$ci z ochrong danych osobowych?

Zwigzek miedzy czynno$ciami, ktore sg opisane w art. 33 RODO
iw art. 34 RODO, jest bezposredni. Administrator danych osobo-
wych, a nastgpnie rowniez PUODO maja obowiazek wykona¢ czynno$-
ci opisane we wskazanych przepisach, kiedy zajdzie naruszenie ochrony
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danych osobowych, czyli zdarzenie opisane w art. 4 pkt. 12 RODO. Na-
ruszenie ochrony danych osobowych, co zakrawa na truizm, dotyczy
ochrony danych osobowych. Mozna oczywiscie wywodzi¢, ze narusze-
nie ochrony danych osobowych nie dotyczy samych danych, ale ze
dotyczy ono wiasnie ich ochrony. Jest to logicznie poprawne, jednak
wydaje si¢ to by¢ niepotrzebnym dzieleniem wlosa na szesnascioro.

— Kiedy nalezy wykona¢ czynnos$¢?

Czynnosci opisane w art. 33 RODO i w art. 34 RODO nalezy
wykona¢ po zaistnieniu naruszenia ochrony danych, czyli zdarzenia
opisanego w art. 4 pkt 12 RODO.

— Co powinno byé przedmiotem czynno$ci? (Jak nalezy wykonaé
dang czynno$¢?) (Co nalezy poddac ocenie?)

Najpierw ma miejsce zdarzenie, przedmiotem czynnos$ci musi
by¢ zatem ustalenie, czy zdarzenie, ktére zaszto, jest zdarzeniem, kto-
rego cechy opisane sag w art. 4 pkt 12 RODO. Administrator danych
osobowych musi wiec zdarzenie takie poddac¢ ocenie pod katem reali-
zacji warunkow, ktére znajduja sie w art. 4 pkt 12 RODO. W przepi-
sie tym sg zawarte trzy grupy warunkow, by zdarzenie bylo narusze-
niem musi ono realizowa¢ co najmniej po jednym warunku z kazdej
z grup. Nie opisuje tu tego bardziej szczegdtowo, zostalo to bowiem
szczegbdlowo omowione na kartach niniejszej ksiazki (3.11. Art. 33
Uwaga 11. Naruszenie ochrony danych osobowych — metoda usta-
lenia), (3.14. Art. 33 Uwaga 14. Naruszenie ochrony danych osobo-
wych. Kolejnos¢ dziatan.), (3.10. Art. 33 ust. 1 Uwaga 10. Naruszenie
ochrony danych osobowych — zestawienie).

Jezeli naruszenie opisane w art. 4 pkt 12 RODO ma miejsce, to
administrator ma obowigzek je udokumentowac¢. Dokumentacja ta po-
winna obejmowac ,,0kolicznosci naruszenia ochrony danych osobo-
wych, jego skutki oraz podjete dziatania zaradcze. Dokumentacja ta
musi pozwoli¢ organowi nadzorczemu (sic!) weryfikowanie przestrze-
gania niniejszego artykutu”.

Nastepnie nalezy dokona¢ oceny ryzyka naruszenia praw i wol-
nos$ci oséb fizycznych w zwigzku z naruszeniem. Tu rowniez nie opi-
suj¢ zagadnienia bardziej szczegotowo, tak wlasnie bowiem opisalem
je wyzej w ksigzce (3.2. Art. 33 ust. 1 Uwaga 2. Prawa i wolnosci
przy ocenie skutkow naruszenia), (3.3. Art. 33 ust. 1 Uwaga 3. Prawa
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i wolnosci w RODO. Zarys zagadnien), (3.4. Art. 33 ust. 1 Uwaga 4.
Prawa i wolnosci w RODO. Naruszenie tqcznie z naruszeniem innych
praw iwolnosci) (3.5. Art. 33 ust. 1 Uwaga 5. Prawa i wolnosci.
Zrédla inne niz RODO), (3.6 Art. 33 ust. I Uwaga 6. Prawa
i wolnosci w EKPC), (3.7. Art. 33 ust. 1 Uwaga 7. Prawa i wolnosci
w KPP UE).

W koncu — zaleznie od poziomu ryzyka naruszenia praw i wol-
nosci 0soéb fizycznych — nalezy podjaé decyzjg, czy nie informowaé
nikogo, czy poinformowa¢ PUODO, czy poinformowaé¢ PUODO
i osoby, ktorych dane dotycza i oczywiscie decyzje te zrealizowac.

Administrator powinien réwniez wdrozy¢ odpowiednie $rodki
techniczne i organizacyjne tak, by zapobiec poglebianiu si¢ skutkow
naruszenia i by zapobiec kolejnym analogicznym naruszeniom (Art.
33 ust. 3 lit. d RODO, art. 34 ust. 3 RODO).

— Jakie czynnos$ci nalezy podja¢ po wykonaniu czynno$ci, ktéra
jest przedmiotem namystu?

I tu rowniez, podobnie jak w odniesieniu do art. 32 RODO, na-
lezy archiwizowa¢ wszystkie dokumenty. Administrator musi mie¢
dowody, ze dokonal odpowiednich ocen na gruncie art. 33 iart. 34
RODO. Administrator musi rowniez zarchiwizowa¢ dokumentacj¢ na-
ruszenia, o ktérej mowa w art. 33 ust. 5 RODO.

Wdrozenie odpowiednich srodkow technicznych i organizacyj-
nych, ktéore maja na celu zapobiezenie dalszym skutkom naruszenia
i zapobiezenie analogicznym naruszeniom to czynnos$ci, o ktorych jest
mowa na gruncie art. 33 RODO i art. 34 RODO.

Nalezy jednocze$nie zastanowic si¢ nad tym, co administrator
danych osobowych powinien uczyni¢ po wykonaniu czynnosci,
ktorych obowigzek wykonania wynika z art. 33 RODO iz art. 34
RODO.

Nie wydaje si¢, by z przepisow wynikaly tu jakie§ konkretne
czynno$ci do wykonania. Jednocze$nie wydaje sie, ze jezeli zaszto
naruszenie, to administrator danych osobowych powinien powaznie
zastanowi¢ si¢ nad wykonanymi ocenami ryzyka inad stosowanymi
srodkami ochrony. Oceny wykonano, §rodki wdrozono i jednocze$nie
naruszenie zaszto. Moze to o czym$ S$wiadczy¢. Moze $wiadczy¢
o niewlasciwie wykonanej ocenie ryzyka, moze $wiadczy¢ o niewtas-
ciwych, niecodpowiednich do oceny ryzyka albo niewtasciwie wdro-

Jakub Rzymowski
502



zonych $rodkach zabezpieczajacych, moze wreszcie §wiadczy¢ o nie-
dostatecznym przeszkoleniu pracownikéow lub o niewydajnej pracy
I0ODa. O czymkolwiek by $wiadczyto, problem nalezy przemysle¢
i podja¢ odpowiednie do wyniku przemyslen kroki.
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Realizacja pozostatych celéw pracy
Realizacja celu:

»Poczynienie ustalen szczegétowych,
dotyczacych ocen ryzyka”

Cel ten realizowany jest w rozdziale pierwszym i w rozdziale
drugim pracy, zatytutowanych: Ocena ryzyka na gruncie art. 24
RODO i Ocena ryzyka na gruncie art. 32 RODO. Rozdzialy te licza
w sumie okoto 210 stron. Zgodnie z przyjeta konstrukcja pracy, w roz-
dziatach tych najpierw szczegdtowo analizuje przepis. Czyni¢ to z wy-
korzystaniem etapowej analizy semantycznej. Wyniki analizy pre-
zentuje w podrozdziatach warstwy ,,Analiza”, wnioski z analizy, miej-
scami w wersji skroconej, prezentuj¢ w podrozdzialach warstwy
»Wnioski z analizy”. Ustalenia tam prezentowane sa bardzo szcze-
gotowe, co zapewnia zastosowanie etapowej analizy semantycznej.
Ustalenia czynione na poziomie wyktadni sa, w miare potrzeby, roz-
wijane w podrozdziatach warstwy ,,Uwagi”. Podrozdziatow warstwy
tej, w odniesieniu do art. 24 RODO powstato 31. W odniesieniu do
art. 32 RODO, podrozdziatéw tej warstwy powstato 13. Elementami
podrozdzialow warstwy ,,Uwagi” sa elementy podsumowujace kolejne
rozwazania w duchu konceptualizmu prawniczego, czyli teorii, ktora
pozwala przetozy¢ jezyk przepisoOw na jezyk uprawnien i obowigz-
kéw. Realizuje w ten sposob jeden z dalszych celow pracy, ale i pod-
nosze poziom szczegdlowosci rozwazan. Rozwazania warstwy ,,Ana-
liza” prowadzone s3 za pomoca klasycznej metody logiczno-jezy-
kowej i nastepnie uzupetnione sa przez rozwazania powstale na grun-
cie konceptualizmu prawniczego. Rozwazania na gruncie konceptu-
alizmu prawniczego stanowig niejako ponowng analize kolejnych
fragmentow przepisow, jednak analiza ta pozwala na uchwycenie oraz
— co wazne — zaprezentowanie czytelnikom, miejsc, w ktorych przepis
skutkuje uprawnieniem i obowigzkiem.

Nie chcg tu powtarzaé tez, ktore zostaly postawione i wnios-
kéw, ktore zostaty wywiedzione na gruncie pracy na art. 24 RODO
iart. 32 RODO, jednak zuwagi na ich szczegélowo$¢ uwazam, ze
omawiany tu cel pracy zostat zrealizowany. Warto doda¢, ze uwazam
tak nie tylko z uwagi na sam fakt przeprowadzenia rozwazan, ale tez
z uwagi na to, ze poprowadzenie analizy przepisOw metoda warstwo-
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wa pozwolito na przyjrzenie si¢ przepisom pod ré6znym katem i — co
nie mniej wazne — na zrozumialg prezentacje wynikow tej lustracji.

Stawiajac ten cel, zaktadatem, ze dobrze bytoby, gdyby rozwa-
zania naukowe — czy to dogmatyczne czy to teoretyczne — miaty tez
walor dla praktyki. Uwazam, Ze cel pracy rowniez w tym zakresie
udalo mi si¢ osiggnaé. Szczegodlne znaczenie dla praktyki moze mieé
wskazanie, jakie prawa i wolnos$ci nalezy bra¢ pod uwage przy doko-
nywaniu ocen ryzyka oraz jakie zagrozenia techniczne i organizacyjne
nalezy przy wykonywaniu tych ocen pod uwage bra¢. Z uwagi na
potrzeby praktyki zestawienia poczynione na gruncie wnioskow w pod-
rozdziatach warstwy ,,Uwagi” zamieszczam na koncu niniejszej ksigz-
ki, tak by mogly stuzy¢ w codziennej pracy oso6b dokonujacych ocen.

Ustalenia powyzsze dotycza ryzyka naruszenia praw i wolnosci,
ktore jest brane pod uwagg na etapie dokonywania ocen ryzyka. Ryzy-
ko naruszenia praw i wolnos$ci jest rowniez brane pod uwage przy
okazji dokonywania ocen skutkéw naruszenia. Odnoszg si¢ do tego
nizej, poniewaz rozwazania dotyczace ocen skutkow naruszenia doty-
czg realizacji raczej kolejnego celu pracy. Zwracam tu jedynie uwage
na fakt, ktory moze umkna¢ przy lekturze kolejnych rozwazan szcze-
gotowych, ze ryzyko ktore jest brane pod uwage na etapie dokony-
wania ocen ryzyka i ryzyko, ktore jest brane pod uwagg na etapie do-
konywania ocen skutkoOw naruszenia to ryzyko, bedace ryzykiem,
ktére mozna okresli¢ jako takie same rodzajowo.

Realizacja celu:
»Poczynienie ustalen szczegétowych,
dotyczacych ocen skutkéw naruszenia”

Cel ten realizowany jest w rozdziale trzecim pracy, zatytu-
towanym: Naruszenie ochrony danych osobowych ijego zglaszanie.
W rozdziale tym analizuj¢ gtownie dwa przepisy, a to art. 33 RODO
iart. 34 RODO. Rozdzial ten liczy sobie okoto 230 stron. Rowniez
w tym rozdziale, konsekwentnie trzymajac si¢ konstrukcji pracy, naj-
pierw szczegétowo analizuj¢ przepis, z wykorzystaniem etapowe]
analizy semantycznej. OczywiScie roOwniez tu wyniki analizy prezen-
tuje w podrozdziatach warstwy ,,Analiza”, wnioski z analizy za$§ pre-
zentuje w podrozdzialach warstwy ,,Wnioski z analizy”.
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Ustalenia czynione na poziomie wyktadni sa rozwijane w pod-
rozdziatach warstwy ,,Uwagi”. Podrozdziatow warstwy tej, w odnie-
sieniu do art. 33 RODO powstato 24. W odniesieniu do art. 34 RODO,
podrozdzialow tej warstwy powstato 19. Elementy podsumowujace
kolejne rozwazania w duchu konceptualizmu prawniczego zostaty
umieszczone w osobnych podrozdziatach.

Jesli chodzi o realizacje tego elementu celu pracy, jakim jest
ustalenie, jakie prawa i wolno$ci osob fizycznych nalezy koniecznie
na gruncie RODO chroni¢, to cel ten zostat zrealizowany zaré6wno po-
przez pryzmat tego, jakie prawa i wolnosci chroni¢, jak i poprzez pryzmat
tego, jak to czyni¢. O tym, jakie prawa chroni¢, pisz¢ w wielu miejscach
tej pracy, ale zwlaszcza wskazuje to w podrozdziale (3.1. Art. 24 Uwaga
1 Prawa i wolnosci), gdzie rzecz omawiam ogoélnie. Nieco bardziej
szczegdtowo, ale nadal na gruncie RODO rzecz omawiam w dwoch
podrozdziatach, a to w: (3.2. Art. 24 Uwaga 2. Przykiadowe prawa
i wolnosci zasadnicze) i (3.3. Art. 24 Uwaga 3. Przykladowe prawa
i wolnosci szczegotowe). Zjawisku praw i wolnosci poza RODO poswig-
cony jest miedzy innymi podrozdzial (3.4. Art. 24 Uwaga 4. Inne pra-
wa i wolnosci).

O tym, jak chroni¢ prawa i wolnosci, pisz¢ rowniez w wielu miej-
scach niniejszej pracy, pewne podrozdzialy mozna jednak wskazaé
jako te, w ktorych cel realizowany jest najdoktadniej. Zrazu zatem
rozwazam poziomy ryzyka naruszenia praw i wolnosci (3.74. Art. 24.
Uwaga 14 Poziomy ryzyka) i prezentuj¢ je w sposob, ktory taczy tabe-
le z rycina. Dalej wskazuj¢ na konieczny zwigzek migdzy przepisem a
prawem, obowiazkiem i wolnoscig (3.23. Art. 24. Uwaga 23 Przepis
Jjako zapis prawa, obowigzku i wolnosci), w kolejnych uwagach wska-
zuje argumenty, ktore potwierdzaja ten zwigzek. Wskazuje réwniez na
zjawisko stalej zaleznosci migdzy zdarzeniami z art. 32 ust 2 RODO
a zasadami z art. 5 RODO (3.30. Art. 24. Uwaga 30 Ryzyko. Pojecie
na gruncie art. 32. Statos¢ zaleznosci). Ryzykiem naruszenia praw
i wolnosci zajmuje si¢ w uwadze (3.5 Art. 32 ust. 1i2 i 3 Uwaga
5 Prawa i wolnosci). Zagadnieniem praw i wolno$ci zajmuj¢ si¢ rOw-
niez dalej (3.3. Art. 33 ust. 1 Uwaga 3 Prawa i wolnosci w RODO Za-
rys zagadnien) i w uwagach kolejnych. Dalej zajmuj¢ si¢ tym w uwa-
dze (3.2. Art. 34 ust. 1 Uwaga 2 Ocena ryzyka naruszenia praw i wol-
nosci) i kolejnych, w jednej, z ktorych prezentuje rozwinigta wersje
wymienionej wyzej tabeloryciny, w ktorej wskazuje nie tylko kiedy,
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ale 1 kogo informowac¢ o naruszeniach. Na koncu ksigzki wracam do
zjawiska zwigzku miedzy zdarzeniami z art. 32 ust. 2 RODO lub art.
4 pkt 12 RODO a zasadami z art. 5 RODO poprzez zestawienie tychze
w tabelach.

Realizacja celu:
»Prezentacja etapowej analizy semantycznej”

Cel ten realizowany jest w rozdziale pierwszym i w rozdziale
drugim i w rozdziale trzecim pracy w podrozdzialach warstwy
»Analiza”. Etapowa analiza semantyczna, to metoda, ktéra postuzyta
do przeprowadzenia analizy przepisow prezentowanej na kartach
niniejszej ksigzki. Rozwazania prowadzone za pomocag etapowej
analizy semantycznej prowadzone s3 w podrozdziatach warstwy
»Analiza”. Na bazie analiz wykonanych z wykorzystaniem etapowe;j
analizy semantycznej prowadzone sg dalsze prace Ww niniejszej
ksigzce. Etapowa analiza semantyczna zostala w niniejszej ksiazce
zaprezentowana niejako w dziataniu. Na poczatku ksiazki (Pozostate
cele pracy) omowione zostaly kolejne etapy, ktore sktadaja si¢ na
etapowg analiz¢ semantyczng, mam jednak poczucie, Zze metodg t¢
prawdziwie udato mi si¢ zaprezentowaC nie tam gdzie ja omawiam,
ale tam gdzie jg stosuje.

Etapowa analiza semantyczna pozwala nie tylko wlasnie na ana-
lizg przepisoéw, ale umozliwia réwniez prace dalsze. Prace te zostaly
zaprezentowane w podrozdziatach kolejnych warstw. Faktem jest, ze
rozwazania prowadzone w podrozdziatach kolejnych warstw, nie sg
prowadzone z wykorzystaniem przedmiotowej metody, jednak uwa-
zam, ze jej zastosowanie w podrozdziatach warstwy ,,Analiza” i tym
samym szczegdlowe przeanalizowanie przepisow, pozwolito na doko-
nanie rozwazan w rozdziatach kolejnych warstw. Poza tym etapowa
analiza semantyczna jest metoda wtasnie analizy przepisow, nie za$
metoda prowadzenia dalszych wobec analizy, rozwazan dogmatycz-
nych lub teoretycznych. Drobiazgowa analiza wykonana z uzyciem tej
metody pozwala na prowadzenie rozwazan szczeg6towych, ujetych
w podrozdziatach warstwy ,,Uwagi”.
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Realizacja celu:
»Prezentacja konceptualizmu prawniczego
— ogodlnej teorii prawa”

Cel ten realizowany jest we wszystkich rozdziatach ksigzki. W roz-
dziale pierwszym i drugim, po$wieconym art. 24 RODO i art. 32
RODO. W rozdziatach tych podsumowania sporzadzone na gruncie
konceptualizmu prawniczego wprowadzone zostaly miedzy do
podrozdzialow warstwy ,,Analiza” i przeplecione zostaly z tradycyj-
nymi, dogmatycznymi, rozwazaniami prowadzonymi za pomoca me-
tody logiczno-jezykowej. Efektem takiego podejscia jest doktad-
niejsza (niz tradycyjna) analiza przepisu. Przepis jest analizowany
w sposob tradycyjny, a nastepnie analizowane jest, jakie uprawnienie
przystuguje osobie, ktorej dane dotycza, na podstawie danego frag-
mentu przepisu i jednoczesnie, jaki obowiagzek na podstawie tego frag-
mentu przepisu spoczywa na administratorze. Nastepnie, pod koniec -
rozdzialu poswieconego art. 24 RODO 1ipod koniec rozdziatu
poswieconego art. 32 RODO, zamieszczone sa podrozdzialy zatytuto-
wane ,,Podsumowanie w duchu Konceptualizmu Prawniczego —
Ogolnej Teorii Prawa”. W podrozdziatach tych powtdérzone i odpo-
wiednio polaczone sg rozwazania dotyczace obowigzkow admi-
nistratora danych osobowych iuprawnien (praw) osoéb, ktorych dane
dotycza. Podrozdziaty te stanowig swojego rodzaju osobny komentarz
do kolejnych przepisow RODO. Komentarz ten pozwala spojrze¢ na
przepisy RODO nie tylko w sposdb, ktory nazwatbym tradycyjnie
dogmatycznym, ale daje on tez inne spojrzenie. Czytelnik wskazanych
podrozdzialdow moze potraktowac je po prostu jako zrodio wiedzy
o prawach i obowigzkach, Czytelnik moze tez zauwazy¢, ze kazdy
z analizowanych przepiséw ustanawia uprawnienie i obowiazek. Daje
to — jak uwazam — wlasciwy wglad w istote przepisow i glebiej —
w istote prawa. Niewazne, czy kto$ hotduje wizji prawa jako systemu
uprawnien, czy prawa jako systemu obowigzkow, niezaleznie od tego,
tak prawa, jak obowiazki sa w ksigzce zapisane, wida¢ wiec, ze prawo
je ustanawia, czy tez — inaczej patrzac — ze skladaja si¢ one na prawo.

Prowadzenie rozwazan z wykorzystaniem konceptualizmu
prawniczego — ogodlnej teorii prawa pozwala nie tylko zaprezentowac
te teori¢ w praktyce, co jest omawianym tu celem pracy, ale pozwala
ono rowniez na prezentacj¢ mozliwosci, jakie ta teoria daje.
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Realizacja celu:
,Postawienie postulatow de lege ferenda”

Cel ten realizowany jest we wszystkich rozdziatach ksiazki. W roz-
dziale pierwszym postawiono 4 postulaty, w rozdziale drugim pos-
tawiono 2 postulaty, w rozdziale trzecim postawiono 13 postulatow. Pos-
tulaty de lege ferenda sa niejako ubocznym efektem prac, ktorych wy-
niki prezentowane sg w ksiazce.

Przy omawianiu realizacji tego celu, podobnie jak pozostatych,
nie powtarzam odpowiednich fragmentéw pracy. Postulaty sa umiesz-
czone w miejscach do tego w pracy przeznaczonych. Celu tego nie
uwazam za istotny cel pracy, zostal on jednak zrealizowany niejako na
uboczu realizacji celow podstawowych.

Realizacja celu:
»Drobiazgowa analiza
tekstu prawnego wybranych przepiséw RODO”

Cel ten realizowany jest we wszystkich rozdziatach ksigzki. Cel
ten uwazam za istotny cel ksigzki, uwazam bowiem, ze analiza
przepisow powinna by¢ dokonywana w sposob, ktory moge nazwaé
uczciwym. Uczciwa analiza przepisu — to moim zdaniem — wiasnie
analiza drobiazgowa. Cel ten — jak sadz¢ — zostat zrealizowany i to
w trzech odstonach.

Po pierwsze, przepisy zostaly przeanalizowane z wykorzysta-
niem etapowej analizy semantycznej, ktora w swojg istotg ma wpisang
szczegotowos¢ analizowania, bedacego podstawa metody. Zastosowa-
nie etapowej analizy semantycznej zagwarantowalo realizacje tego ce-
lu na poziomie niejako podstawowym.

Po drugie, tam gdzie dostrzegtem takie potrzeby, tam przepro-
wadzilem rozwazania szczegdlowe. Miejscami uzupetniaja one wywo-
dy podstawowe, prowadzone w warstwie ,,Analiza”, jednak gtownie
sktadajg si¢ one na kolejne podrozdzialy warstwy ,,Uwagi”.

Po trzecie, kolejne przepisy zostaty przeze mnie niejako prze-
thumaczone na jezyk praw i obowigzkow. W ten sposob przygladam
si¢ przepisom przez ten wlasnie konkretny pryzmat oraz pozwalam,
by i czytelnicy w ten sposob spojrzeli. Uwazam, ze ten wlasnie sposob
spojrzenia na przepis jest szczegolnie wartosciowy przy analizowaniu
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RODO. Patrzymy na przepis i widzimy obowiagzki administratora
i prawa osob, ktorych dane dotycza. Na marginesie zwracam uwage,
ze system skladajacy si¢ zpraw iobowigzkéw stuzy ochronie
odpowiadajacych tym prawom i tym obowigzkom, wolno$ci. Szerzej
zajmuje si¢ tym w publikacji ,,RODO — GDPR. Przedmiot i cele, za-
kresy, prawa i wolnosci, definicje™®.

Realizacja celu:
»Prezentacja warstwowej metody
tworzenia prac naukowych”

Cel ten realizowany jest w obydwu rozdziatach ksiagzki. War-
stwowa metoda tworzenia prac naukowych ma na celu przede wszyst-
kim wewngtrzne uporzadkowanie pracy. Niniejsza praca jest piata,
(ewentualnie szosta, tyle, ze jednej z prac jeszcze nie wydano), a na
pewno trzecig moja pracg, w ktorej stosuje t¢ metode. Na pewno trze-
cig, poniewaz jest to trzecia praca jednoautorska, w ktorej metode te
stosuje w sposob swiadomy i konsekwentny. Stosowatem ja w jednej
jeszcze ksigzce, a mianowicie w ksiazce poswigconej dokumentacji
administratora na gruncie RODO*.

W pracach prawniczych zjawiskiem normalnym jest prowadze-
nie rozwazan po kolei. Rozwazan dogmatycznych, analitycznych, teo-
retycznych, prawodawczych, historycznych, roznych. Roznych, zalez-
nie od celu pracy, na pewno tez zaleznie od kompetencji autora lub
autoréw. Mimo prowadzenia rozwazan w pewnej — kazdorazowo przy-
jetej przez autora — kolejnosci bywa, Zze rozwazania réznej natury prze-
plataja si¢ ze soba. Tekst taki wyglada atrakcyjnie, $wiadczy czasem
o wielkiej wiedzy inaukowej erudycji autora, bywa jednak trudny
w lekturze, zwlaszcza dla mniej kompetentnych czytelnikow. Roz-
dzielenie poszczegdlnych dziedzin rozwazan pozwala nie tylko upo-
rzadkowa¢ wywadd, ale nadaje mu pewng jasnos$¢ oraz — co uwazam za
szczeg6lnie donioste — utatwia lekture tak skomponowanej publikacji.

Publikacja jest na pewno autorskim zajeciem stanowiska
w sprawach, ktorym jest ona po$wigcona, mam jednak pelng $wia-

363 7. Rzymowski, RODO — GDPR. Przedmiot i cele, zakresy, prawa i wolnosci, definicje,
16dz 2020.

364 J. Rzymowski, RODO — GDPR. Obowigzkowa dokumentacja...
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domosé, ze niedobrze bytoby, gdyby publikacja byta pisana przez au-
tora dla niego samego. Publikacja, przynajmniej niniejsza i inne z tej
serii, pisana jest zmysla o Czytelnikach. Zajmuj¢ tu stanowisko
w konkretnych sprawach, jednak staram si¢ czyni¢ to w sposob zrozu-
mialy i tatwo przyswajalny dla Czytelnikow.

Uwazam ze warstwowa budowa pracy czyni ja, miedzy innymi,
zrozumiala dla réznych grup czytelnikow.

Czytelnik, zajmujacy si¢ praktyka ochrony danych, moze by¢
zainteresowany jedynie warstwa ,,Wnioski z analizy”, ewentualnie
rowniez warstwa ,,Uwagi”. Wielce ksztalcaca dla takiego czytelnika
moze by¢ tez lektura podrozdziatdéw warstwy ,,Podsumowanie w du-
chu konceptualizmu prawniczego — ogodlnej teorii prawa”, poniewaz
moze u§wiadomi¢ mu, ze RODO dla administratora oznacza obowigz-
ki. Warstwa oparta na konceptualizmie moze by¢ tez interesujaca
lekturg dla teoretyka prawa. Warstwa ,,Analiza” moze si¢ okaza¢ uzy-
teczna dla administratora bronigcego si¢ przez zarzutami organu
kontroli. Pewne rozwazania zawarte w warstwie ,,Uwagi” rowniez
moga by¢ tu pomocne. Rozwazania zawarte w podrozdziatach war-
stwy ,,Konkretyzacja zasad” moga by¢ zwlaszcza przydatne dla kogos,
kto przygotowuje dokumentacje administratora na gruncie RODO.
Dokumentacji poswiecitem osobna ksigzke®® niniejszego cyklu, jed-
nak wilasnie z punktu widzenia tworzenia dokumentacji istotne jest,
jakie zasady realizuje ktory przepis. Rozwazanie niejako w przeciw-
nym kierunku przeprowadzone jest innej ksigzce’® z niniejszego
cyklu, w ktorej wskazuje, ktore przepisy ktéra zasade realizuja.

3% Tbidem.
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Cele pracy
Uwagi uzupetniajace

Na poczatku pracy poczynione zostato kilka jeszcze uwag, kto-
re odnoszg si¢ do celow pracy. Uwagi te poczynitem we fragmencie,
ktory znajduje sie pod nagtowkiem: Pozostajgc przy celach pracy, na-
lezy poczynié kilka jeszcze uwag.

Jesli chodzi o realizacje celu pracy rozumianego jako: ,,analiza
przepisow RODO dotyczacych bezpieczenstwa danych osobowych”,
to cel ten zostal w pracy zrealizowany, a na pewno zostal zreali-
zowany w takim zakresie, w jakim go zalozono na poczatku pracy.
Przeanalizowane =zostaty art. 24, 32, 33 i 34 RODO. Analiza
wskazanych przepisow przeprowadzona zostata w sposéb mozliwie
doktadny przy zachowaniu spojrzenia analitycznego, dogmatycznego,
teoretycznego i prawotworczego. Zgodnie z zatozeniami poczyniony-
mi na poczatku pracy, odniesienia do zasad maja charakter ograni-
czony, poniewaz zasadom zostala po§wigcona inna ksigzka’®” z niniej-
szego cyklu.

Jesli chodzi o realizacje celu rozumianego jako ,,stosowanie
rygorow jezyka prawnego do jezyka prawniczego”, to zgodnie z zato-
zeniami przyjetymi na poczatku pracy rozwazania prowadzone w je-
zyku prawniczym glownie w warstwie ,,uwagi” prowadzone sg przy
zachowaniu pewnej dyscypliny, przejawiajacej si¢ we wprowadzaniu
fragmentow tekstu prawnego miedzy rozwazania prowadzone w jezy-
ku prawniczym, unikanie stosowania synoniméw i innych rozwigzan
stylistycznych, ktére moze czynig tekst pigkniejszym, ale na pewno
czynig go mniej zrozumiatym.

Na poczatku pracy przyjatem, ze cel analityczno-badawczy rea-
lizowany jest w podrozdzialach warstwy ,,analiza”. Cel ten zostat zre-
alizowany. Element analityczny celu pozwolit na sformutowanie pod-
rozdziatdéw warstwy ,,komentarz”, jak rowniez na przeprowadzenie
szczegotowych rozwazan w podrozdziatach skladajacych si¢ na war-
stwe ,,uwagi”, a w koncu nawet na postawienie postulatbw nowe-
lizacyjnych. Element badawczy najmocniej przejawia si¢ w podroz-
dziatach warstwy ,,uwagi”.

37 Ibidem.
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Na poczatku pracy przyjatem, ze cel porzadkujacy realizowany
jest w podrozdziatach warstwy ,.komentarz” i warstwy ,,uwagi” oraz
warstwy ,,podsumowanie w duchu konceptualizmu prawniczego —
ogoblnej teorii prawa”. Patrzac na wykonana prace, moge stwierdzié,
ze cel ten zrealizowany zostat, zwlaszcza w podrozdziatach warstwy
»komentarz” i w podrozdziatach warstwy ,,podsumowanie w duchu
konceptualizmu prawniczego — ogodlnej teorii prawa”. Zwtlaszcza
w drugiej ze wskazanych warstw udato mi si¢ — dzigki sprowadzeniu
tresci regulacji do wspolnego mianownika uprawnien i obowigzkoéw —
uzyska¢ wysoki stopien uporzadkowania analizowanej materii. Cel
porzadkujacy realizowany jest do pewnego stopnia rowniez w warst-
wie ,,uwagi”, a mianowicie tam, gdzie wsrod uwag szczegétowych za-
mieszczam rozmaite, merytorycznie wynikajace z danego przepisu,
zestawienia. Dla utatwienia korzystania z tych zestawien zostaty one
wypreparowane z podrozdzialow, ktorych sa fragmentami, a nastepnie
zostaty zamieszczone na koncu ksiazki, przed czescia poswiecona rea-
lizacji celow pracy.

Cel projektujacy zrealizowany zostat w podrozdziatach warstwy
Postulaty de lege ferenda, Postulaty zostaly postawione, w ograni-
czonym uznanym przeze mnie za konieczny zakresie. Wiecej post-
ulatow nowelizacyjnych stawiam w dwoch poprzednich ksigzkach.
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Zakonczenie

Ksigzka niniejsza poswigcona jest zjawisku ryzyka, a przez to
i bezpieczenstwa w RODO. Nie chce tu powtarza¢ i w zwigzku z tym
nie powtarzam wnioskow czastkowych, ktore postawilem w toku ksia-
zki, gtéwnie w podrozdziatach warstwy ,,uwagi”, oraz jako wnioski de
lege ferenda. Mysle, ze jest jednak jeden podstawowy wniosek, ktory
wynika nie tyle z analizy poszczeg6lnych przepisow, ile z kilku juz lat
kontaktu z przepisami, z ich interpretacjami i z praktyka. Otdz zarow-
no kwestie zwigzane z oceng ryzyka na gruncie RODO, jak i kwestie
zwigzane z oceng skutkow naruszenia na gruncie RODO sa uregulo-
wane niejasno. Nie jest to wniosek odkrywczy, uwazam jednak, ze
daje on mozliwos¢ sformutowania pewnej konstatacji, wrgcz wniosku
z wniosku. Niejasnos¢ przepisoéw powoduje rozne ich stosowanie, kie-
dy na to natozymy kontrolng role organu ochrony danych, to okazuje
si¢, ze niejasnos¢ przepisow RODO godzi powaznie w pewnos¢ prawa
i w zaufanie do prawa. Administratorzy (danych osobowych), ktoérzy
nie rozumiejg przepisow RODO, moga po prostu nie wiedzie¢, czego
si¢ od nich oczekuje. Nie jestem socjologiem prawa, badan iloscio-
wych nie prowadzg, ale obecno$¢ na rynku publikacji, takich jak ta,
w ktorych autorzy zastanawiaja si¢ na setkach stron, czym jest ryzyko,
jak przeprowadzi¢ ocen¢ ryzyka, jakie prawa i wolnosci bra¢ pod
uwagge, kiedy ma miejsce naruszenie ochrony danych osobowych oraz
kiedy i komu je zgtaszaé, jest dowodem, ze wymienione tu zagadnie-
nia nie sg w przepisach opisane w sposdb jasny.

I jeden jeszcze wniosek: ot6z analiza przepiséw, ktore dotycza
wymienionych tu zagadnien, po czeéci postulaty nowelizacyjne, tabele
majace utatwi¢ przeprowadzanie niektorych czynno$ci, wskazuja, ze
sprawy wyzej wymienione mozna uregulowaé prosciej, a na pewno
w sposéb bardziej zrozumialy i tak wtasnie powinno si¢ to uczynié.
Nieco wbrew sobie formuluje¢ tez pewna konstatacje merytoryczng:
otdz uwazam, ze w analizowanych przepisach RODO nie wybrzmie-
wa w sposob przekonujacy, ze ocena ryzyka i ocena skutkow narusze-
nia powinny by¢ przeprowadzane z wykorzystaniem analogicznych
narzedzi. Ze w obydwu przypadkach nalezy wzig¢ pod uwage naru-
szenie tych samych praw iwolnosci, bo w przeciwnym przypadku,
z punktu widzenia naruszenia ochrony danych osobowych, ocena ry-
zyka nie ma sensu. Ze prawa i wolnosci, ktére nalezy bra¢ pod uwage
przy ocenach prawodawca zapisal w art. 5 RODO i ewentualnie w prze-
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pisach szczegdétowych RODO, bo skoro one tak zapisane sa, to nie
sthuza dla ozdoby, s3 po to, by je braé pod uwage. Ze zardéwno przy
ocenie ryzyka, jak i przy ocenie skutkéw naruszenia ochrony danych
osobowych nalezy bra¢ pod uwage zagrozenia wskazane w RODO,
a to odpowiednio w art. 32 ust. 2 RODO i art. 4 pkt. 12 RODO. Uza-
sadnienie jest takie samo, jak poprzednie. Przepisy nie sg dla ozdoby!
Whiosek o praktycznych trudnosciach podejécia opartego na
ryzyku formutuje D. Nowak®*®. Z wnioskiem tym sie oczywiscie zga-
dzam, jednak o ile oboje widzimy symptomy schorzenia, o tyle nie
zgadzam si¢ z sugestiami terapii tegoz, wysunigtymi przez wskazana
autorke. Dominika Nowak postuluje aktualizacje i doprecyzowanie
wytycznych EROD, rozw6j kodeksow postepowania i wprowadzenie
mechanizméw certyfikacji oraz znakdw jakos$ci i oznaczen majacych
$wiadczy¢ o zgodnosci z RODO’®. Zdaniem wskazanej autorki, kroki
te powinny pomdc matym i §rednimi przedsigbiorstwom®”’. W podob-
nym zrazu kierunku idzie mys$l Ch. Poszwinskiego. Autor ten w nieos-
trym ujeciu przez prawodawce unijnego poszczegolnych uprawnien
0s0b, ktorych dane dotyczq, oraz obowigzkow administratorow i pod-
miotow przetwarzajgcych widzi narazenie podmiotu danych na ryzyko
naruszenia jego praw i wolnosci®’'. Dalej autor wskazuje, ktore ele-
menty RODO powinny zosta¢ znowelizowane, po czym precyzuje,
w jakich kierunkach poszczegdlne nowelizacje powinny zosta¢ skiero-
wane. Chrystian Poszwinski nie posuwa si¢ do proponowania zno-
welizowanej tre$ci odpowiednich przepiséw RODO, cho¢ miejscami
wskazuje, co konkretnie powinno — jego zdaniem — zosta¢ zmienione,
jego wystgpienie nie pozostawia jednak watpliwosci, ze intencja
wskazanego autora jest, by przepisy RODO zostaty znowelizowane.
Oile — jak pisz¢ wyzej — z postawiong przez D. Nowak diag-
nozg si¢ zgadzam, o tyle racjonalng terapi¢ widz¢ w czym innym, tu
blizsze jest mi stanowisko Ch. Poszwinskiego. Wytyczne EROD, ko-
deksy, certyfikaty, znaki — te rozwigzania oznaczajg dalsza kom-
plikacje irosngce koszty dla administratorow (danych osobowych).

3% D Nowak, op. cit., s. 40.

*% Ibidem.

370 Ibidem.

371 Ch. Poszwinski, op. cit., s. 343-344.

Jakub Rzymowski
516



Lekarstwo na chorobe niejasnos$ci, ktorg jest dotknigte RODO, jest
inne. Przepisy RODO powinny zosta¢ poprawione.
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